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Wstep

Czlowiek nie moze istnie¢ sam dla siebie. Arystoteles uwazat ludzi za istoty
spoteczne. Tomasz Merton natomiast zapewniat, ze nikt nie jest samotng wyspa,
1 osoba potrzebuje innych do naturalnego rozwoju. Czlowiek zatem potrzebuje
zbiorowosci. Jednak historia pokazala, ze zbidr os6b to niewystarczajaca gwa-
rancja przetrwania i poszanowania praw i przywilejéw jednostki. Dlatego od
najdawniejszych czaséw ludzie facza sie w rodziny, klany, grupy. Ta hierarchia
doprowadzita do powstania pafstw, u podstaw ktorych jest obywatel.

Kim jest obywatel? W sensie prawnym jest to osoba fizyczna, ktéra na mocy
przynaleznosci do danego panstwa posiada prawa i wypelnia okres§lone przez
to panstwo powinnosci. Prawa natomiast przedstawiaja wzajemny poziom rela-
cji miedzy obywatelem a panstwem. Konstytucja i pozostate akty prawne stoja
na strazy obywatela. Sg gwarantami jego swobdd, wolnosci obywatelskiej, czyli
przestrzeni, w ktéra nie wolno ingerowac. Konstytucja Rzeczpospolitej Polskiej
w rozdziale II. wspomina w sposdb szczegolny o obywatelu. Okreéla jego przy-
wileje, ttumaczy zagadnienia zwigzane z nabywaniem obywatelstwa, wyjasnia
zagadnienia ochrony, praw i wolnoSci w przestrzeni, w ktorej dany obywatel
moze si¢ poruszac.

Z terminem ,obywatel” zwigzane sa rowniez inne zagadnienia. Chocby
,»obywatelskos$¢”, a wiec: ,,zesp0l postaw poznawczych i normatywnych oraz
odpowiadajacych im wzoroéw dziatania, preferencji wartoSci i celow, ktore sa
podstawg emocjonalnego i intelektualnego zaangazowania jednostek — czton-
kéw okreSlonej wspolnoty politycznej (pafstwowej), w sprawy publiczne, ich
poczucia identyfikacji i akceptacji tradycji oraz systemu wartosci wlasnej wspol-
noty polityczno-kulturowej”!. Zatem bycie obywatelem, to rowniez uczestnic-
two w przestrzeni kulturowej oraz poszanowanie dla tradycji historycznej wta-
snego narodu.

Czemu zatem Obywatel w Internecie? To metamedium — Internet — jest nie-
watpliwie najpopularniejszym Srodkiem komunikacji oraz wymiany wiedzy
i informacji o §wiecie. Codziennie dokonuje si¢ w jego przestrzeni milionéw
operacji bankowych, transakcji handlowych itd. Dzialanie w sieci objete jest
prawem w granicach Swiata rzeczywistego i w zwiazku z tym dotyczy kazdego
obywatela danego pafistwa. Jest zatem konieczne, by ciagle analizowa¢ to, co

L Obywatelskos¢, w: Leksykon politologii, A. Antoszewski, R. Herbut (red.), Wroctaw 2002, s. 265.
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dzieje si¢ w przestrzeni cyfrowej, poniewaz wplywa ona na dzialanie danego
obywatela w rzeczywistoSci codziennej jego narodu. Dlatego tez przedstawiona
Panstwu publikacja porusza szeroki zakres zagadnief zwigzanych z ta materia.

Ostatnimi czasy oczywistym stalo sie¢, ze nie tylko na §wiecie, ale rowniez
w cyberprzestrzeni cztowiek nie moze czuc€ si¢ juz dtuzej bezpiecznie, niezalez-
nie od przynaleznosci do konkretnego narodu. W tej perspektywie dotyka nas
problem cyberwojny, wojny informacyjnej, ktéra moze destabilizowac funkcjo-
nowanie jednostek administracyjnych w przestrzeni zycia codziennego. Internet
staje si¢ rowniez polem rozwoju dla wielu ruch6w religijnych, ale takze sekt. Nie
tylko chrzescijanstwo buduje w tej przestrzeni platforme¢ porozumienia i szerze-
nia Ewangelii. Obok niego spotka¢ mozna réwniez szeroko zakrojone dziatania
na rzecz popularyzacji islamu, judaizmu, ale réwniez sekt, dla przyktadu takich
jak koSciot scjentologiczny.

Internet to takze przestrzen, w ktorej przedsiebiorcy — na rdzne sposoby
— probuja zwicksza¢ wlasne zyski, nie tylko rozbudowuja wiec oferty swoich
sklepéw internetowych, ale takze promuja swoje ustugi i produkty uciekajac
si¢ niekiedy do wykorzystania pewnych form manipulacji opinig konsumentow.
Pod tym wzgledem sie€ stata si¢ przestrzenig rozwoju dla nowych form reklamy.
Jak pokazuja przedstawione w publikacji wyniki badaf, stanowi ona dynamicz-
nie rozwijajaca si¢ galaz handlu.

Nie mozna pomina¢ zagadnienia manipulacji w $wiecie wirtualnym. To
metamedium nie stuzy dzi§ wylacznie normalnym kontaktom interpersonal-
nym. Stalo si¢ przestrzenig wynaturzenia osoby, tworzenia falszywych tozsa-
mosci i manipulacji umystami tych obywateli, ktérych okresli¢ mozna mianem
internautéw. Wazne jest jednak, aby nie zapomina¢ o pozytywnych aspektach
sieci, ktora buduje kulture i rozwija tworczo$¢ w obrebie danego narodu. Cyber-
przestrzen stala si¢ miejscem wymiany mysli np. poprzez blogi. Data mozliwos¢
wypromowania swojej osoby i podzielenia si¢ z innymi swoimi przemysleniami
oraz stylem zycia.

Niniejsza publikacja jest kolejna, ktora powstata z inicjatywy pracownikow
Instytutu Edukacji Medialnej i Dziennikarstwa na Wydziale Teologicznym Uni-
wersytetu Kardynata Stefana Wyszynskiego w Warszawie. Stanowi ona nastepna,
»cegietke” w procesie ewolucji naszego sposobu postrzegania Swiata realnego
i wirtualnego, ale tym razem w przestrzeni obywatelskiej. W imieniu Zespotu
Redakcyjnego pragne wigc podzickowaé Autorom poszczegdlnych artykutow
oraz wszystkim tym osobom, ktére przyczynily si¢ do powstania publikacji, jaka
serdecznie polecamy Pafistwu do lektury.

Pawet Platek



Czesc 1
Obywatel i cyberwojna






mgr Mateusz Kofin

Atak cybernetyczny

| awaria systemow informatycznych
— paraliz panstwa i zycia obywateli
na przyktadzie Estonii, Gruzj,
Litwy oraz Polski

Streszczenie

Artykut przedstawia zagrozenia prowadzace do paralizu pafistwa i zycia obywateli, jakie
niesie za sobg rozwdj cyberprzestrzeni w XXI wieku, na przykladzie: po pierwsze, atakow
cybernetycznych inspirowanych przez Federacj¢ Rosyjska w Estonii w 2007 r., Gruzji i Litwie
w 2008 r., oraz — po drugie — awarii systemdw bankowych i rzagdowych w Polsce w 1. potowie
2010 r., poprzedzajacych katastrofe pod Smolefskiem.

Stowa kluczowe
cyberwojna, atak cybernetyczny, wojna informacyjna

Cyberwojna — nowy wymiar wojny informacyjne;

Wojny dzieli sie¢ zazwyczaj na dwie kategorie: wojne energetyczng prowa-
dzong przy uzyciu armii oraz informacyjna, ktérej podstawowym celem jest
wzbudzenie poczucia powszechnego strachul, nazywang nieraz propagandowa
lub psychologiczna?. Do dzisiaj najbardziej wplywowymi strategami i teorety-
kami wojny pozostaja: chifiski generat Sun Tsu (VI w. p.n.e.), prekursor wojny
psychologicznej, oraz pruski general Carl von Clausewitz (1780-1831) — zwolen-
nik klasycznych sitowych rozwigzan. Sun Tsu, nie byl zwolennikiem rozwigzan

R. Brzeski, Wojna Informacyjna, ,,Fronda” (nr 60), 3/2011, s. 77.
2 PM.A. Linebarger, Wojna psychologiczna, Waszyngton 1954, s. 5.
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militarnych. Uwazat on, ze ,,sto zwycigstw w stu bitwach nie jest szczytem osig-
gnicC. Prawdziwym szczytem osiagni¢c jest podbicie armii wroga bez walki”3
oraz ze ,,madrzy wladcy i przebiegli dowddcy pokonuja przeciwnikow i dokonuja
wybitnych czyndéw, poniewaz z wyprzedzeniem zdobywaja wiedzg o wrogu”4.
Clausewitz z kolei jest autorem najbardziej znanej definicji wojny, odnoszacej
sie do relacji pomiedzy gléwnymi aktorami polityki miedzynarodowej, jakim sa
panistwa. W dziele O Wojnie pisatl, ze wojna jest: ,,prawdziwym narz¢dziem poli-
tyki, dalszym ciggiem stosunkdéw politycznych, przeprowadzeniem ich innymi
Srodkami. (...) aktem przemocy, majacym na celu zmuszenie przeciwnika do
spelnienia naszej woli”>.

W wieku XX, po II wojnie §wiatowej, w dwubiegunowym uktadzie migedzy-
narodowym opartym na rywalizacji dwoch mocarstw — USA oraz ZSRR - przy
mozliwosci uzycia przez kazda ze stron broni ostatecznej — atomowej, klasyczna
wojna prowadzona przy uzyciu konwencjonalnych metod stata si¢ gldéwnie
konfliktem informacyjnym, w ktorym podstawowym narzedziem byta dezinfor-
macja®. W latach 70. XX wieku, wraz z rozwojem technologicznym, bedacym
wedtug A. Tofflera trzecig falg po agrarnej i przemystowej’, z ksztattujacym si¢
spoleczefistwem informacyjnym8, gdzie rywalizacja zaczg¢ta wkracza¢ w obszar
kosmosu i zaczgto powszechnie uzywaé komputeréw tworzac sieci kompu-
terowe, doszto — wedtug amerykanskiego putkownika US Air Force, Johna
Ashelya Wardena III — do wyksztalcenia si¢ kolejnego obszaru toczenia wojny,
ktorym po morzu, ladzie, powietrzu i przestrzeni kosmicznej stawata sie cyber-
przestrzen®. Pojecie cyberprzestrzeni po raz pierwszy pojawilo si¢ w literaturze
science fiction w powiesci Neuromancer Williama Gibsona w 1984 roku. Gibson
definiowal ja jako metafore: , ktoéra pozwala nam ogarnaé miejsce, gdzie, mniej
wiecej od czasu drugiej wojny Swiatowej, tworzyliSmy stopniowo coraz wicksza
ilo§¢ rzeczy okreslanych przez nas jako cywilizacja. To w cyberprzestrzeni prze-
prowadzane sg operacje bankowe, rowniez rozmowy telefoniczne”10.

Sun Tzu, Sun Pin, Sztuka wojny, Gliwice 2004, s. 32.

Tamze, s. 134.

C. von Clausewitz, O wojnie, Warszawa 2000, s. 15, 29.

A. Golicyn, Nowe klamstwa w miejsce starych. Komunistyczna strategia podstepu i dezinformacji,

Warszawa 2007; V. Volkoff, Dezinformacja — or¢z wojny, Warszawa 1991; V. Volkoff, Montaz,

Poznan 2005.

7 A. Toffler, Tizecia fala, Warszawa 1986.

8 D. Bell, The End of Ideology, 1960.

9 S. Czeszejko, Dziatania w Srodowisku elektronicznym, a swiadomos¢ sytuacyjna pola walki, ,,Jour-
nal of KONBIN” (18) 2/2011, s. 16.

10 Cyt. za: A. Majdan, William Gibson, (brak daty publ.), http://www.iik.pl/biografie.php/37 (do-

step: 25.01.2018).
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John Arquilla i David Ronfeldt, eksperci z RAND Corporation, ktérzy na
poczatku lat 90. XX wieku alarmowali o nadejSciu cyberwojen!!, zapropono-
wali w ramach wojny informacyjnej rozréznienie mi¢dzy netwojng (ang. netwar)
a cyberwojng (ang. cyberwar)!2. Netwar jest konfliktem prowadzonym na wyso-
kim szczeblu miedzy narodami badz grupami spolecznymi, ktérego celem jest
wplywanie na to, co populacja, ktora jest celem ataku, wie o swojej tozsamo-
Sci, badZz o otaczajacym ja Swiecie. Netwojna skupia si¢ na opinii publicznej,
na elitach rzadzacych lub obu tych celach, wykorzystujac takie narzedzia jak:
dyplomacja, propaganda, kampanie psychologiczne, dezinformacja badz mani-
pulowanie lokalnymi mediami, infiltracja sieci komputerowych i baz danych.
Cyberwojna sa to dziatania majace zakiocic lub zniszczy¢ systemy informatyczne
i komunikacyjne wroga, ktére moga by¢ realizowane na kilka sposobow:

a) uderzenie mechaniczne — poprzez zrzucenie bomb czy wystrzelenie rakiet

w kierunku budynkow, w ktorych umieszczone sa serwery komputerowe,

b) atak impulsem elektromagnetycznym,
c) atak cyfrowy!3.

Wraz z rewolucja techniczng i informacyjng oraz pojawieniem si¢ nowego
wymiaru wojny, jakim jest cyberprzestrzen, dochodzi wsrod ekspertow do posze-
rzenia zakresu wojny informacyjnej. W dokumencie amerykanskiego Potaczo-
nego Komitetu Szefow Sztabow ,Joint Doctrine for Command and Control
Warfare” (C2W) wspolczesna wojna informacyjna zostala zdefiniowana jako:
»dzialania zmierzajace do osiagni¢cia przewagi informacyjnej poprzez wply-
wanie na informacje posiadane przez przeciwnika, jego systemy informatyczne
oraz sieci komputerowe, przy jednoczesnej ochronie wtasnych informacji i sys-
temow oraz sieci informatycznych”4. Pojecie cyberprzestrzeni, wspoiczesnie
zdefiniowa¢ mozna za Departamentem Obrony Stanéw Zjednoczonych jako:
»Wwspolzalezna, powigzang ze sobg sieC infrastrukturalng technologii informa-
tycznej, obejmujaca Internet, sieci telekomunikacyjne, systemy komputerowe
oraz systemy kierujace procesami produkcji i kontroli w sektorach strategicz-
nych dla bezpieczenstwa narodowego™13.

1 J. Arquilla, D. Ronfeldt, Cyberwar is Coming!, ,,Comparative Strategy”, 12 (2)/1993, s. 141-165.

12 K. Liedel, P. Piasecka, Wojna cybernetyczna— wyzwanie XXI wieku, ,,Bezpieczefistwo Narodo-
we”, 2011, nr 1, s. 22.

13 Tamze, s. 22-23.

14 Cyt. za: M. Lekowski, Wspdlczesna rewolucja w dziedzinie wojskowosci. Analiza wybranych aspek-
tow i cech charakterystycznych, ,Bezpieczefistwo Narodowe”, 2011 nr 19, s. 270.

15 Cyt. za: M. Ciecierski, Szpiegostwo przemystowe opanowato cyberprzestrzen, z 2.08.2016, http://
www.wywiad-gospodarczy.pl/cyberprzestrzen.html (dostep: 25.01.2017).
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Cyberwojna od poczatku XX wieku stata si¢ szczegdlnym przedmiotem zain-
teresowania badaczy i ekspertow z zakresu bezpieczenstwal®, ktorzy wskazywali
potencjalne zagrozenie. W kwietniu 2007 roku Sami Saydjari, szef organizacji
Professionals for Cyber Defense, w przemowieniu przed Amerykafiska Komi-
sja Bezpieczenstwa Wewnetrznego przedstawil scenariusz niczym z literatury
science fiction: ,Gas$nie $wiatlo, Internet nie dziala. Banki sa zamknigte, nie
mozna skorzysta¢ z bankomatu. Radio i telewizja milcza. Lotniska i dworce
kolejowe puste. Za to ulice — zupetnie zakorkowane. Po dtugiej nocy poja-
wiaja si¢ szabrownicy — policja nie jest w stanie przywrdci¢ porzadku. Nikt nie
ma dostepu do pieniedzy, jedyne, co si¢ teraz liczy to paliwo, jedzenie i woda.
Zaczyna si¢ panika...”17, ktOry — jak si¢ okazato — spenit si¢ szybciej niz mozna
byto sobie wyobrazic.

Estonia, Gruzja, Litwa

Estonia jest przyktadem jednego z najbardziej zinformatyzowanych panstw
w Europie, przez co nazywang jest czesto E-Stonig. W Estonii ponad 90%
transakcji bankowych dokonuje si¢ on-line, istnieje mozliwos$¢ sktadania dekla-
racji podatkowych w formie elektronicznej, kazdy obywatel posiada Digital ID,
umozliwiajacy glosowanie przez Internet!8. Gdy w kwietniu 2007 roku eston-
ski rzad zdecydowal si¢ na przeniesienie pomnika przedstawiajacego zotnierza
Armii Czerwonej z centrum Tallina na miejscowy cmentarz wojskowy, przez
dwie noce — z 26 na 27 oraz z 27 na 28 kwietnia — estonska stolicg wstrzasaly
potezne zamieszki, prowokowane przez rosyjska mlodziez. W tym samym cza-
sie w Moskwie prokremlowska organizacja mtodziezowa zablokowata estofiska
ambasade!®. Najwazniejszym obszarem konfliktu staf si¢ jednak estonski Inter-
net. 27 kwietnia o godzinie 22.30 strony estofiskiego rzadu zbombardowane
zostaly przez tzw. ataki DDoS (Distributed Denial of Service), polegajace na
zalewaniu upatrzonych serwerdw gigantyczng iloScig danych, co powoduje ich
przecigzenie, a w efekcie doprowadza do blokady?). Apogeum atakdéw miato

16 S. Wierzbicki, Wojny cybernetyczne jako element niekonwencjonalnej konfrontacji miedzypar-
stwowej. Pragmatyczna rzeczywistos¢, nieunikniona przyszlosé, ,.De Securitate et Defensione.
O Bezpieczenstwie i Obronno$ci”, 2015, nr 2, s. 134-148.

17 Cyt. za: A. Nowak, Cyberprzestrzeri jako nowa jakos¢ zagrozen, ,,Zeszyty Naukowe AON”,
nr 3(92) 2013, s. 10.

18 Tamze.

19 J. Jalonen, Dni, ktdre wstrzgsnely Estonig, z 12.05.2009, http://www.eesti.pl/dni-ktore-wstrza-
snely-estonia-11963.html (dostgp: 25.01.2017), M. Lakomy, Znaczenie cyberprzestrzeni dla bez-
pieczeristwa paristw na poczqtku XXI wieku, ,,Stosunki Migdzynarodowe — International Rela-
tions”, tom 42, Warszawa 2010, s. 62.

20 J. Jalonen, dz. cyt.
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miejsce 9 maja (w Rosji jest to Dzieni Zwycigstwa), ruch na estoniskich stronach
WWW wzrost ponad dwudziestokrotnie. 10 najwickszych atakow mialto site
ponad 90 Mb/s, trwaly one nieprzerwanie ponad 10 godzin2l. W wyniku atakow
zablokowane zostaly strony rzadowe, kancelarii prezydenta i gtownych gazet,
padly systemy bankowe oraz wewnetrzna siec estofiskiej policji. Estonczycy
zostali odcieci od informacji w Internecie oraz od dostepu do kont bankowych
i ulokowanych na nich pieni¢dzy. Sytuacja zacz¢ta przypominaé powiescC science
fiction: dwa najwicksze banki, Hansapank i SEB Uhispank, musialy zawiesi¢
ustugi on-line i wstrzymac transakcje zagraniczne. Zamarla tez strona najwiek-
szego dziennika ,Postimees”?2. Ataki cybernetyczne byly tak dolegliwe dla
funkcjonowania pafistwa, ze estofiski minister obrony Jaaka Aaviksoo stwier-
dzit, ze: ,pierwszy raz zdarzylo si¢, zeby cyberataki stanowily powazne zagro-
zenie dla bezpieczenstwa catego narodu”?3, rozwazajac nawet odwotanie si¢ do
artykutu 5 Traktatu Waszyngtoniskiego. Wtadze Estofiskie o atak obwinity Fede-
racje Rosyjska, a premier Estonii Andrus Ansie pytany o przyczyny zdarzenia
stwierdzit: ,,komputery, ktore wykorzystano w ataku, mialy adres administracji
prezydenta Putina. Akcja przeciwko Estonii byta doskonale zsynchronizowana
— w tym samym czasie demonstranci atakowali naszg ambasad¢ w Moskwie
i przedstawicielstwo linii lotniczych. A oficjalna delegacja rosyjska, ktdra odwie-
dzita Tallin, stwierdzita, ze rzad Estonii powinien si¢ podaé do dymisji”24. Pro-
wadzone przez 5 lat §ledztwo umorzone zostalo w lipcu 2012 roku. Chociaz
ustalono dane duzej liczby komputerdw zwiazanych z atakiem, to prokurator,
Heili Sepp, stwierdzila, ze: ,,wigkszoS¢ z nich znajdowala si¢ poza granicami
Estonii, prosby o pomoc prawna przy dochodzeniu wystane do rzadéw Federacji
Rosyjskiej oraz Litwy okazaly si¢ bezskuteczne, nie bylo mozliwosci ustalenia
czy hakerzy dziatali na zlecenie Kremla”?. Pomimo iz dla zwyklych obywateli
atak cybernetyczny byl raczej frustrujacy niz niebezpieczny oraz zastosowano
w nim prymitywne metody, jak DDoS, ktére nie wystarczylyby do zniszczenia
infrastruktury informatycznej, to osiagniety zostat jednak efekt psychologiczny
— wywolano poczucie niepewnosci i strachu, a zatem osiagni¢to odwieczny cel
wojny informacyjnej. Atak cybernetyczny na Estoni¢, wzmdgt w konsekwencji
dyskusje o tym, czy artykul 5 Traktatu Waszyngtoniskiego dotyczy takze cyber-
wojny i cyberterroryzmu. W 2008 roku Tallin zostat siedziba nowej NATO-wskiej

21 A. Nowak, s. 11.

22 Zob. J. Jalonen.

23 Cyt. za: A. Nowak, s. 11.
24 Tamze.

25 Tamze.
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instytucji: Cooperative Cyber Defence Centre of Excellence, czyli oSrodka
koordynujacego obrong NATO-wskiej cyberprzestrzenio.

Atak cybernetyczny na Estoni¢ z 2007 roku nie byt jedynym takim przypad-
kiem w ostatniej dekadzie w Europie. W 2008 roku doszio do dwoch podobnych
incydentdw, ale tym razem w Gruzji oraz na Litwie. Gdy w 2008 roku wojska rosyj-
skie wkroczylty na teren Abchazji i Osetii Poludniowej i zblizyly si¢ na kilkadzie-
sigt kilometrow do Thbilisi, to zaatakowana zostala gruzifiska infrastruktura I'T.
20 lipca niektore rzagdowe strony WWW zostaly podmienione. PdZniej nastgpity
ataki DDoS, pojawily si¢ tez sfalszowane komunikaty BBC i CNN, ktore w rze-
czywistoSci infekowaly komputery. Podobnie jak w przypadku Estonii, tak i tu
atakowane byly strony internetowe administracji rzadowej (na ktoérych umiesz-
czono zdjecia poréwnujace gruzinskiego prezydenta Micheila Saakaszwiliego
do Hitlera) oraz strony bankéw i ambasad panstw wspierajacych Gruzje?’. Za
atakiem, wedtug specjalistow, sta¢ miala rosyjska organizacja Russian Business
Network?8, a rosyjscy hakerzy atakowaé mieli w szczegdlnoSci serwery interne-
towe z domeng o koficowce .ge, ktére na kilkanascie godzin przestaly dziataé.
Aby przywroci¢ ich funkcjonowanie, domeng dla gruzifiskiego rzadu udostep-
nita m.in. Kancelaria Prezydenta RP?. Jak wskazuje A. Koztowski, ,.konflikt
z 2008 roku byt pierwszym w dziejach §wiata, ktOry toczyt si¢ w czterech wymia-
rach, poza tradycyjnym: ladem, morzem i powietrzem, doszta do tego jeszcze
cyberprzestrzen. Dziatania w niej byly zaplanowane i skoordynowane z wkro-
czeniem konwencjonalnych sif rosyjskich do Gruzji. Gtéwnym celem hakerow
w tej wojnie byta dezinformacja przeciwnika oraz odcigcie rzadu Saakaszwiliego
od $wiata. Rosja, blokujac strony administracji pafistwowej oraz giéwne serwisy
informacyjne, chciata przedstawia¢ §wiatu Gruzje¢ i jej prezydenta jako niebez-
piecznego podzegacza i ludobdjce, zabierajac mozliwos¢ obrony. Byl to przy-
ktad zastosowania propagandy przy uzyciu Srodkdéw z XXI wieku oraz przejaw
wojny informacyjnej, ktora coraz czesciej toczyC si¢ bedzie w cyberprzestrzeni.
Paraliz stron rzadowych miat tez pokaza¢, ze rzad Saakaszwiliego nie funkcjo-
nuje inie jest w stanie sprawowac wladzy nad wtasnym krajem. Rosjanie w ataku
wymierzonym przeciwko Gruzji wyciagneli wnioski z 2007 z Estonii, jednak po
raz kolejny ich akcja nie spotkata si¢ z catkowitym sukcesem. W osiagnieciu

26 J. Jalonen.

21 Gruzja — Rosja - konflikt w cyberprzestrzeni, z 14.11.2011, https://www.cybsecurity.org/gruzja-
rosja-konflikt-w-cyberprzestrzeni/ (dostgp: 25.01.2017).

8 S. Gorski, D. Blaszczykiewicz, Gruzja zaatakowana przez Rosj¢ — rowniez w Internecie,
z 11.08.2008, http://www.pcworld.pl/news/Gruzja.zaatakowana.przez.Rosje.rowniez.w.Interne-
cie,162227.html (dostgp: 25.01.2017).

29 R. Grodzki, Wojna Gruzirisko-Rosyjska 2008. Przyczyny — przebieg — skutki, Zakrzewo 2009,
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