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			6. Ideowa struktura metodyki oceny ryzyka 
w publicznym zarządzaniu kryzysowym

			6.1. Założenia metodyki oceny ryzyka

			Większość dotychczas stosowanych metod oceny ryzyka opiera się na metodzie listy pytań kontrolnych, tzn. podstawę oceny ryzyka stanowi uniwersalna lista pytań, podpowiadająca oceniającemu, jakie rodzaje ryzyka mogą pojawić się na analizowanym terytorium. Listy kontrolne są bardzo dobrym narzędziem do rozwiązywania rutynowych problemów, bowiem wiedza ekspercka jest zachowywana w formie pytań, dzięki czemu osoba prowadząca ocenę nie musi być ekspertem w danej dziedzinie, a mimo to może przeprowadzić profesjonalną i obiektywną ocenę. Jednakże ocena ryzyka tylko po części może być uznana za problem rutynowy, dlatego uznano, że metoda listy kontrolnej nie jest wystarczająca dla przeprowadzenia wnikliwej i wszechstronnej analizy ryzyka na potrzeby publicznego zarządzania kryzysowego.

			Tworząc zaawansowaną metodykę oceny ryzyka na potrzeby publicznego zarządzania kryzysowego, starano się wykorzystać naukowe podejście na gruncie nauk organizacji i zarządzania wraz z instrumentarium koncepcji, metod i technik opracowanych na potrzeby zarządzania organizacjami, scharakteryzowanych w rozdziale 4. W szczególności wykorzystano takie koncepcje i metody zarządzania, jak:

			
					analiza interesariuszy,

					analiza strategiczna,

					benchmarking,

					foresight,

					metody eksperckie,

					metody twórczego rozwiązywania problemów,

					organizacje sieciowe,

					podejście procesowe,

					podejście zasobowe,

					podejście systemowe,

					struktury organizacyjne,

					TQM i modele doskonałości organizacji,

					zarządzanie przez projekty,

					zarządzanie talentami,

					zarządzanie wiedzą,

					zarządzanie zasobami ludzkimi.

			

			Pojęcia metodyka i model, przyjęte na potrzeby niniejszego opracowania należy rozumieć tak, jak je wyjaśniono poniżej.

			Metodyka organizatorska – określa etapy postępowania organizatorskiego oraz stosowany w tym postępowaniu zbiór zasad, metod i technik, w celu rozwiązywania problemu określonej, obszernej klasy z zakresu nauk o zarządzaniu [Martyniak, 1996, s. 48]. Prezentowana metodyka oceny ryzyka jest metodyką w sensie powyższej definicji, ponieważ określa etapy postępowania przy ocenie ryzyka w publicznym zarządzaniu kryzysowym, oraz określa zasady, metody i techniki wykorzystywane w tym postępowaniu. Według Mikołajczyka [2001 s. 39]: „Metoda organizatorska stanowi usystematyzowane postępowanie, oparte na naukowych zasadach badawczych, które ma na celu rozwiązywanie problemów zarządzania dla instytucji istniejących lub projektowanych. Osiągnięcie tego celu ułatwia stosowanie różnorodnych technik organizatorskich”. Technika organizatorska to część składowa metody, zawierająca „określone wzorce postępowania, na które składają się dwa elementy:

			
					instrument badawczy w postaci modelu graficznego (formularze kart, wykresów), modelu fizycznego (makiety, modele trójwymiarowe), modelu matematycznego i przyrządów specjalistycznych;

					sposób wykorzystania tego instrumentu w celu realizacji założeń metody; sposób ten określają przyjęte konwencje postępowania ustalone na podstawie długoletnich doświadczeń, przedstawione w światowej literaturze przedmiotu”.

			

			Model to zbiór elementów rzeczywistości, przyjętych jako istotne dla danego zagadnienia, oraz reguł, które nim rządzą. Wybór tych elementów oraz reguł ich działania jest istotą modelowania [Białynicki-Birula, Białynicka-Birula, 2007, s. 10], które jest metodą badania naukowego, polegającą na poznaniu danego procesu przez zastąpienie go uproszczonym układem, odzwierciedlającym jedynie wybrane cechy procesu [Mikołajczyk, 2001, s. 115].

			Prezentowana metodyka oceny ryzyka w publicznym zarządzaniu kryzysowym opiera się na modelu, złożonym z wzajemnie powiązanych modułów, realizujących procesy składające się na przygotowanie, przeprowadzenie oraz wykorzystanie oceny ryzyka. Za podstawę do budowy modelu oceny ryzyka przyjęto podejście systemowe, nakazujące traktowanie poszczególnych komponentów modelu oceny ryzyka (modułów) jako zbioru wyodrębnionych z otoczenia i wzajemnie powiązanych elementów. Na metodykę oceny ryzyka składają się z następujące moduły:

			M1 – organizacja pracy zespołu oceny ryzyka,

			M2 – charakterystyka podmiotu chronionego,

			M3 – wyznaczanie podsystemów i grup zasobów infrastruktury krytycznej państwa,

			M4 – obliczanie zmiennych ryzyka,

			M5 – identyfikacja zagrożeń (M5a) oraz analiza i oszacowanie ryzyka (M5b),

			M6 – kryteria akceptowalności ryzyka,

			M7 – uwzględnianie zależności w ocenie ryzyka oraz prognozowanie rozprzestrzeniania się zagrożeń,

			M8 – ustalanie kryteriów przejścia zagrożenia w sytuację kryzysową,

			M9 – sprawozdawczość i międzyszczeblowe przekazywanie oceny ryzyka.

			Uzupełnia je quasi-moduł zarządzania wiedzą o ryzyku w zarządzaniu kryzysowym przedstawiony w III części tej monografii.

			Opracowany model oceny ryzyka wraz z opisami poszczególnych modułów, a w szczególności procedurami realizacyjnymi, stanowi metodykę wielokryterialnej oceny ryzyka dedykowaną publicznemu zarządzaniu kryzysowemu.

			6.2. Model powiązań modułów metodyki

			Schemat modelu oceny ryzyka, pokazujący powiązania pomiędzy poszczególnymi modułami, został przedstawiony na rysunku 6.1.

			6.3. Charakterystyka modułów metodyki

			Do opisu modułów występujących w modelu wykorzystano podejście procesowe, polegające na identyfikacji procesów realizowanych w ramach każdego modułu oraz wejść i wyjść tych procesów. W tabelach 6.1–6.9 przedstawiono charakterystykę modułów metodyki, a dokładne omówienie modułów 1–4 znajduje się w rozdziale 7, modułów 5 i 6 w rozdziale 8, modułów 7, 8 i 9 w rozdziale 9, a zarządzaniu wiedzą poświęcono część III monografii, tzn. rozdziały 10, 11 i 12. Na każdy moduł składa się zestaw metod i technik stosowanych dla osiągnięcia celów modułu oraz procedura ich wykorzystania w procesie oceny ryzyka na potrzeby zarządzania kryzysowego.
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				  Rysunek 6.1. Schemat modułowy metodyki oceny ryzyka w publicznym zarządzaniu kryzysowym

					Źródło: opracowanie własne.			
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			Normy/standardy:

			BS 11200:2014 – Crisis management. Guidance and good practice

			ISO 9004 – Systemy zarządzania jakością. Wytyczne doskonalenia funkcjonowania.

			ISO/IEC 12207:2008 – Systems and software engineering – Software life cycle processes

			ISO/IEC 15408-1:2009 – Information technology – Security techniques – Evaluation criteria for IT security – Part 1: Introduction and general model

			ISO 20000:2011 – Information technology – Service management

			ISO 22301:2012 – Societal security – Business continuity management systems – Requirements

			ISO 22313:2012 – Societal security – Business continuity management systems – Guidance

			ITIL – Information Technology Infrastructure Library [itSMF Polska]

			PN-ISO/IEC 27001:2014 – Technika informatyczna – Techniki bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji

			PN-ISO/IEC 27002:2014-12 – Technika informatyczna – Techniki bezpieczeństwa – Praktyczne zasady zabezpieczania informacji

			PN-ISO/IEC 27005:2014 – Technika informatyczna – Techniki bezpieczeństwa – Zarządzanie ryzykiem w bezpieczeństwie informacji

			ISO 31000:2009 – Risk management – Principles and guidelines

			ISO/IEC 31010:2009-11 – Risk management – Risk assessment techniques

			PAS 200:2011 – Crisis management – Guidance and good practice

			PN-IEC 60300-3-9:1999 – Zarządzanie niezawodnością – Przewodnik zastosowań – Analiza ryzyka w systemach technicznych
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ZARZADZANIE

Monografia jest poklosiem projektu prowadzonego w ramach umowy z NCBIR (z konkursu
3/2012 na rzecz obronnosci i bezpieczefistwa patistwa) przez konsorcjum: Akademia Obro-
ny Narodowej, Centrum Naukowo-Badawceze Ochrony Przeciwpozarowej, Medcore sp. z 0.0.,
Politechnika Warszawska (Wydzial Zarzqdzania), Szkola Gléwna Stuzby Pozarniczej. Ce-
lem projektu bylo zaproponowanie krajowej metodyki oceny ryzyka w ochronie infrastruktury
krytycznej patstwa (czyli metodyki szacowania ryzyka wystqpienia sytuacji kryzysowe,
rozumianej w kategoriach pojeé wlasciwych logistyce spolecznej). Opracowana metodyka
ma charakter , otwarty”, jako ze pokazuje kontekst metodyczny podejécia analitycznego oraz
Klasy i grupy narzedzi organizatorskich rekomendowanych do analiz stuzqeych zarzqdzaniu
kryzysowemu. Dodatkowo charakter ,otwartosci” wynika z koncepeji zarzqdzania wiedzq,
co oznacza, ze ostateczny, dedykowany do danego zastosowania ksztalt metodyki bedzie
twérezo adaptowany do lokalnych warunkéw przez jej uzytkownikéw z uwzglednieniem ich
dos$wiadczenia.

Publikacja ma tez walory edukacyjne i moze by¢ wykorzystywana w ksztatceniu I, I i IIl sto-
pnia na kierunkach zwigqzanych z zapewnianiem bezpieczenstwa publicznego i bezpie-
czenstwa narodowego.

Zespdt autorski tworzq pracownicy naukowi i wykladowey Wydziatu Zarzqdzemia Politech-
niki Werszawskiej, czolowego o$rodka naukowego w zakresie logistyki spolecznej.

www.edu-libri.pl

Wydawnictwo edu-Libri jest oficyng wydawniczq e-publikacji naukowych i edukacyjnych.
Wspéipracujemy z dogwiadczonymi redaktorami merytorycznymi oraz technicznymi specia-
lizujqeymi sig w przygotowywaniu publikacji naukowych i edukacyjnych. Stawiamy na jakosé
1 profesjonalizm Iqczone z nowoczesnosciq, a najwazniejsze dla nas sq przyjemnosé wspéi-
tworzenia i satysfakcja z dobrze wykonanego zadania.

Nasze publikacje elektroniczne sq dostepne w ksiegarniach internetowych oraz w czytel-
niach on-line ibuk.pl i nasbi.pl

Sprzedaz ksiqaek drukowanych prowadzi wydawnictwo (zaméwienia: edu-libri@edu-libri.pl)
oraz ksiegarnie stacjonarne i internetowe (szczegély na stronie wydawnictwa).
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