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Konfigurowanie routeréw z poziomu 10S

5. Konfigurowanie routerow z poziomu 10S

W tym rozdziale zajmiemy si¢ konfiguracjg routerow CISCO z poziomu systemu 10S.
Bedzie to typowym odpowiednikiem dla srodowiska rzeczywistego, w ktorym mamy do
czynienia podczas kontaktu z typowym sprzetem CISCO.

5.1. Informacje podstawowe

Chcac rozpoczaé konfiguracje routera w $rodowisku rzeczywistym, konieczne bedzie
posiadanie dowolnego komputera z portem COM (RS232), przewodu konsolowego
1 oczywiscie samego routera.

Rysunek 5.1 Niezbedne urzadzenia do konfiguracji routera

Na poczatek wybierzmy dowolny komputer stacjonarny i pierwszy router z listy, czyli
seri¢ 1841. Gdy obydwa urzadzenia znalazty si¢ juz w obszarze roboczym programu,
mozemy przystapi¢ do procedury ich potgczenia. Z menu okablowania, wybieramy

przewod konsolowy wskazujemy i klikamy LPM komputer, a z menu podrecznego
wskazujemy RS232, nastgpnie klikamy router i wybieramy Console.

1541 1841 W Auwdliary
Router0 Router- Console

[[] FastEthemnet/0
[[] FastEthernet0/1

RS 232 [:!

PC !
o [ FastEthJéetG FC-PT

Rysunek 5.2 Procedura podlaczenia komputera z routerem za posrednictwem
przewodu konsolowego
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Poprawne potaczenie komputera z routerem przedstawia ponizszy rysunek. Nalezy jednak
pamigtaé, ze przewod konsolowy stuzy tylko i wytacznie do konfiguracji urzadzenia, do
przesytania informacji pomigdzy routerem, a komputerem beda wykorzystywane inne
przewody.

1841
Router

Rysunek 5.3 Poprawne polaczenie konsolowe

Teraz czas na probe nawigzania potaczenia z routerem. Do tego celu bedzie nam potrzebna
aplikacja na pulpicie komputera o nazwie Terminal.

QPCD e — E@E

Rysunek 5.4 Uruchamianie aplikacji Terminal

Po uruchomieniu Terminala, pojawia si¢ okno konfiguracyjne, w ktérym nie nalezy
zmienia¢ zadnych parametrow. Pozostawiajac, wiec ustawienia domys$lne, klikamy
przycisk OK, po czym powinno nastapi¢ polaczenie z routerem.
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Terminal Configuration

Port Configuration

Bits Per Second: [ss00 -
Data Bits: 8 -]
Parity: [one v
Stop Bits: 1 -]
Flow Control: None -

Rysunek 5.5 Okno konfiguracyjne Terminala

Po poprawnym potaczeniu, powinno pojawic si¢ okno, pokazane na ponizszym rysunku.
Charakterystyczna jest ostatnia linijka konsoli z tekstem: Continue
configuration dialog? [yes/no]: co méwigc krotko oznacza, ze polaczenie
nastgpilo poprawnie, a system operacyjny routera oczekuje, na podjecie decyzji

uzytkownika.

2 summary of U.5. laws governing Cisco cryptographic products may be found at:
http:/ /www.cisco.com/wwl/export/crypto/tool/stgrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

Cisco 1841 (revision 5.0) with 114&88E/16384E bytes of memory.
Processor board ID FTXO0347Z18E

MBE0 processor: part number 0, mask 495

Z FastEthernet/IEEE B80Z.3 interface(s)

131K bytes of NVRRM.

£34288K bytes of ATZ CompactFlash (Read/Write)

Cisco IOS Scftware, 1841 Software (Cl841-ADVIPSERVICESES-M), Versiom 12.4{15)T1,
RELEASE SOFTWARRE (£cZ)

Technical Support: http://www.clsco.com/techsupport

Copyright (c) 158&-2007 by Cisco Systems, Inc.

Compiled Wed 18-Jul-07 04:5Z by pt_team

——— System Configquration Dialog —--—-

Continue with configuration dislog? [yes!nc]:l

m

Rysunek 5.6 Poprawne zalogowanie si¢ na router

Moze si¢ zdarzy¢ taka sytuacja, ze podczas proby taczenia si¢ z routerem, okno konsoli
bedzie czyste, co moze oznaczac na brak potaczenia pomigdzy urzadzeniami, a najczgstsza
przyczyna jest wytaczony router. Zalaczenie/wylaczenie urzadzenia odbywa si¢ poprzez
przycisk zasilania, widoczny na zaktadce Phisical danego urzadzenia. W zalagczonym

urzadzeniu $wieci si¢ dioda LED obok przycisku.
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Rysunek 5.7 Zalaczony router

Gdy mamy otwarte okno terminala, a router zostat dopiero co zatagczony, widzimy postep

wypakowywania obrazu systemu: Self decompressing the
S A i

co widzimy na dole ponizszego rysunku.

image

exporti@cisco.com.

Cisco 1841 (revision 5.0) with 114&88E/16384K bytes of memory.
Processor board ID FIXO0S547Z18E

MBE0 processor: part number 0, mask 45

2 FastEthernet/IEEE 802.3 interface(s)

13%1E bytes of NVEEM.

683488K bytes of ATA CompactFlash (Read/Write)

Cisco IOS Software, 1841 Software (ClE841-ADVIPSERVICESES-M), Version
12.4(15)T1, RELERSE SOFTWARE
Technical Support: http://www.cisco.com/terhsupport
Copyright (c) 158&-2007 by Cisco Systems, Lnc.
Compiled Wed 18-Jul-07 04:52 by pt_team

(foZ)

——- System Configuration Dialog -—-
Continue with configuration dialog? [yes/nol: System Bootstrap, Versicon
12.3(8xr)T8, RELEARSE S0OFTWARE (£cl)

Initializing memory for ECC

cZB81l processor with 524288 Fbytes of main memory
Main memory is configured to €4 bit mode with ECC enabled

Readonly ROMMON initialized

Self decompressing the image :
FEEEEEEEEEEESE PR EEEREEREEE

m

Rysunek 5.8 Startujacy system operacyjny w routerze

Sprobujmy, wige przystapi¢ do konfiguracji routera podiaczonego przewodem krosowym

z komputerem poprzez konsole CLI.

0[‘-":‘—' "i

8341
// Router0
V4

[5//
—

)
PC-PT
PCO

Rysunek 5.9 Komputer podlgczony przewodem krosowym do routera.
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5.2. Tryb kreatora

W przypadku konfiguracji routerow z poziomu IOS mamy dwie mozliwosci: za
posrednictwem kreatora lub bez jego uzycia. W tym rozdziale oméwimy tryb kreatora.
Chcac uruchomic tryb kreatora, nalezy na pierwsze pytanie w konsoli: Continue with
configuration dialog? [yes/no], odpowiedzie¢: yes i nacisng¢ Enter. Po
chwili okno konsoli zmieni zawarto$¢ na nastepujaca postac:

——— System Configuration Dialog -—-

Continue with configuration dialog? [yes_.-‘n

At any point you may enter a guestion mark '"?' for help.
Use ctrl-c to abort configuration dialog at any prompt.
Defzult settings are in square brackets "[]1'.

Basic management setup configures only encugh connectivity
for management of the system, extended setup will ask you
to configure each interface on the system

Would you like to enter basic management setLtE": [yes/no] D

Rysunek 5.10 Wybér trybu konfiguracji: Uproszczona/Zaawansowana

Po wejsciu do trybu kreatora, otrzymujemy prosta instrukcje, po czym sam kreator zadaje
kolejne pytanie, na ktore trzeba odpowiedzie¢: [yes/no] .

5.2.1. Tryb prosty

Na samym poczatku przygody z konfiguracja routeréw z uzyciem I10S, warto na pytanie:
Would you like to enter basic management setup? odpowiedzie¢
twierdzaco, by przejs$¢ do uproszczonego trybu konfiguracji. Po chwili w oknie terminala
pojawi si¢ kolejne polecenie: Enter host name [Router] : po ktorym mamy nadaé
nazwe naszego routera.

Zwroémy jednak uwage, ze tym razem podpowiedz jaka nam daje urzadzenie jest
jednoznaczne, bo w nawiasie kwadratowym widnieje jeden wyraz: [Router], a nie jak
byto to dotychczas dwa: [yes/no]. Oznacza to, ze wystarczyloby nacisna¢ klawisz
Enter, a routerowi nadana by zostala nazwa domys$lna, sugerowana w nawiasie
kwadratowym. Jednak w tym kroku konfiguracji mozemy wpisa¢ inng nazwe,
przyktadowo: Bytom tak jak przedstawia to ponizszy rysunek.

Would you like to enter basic management setup? [yes_fnc:]

Configuring glokal parameters:

Enter host name [Rcuter]

Rysunek 5.11 Nadanie nazwy routerowi
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Po zatwierdzeniu tego kroku, nalezy podaé¢ hasto, ktore bedzie zabezpieczalo przed
niepowotanym dostegpem do trybu uprzywilejowanego routera (tryby pracy routera
opisane zostaly w nastgpnych rozdziatach ksiagzki). Dlatego po wys$wietlonym poleceniu:
Enter enable secret: wpisuyjemy dowolne hasto, w naszym przypadku
wpisaliSmy cisco.

The enzskle secret is & password used to protect access to
privileged EXEC and configuration modes. This password, after

entered, becomess ern Qo= in the configuration.
Enter enzhle slecr

Rysunek 5.12 Podanie hasla do trybu uprzywilejowanego

Nastepnie proszeni jesteSmy o podanie hasta, ktore jest uzywane w momencie, gdy nie
zostato zdefiniowane hasto w poprzednim kroku i jest uzywane w starszych wersjach
oprogramowania. W naszym przypadku wpiszemy hasto: klasa.

The enskle password is used when you do not specify an
enable secret pasaword, with some oclder software versions, and

some boot images.
Enter enable passw:

Rysunek 5.13 Haslo do trybu uprzywilejowanego w starszych wersjach
oprogramowania

Nastepnie, router poprosi o wprowadzenie hasta, ktore bedzie zabezpieczalo nasz sprzet
przed niepowotanym dostgpem zdalnym poprzez ustuge Telnet. Dlatego na polecenie:
Enter wvirtual terminal password: przykladowo wpisujemy telnet.
Nastepnie na pytanie: Configure SNMP Network Management? [no]:
odpowiadamy: no.

The wirtual terminal password is used to protect
access to the router over a networl J
Enter virtual terminal passwo
Configure SHMP WNetwork Manageme

face.

Rysunek 5.14 Nadanie hasta do polaczen telnetowych

Po wykonaniu powyzszych czynnosci, router wy$wietla stan swoich interfejsow, po czym
zadaje nam pytanie, ktory interfejs chcemy skonfigurowaé: Enter interface name
used to connect to the management network from the above
interface summary: w naszym przypadku bedzie to: fastethernet0/0. Nastepnie

70



Konfigurowanie routeréw z poziomu 10S

router zadaje pytanie czy chcemy skonfigurowac adres IP na tym interfejsie: Configure
IP on this interface? [yes]: naciskamy klawisz Enter lub wpisujemy yes.

Current interface summary

Interface IP-Rddress CE? Method Status Protocol
FastEthernetd/0 unassigned ¥ES manual zdministratiwely down down
FastEthernetl/1 unassigned ¥ES5 manual administratiwvely down down
Vlanl unassigned ¥YES manual zdministratiwely down down

Enter interface name used to connect to the
management network from the above interface summary: fastethernet0/0
Configuring interface FastEthernet(J0o

Configure IP on this interface @

Rysunek 5.15 Wybdér interfejsu do konfiguracji

Nastepnie interfejsowi przypisujemy dowolny adres IP, w naszym przypadku, moze to
by¢: IP address for this interface: 10.0.0.1, i maske podsieci: Subnet
mask for this interface [255.0.0.0]: w tym przypadku, router
podpowiada, ze domys$ing maska dla klasy A adresow IP, jest 255.0.0.0, mozemy wigc ja
wpisac¢ lub nacisnagé Enter.

IP address for this intert - s
Subnet mask for this interEﬁ-.ﬂ.ﬂ.ﬂ] : 255,

Rysunek 5.16 Nadanie interfejsowi adresu IP i maski podsieci

Nastgpnie router, wyswietli konfiguracje i bedziemy mogli zakonczy pracg kreatora
poprzez wybor jednej z opcji: [0] Go to the IO0S command prompt without
saving this config — wybieramy 0, gdy chcemy nie zapisywaé wprowadzonych
zmian i wyj$¢ do linii polecen routera. [1] Return back to the setup
without saving this config, - powr6t do kreatora, bez zapisywania
konfiguracji, [2] Save this configuration to nvram and exit
— zapisanie konfiguracji i powr6t do linii polecen. W naszym przypadku, jak najbardziej
wybieramy opcj¢ trzecig, naciskajac 2.
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The following configuration command script was created:

1
hostname Bytom
enzble secret 5 $13mERrshuaSrVt7rINoS4dwgbXEHTmo
enable password klasa
line vty O 4
password telnet
1
interface Vlanl
shutdown
no ip address
1
interface FastEthernet(/0
no shutdown
ip address 10.0.0.1 255.0.0.0
1
interface FastEthernetl/1
shutdown
no ip address
1

end

[0] Go to the IQS command prompt without saving this config.
f Return back to the setup without saving this config.

Save this configuration to nvram and exitc.

Enter your selection [2]:

Rysunek 5.17 Zapisanie konfiguracji routera

Po zakonczeniu konfiguracji, router wyswietli komunikat o zaistniatych zmianach
konfiguracyjnych i wyswietli stan interfejsow, co pokazuje ponizszy rysunek.

Building configuration. ..
[OK]
Use the enakled mode 'configure' command to modify this configuration.

Press RETUEM to get started!

SLINE-S5-CHRNEED: Interface Vlianl, changed state to up
5LINE-5-CHANGED: Interface FastEthernetl/0, changed state to up

5LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to
up

5LINE-5-CHRENGED: Interface FazstEthernet(/1l, changed state to up
SLINE-5-CHANGED: Interface Vlanl, changed staete to administratively down
5LINE-5-CHANGED: Interface FastEthernetl/1l, changed state to administratively down

%5Y5-5-CONFIE _I: Configured from conscle by console

Rysunek 5.18 Stan interfejséw, po zapisaniu konfiguracji

Tyle ustawien wystarczy, by moc teraz zaja¢ si¢ konfiguracja komputera PC
i przetestowac potaczenie. Wpisujemy adres IP, naszemu komputerowi: 10.0.0.2 i maske
255.0.0.0.
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IP Configuration &)
IP Configuration
DHCP @ Static

IP Address 10.0.0.2

Subnet Mask 255.0.0.0
Default Gateway

DNS Server

Rysunek 5.19 Ustawienie adresu IP komputera

Nastepnie, mozemy przejs¢ do wiersza polecen i wykonac test potaczenia poleceniem
ping 10.0.0.1, w wyniku czego powinniSmy otrzymac cztery odpowiedzi, co swiadczy
o poprawnosci skonfigurowania zardwno routera jak i komputera.

Command Prompt

mmand Line 1.0

round tr
igimum = Oms, Maximum = 48ms,

Rysunek 5.20 Test polaczenia pomiedzy komputerem a routerem

5.2.2. Tryb zaawansowany

Tryb zaawansowany nie r6zni si¢ bardzo od trybu prostego, jednak postaramy si¢ opisaé
poszczegolne kroki, ktore prowadza do podstawowej konfiguracji routera w tym trybie.
Po pierwszym uruchomieniu routera, zapytani zostaniemy, czy chcemy wejs¢ do trybu
kreatora (podobnie jak opisali$my to po przednim rozdziale).

Opowiadamy na nie twierdzaco, po czym na kolejne pytanie: Would you like to
enter basic management setup? [yes/no]: odpowiadamy: No. Po chwili
router si¢ pyta, czy chcemy wyswietli¢ stan interfejsow: First, would you like
to see the current interface summary? [yes]: co potwierdzamy
naci$nigciem klawisza Enter. Po chwili na ckranie terminala wys$wietlone zostang
wszystkie interfejsy oraz ich stan.
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Would you like to enter basic management setup? [yes/nol

First, would you like to see the current interface summary? [ye

Current interface summary

Interface IP-Rddress OE? Metheod Status Protocol
FastEthernetl/0 unassigned YES manual administratively down down
FastEthernet0/1 unassigned YES manuzal administratiwvely down down
Vlanl unassigned YES manual administratively down down

Rysunek 5.21 WyS$wietlony stan interfejsow routera

Nastepnie, podobnie jak w trybie prostym podajemy nazwe routera oraz hasta oraz
odpowiadamy no, na pytanie: Configure SNMP Network Management? [no]:

Enter host nams [Rcute

The enable secret is a password used to protect access to
privileged EXEC and configuration modes. This password, after

entered, becomes engs™p the configuration.
Enter enable secre

The enable password is used when you do not specify an
enable secret password, with some clder software versions, and

some boot images.

Enter enable passwcr
The wvirtual terminal password is used to protect
access to the router over a networf.d
Enter wvirtual terminal passwordg

Configure SNMF Network Management
Configuring interface parameters:

nrerface.

Rysunek 5.22 Wprowadzanie nazwy routera oraz hasel

Nastgpnie musimy przypisa¢ interfejsy do danych VLANOw, w naszym przypadku na
pytanie: Do you want to configure Vlanl interface? [no]:
odpowiadamy: yes, a nastgpnic na polecenie: IP address for this
interface: podajemy adres IP dla VLANu-1 (10.0.0.1/255.0.0.0).

Nastepny krok, to przypisanie adresu IP pierwszemu z interfejsow routera, czyli
FastEthernet0/0: Do you want to configure FastEthernet0/0
interface? [no]: odpowiadamy: yes i mozemy ponownie wpisa¢ tym razem
adres dla interfejsu: (10.0.0.1/255.0.0.0).

Kolejnych interfejsow nie musimy konfigurowaé, wiec ostatecznie na polecenie: Do you
want to configure FastEthernet0/1 interface? [no]: musimy
potwierdzi¢: no, po czym router wyswietla podsumowanie konfiguracji i podobnie jak
miato to miejsce w przypadku kreatora uproszczonego, zapisujemy konfiguracje opcja: 2.
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Do you want to configure Vlanl inte
IP address for this interfacer

Subnet mask for this interface :
Do you want to configure FastEthernet| Lol R face? [m::]

IP address for this interfacejy

Subnet mask for this interface
Do you want to configure FastEthernet0/1 1nterface? [nc]@

The following configuration command script was created:

1
hostname Bytom
enable secret 5 F13mERrshxSrVi7rENoS4wgbEEHTmO
enabkle password klasa
line wty 0 4
password telnet
1
interface Vlianl
no shutdown
ip address 10.0.0.1 255.0.0.0
1
interface FastEthernet0/0
no shutdown
ip address 10.0.0.1 Z55.0.0.0
1
interface FastEthernet0/1
shutdown
no ip address
1

end

[0] Go to the I0S command prompt without sawving this config.
[1] Return back to the setup without saving this config.
Sawe this configurstion to nvram and exit.

Rysunek 5.23 Przypisanie adreséw IP dla VLANu i Interfejsu

5.3. Podstawowe tryby konfiguracji routera

Opisane powyzej tryby pracy z routerem w trybie kreatora, pozwalaja tylko na jego
podstawowa konfiguracje, co z pewno$cia nie zadowoli zadnego bardziej
zaawansowanego uzytkownika sprzetu CISCO, dlatego teraz opiszemy poszczegdlne
kroki, prowadzace do konfiguracji sprz¢tu drogg manualna.

5.3.1. Poruszanie sie po konsoli

Pokazemy teraz, w jaki sposob poruszaé si¢ po tzw. ,trybach pracy” routera, a kazdy
z nich bedzie stuzyt do czego$ innego. Najczesciej po zataczeniu routera, na ekranie
konsoli widoczny bedzie proces dekompresji obrazu systemu 1OS, a nastepnie router
zapyta nas czy chcemy skorzysta¢ z kreatora, ktérego dziatanie opisaliémy powyzej. Po
odpowiedzi przeczacej na zadane pytanie, zostaniemy przeniesieni do trybu
uzytkownika, ktory stuzy do typowych zadan zwiazanych ze sprawdzaniem statusu
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routera, nie mozna tutaj jednak wprowadza¢ zadnych zmian w konfiguracji. By tatwo
rozpoznawac¢ tryby iodroznia¢ je od siebie, kazdy z nich charakteryzuje si¢ innym
»znakiem zachety”, po ktorym uzytkownik bedzie wprowadzat polecenia. W trybie
uzytkownika znakiem zachgty jest: Router>. Na ponizszym rysunku przedstawiliSmy
podstawowe tryby pracy routera i polecenia stuzace do poruszania si¢ migdzy nimi.

Ekran powitalny

Naciskamy

. 7
exit ] klawisz enter

Tryb uzytkownika

Router>

disable enable
f
Tryb uprzywilejowany
Router#
.
. A
exit l configure terminal

Tryb globalnej
konfiguracji

Router (config)#

S

Rysunek 5.24 Podstawowe tryby pracy routera

Zgodnie z powyzszym rysunkiem, sprobujmy teraz przejs¢ do kolejnego trybu pracy
routera — trybu uprzywilejowanego, tryb shizacy zar6wno do wyswietlania stanu
konfiguracji sprzgtu, pamigci, systemu operacyjnego, ale i zarazem wydawania prostych
polecen diagnozujacych, np. PING. Do tego trybu przechodzimy poleceniem enable,
a znak zachety routera, zmienia si¢ na Router#.

Trzeci tryb, ktory chcemy opisa¢ w tym rozdziale, to tryb globalnej konfiguracji, stuzacy
zarowno do konfigurowania réznych elementéw routera, jak i z tego wilasnie trybu
bedziemy przechodzi¢ do kolejnych, tryboéw konfiguracyjnych, w ktorych bedziemy
definiowa¢ niemalze wszystkie sktadowe sprzgtu i jego wyposazenia. Do trybu globalnej
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