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      Od redakcji


   Szanowni Czytelnicy,


   od 2021 roku obowiązkowe stało się prowadzenie dokumentacji medycznej na nowych zasadach. Należy m.in. zapewnić stały dostęp i zabezpieczenia przed wprowadzaniem zmian w dokumentacji medycznej przez osoby nieuprawnione. Poza tym jej prowadzenie i udostępnianie będzie odbywało się w określonych formatach i standardach.


   Niniejsza publikacja jest poświęcona regułom prowadzenia elektronicznej dokumentacji medycznej. Wyjaśniamy w niej, jakie wymogi musi spełnić taka dokumentacja, jak dbać o jej bezpieczeństwo, w jaki sposób ją udostępniać, a także – jak przetwarzać znajdujące się w niej dane osobowe.


   Coraz szersze zastosowanie praktyczne znajduje udzielanie świadczeń zdrowotnych lub wykonywanie innych czynności przy użyciu technologii informatycznych. Wpływ na wzrost znaczenia telemedycyny ma pandemia COVID-19. Można nawet stwierdzić, że koronawirus znacząco przyspieszył informatyzację polskiej medycyny. Od dłuższego czasu ustawodawca w Polsce dopuszcza udzielanie teleporad. Brak konieczności „osobistego zbadania pacjenta” już od dawna funkcjonuje w prawie medycznym. W roku 2020 jednak znaczenie tej formy świadczenia pomocy medycznej nabrało nowej wartości. Zalecenia w zakresie zachowania społecznego dystansu, unikania bezpośredniego kontaktu znajdują zastosowanie w funkcjonowaniu systemu opieki zdrowotnej w dobie pandemii COVID-19, na przykład w formie ograniczania osobistych wizyt w opiece ambulatoryjnej.


   Druga część publikacji jest właśnie poświęcona zagadnieniu teleporad. Wskazujemy m.in., jak udzielić takiego świadczenia zgodnie z RODO, ale też respektując prawa pacjenta i standardy organizacyjne.


   To jednak nie wszystko. W publikacji można bowiem znaleźć pakiet wzorów i list kontrolnych przydatnych w wykonywaniu obowiązków z zakresu prowadzenia elektronicznej dokumentacji medycznej i udzielania teleporad.


   Życzę owocnej lektury


   Michał Kowalski


   radca prawny, redaktor publikacji



      Rozdział I. Elektroniczna dokumentacja medyczna


      1.1. Czym jest elektroniczna dokumentacja medyczna


      Zgodnie z ustawą o systemie informacji w ochronie zdrowia elektroniczna dokumentacja medyczna (EDM) to określone poniżej dokumenty, które:


      •wytworzono w postaci elektronicznej oraz


      •opatrzono kwalifikowanym podpisem elektronicznym, podpisem zaufanym, podpisem osobistym albo uwierzytelniono z wykorzystaniem sposobu potwierdzania pochodzenia oraz integralności danych dostępnego w systemie teleinformatycznym udostępnionym bezpłatnie przez Zakład Ubezpieczeń Społecznych (ZUS).


      Elektronicznej dokumentacji medycznej nie możemy całkowicie utożsamiać z dokumentacja medyczną prowadzoną w postaci elektronicznej, gdyż ta ostatnia ma szerszy zakres niż opisany powyżej. Innymi słowy, każda EDM jest dokumentacją medyczną, natomiast nie każda dokumentacja medyczna ma status EDM. Poza tym EDM podlega w przypadkach określonych w ustawie o systemie informacji o ochronie zdrowia elektronicznej wymianie pomiędzy usługodawcami w ramach wdrażanych systemów takich jak np. Elektroniczna Platforma Gromadzenia, Analiz i Udostępnienia Zasobów Cyfrowych o Zdarzeniach Medycznych. Można też zakładać, że katalog dokumentów zaliczanych do EDM będzie się stale powiększać.


      Niemniej jednak opisane zasady zabezpieczania danych osobowych należy stosować do każdej dokumentacji medycznej prowadzonej w systemach teleinformatycznych.


      EDM należy natomiast prowadzić w szczególnych formatach zamieszczonych w Biuletynie Informacji Publicznej ministra właściwego ds. zdrowia.


      Na podstawie § 15 pkt 14 rozporządzenia Ministra Zdrowia z 6 kwietnia 2020 r. do historii choroby podmiot leczniczy musi załączyć m.in. skierowanie – w przypadku przyjęcia pacjenta do szpitala na podstawie skierowania w postaci papierowej. Innym przykładem dopuszczalności prowadzenia dokumentacji w wersji papierowej będzie długotrwała awaria Elektronicznej Platformy Gromadzenia, Analiz i Udostępnienia Zasobów Cyfrowych o Zdarzeniach Medycznych.


      1.2. Dlaczego forma elektroniczna


      Co do zasady nowe przepisy obligują do prowadzenia dokumentacji medycznej w formie elektronicznej, chyba że:


      •przepisy rozporządzenia Ministra Zdrowia z 6 kwietnia 2020 r. stanowią inaczej (np. § 39 i 68) lub


      •warunki organizacyjno-techniczne (np. niemożność korzystania z infrastruktury informatycznej) uniemożliwiają prowadzenie dokumentacji w tej formie.
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      Obecnie nie ma już możliwości łączenia form dokumentacji. Placówka medyczna powinna więc prowadzić dokumentację elektroniczną, a w przypadkach wskazanych w przepisach – wyłącznie dokumentację papierową.


      1.3. Co wchodzi w skład dokumentacji


      Podmioty wykonujące działalność leczniczą prowadzą dokumentację medyczną w formie elektronicznej. Tak stanowi § 1 ust. 1 rozporządzenia Ministra Zdrowia z 6 kwietnia 2020 r. Rozporządzenie wskazuje, że dokumentację można prowadzić w postaci papierowej, wyłącznie jeżeli przepis rozporządzenia tak stanowi lub warunki organizacyjno-techniczne uniemożliwiają jej prowadzenie w odsłonie elektronicznej.


      Zgodnie z rozporządzeniem Ministra Zdrowia z 6 kwietnia 2020 r. dokumentację stanowi:


      •dokumentacja indywidualna – dotycząca poszczególnych pacjentów korzystających ze świadczeń zdrowotnych;


      •dokumentacja zbiorcza – dotycząca ogółu pacjentów lub określonych grup pacjentów korzystających ze świadczeń zdrowotnych.


      Dokumentacja indywidualna obejmuje:


      1) dokumentację indywidualną wewnętrzną – przeznaczoną na potrzeby podmiotu;


      2) dokumentację indywidualną zewnętrzną – przeznaczoną na potrzeby pacjenta.


      Dokumentację indywidualną wewnętrzną stanowią:


      1) historia zdrowia i choroby;


      2) historia choroby;


      3) karta noworodka;


      4) karta indywidualnej opieki pielęgniarskiej;


      5) karta indywidualnej opieki prowadzonej przez położną;


      6) karta wizyty patronażowej;


      7) karta indywidualnej opieki fizjoterapeutycznej;


      8) karta wywiadu środowiskowo-rodzinnego;


      9) karta zlecenia wyjazdu;


      10) karta zlecenia wylotu lotniczego zespołu ratownictwa medycznego;


      11) karta medycznych czynności ratunkowych;


      12) karta medyczna lotniczego zespołu ratownictwa medycznego;


      13) karta uodpornienia, o której mowa w ustawie z 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakażeń i chorób zakaźnych u ludzi;


      14) karta transportu medycznego;


      15) karta transportu wyjazdowym sanitarnym zespołem typu „N”;


      16) karta zlecenia transportu lotniczego;


      17) karta przebiegu znieczulenia;


      18) karta obserwacji;


      19) karta obserwacji porodu;


      20) wyniki badań diagnostycznych wraz z opisem;


      21) protokół operacyjny;


      22) okołooperacyjna karta kontrolna;


      23) dokumentacja określona w innych przepisach.


      1.4. Kiedy forma papierowa


      Podmiot udzielający świadczeń zdrowotnych prowadzi dokumentację medyczną w postaci elektronicznej, a w formie papierowej – jeżeli przepis rozporządzenia Ministra Zdrowia z 6 kwietnia 2020 r. tak stanowi lub warunki organizacyjno-techniczne uniemożliwiają prowadzenie dokumentacji w postaci elektronicznej.


      Dokumentację medyczną, taką jak:


      •książeczka zdrowia dziecka – należy prowadzić w postaci papierowej według wzoru określonego w załączniku nr 3 do rozporządzenia Ministra Zdrowia z 6 kwietnia 2020 r., zawiera kartki formatu A5, dwustronnie zadrukowane, w oprawie zeszytowej i tekturowych okładkach;


      •karta przebiegu ciąży – prowadzi się w postaci papierowej;


      •książeczka szczepień, o której mowa w ustawie z 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakażeń i chorób zakaźnych u ludzi – można prowadzić w postaci papierowej ze względu na warunki organizacyjno-techniczne związane z obiegiem tej dokumentacji.


      Wymieniona dokumentacja należy do dokumentacji indywidualnej zewnętrznej, a więc takiej, która jest przeznaczona do wydania pacjentowi lub innemu uprawnionemu podmiotowi (np. książeczkę zdrowia dziecka wydaje się przedstawicielowi ustawowemu dziecka za pokwitowaniem; karty uodpornienia i książeczki szczepień dziecka zakładają osoby wystawiające zaświadczenie o urodzeniu żywym, dokumentację medyczną dotyczącą obowiązkowych szczepień ochronnych prowadzą zaś, w tym przechowują karty uodpornienia oraz wprowadzają wpisy potwierdzające wykonanie szczepienia, osoby przeprowadzające szczepienia ochronne).


      Ponieważ te dokumenty nie mają jeszcze statusu elektronicznej dokumentacji medycznej, a jednocześnie są przeznaczone do wydania pacjentowi i mogą dalej funkcjonować w obiegu poza podmiotem, w którym je wydano, to w przypadku ich prowadzenia wyłącznie w postaci elektronicznej wymiana dokumentacji i wprowadzanie dalszych wpisów (np. wpisy i inne zmiany w książeczce zdrowia dziecka wprowadza lekarz, położna, pielęgniarka lub inna osoba wykonująca zawód medyczny niezwłocznie po udzieleniu świadczenia zdrowotnego, a w przypadku gdy nie jest to możliwe, są uzupełniane w trakcie następnej wizyty na podstawie dokumentacji indywidualnej wewnętrznej) doznawać by mogły istotnych ograniczeń ze względów techniczno-organizacyjnych. Najprawdopodobniej też z tego powodu ustawodawca zdecydował się pozostawić tę dokumentację w postaci papierowej. 
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      Dokument prowadzony w jednej z postaci nie może być jednocześnie prowadzony w drugiej z nich. W przypadkach gdy dokumentacja medyczna jest prowadzona w postaci papierowej, nie można samodzielnie zdecydować o przejściu na formę elektroniczną.


      Celem wprowadzenia tego przepisu było promowanie spójnych, całościowych rozwiązań i wyeliminowanie nieefektywnych praktyk tworzenia jednego dokumentu jednocześnie w postaci elektronicznej i papierowej, a tym samym uniknięcie sytuacji, w których ten sam dokument funkcjonowałby w obiegu w kilku wersjach, często niespójnych (gdyż np. wpisy były dokonywane zamiennie, raz w wersji papierowej, a raz w odsłonie elektronicznej). Nic nie stoi natomiast na przeszkodzie, aby wzmiankę o wydaniu dokumentacji zewnętrznej czy o wprowadzeniu w niej wpisu odnotować w dokumentacji wewnętrznej (np. w historii choroby) prowadzonej w podmiocie leczniczym.


      
         
            

            
         

         
            
               	
                  Grupa dokumentów

               

               	
                  Konkretne dokumenty

               
            

         

         
            
               	
                  Recepty

               

               	
                  e-recepty


                  Obecnie mamy obowiązek je wystawiać w formie elektronicznej.

               
            


            
               	
                  Skierowania opisane w rozporządzeniu w sprawie skierowań wystawianych w postaci elektronicznej w Systemie Informacji Medycznej

               

               	
                  e-skierowania wystawiane na:


                  •ambulatoryjne świadczenia specjalistyczne finansowane ze środków publicznych;


                  •badania echokardiograficzne płodu finansowane ze środków publicznych;


                  •badania endoskopowe przewodu pokarmowego finansowane ze środków publicznych;

               
            


            
               	

               	
                  •badania medycyny nuklearnej finansowane ze środków publicznych oraz ze środków innych niż środki publiczne;


                  •badania rezonansu magnetycznego finansowane ze środków publicznych;


                  •badania tomografii komputerowej finansowane ze środków publicznych oraz ze środków innych niż środki publiczne;


                  •leczenie szpitalne w szpitalu, który zawarł umowę o udzielanie świadczeń opieki zdrowotnej.


                  Uwaga!


                  Powyższe skierowania można było wystawiać w wersji papierowej jeszcze do 7 stycznia 2021 r.

               
            


            
               	
                  Inne dokumenty określone w rozporządzeniu Ministra Zdrowia z 6 kwietnia 2020 r.

               

               	
                  •informacja o rozpoznaniu choroby, problemu zdrowotnego lub urazu, wynikach przeprowadzonych badań, przyczynie odmowy przyjęcia do szpitala, udzielonych świadczeniach zdrowotnych oraz ewentualnych zaleceniach – w przypadku odmowy przyjęcia pacjenta do szpitala;


                  •informacja dla lekarza kierującego świadczeniobiorcę do poradni specjalistycznej lub leczenia szpitalnego o rozpoznaniu, sposobie leczenia, rokowaniu, ordynowanych lekach, środkach spożywczych specjalnego przeznaczenia żywieniowego i wyrobach medycznych, w tym okresie ich stosowania i sposobie dawkowania oraz wyznaczonych wizytach kontrolnych;


                  •karta informacyjna z leczenia szpitalnego;


                  •wyniki badań laboratoryjnych wraz z opisem;


                  •opis badań diagnostycznych, innych niż wskazane w punkcie powyżej.
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      Przepisy szczególne mogą dopuszczać wystawianie ww. dokumentów w niektórych przypadkach w postaci papierowej (np. e-recepty w przypadku awarii Elektronicznej Platformy Gromadzenia, Analiz i Udostępnienia Zasobów Cyfrowych o Zdarzeniach Medycznych) – niezwłocznie po ustaniu awarii trzeba jednak taką receptę wprowadzić do systemu elektronicznego.


      1.5. Obowiązki w związku z wdrożeniem dokumentacji elektronicznej


      Przejście na elektroniczną formę prowadzenia dokumentacji medycznej wiąże się przede wszystkim z:


      •upoważnieniem personelu do przetwarzania danych osobowych w systemie teleinformatycznym;


      •koniecznością podpisania w określonych sytuacjach umowy powierzenia danych osobowych;


      •właściwym zabezpieczeniem danych osobowych przetwarzanych w nowej formie;


      •koniecznością przeprowadzenia analizy ryzyka i w niektórych przypadkach oceny skutków dla ochrony danych – dany rodzaj przetwarzania – przede wszystkim z użyciem nowych technologii – z dużym prawdopodobieństwem może powodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych.


      1.6. Kiedy upoważnienie, a kiedy powierzenie przetwarzania


      Każda osoba działająca z upoważnienia administratora danych osobowych lub procesora i mająca dostęp do danych osobowych może je przetwarzać wyłącznie na polecenie tego podmiotu, chyba że wymagają tego przepisy.


      Tym samym ADO powinien rozważyć:


      •komu nadać upoważnienie – np. poza lekarzami i rejestratorami, w związku z przejściem na dokumentację elektroniczną, pojawia się często procesor. Pracowników firmy będącej procesorem należy upoważnić do przetwarzania danych osobowych;


      •co zmienić w treści upoważnień – w przypadku prowadzenia dokumentacji elektronicznej warto wskazać nazwę systemu i zakres uprawnień w tym systemie przyznawanych każdemu członkowi personelu ADO.
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      W przypadku prowadzenia dokumentacji elektronicznej najlepiej wskazać nazwę systemu i zakres uprawnień w tym systemie przyznawanych każdemu członkowi personelu administratora.


      Upoważnień nie wręcza się natomiast pracownikom procesora, np. firmy dostarczającej oprogramowanie do prowadzenia dokumentacji medycznej. To musi zrobić sam procesor. Z procesorem administrator powinien zaś zawrzeć umowę powierzenia przetwarzania danych.
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      Procesorem w takim przypadku będzie np.:


      •dostawca oprogramowania do prowadzenia dokumentacji medycznej,


      •firma zajmująca się konserwacją i usuwaniem awarii w systemie,


      •pod warunkiem że w związku z wykonywanymi czynnościami uzys­kują dostęp do danych osobowych w dokumentacji me­­dycznej.


      1.7. Jak zabezpieczyć dokumentację elektroniczną


      Oczywiście RODO pozostawia swobodę odnośnie do sposobów zabezpieczania danych osobowych, kładąc nacisk na efekty, a nie na procedury. W przypadku elektronicznej dokumentacji medycznej należy jednak uwzględniać regulacje szczególne. Otóż administrator musi w sposób ciągły spełniać następujące warunki:


      •zapewnić jej dostępność wyłącznie osobom uprawnionym, wskazanym w art. 24 ust. 2 i art. 26 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta oraz w innych przepisach (np. osobom wykonującym zawód medyczny lub czynności pomocnicze przy udzielaniu świadczeń zdrowotnych czy czynności związane z utrzymaniem systemu);


      •zastosować metody i środki ochrony dokumentacji, których skuteczność w czasie ich zastosowania jest powszechnie uznawana (§ 1 ust. 4–7 rozporządzenia Ministra Zdrowia z 6 kwietnia 2000 r.).


      Spełnianie tych przesłanek musi następować ciągle, a ocena ryzyka i dostosowywanie systemów do nowych zagrożeń musi odbywać się na bieżąco. Ciągłe zapewnienie bezpieczeństwa, jak w uzasadnieniu rozporządzenia wskazał ustawodawca, oznacza, że musi ono być zagwarantowane bez żadnej przerwy.
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      Zapewnienie bezpieczeństwa dokumentacji medycznej nie może być ograniczone, przykładowo, do czasu udzielania świadczeń w określonych godzinach. Podmiot prowadzący działalność leczniczą musi dbać o całodobowe zabezpieczenie dokumentacji medycznej.


      Rozporządzenie przewiduje następujące zasady należytego zabezpieczenia dokumentacji:


      •systematyczne szacowanie ryzyka zagrożeń oraz zarządzanie tym ryzykiem,


      •opracowanie i stosowanie udokumentowanych procedur zabezpieczania dokumentacji i systemów ich przetwarzania, w tym procedur dostępu oraz przechowywania,


      •stosowanie środków bezpieczeństwa adekwatnych do zagrożeń, uwzględniających najnowszy stan wiedzy,


      •dbałość o aktualizację oprogramowania,


      •bieżące kontrolowanie funkcjonowania organizacyjnych i techniczno-informatycznych sposobów zabezpieczenia, a także okresowe dokonywanie oceny skuteczności tych sposobów,


      •przygotowanie i realizacja planów przechowywania dokumentacji w długim czasie, w tym jej przenoszenie na informatyczne nośniki danych i do nowych formatów danych, jeżeli tego wymaga zapewnienie ciągłości dostępu do dokumentacji.


      
         
            [image: ]
         

      


      Konieczne jest stosowanie nowoczesnych rozwiązań technologicznych i wdrożenie odpowiednich procedur umożliwiających spełnienie obowiązku wieloletniego przechowywania dokumentacji medycznej.


      Poza tym odpowiednie wymogi musi spełniać system IT służący do prowadzenia dokumentacji. Ma on zapewniać m.in.:


      •integralność treści dokumentacji i metadanych polegającą na zabezpieczeniu przed wprowadzaniem zmian (z wyjątkiem modyfikacji wprowadzanych w ramach udokumentowanych procedur);


      •stały dostęp do 
Ciąg dalszy dostępny w wersji pełnej.
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