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1. Akty prawne

k.c. -
k.p. -
k.p.a. -

pr. tel. -

RODO -

u.o.d.o. -

u.p.p. -

ustawa covidowa —

ud.u.d.e. -

2. Inne

AEPD -
CNIL -
EIOD -
ENISA -

ustawa z 23.04.1964 r. - Kodeks cywilny (Dz.U. z 2020 r. poz. 1740 ze zm.)
ustawa z 26.06.1974 r. - Kodeks pracy (Dz.U. z 2020 r. poz. 1320 ze zm.)
ustawa z 14.06.1960 r. - Kodeks postepowania administracyjnego (Dz.U.
z 2020 r. poz. 256 ze zm.)

ustawa z 16.07.2004 r. - Prawo telekomunikacyjne (Dz.U. z 2019 r. poz. 2460
ze zm.)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie da-
nych) (Dz.Urz. UE L 119, s. 1, ze zm.)

ustawa z 10.05.2018 r. o ochronie danych osobowych (Dz.U. z 2019 r.
poz. 1781 ze zm.)

ustawa z 6.11.2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U.
z 2020 r. poz. 849)

ustawa z 2.03.2020 r. o szczegoélnych rozwigzaniach zwigzanych z zapobie-
ganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaz-
nych oraz wywotanych nimi sytuacji kryzysowych (Dz.U. z 2020 r. poz. 1842
ze zm.)

ustawa z 18.07.2002 r. o $wiadczeniu ustug droga elektroniczng (Dz.U.
z 2020 r. poz. 344 ze zm.)

Agencia Espafiola de Proteccién de Datos
Commission nationale de I'informatique et des libertés
Europejski Inspektor Ochrony Danych Osobowych

Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji
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Wykaz skrétéw

EROD
GIODO
GR29
ICO
1ZS1
LIA

M. Praw.

NSA
OSOD
RCP
SLA
UOoDO
WHO
WSA

- Europejska Rada Ochrony Danych

- Generalny Inspektor Ochrony Danych Osobowych
- Grupa Robocza art. 29

- Information Commissioner’s Office

- instrukcja zarzadzania systemami informatycznymi
- legitimate interests assessment

- Monitor Prawniczy

- Naczelny Sad Administracyjny

- ocena skutkéw dla ochrony danych

- rejestr czynnosci przetwarzania

- Service Level Agreement

- Urzad Ochrony Danych Osobowych

- Swiatowa Organizacja Zdrowia

- wojewoddzki sagd administracyjny



Praktyczny przyktad nr 11

ZARZADZANIE FLOTA

Autor: Mariola Wieckowska

Studium przypadku: zarzadzanie flotag samochodowa
(System Ekojazda)

W przypadku wysokiego ryzyka naruszenia praw lub wolnosci osoby fizycznej, zgod-
nie z art. 35 RODO, nalezy przeprowadzi¢ ocene skutkéw dla ochrony danych -
OSOD (ang. Data Privacy Impact Assessment — DPIA).

Ocena skutkéw dla ochrony danych to proces, ktéry nalezy dostosowa¢ do zasad
ochrony danych obowigzujacych w organizacji i ktéry pozwoli na ich bezpieczne
przetwarzanie, m.in. przez podjecie kluczowych decyzji juz w fazie projektowania
(privacy by design), domys$lng ochrone danych (privacy by defaulf) oraz wczesne za-
adresowanie i minimalizacje potencjalnych ryzyk prywatnosci (risk bassed approach).

OSOD pozwoli na:

« wykazanie zgodnosci z RODO;

o opracowanie strategii ograniczenia ryzyka dla ochrony danych osobowych;

« wsparcie organizacji w identyfikowaniu oraz minimalizowaniu ryzyka zwigza-
nego z ochrong prywatnosci podczas pracy nad nowymi projektami lub regula-
Cjami;

« identyfikacje potencjalnych problemdéw na bardzo wczesnym etapie i utatwienie
ich rozwigzywania, a tym samym - obniZenie kosztéw;

« unikniecie drogich i czasochlonnych zmian, opdznien i ryzyka niepowodzenia
projektu;

« postepowanie zgodnie z ogdlnie przyjetymi zasadami etyki;

« ochrone przed utratg reputacji.
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Terminologia OSOD czesto odwoluje si¢ do wprowadzania znaczacych zmian w ist-
niejacej czynnosci przetwarzania danych lub rozpoczyna nowsg czynno$é¢ ich przetwa-
rzania. W zwigzku z tym powinna by¢ szeroko interpretowana do wdrozenia nowego
systemu informatycznego, po wykorzystanie juz przetwarzanych danych do nowego
celu przetwarzania.

Praktyka pokazuje, ze proces oceny skutkéw dla ochrony danych warto udoku-
mentowaé w procedurze, ktérg nalezy wdrozy¢ w organizacji. Przyjete zasady na-
lezy w szczegdlnosci przekaza¢ osobom odpowiedzialnym za wprowadzanie zmian.
Warto réwniez opracowa¢ przykladows liste zmian, ktore powinny by¢ konsultowane
z IOD w fazie jej projektowania.

Ryzyko prywatnosci zwigzane z naruszeniem praw lub wolnosci oséb moze wynika¢
m.in. z przetwarzania danych osobowych, ktére sa:

« bledne, niewystarczajace lub nieaktualne;

« nadmiarowe lub nieistotne;

o przechowywane zbyt diugo;

« Ujawniane nieupowaznionym osobom;

» wykorzystywane nieetycznie, w sposob ogdlnie nieakceptowalny lub w sposéb,

ktorego osoby, ktorych dane dotyczg, si¢ nie spodziewaly;
o przetwarzane w sposob niedostatecznie bezpieczny.

Etap 1. Ogdlna analiza ryzyka - wymagana dla kazdej zmiany

Ustalenie, czy we wprowadzanej zmianie bedzie dochodzito do przetwarzania da-
nych osobowych oraz czy bedzie ona stwarzata z duzym prawdopodobienstwem wy-
sokie ryzyko naruszenia praw lub wolnosci oséb - wtedy dalsze etapy OSOD beda
wymagane.

W tym etapie ustala si¢ m.in.:

o dlaczego wprowadzamy zmiane (np. polepszenie ustugi, zwiekszenie wydajnosci,
poprawa ochrony prywatnosci);

« jaka jest podstawa prawna zmiany;

« zakres przetwarzanych danych wraz z ich celem i charakterem;

o kategorie przetwarzanych danych: ogélnie dostepne, zwykle, szczegélne;

o skutki faczenia informacji z innymi danymi;

« noé$niki danych, np. papier, dane elektroniczne i ich rodzaj;

« uzycie nowych technologii;

« ocen¢ poziomu ryzyka i zwigzang z tym decyzj¢ o przeprowadzeniu pelnego
OSOD.
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Cze$¢ 2. Praktyczne przyktady

Przykladowa dokumentacja tego etapu:

Zarzadzanie flota samochodowa: wstepna ocena skutkow dla ochrony danych

- ogolna analiza ryzyka

Informacje o procesie przetwarzania oraz dane administratora

Administrator Firma X sp. z o.0.
Wtasdciciel biznesowy procesu Jan Nowak, jan.nowak@firmax.pl
Opiekun procesu Jan Kowalski, jan.kowalski@firmax.pl

Czynno$¢ przetwarzania/proces (nazwa procesu | zarzadzanie flotag samochodowg (Ekojazda)
zgodnie z rejestrem czynnosci przetwarzania)

ETAP 0. STAN FAKTYCZNY

1. Opis stanu
faktycznego

Wdrozenie systemu do zarzadzania flota samochodéw w nastepujacych ce-
lach gtéwnych:
 zapewnienia wigkszego bezpieczenstwa na drodze pracownikom Firmy X;
« mozliwo$¢ lepszego rozliczenia kilometréwek w relacji pracownik - pra-
codawca oraz dodatkowo dziatania proekologiczne.
System Ekojazda w oparciu o sztuczng inteligencje i przy wykorzystaniu tech-
nologii Big Data i uczenia maszynowego pozwoli Firmie X zautomatyzowa¢
procesy zarzadzania i administrowania flota samochodowg oraz zwigkszy bez-
pieczenstwo pracownikéw podczas jazdy samochodem stuzbowym.
W procesie dochodzi do zaawansowanej analizy techniki jazdy przez detekcje
i analize ponad 800 réznych zdarzen zwiazanych z uzytkowaniem samochodu,
ktdre przektadaja si¢ na bezpieczenistwo na drodze. System Ekojazda w prosty
i zautomatyzowany sposob komunikuje si¢ z pracownikami, ktdrzy na biezaco
maja dostep do petnych informacji dotyczacych ich jazdy i tras. Od godziny
8.00 do 16.00 z automatu wszystkie trasy s3 zaznaczane jako stuzbowe, jednak
pracownik sam moze oznaczy¢ przejazd jako prywatny. Poza wskazanymi go-
dzinami pracownik moze dodatkowo oznaczy¢ jako stuzbowy przejazd, ktéry
pierwotnie byl traktowany jako prywatny.
Pracodawca ma dostep tylko do tras oznaczonych przez pracownika jako
sluzbowe. Trasy prywatne s3 widoczne jedynie dla pracownika - praco-
dawca w raporcie potrzebnym do rozliczen z pracownikiem dostaje infor-
macje tylko o liczbie przejechanych prywatnie kilometrow.
Poniewaz jednym z celéw jest zapewnienie bezpiecznej jazdy, kazdy z pracow-
nikéw widzi, czy jezdzi bezpiecznie - ocenie podlega wiele czynnikéw i zacho-
wan kierowcy, w tym m.in. odpowiednie hamowanie, predko$¢ oraz spalanie
paliwa poréwnywane z danymi statystycznymi samochodu pobranymi z baz
otwartych producentéw samochodu. Pracownik na biezgco informowany jest
o postepach w swoich jazdach oraz obszarach, ktére ze wzgledéw bezpieczen-
stwa wymagaja poprawy. Informacje o sposobie jazdy sa przetwarzane w spo-
s6b catkowicie automatyczny.
System Ekojazda ma réwniez wbudowany modut Konkurs - dostep do wszyst-
kich osiagnietych i aktywnych wyzwan dla kierowcy w jednym miejscu. Umoz-

liwia on pracownikom jezdzacym samochodami stuzbowymi rywalizacje




Praktyczny przyklad nr 11. Zarzgdzanie flotg 283

w bezpiecznej jezdzie, w oparciu o sztuczng inteligencje i uczenie maszynowe.
W module tym wbudowane sg réwniez konkursy na bezpieczng jazde oraz
mozliwo$¢ podejrzenia archiwalnych wynikow.

System Ekojazda ma réwniez modut Wiadomosci, bedacy centrum calej ko-
munikacji z kierowca.

Sa tez sekcje zwigzane m.in.: ze statystykami, trasami, profilem kierowcy
i ustawieniami samochodu.

2. Nazwa Przedmiotem oceny jest proces, ktérych przy wykorzystaniu systemu Ekojazda
przedmiotu i urzadzen montowanych w samochodach stuzbowych weryfikuje m.in. jazde
oceny pracownikow i pozwala na zwigkszenie bezpieczenstwa kierowcy podczas
jazdy samochodem.
ETAP I. TEO OCENY RYZYKA

1. Cele prze- « zapewnienie pracownikom Firmy X wiekszego bezpieczefistwa na drodze;
twarzania « latwiejszy sposdb rozliczania si¢ kierowcy z kilometréwek;

« dzialania proekologiczne przez promocj¢ bezpiecznego i ekologicznego

stylu jazdy;

« zarzadzanie flota samochodéw
2. Kontekst dane przetwarzane w kontek$cie administracyjno-pracowniczym, zwigzanym
przetwarzania | m.in.z czynnosciami operacyjnymi i rozliczeniami finansowymi dotyczacymi

zarzgdzaniem flotg samochodowsg

3. Zakres prze-
twarzania

Typy danych wedlug ustalonego Tak / Nie | Waga Proponowana

w organizacji standardu wartos¢ ryzyka

dane osobowe podstawowe Tak 1 Ryzyko

dane o ograniczonym dostepie/profi- 2 Ryzyko
lowe (np. PESEL, numer karty ban-
kowej, skan dowodu)

dane finansowe/geolokalizacja Tak 3 Wysokie ryzyko

dane szczegdlne 4 Wrysokie ryzyko

Zakres przetwarzanych danych osobowych - imie i nazwisko, numer stuz-
bowego telefonu, stuzbowy adres e-mail, lokalizacja samochodu, lokalizacja
samochodu w okres§lonym czasie, numer rejestracyjny, dane o eksploatacji
pojazdéw, w tym zuzyciu paliwa, dane o technice i stylu jazdy kierujacego,
wizualizacja przejechanych tras, czas przejazdu, predkoé¢, informacje o zda-
rzeniach, miejsce w konkursie (jezeli trwa), raporty zbiorcze i zestawienia,
login w postaci e-mail, dane z geolokalizacji, hasto, miesieczne oplaty abona-
mentowe, styl jazdy (profil kierowcy) opracowany - wygenerowany przez sy-
stem na podstawie nast¢pujacych parametréw: predkosci chwilowe, $rednie,
przyspieszenia, sposoby hamowania, chwilowe obroty silnika zuzycia paliwa,
sposob korzystania z hamulca, biegéw itd.

Firma X pragnie zapewni¢ bezpieczne, niezawodne, ekologiczne $§rodki trans-
portu dla swoich pracownikéw, dla ktérych podréze stuzbowe sg czeécig pracy.
Przy doborze §rodkéw transportu firma kieruje sie poziomem stanowiska stuz-
bowego, rodzajem wykonywanej pracy oraz funkcja, jaka spetnia samochod
dla danego stanowiska.
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Dziatania Firmy X nastawione sg na zapewnienie bezpiecznej jazdy swoim
pracownikom oraz na ochrong $rodowiska przez minimalizowanie negatyw-
nego oddzialywania na otoczenie. Dlatego tez Firma X zamierza wprowadzi¢
system Ekojazda, ktdry pozwala na stosowanie zasad ekologicznej eksploatacji
pojazdéw. Wdrozenie systemu ma na celu m.in. propagowanie odpowiednej
postaw kierowcow, monitorowanie, raportowanie sposobu eksploatacji pojaz-
déw przez uzytkownikow.

Styl jazdy, ilo$¢ spalanego paliwa i emisji zanieczyszczen sg regularnie oce-
niane przez analityka wskazanego przez wlasciciela biznesowego. Jezeli ktory$
z powyzszych czynnikow jest poza zakresem norm, to wlasciciel biznesowy lub
administrator systemu beda analizowa¢ czynniki wspélnie z uzytkownikiem
pojazdu oraz jego przelozonym. Jezeli ustalone zmiany w stylu jazdy nie zo-
stang wdrozone, to kierowca pojazdu bedzie obcigzany kosztami ponadnor-
matywnego zuzycia materiatéw i pojazdu.

System Ekojazda dostarcza mala firma Start-up Sp. z 0.0. z siedzibg w Pozna-
niu, ktora jako projekt start-up przygotowatla sprzet i oprogramowanie po-
zwalajgce wdrozy¢ system.

Firma Start-up dostarcza rozwigzanie oraz zapewnia wsparcie Firmie X i jest
podmiotem przetwarzajagcym dane zgodnie z art. 28 RODO.

Wybdr dostawcy rozwigzania byt poprzedzony kilkumiesigczng analizg do-
stepnych na rynku rozwigzan. Decyzja o wyborze Start-up byta spowodowana
tym, Ze firma ta, jako podmiot przetwarzajacy, zapewnia oprécz nowoczesnego
rozwigzania réwniez wysoki standard ochrony danych osobowych.
Potwierdzily to liczne spotkania administratora z dostawca rozwiazania,
na ktérych przedstawione zostaly zasady dzialania systemu oraz wdrozone
techniczne i organizacyjne $rodki bezpieczenstwa zapewniajace odpowiedni
do ryzyka poziom bezpieczenstwa (zatacznik: ,Start-up techniczne i organi-
zacyjne $rodki.xlsx”).

Start-up wyznaczyl inspektora ochrony danych, ktéry nadzoruje wypelnianie
obowiazkow wynikajacych z RODO.

Dostarczyt rowniez swoja Polityke bezpieczenstwa i instrukcje zarzadzania
systemem informatycznym (zalaczniki: ,PolitykaBezpieczenstwaEkojazda.
pdf”, ,Plan ciagloéci dziatania”, ,Certyfikat jako$ci urzadzen montowanych
w samochodach”) oraz zgodnie z art. 30 RODO prowadzi rejestr kategorii
czynno$ci przetwarzania.

4. Charakter
przetwarzania

Parametry charakteru przetwarzania Tak / Nie

przetwarzane w sposob systematyczne i dlugoterminowo Tak

przetwarzane w sposob systematyczne i krotkoterminowo

przetwarzane w sposob sporadycznie i diugoterminowo

przetwarzane w sposob sporadycznie i krotkoterminowo

przetwarzane na duza skale Tak

stosowana jest nowa lub zlozona technologia Tak

dane przetwarzane w sposob ciagly, dlugoterminowo, z zastosowaniem nowej

technologii, wylacznie w sposéb elektroniczny
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3. Rekomendacje w celu minimalizacji wptywu na ochrone danych
osobowych

Dla kazdego potencjalnego ryzyka naruszenia prywatnosci nalezy okresli¢ mozliwe
$rodki zaradcze i dziatania, ktore je wyeliminujg lub zmniejsza. Typowe rozwigza-
nia obejmujg zwykle:
o rezygnacje z przetwarzania czeéci danych osobowych;
« ograniczenie czasu przechowywania danych i zaplanowanie ich bezpiecznej li-
kwidacji;
« wdrozenie odpowiednich technologii i organizacyjnych oraz fizycznych srodkéw
bezpieczenstwa;
« zastosowanie pseudonimizacji lub anonimizacji danych;
o przygotowanie instrukcji o sposobie uzywania nowego systemu i odpowiednie
przeszkolenie pracownikéws;
« zapewnienie transparentno$ci informacji podmiotom danych (jakie dane i w jaki
sposdb sg przetwarzane);
» wybor dostawcéw oferujacych wigkszy poziom bezpieczenstwa;
o przeprowadzenie audytu u podmiotu przetwarzajacego.

Na tym etapie dobierz adekwatne $rodki zaradcze, opierajgc si¢ na ocenie skutecz-
nosci poszczegdlnych rozwigzan. Wybierz te, ktore sa najkorzystniejsze dla podmio-
tow danych, projektu i administratora danych.

Tabela 6. Rekomendacje w celu zminimalizowania wplywu na prywatnos¢ na pod-
stawie analizy ryzyka

NR-001 | Przeprowadzenie oceny prawnie usprawiedliwionego interesu.

NR-002 | 1) Wprowadzenie zasady kazdorazowej akceptacji regulaminu przez dzial prawny
i IOD.

2) Wdrozenie dodatkowych zabezpieczenn w systemie Ekojazda, ktdre nie pozwola
na przetwarzanie danych i udzial w konkursie bez akceptacji regulaminu.

3) Administrator kazdorazowo przed rozpoczg¢ciem konkursu przeprowadzg szeroka
kampanie informacyjna dotyczaca konkursu, w tym réwniez konsultacje indywi-
dualne z AS.

NR-003 | 1) Dostosowanie i weryfikacja umowy powierzenia przetwarzania danych - wypel-

nienie checklisty: Art.28Powierzenie-checklista_end_Ekojazda.docx.

2) Ustalenie ze Start-up Sp. z 0.0. SLA gwarantujacego wyzszy poziom dostepnosci
systemu Ekojazda.

3) Gwarancja odpowiedniego poziomu wsparcia technicznego i przedstawienie Planu
ciaglosci dzialania dla systemu Ekojazda (zalacznik X) przez Start-up.

NR-004 | Ustalenie podstawy prawnej przetwarzania danych w panstwie trzecim - Wielkiej
Brytanii - np. zawarcie umowy oparte na standardowych klauzulach umownych.

NR-005 | Dokonanie weryfikacji zakresu danych w ocenie prawnie usprawiedliwionego interesu
majacej na celu ustalenie adekwatnosci danych do celu ich przetwarzania.
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NR-006

1) Przeprowadzenie konsultacji w sprawie zrozumienia tekstu zapiséw obowigzkow
informacyjnych z osobami, ktérych obowigzek dotyczy, oraz na podstawie wnio-
skow z konsultacji dostosowanie zapiséw obowigzku informacyjnego.

2) Wprowadzenie dla pracownikéw mozliwosci indywidualnych konsultacji z AS.

3) Transparentne wytlumaczenie pracownikom, dlaczego prawo do sprzeciwu nie
bedzie realizowane.

4) Przygotowanie i spetnienie obowigzku informacyjnego w postaci:

a) regulaminu pracy;

b) wiadomosci przestanej e-mailem do wszystkich oséb, ktérych dane sg prze-
twarzane w systemie Ekojazda;

¢) rozestanie newslettera do wszystkich pracownikéw;

d) wdrozenie i przekazanie pracownikom Polityki samochodowej w Firmie X
Sp. z o.0.

NR-009

Zaleca si¢ przeprowadzanie audytu przed rozpoczeciem przetwarzania danych przez
firme Start-up, weryfikujacego stosowanie wskazanych w art. 28 RODO zasad prze-
twarzania danych oraz oceny technicznych i organizacyjnych §rodkéw bezpieczen-
stwa.

NR-010

Ustalenie zasad dotyczacych dlugosci i czestotliwoéci zmiany hasel.

NR-012

Ustalenie i wdrozenie zasady ujawniania i przekazywania danych na zewnatrz i we-
wnatrz organizacji.

NR-014

Transparentne poinformowanie pracownikéw o zakresie danych podlegajacych spro-
stowaniu, m.in. w obowiazku informacyjnym.

NR-017

Opracowanie zasad przekazywania informacji o sprostowaniu, usunieciu lub ograni-
czeniu przetwarzania danych w Firmie X.

NR-018

Ustalenie zasad przekazywania danych, w tym z geolokalizacji, ktore s3 przetwarzane
w ramach konkursu na bezpieczng jazde, gdzie podstawa prawng przetwarzania da-
nych jest art. 6 ust. 1 lit. b (akceptacja regulaminu konkursu).

NR-019

Przeprowadzenie oceny prawnie usprawiedliwionego interesu.

NR-020

Przeprowadzenie oceny prawnie usprawiedliwionego interesu, w ktérym zweryfiko-
wane zostang zasady zautomatyzowanego podejmowania decyzji, w tym profilowa-
nia - w szczego6lnosci ustalenie, co bedzie podstawa przetwarzania danych w tym
procesie.

NR-022

Ustalenie przez AS zasady przetwarzania danych o karalnosci (zabranie prawa jazdy)

oraz informacji o dluzszych chorobach.

4. Plan rekomendowanych dziatan

Dla kazdego rekomendowanego $rodka zaradczego ograniczajacego ryzyko nalezy
okresli¢ konkretne dziatania, osobe odpowiedzialng i termin realizacji. Wszelkie de-
cyzje dotyczace prywatnosci i wybranych dzialan powinny by¢ odpowiednio udoku-
mentowane i zaakceptowane. Zidentyfikowane dzialania sg konieczne do uzyskania
zgodnosci z RODO i stworzenia strategii ograniczenia ryzyka naruszenia prywat-

nosci.
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W tej czesci raportu nalezy opisa¢, jakie dziatania sa podejmowane (krétko lub dtu-
goterminowo) i jak bedg monitorowane. Moga by¢ takze linki do innych proceséw,
np. proponowane dziatanie moze odnosi¢ sie do kontroli zabezpieczen (takich jak
zasady dostepu do systemu). To z kolei Iaczy sie z procesami bezpieczenstwa w or-
ganizacji.

Zlozone projekty czgsto wymagaja wielokrotnego przegladu OSOD. W tej sekeji na-
lezy poda¢ plan dzialan oraz wskaza¢ przypadki, kiedy trzeba bedzie dokona¢ po-

nownego przegladu oceny.

Tabela 7. Plan dzialan

kampanie informacyjng dotyczaca kon-
kursu, w tym réwniez konsultacje indywi-
dualne z AS

Numer A . X Osoba Termin
. Uzgodnione dzialanie Lo s
referencyjny odpowiedzialna | realizacji
D-001 (NR-001) | Przeprowadzenie oceny prawnie uzasadnio- | wlasciciel dd.mm.rrrr
nego interesu biznesowy (przy
wspotpracy
z dzialem
prawnym, IT
oraz IOD)
D-002 (NR-002) | Wdrozenie instrukeji obligujacej wlasciciela | dzial prawny dd.mm.rrrr
biznesowego tego procesu do kazdorazowej
akceptacji regulaminu przez dzial prawny
i IOD przed uruchomieniem konkurséw
D-003 (NR-002) | Wdrozenie dodatkowych zabezpieczen | wlasciciel dd.mm.rrrr
w systemie Ekojazda, ktére nie pozwolg | biznesowy oraz
na przetwarzanie danych i udzial w kon- | Start-up
kursie bez akceptacji regulaminu
D-004 (NR-002) | Administrator przed rozpoczeciem kon- | wlasciciel dd.mm.rrrr
kursu kazdorazowo przeprowadza szeroka | biznesowy

D-005 (NR-03)

Dostosowanie i weryfikacja umowy powie-
rzenia przetwarzania danych - wypelnienie
checklisty: Art.28Powierzenie-checklista_
end_Ekojazda.docx

dzial prawny
(wsparcie IOD)

dd.mm.rrrr

D-006 (NR-03)

Ustalenie z firmg Start-up Sp. z 0.0. SLA
gwarantujacego wyzszy poziom dostepno-
$ci systemu Ekojazda. Weryfikacja Planu
cigglosci dzialania dla systemu Ekojazda

whasciciel
biznesowy
(wsparcie IT
iIOD)

dd.mm.rrrr

D-007 (NR-04)

Ustalenie podstawy prawnej przetwarzania
danych w panstwie trzecim - Wielkiej Bry-
tanii

dzial prawny
(wsparcie IOD)

dd.mm.rrrr
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Numer A . . Osoba Termin
) Uzgodnione dzialanie Lo .
referencyjny odpowiedzialna | realizacji
D-008 (NR-05) | Dokonanie weryfikacji zakresu danych | wlasciciel dd.mm.rrrr
przetwarzanych w systemie Ekojazda oraz | biznesowy
ustalenie ostatecznego adekwatnego do celu | (wsparcie IOD)
zakresu danych
D-009 (NR-06) | Przeprowadzenie konsultacji z osobami, | wtasciciel dd.mm.rrrr
ktérych dane beda przetwarzane w systemie | biznesowy
Ekojazda, i ustalenie wplywu przetwarzania
danych na te osoby
D-010 (NR-06) | Przeprowadzenie weryfikacji rozumienia | wlasciciel dd.mm.rrrr
zapiséw obowiagzku informacyjnych wéréd | biznesowy
0s6b, ktorych obowiazek dotyczy, oraz do- | (wsparcie IOD)
stosowanie zapisow obowigzku informacyj-
nego na podstawie wnioskéw z konsultacji
D-011 (NR-06) | Wprowadzenie dla pracownikéw mozliwo- | wtasciciel dd.mm.rrrr
$ci indywidualnych konsultacji z AS, w tym | biznesowy
transparentne wytlumaczenie, dlaczego
prawo do sprzeciwu nie bedzie realizowane
D-012 (NR-06) | Wdrozenie i przekazanie pracownikom Po- | wlasciciel dd.mm.rrrr
lityki samochodowej w Firmie X Sp. z 0.0. | biznesowy
D-013 (NR-06) | Przygotowanie i spetnienie obowiazku in- | dzial prawny dd.mm.rrrr
formacyjnego w: przy wsparciu
« regulaminie pracy, 10D
o wiadomosci przestanej e-mailem do
wszystkich osob, ktorych dane sa prze-
twarzane w systemie Ekojazda,
o przeslanie newslettera do wszystkich
pracownikow
D-014 (NR-09) |Przeprowadzanie audytu u podmiotu [IODiIT dd.mm.rrrr
przetwarzajacego w firmie Start-up, we-
ryfikujacego stosowanie wskazanych
w art. 28 RODO zasad przetwarzania da-
nych oraz oceny technicznych i organizacyj-
nych §rodkéw bezpieczenstwa
D-015 (NR-010) | Ustalenie i wdrozenie zasad dotyczacych | dzial IT dd.mm.rrrr
dlugosci i czestotliwo$ci zmiany hasel na te- | (wsparcie IOD)
lefonach komérkowych i tabletach
D-016 (NR-010) | Uaktualnienie IZSI o stosowaniu zasad do- | dzial IT dd.mm.rrrr
tyczacych dlugo$ci haset i dodatkowego | (wsparcie IOD)
bezpieczenstwa urzadzen mobilnych, ktére
majg dostep do aplikacji systemu Ekojazda
D-017 (NR-012) | Wdrozenie procedury ujawniania i prze- | wlasciciel dd.mm.rrrr
kazywania danych na zewnatrz i wewnatrz | biznesowy




Ksigzka omawia wszystkie aspekty oceny ryzyka ujetego w RODO, w tym faze projektowania, ocene skut-
kéw i przypadek incydentu bezpieczenstwa.

W pierwszej czesci publikacji przedstawiono mechanizm oceny ryzyka i watpliwosSci interpretacyjne, ktére
sie z nim tacza. Uwzgledniono orzecznictwo oraz wytyczne wyrazone w stanowiskach organdw nadzor-
czych (w tym polskiego organu). Kwestie sporne zostaty omdéwione na przyktadach przeprowadzonych
analiz ryzyka (np. przez administratorow z sektora publicznego), a takze wytycznych opublikowanych
m.in. przez organy nadzorcze.

W drugiej czesci ksiazki za pomocg praktycznych przyktaddw przedstawiono rézne sposoby oceny ryzyka.
W kazdym z nich autorzy prowadza czytelnika krok po kroku przez caty proces analizy ryzyka, m.in. za
pomoca list kontrolnych.

Autorzy zadbali o to, aby ocena ryzyka miescita sie w kryteriach wynikajacych zRODO, a jednoczesnie byta
rozliczalna, czyli na przyktad, aby mozna byto przesledzi¢ i zrozumieé, dlaczego zostat zdefiniowany kon-
kretny poziom ryzyka oraz z jakiego powodu przyjeto takie, a nie inne metody jego minimalizacji.

Zamieszczone w publikacji praktyczne przyktady dotycza m.in.:
« przechowywania dokumentacji medycznej,

« rezerwacji wizyty lekarskiej za pomoca chatbota,

« procesu rekrutacji,

« pracy zdalnej.

»Tego typu publikacji do tej pory narynku prawniczym i rynku ochrony danych osobowych nie byto. Jest to
ksigzka o bardzo praktycznym wymiarze, ktéra z pewnosciag bedzie bardzo szeroko wykorzystywana (...)”.
Dr hab. Agnieszka Grzelak, prof. ALK

Mirostaw Gumularz - doktor nauk prawych; radca prawny (GKK Gumularz Kozik), adiunkt w Wyzszej Szkole
Bankowej w Warszawie. Jako doradca spoteczny ds. ochrony danych osobowych w Ministerstwie Cyfryzacji
brat udziat w pracach nad wdrozeniem RODO do polskiego porzadku prawnego. Audytor wewnetrzny
systemu zarzadzania bezpieczenstwem informacji wg normy ISO 27001 (zarzadzanie bezpieczeristwem),
a takze normy ISO/IEC 27701:2019 (zarzadzanie prywatnoscia). Autor lub wspétautor licznych publikacji
z zakresu ochrony danych osobowych oraz nowych technologii.

Tomasz lzydorczyk - inzynier, doradca w zakresie organizacji i zarzadzania w sektorze prywatnym oraz
w administracji publicznej. Specjalizuje sie w prawnej i organizacyjnej ochronie danych osobowych. Jest
wyktadowca m.in. w Wyzszej Szkole Bankowej w Poznaniu, w Wyzszej Szkole Bankowej w Warszawie i na
Uniwersytecie Wroctawskim. Wspotautor wielu publikacji z zakresu ochrony danych osobowych. Cztonek
zarzadu SABI - Stowarzyszenia Inspektoréw Ochrony Danych. Certyfikowany audytor wiodacy ISO/IEC 27001
oraz audytor ISO/IEC 27701.
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