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WSTEP

Efektywno$¢ kazdej regulacji, niezaleznie od zakresu jej stosowania,
zalezy w wielu aspektach od skuteczno$ci dzialania organéw stojacych
na strazy przestrzegania jej przepisoéw. W przypadku rozporzadze-
nia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) zapewnienie efektywnosci stosowania regulacji
jest szczegdlnie utrudnione z uwagi na rozproszony system organow
nadzorczych oraz fakt, ze kazde z panstw cztonkowskich charakteryzu-
je sie swoistymi odmiennos$ciami w interpretacji przepiséw unijnych.
Dos¢ krotki okres obowigzywania RODO oraz niejednolito$¢ roz-
strzygnie¢ wydawanych przez organy nadzorcze sprzyja powstawaniu
wielu watpliwosci interpretacyjnych oraz niepewnos$ci administrato-
réw danych w odniesieniu do tresci obowigzkéw natozonych na nich
przez prawodawce.

Autorki niniejszej monografii podjely probe zbadania, w jaki sposéb
naruszenie poszczegolnych obowiazkéw wynikajacych zRODO przekla-
da si¢ na charakter i zakres nalozonej administracyjnej kary pieniezne;.
Zanim jednak do tego dojdzie, konieczne jest przeanalizowanie modelu
odpowiedzialno$ci przyjetego przez RODO, jak réwniez genezy i celu
przyjetych w rozporzadzeniu administracyjnych kar pienieznych. Trud-
no bowiem podjaé probe wydawania praktycznych rekomendacji co
do realizacji poszczegdlnych obowiazkéw wynikajacych z omawianego
aktu prawnego bez doktadnego wskazania, kto, kiedy i w jakim zakresie
podlega odpowiedzialno$ci, narazajac si¢ na kary finansowe. Koniecz-
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ne jest rowniez okreslenie zakresu obowiazkéw, jakie spoczywaja na
organie nadzorczym, jego pozycji wzgledem innych organéw panstw
czlonkowskich oraz gwarancji jego niezaleznosci.

Biorgc pod uwage katalog przedmiotowy mozliwych naruszen oraz
najczestsze bledy popelnianie przez administratoréw, autorki zde-
cydowaly si¢ podda¢ analizie nastepujace obowiazki nalozone przez
RODO: przestrzeganie zasad ogolnych przetwarzania danych; prze-
twarzanie danych osobowych w oparciu o co najmniej jedna z prze-
stanek wynikajacych z RODO; realizacja praw osob, ktérych dane
dotycza; realizacja obowiazku informacyjnego; przetwarzanie danych
osobowych z zapewnieniem odpowiednich zabezpieczen technicznych
i organizacyjnych; wspolpraca z organem nadzorczym oraz obowiaz-
ki wynikajace z koniecznos$ci powolania inspektora ochrony danych.
Kazdy z rozdziatéw rozpoczyna sie czescia teoretyczng, gdzie w sposob
zwiezly i praktyczny opisane sg poszczegdlne elementy obowigzkow
natozonych na administratoréw danych i/lub podmioty przetwarzajace.
Nastepnie analizie poddano wymierzone przez poszczegélne organy
nadzorcze kary administracyjne, ktére autorki uznaly za szczegdlnie
istotne dla dalszej praktyki interpretacyjnej. Zwienczeniem rozwazan
poczynionych w kazdym z rozdzialéw jest proba zbudowania wnioskow
i rekomendacji co do dalszej interpretacji poszczegdlnych obowigzkow
wynikajacych z RODO, bioragc pod uwage dotychczas nalozone admi-
nistracyjne kary pieniezne.

Prezentowana monografia przez analize dotychczas nalozonych admi-
nistracyjnych kar pienieznych przez organy nadzorcze ma za zadanie
znalezienie rozwigzania na najczeéciej pojawiajace sie problemy prak-
tyczne. Analizujac poszczegdlne rozstrzygniecia, przede wszystkim pod
katem przedmiotowym, autorki w sposob szczegdtowy wskaza, kiedy
i w jakim zakresie moze doj$¢ do naruszenia poszczegdlnych obowiaz-
kow natozonych na administratoréw danych osobowych oraz pod-
mioty przetwarzajace, a co bardziej istotne - jakie potencjalne ryzyko
finansowe niesie ze sobg niedopelnienie poszczegdlnych obowigzkow.
Whioski prezentowane po zakonczeniu kazdego z rozdzialéw pozwola
na oszacowanie ryzyka i podjecie $wiadomej decyzji co do zakresu
i charakteru czynno$ci przetwarzania.
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Autorki majg nadzieje, ze przedstawione przyklady rozwieja watpliwo-
$ci zwigzane ze stosowaniem postanowien RODO oraz beda stanowi¢
przydatne zrédlo wiedzy dla praktykéw i teoretykow prawa. Celem
opracowania jest zapelnienie luki w literaturze dotyczacej ochrony da-
nych osobowych oraz przedstawienie szerszemu gronu czytelnikow
najwazniejszych decyzji wydanych przez organy nadzorcze poszczegol-
nych panstw czlonkowskich w zakresie stosowania przepiséw RODO.

Powstanie publikacji nie byloby mozliwe bez wsparcia Profesora
dr. hab. Mariusza Jablonskiego, ktory byl inicjatorem i jej pomysto-
dawca, a takze w toku prac oferowal pomoc zaréwno merytoryczna,
jakiorganizacyjng. Ostateczny ksztalt, jaki niniejsza ksigzka przybrata,
jest efektem wielu zywiotowych dyskusji, ktorych istotna postacia byt
Profesor Jabtonski, za co autorki w tym miejscu chcg mu podziekowac.

Magdalena Abu Gholeh
Dominika Kuznicka-Blaszkowska



Rozdziat |

ODPOWIEDZIALNOSC PODMIOTOW
PRZETWARZAJACYCH DANE OSOBOWE
NA GRUNCIE RODO

1. Model odpowiedzialnosci przyjety w RODO

Ogodlne rozporzadzenie o ochronie danych natozylo na administratoréw
danych oraz podmioty przetwarzajace dane wiele obowigzkdéw. Czesé
z nich wystepowala juz na gruncie wcze$niej obowigzujacej dyrektywy
95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r. w sprawie
ochrony os6b fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przepltywu tych danych oraz ustaw krajowych. Nie ulega
jednak watpliwosci, ze wiele z nich stanowi istotne novum dla podmio-
tow zaangazowanych w procesy przetwarzania danych. Co niezwykle
istotne, RODO wprowadzito réwniez zmiany w zakresie odpowiedzial-
noéci za naruszenie obowigzkéw ochrony danych osobowych. Unijne
rozporzadzenie przewiduje mozliwo$¢ poniesienia przez administrato-
réw i podmioty przetwarzajace odpowiedzialnosci administracyjnej oraz
cywilnoprawnej. Dodatkowo przyznaje ono panstwom cztonkowskim
mozliwo$¢ wprowadzenia innych sankcji. W praktyce przektada si¢ to
na wprowadzenie odpowiedzialno$ci karnej przez krajowych ustawo-
dawcow.

Prawodawca unijny wprowadzil definicje legalng naruszenia ochrony
danych osobowych. Zgodnie z art. 4 pkt 12 RODO nalezy przez nie
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rozumie¢ naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb prze-
twarzanych. Rozporzadzenie naklada na administratora obowigzek
zgloszenia naruszenia krajowemu organowi nadzorczemu. Przepisy
przewiduja jednak wyjatek od tego obowiagzku w sytuacji, gdy jest mato
prawdopodobne, by naruszenie skutkowato ryzykiem naruszenia praw
lub wolnosci 0s6b fizycznych. W przypadku naruszenia powstatego po
stronie podmiotu przetwarzajgcego ma on obowigzek zgloszenia go
administratorowi (art. 33 RODO).

Zgodnie z zasadg rozliczalnosci, wprowadzong w art. 5 ust. 2 RODO,
administrator jest odpowiedzialny za przestrzeganie zasad ogdlnych
przetwarzania danych osobowych. Musi on by¢ réowniez w stanie wy-
kazac ich przestrzeganie. Przepis ten stanowi pierwszy przejaw tzw. po-
dejscia opartego na ryzyku, ktory bardziej szczegétowo omoéwiony jest
w dalszych rozdziatach. Nalezy jednak wskaza¢, ze praktyczny aspekt
zasady rozliczalnosci wyraza si¢ przede wszystkim w art. 24 RODO,
ktoéry naklada na administratora obowigzek wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych w celu zapewnienia zgodnego
z prawem przetwarzania danych'. Warto jednak pamieta¢, iz w przypad-
ku powierzenia przetwarzania danych innemu podmiotowych regula ta
ulegnie zmianie, a cze$¢ obowigzkéw bedzie spoczywaé na podmiocie
przetwarzajgcym.

Przepisy RODO wprowadzajg réwniez koncepcje wspotadministro-
wania. Zgodnie z art. 26 RODO ze wspoladministrowaniem mamy do
czynienia w sytuacji, gdy co najmniej dwoch administratoréw wspélnie
ustala cele i sposoby przetwarzania danych. W przypadku zaistnienia ta-
kiej sytuacji wspdétadministratorzy zobligowani sa do dokonania uzgod-
nien w zakresie odpowiedzialno$ci dotyczacej wypelnienia obowigzkdow
wynikajacych z RODO. Warto jednak podkresli¢, ze prawodawca nie
wprowadza zadnych szczegélowych wymogdéw w zakresie tych ustalen.

' A. Nerka [w:] Ogélne rozporzgdzenie o ochronie danych osobowych. Komentarz,
red. M. Sakowska-Baryla, Legalis 2018, art. 5.
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Nalezy wiec przyjaé, iz administratorom przystuguje w tym zakresie
pewna swoboda. Uzgodnienia powinny jednak w jasny sposob kon-
kretyzowa¢, na ktorym z administratoréw cigzy obowiazek realizacji
poszczegdlnych obowigzkéw, a tym samym odpowiedzialno$¢ za ich
spelnienie?.

Jak zasygnalizowano wyzej, administratorzy nie zawsze dokonujg sa-
modzielnie wszystkich operacji przetwarzania. Wigkszo$¢ z nich zakta-
da udzial podmiotu przetwarzajacego, ktory dokonuje przetwarzania
danych w imieniu administratora. Zgodnie z trescig art. 28 RODO
administrator ma obowiazek korzystania wylacznie z ustug podmiotéw,
ktore zapewniaja wystarczajace gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych w celu spetnienia wymogdéw
ogolnego rozporzadzenia. Powierzenie przetwarzania danych innemu
podmiotowi nie wplywa na zakres praw i obowigzkéw administratora.
Wecigz decyduje on o celach i sposobach przetwarzania danych. Co
istotne, administrator w dalszym ciagu ponosi odpowiedzialnos¢ za
realizacje ciazacych na nim obowiazkéw, ktore wynikaja z przepisow
RODO?’. Mozliwa jest jednak sytuacja, w ktérej podmiot przetwarzajacy
zacznie podejmowac decyzje o celach i sposobach przetwarzania danych.
Jak wiadomo, czynnoéci te zastrzezone s wylacznie dla administratora,
tym samym podjecie ich przez podmiot przetwarzajacy nakazuje uznaé
go za administratora w odniesieniu do danej operacji przetwarzania®.
Wplynie to w sposdb oczywisty na zakres jego odpowiedzialno$ci’.

* P. Fajgielski [w:] Ogdlne rozporzgdzenie o ochronie danych. Ustawa o ochronie
danych osobowych. Komentarz, red. P. Fajgielski, LEX 2018, art. 26.

* Szerzej na temat powierzenia danych A. Pyka, Powierzenie przetwarzania danych
osobowych w $wietle ogdlnego rozporzgdzenia o ochronie danych, ,,Prawo Mediéw Elek-
tronicznych” 2020/1, s. 10 oraz K. Cieniak, Powierzanie przetwarzania danych osobowych,
»Monitor Prawniczy” 2019/9, s. 505.

* P. Fajgielski [w:] Ogdlne..., red. P. Fajgielski, LEX 2018, art. 26.

°* Wkroczenie przez podmiot przetwarzajacy w zakres uprawnien przystugujacych
administratorowi (tj. okreslanie celow i sposobéw przetwarzania danych) nakazuje uzna¢
go za administratora danych. Dotyczy to jednak wylacznie tej operacji przetwarzania,
wobec ktérej podmiot podjat takie dziatania. Uznanie podmiotu przetwarzajacego za
administratora oznacza, ze bedzie on ponosit petng odpowiedzialnos¢, jaka ogélne roz-
porzadzenie przewiduje dla administratora. Rozwigzanie to pozostaje bez uszczerbku
dla art. 82, 83 i 84 RODO. Tym samym przetwarzajacy bedzie odpowiadal niezaleznie
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W odniesieniu do czynnosci podejmowanych przez podmioty prze-
twarzajace nalezy pamietac rowniez o mozliwosci korzystania przez nie
z ustug innych podmiotéw przetwarzajacych. Mamy wtedy do czynienia
z tzw. podpowierzeniem. Skorzystanie z takiego rozwigzania wymaga
uzyskania przez podmiot przetwarzajacy uprzedniej pisemnej zgody
administratora. Administrator ma mozliwos¢ udzielenia zgody ogdlnej
(ktéra wymaga informowania administratora o wszelkich zamierzonych
zmianach dotyczacych kolejnych podmiotéw przetwarzajacych) lub
szczegOtowej. W kontekscie odpowiedzialnosci trzeba podkresli¢, ze
w przypadku niewywigzania sie¢ podprocesora z obowigzku ochrony
danych, pelng odpowiedzialno$¢ wobec administratora poniesie pier-
wotny podmiot przetwarzajacy. Wprowadzenie takiego rozwigzania
ma sklania¢ podmioty przetwarzajace do rozsadnego i przemyslanego
doboru kontrahentéw.

Jak wspomniano we wstepie, RODO przewiduje modele odpowiedzial-
no$ci administracyjnej i cywilnej za naruszenie przepiséw ochrony
danych. W ramach pierwszego z nich prawodawca wprowadzil moz-
liwo$¢ natozenia administracyjnej kary pienieznej. Zgodnie z trescia
art. 83 RODO moze by¢ ona natozona zaréwno na administratora, jak
i podmiot przetwarzajacy. W wyjatkowych sytuacjach istnieje mozli-
wos¢ nalozenia administracyjnej kary pieni¢znej rowniez na podmioty
monitorujace oraz certyfikujace. Szczegélowego omowienia tej sankeji
dokonano w pkt 2.

Artykul 82 RODO wprowadza zasady odpowiedzialnosci odszkodo-
wawczej administratora oraz podmiotow przetwarzajacych wobec
osoby, ktora poniosta szkode w wyniku naruszenia ochrony danych
osobowych. Jak wskazuje si¢ w literaturze przedmiotu, przepis ten sa-
nowi samodzielng postawe roszczen odszkodowawczych®. Motyw 146
preambuly RODO nakazuje interpretowac pojecie szkody szeroko,

od odpowiedzialnosci administratora w zakresie wskazanym w tych przepisach. Za:
M. Sakowska-Baryta [w:] Ogdlne rozporzgdzenie o ochronie danych osobowych. Komentarz,
red. M. Sakowska-Baryla, Legalis 2018, art. 28.

¢ N. Zawadzka [w:] RODO. Ogélne rozporzgdzenie o ochronie danych. Komentarz,
red. E. Bielak-Jomaa, D. Lubasz, Warszawa 2018, art. 82, s. 1049.
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zgodnie z orzecznictwem Trybunalu Sprawiedliwosci Unii Europej-
skiej. Interpretacja ta powinna w petni odzwierciedla¢ cele RODO.
W tres$ci wspomnianego przepisu prawodawca doprecyzowuje, ze od-
szkodowanie przystuguje jednostce w wyniku poniesienia zaréwno
szkody majatkowej, jak i niemajatkowej. Prawodawca w sposéb jasny
okresla zakres odpowiedzialnoéci administratoréw oraz podmiotéw
przetwarzajacych. Ci pierwsi odpowiadaja za szkody spowodowane
przetwarzaniem, ktore narusza przepisy RODO. Natomiast podmiot
przetwarzajacy odpowiada za szkody wyltgcznie wtedy, gdy nie dopetnit
obowigzkow bezposrednio natozonych przez rozporzadzenie lub gdy
dzialal poza zgodnymi z prawem instrukcjami administratora lub wbrew
tym instrukcjom. Nalezy jednak pamieta¢, ze zgodnie z motywem 146
preambuly RODO za przetwarzanie dokonywane w sposob naruszajacy
ogodlne rozporzadzenie rozumie si¢ rowniez przetwarzanie, ktére narusza
akty delegowane i wykonawcze przyjete na mocy RODO oraz prawo
panstwa cztonkowskiego doprecyzowujace ogoélne rozporzadzenie.

Przestanki odpowiedzialnosci odszkodowawczej z art. 82 RODO obej-
muja poniesienie szkody przez podmiot danych, naruszenie przez ad-
ministratora lub podmiot przetwarzajacy przepisow ogolnego rozporza-
dzenia, zaistnienie zwigzku przyczynowego miedzy szkoda a narusze-
niem oraz wystgpienie winy w naruszeniu RODO. Warto zaznaczyc¢, ze
w sytuacji gdy w przetwarzaniu danych uczestniczy wiecej podmiotdw,
odpowiadajg one solidarnie za wyrzadzona krzywde. Sytuacja ta moze
dotyczy¢ miedzy innymi wspdtadministrowania oraz powierzenia czyn-
nosci przetwarzania podmiotowi lub podmiotom przetwarzajacym’.

W sytuacji gdy administrator lub podmiot przetwarzajacy udowodni,
ze w zadnym stopniu nie ponosi winy za sytuacje, ktéra doprowadzita
do powstania szkody, zostaje on zwolniony z odpowiedzialnosci.

Zgodnie z trescig art. 82 ust. 6 RODO jurysdykcje sadows ustala si¢ na
podstawie art. 79 ust. 2 RODO. Tym samym postepowanie przeciwko

7 P. Litwinski, P. Barta, M. Kawecki [w:] Rozporzgdzenie UE w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem
takich danych. Komentarz, red. P. Litwinski, Warszawa 2017, art. 82, s. 823-824.



Ksigzka kompleksowo omawia administracyjne kary pieniezne przewidziane przez przepisy
ogolnego rozporzadzenia o ochronie danych osobowych — RODO, nakladane na administra-
toréw danych oraz podmioty je przetwarzajace. Autorki, analizujac konkretne decyzje wydane
przez organy nadzorcze ochrony danych, wskazuja, w jaki sposob naruszenie poszczegélnych
obowigzkéw (m.in. obowigzku informacyjnego) przektada sie na charakter i wysoko$¢ nalozonej
kary. Daje to administratorom mozliwo$¢ zidentyfikowania potencjalnego ryzyka, wynikajacego
z niedopelnienia natozonych obowigzkow.

W publikacji szczegétowo przeanalizowano:

o ogolne zasady przetwarzania danych osobowych i konsekwencje ich nieprzestrzegania;

 kwestie odpowiedzialno$ci podmiotéw przetwarzajacych dane osobowe na gruncie RODO oraz
prawa osob, ktorych dane dotycza;

» niedopelnienie obowigzkéw Inspektora Ochrony Danych i praktyke nakladania administra-
cyjnych kar pienieznych.

Opracowanie jest przeznaczone dla prawnikéw praktykéw — adwokatéw, radcow prawnych, oraz
pracownikow organow administracji rzagdowej i samorzadowej, ktérzy na co dzien stosuja prze-
pisy RODO. Bedzie przydatne réwniez dla Inspektoréw Ochrony Danych, a takze menedzeréw
i pracownikéw naukowych.
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