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WSTEP

Stan cyberbezpieczenstwa, w szczegdlnosci bezpieczenstwa infor-
macji, w jednostkach samorzadu terytorialnego jest niewystarcza-
jacy, co potwierdzaja oficjalne dokumenty'. Jednoczesnie aktywnosé
cyberprzestepcdw roénie, a jednostki samorzadu terytorialnego staja
sie ich coraz tatwiejszym i atrakcyjniejszym tupem. Wraz z wejsciem
w Zycie ustawy o krajowym systemie cyberbezpieczenstwa oraz
RODO i towarzyszacej mu nowej ustawy o ochronie danych osobo-
wych pojawily sie nowe narzedzia prawne dotyczace cyberbezpie-
czenstwa. Dzieki aktywnosci NASK-u oraz takim inicjatywom, jak
Rzadowa Chmura Obliczeniowa jednostki samorzadu terytorialnego
zyskuja coraz wigcej skutecznych narzedzi do dbania o swoje cyber-
bezpieczenstwo.

Niniejszy poradnik ma na celu pomdc w realizacji zadan z zakresu
cyberbezpieczenstwa, wskazujac przede wszystkim jego aspekty
prawne. We wprowadzeniu (rozdzial 1) przedstawiono zarys ram
prawnych cyberbezpieczenstwa i wskazano na konieczno$¢ koordy-
nacji stosowania przepisow roznych aktéw prawnych, w szczegdl-
nosci ustawy o krajowym systemie cyberbezpieczenstwa, Krajowych
Ram Interoperacyjnoséci oraz RODO. Ten watek przewija si¢ réwniez
w innych czg$ciach poradnika. W rozdziale 2 oméwiono definicje
cyberbezpieczenstwa oraz typowe rodzaje atakéw cybernetycznych.

! Informacja o wynikach kontroli - Zarzgdzanie bezpieczeristwem informacji
w jednostkach samorzgdu terytorialnego, Najwyzsza Izba Kontroli, 10.05.2019 r.,
https://www.nik.gov.pl/kontrole/P/18/006/ (dostep: 20.11.2020 r.).
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Rozdzial 3 zawiera omdwienie przepiséw ustawy o krajowym sys-
temie cyberbezpieczenstwa dotyczacych jednostek samorzadu tery-
torialnego. Kolejny rozdzial po§wigcony zostal analizie postanowien
Krajowych Ram Interoperacyjnosci, ktére stanowia dopetnienie re-
gulacji zawartych w ustawie o krajowym systemie cyberbezpieczen-
stwa. Rozdzial 5 ukazuje $ciste relacje, jakie wystepuja miedzy prze-
pisami o cyberbezpieczenstwie a przepisami regulujacymi ochrone
danych osobowych. Celem bylo podkres$lenie, Ze w duzej mierze sg
to te same procesy i nie wolno patrze¢ na te dwie sfery w sposob
odmienny. Rozdzial 6 przedstawia kwestie prawne zwiazane z ko-
rzystaniem z chmury obliczeniowej, ktére moze w sposéb znaczny
przyczynic sie zaréwno do podniesienia poziomu ustug informatycz-
nych, jak i do zwigkszenia cyberbezpieczenstwa w jednostkach sa-
morzadu terytorialnego. W rozdziale 7 przedstawiono zasady dbania
o bezpieczenstwo informacji, jakimi powinni kierowa¢ si¢ prawnicy
w swojej codziennej pracy. Podsumowanie za$ przyjelo forme pytan
i odpowiedzi.
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kowa¢”. Konieczne moze by¢ na przyktad wejcie na droge prawna
przeciwko dostarczycielom rozwigzan teleinformatycznych, z kté-
rych winy lub niedbalstwa dopuszczono do incydentu. Innym przy-
ktadem dziatan ofensywnych sg kroki prawne przeciwko pracow-
nikom lub bytym pracownikom, ktérzy nie dochowali obowigzkdw
pracowniczych, co doprowadzito lub przyczynilo si¢ do zaistnienia
incydentu.

3. Bezpieczenstwo cybernetyczne pracy
prawnika

Obecnie podstawowym narzedziem pracy kazdego prawnika jest
komputer i smartfon. Prawnicy stale korzystaja z réznego rodzaju
oprogramowania stuzacego do edycji tekstow, komunikacji, archiwi-
zowania czy baz danych. Jednoczesnie dane, jakie prawnicy prze-
twarzajg, sg danymi podlegajacymi szczegdlnej ochronie. Niejed-
nokrotnie s3g to informacje poufne lub szczegélnie wrazliwe dane
osobowe. Zaréwno przepisy powszechnie obowiazujace, jak i do-
kumenty przyjmowane przez korporacje zawodowe prawnikéw, na
czele z izbami radcow prawnych i radami adwokackimi, zobowigzuja
do szczegélnej ochrony tajemnicy radcowskiej oraz adwokackiej.
Dobrym przewodnikiem sg materialy opracowywane i oglaszane
przez Krajowa Izbe Radcéw Prawnych oraz okregowe izby radcow
prawnych. Przykladem moze by¢ Ksigga bezpieczeristwa komunikacji
elektronicznej w pracy radcy prawnego®, w ktdrej dwdch wydanych
dotad czesciach:

1) przedstawiono stanowisko Komisji Etyki i Wykonywania Za-
wodu Krajowej Izby Radcéw Prawnych dotyczace zalecen dla
radcéw prawnych w zakresie stosowania wideokonferencji jako
formy kontaktu z klientami;

2) omoéwiono ocene zgodnosci wykorzystania uslug wideokon-
ferencyjnych réznych dostawcéow (Microsoft Teams, bedacej

2 https://kirp.pl/wp-content/uploads/2020/06/ksiega-bezpieczenstwa-1.pdf
i https://kirp.pl/wp-content/uploads/2020/10/ksiega-bezpieczenstwa-2.pdf (dostep:
23.10.2020 r.).
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czescig pakietu Microsoft 365, Zoom 5.0, Cisco Webex) do ko-
munikowania si¢ radcéw prawnych z klientami w ramach wy-
konywania zawodu;

3) zawarto analize¢ poréwnawcza ogélnej zgodnoséci oraz niekto-
rych elementéw bezpieczenstwa aplikacji do telekonferencji;

4) przedstawiono stanowisko Komisji Etyki i Wykonywania Za-
wodu Krajowej Izby Radcéw Prawnych dotyczace zalecen dla
radcow prawnych w zakresie stosowania jako formy kontaktu
z klientami przy wykonywaniu czynnoéci zawodowych poczty
elektronicznej (electronic mail);

5) przedstawiono rekomendacje dla radcéw prawnych dotyczace
bezpieczenstwa poczty elektronicznej w praktyce wykonywania
zawodu radcy prawnego w kontekscie obowigzku zachowania
tajemnicy zawodowej oraz ochrony danych osobowych;

6) podjeto kwestie ogdlnej zgodnoséci chmurowych systemdéw naj-
bardziej popularnych dostawcoéw (Microsoft Exchange i Google
G Suite);

7) przekazano informacje dotyczaca szyfrowania poczty elektro-
nicznej przez wybranych dostawcow;

8) omoéwiono ocene zgodnosci Exchange Online, Gmail, iCloud
Mail dla celéw dziatalnoéci radcéw prawnych;

9) oceniono bezpieczenstwo danych przechowywanych przez
radcéw prawnych w wybranych chmurach.

Rekomendacje i opinie wyrazone w Ksiedze bezpieczeristwa...
skierowane sa do radcéw prawnych, ale maja charakter uniwer-
salny i powinny by¢ brane pod uwage takze przez prawnikéw nie-
bedacych radcami i przez innych profesjonalistéw, w tym urzed-
nikéw samorzadowych, na co dzien postugujacych si¢ systemami
teleinformatycznymi w swej pracy. Dlatego warto blizej si¢ im
przyjrzec.
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3.1. Stanowisko Komisji Etyki i Wykonywania
Zawodu Krajowej I1zby Radcéw Prawnych
dotyczace zalecen dla radcéw prawnych

w

zakresie stosowania wideokonferencji

jako formy kontaktu z klientami

w

stanowisku z 3.4.2020 r.> Komisja Etyki i Wykonywania Zawodu

Krajowej Izby Radcéw Prawnych uznaje stosowanie wideokonferencji
jako formy kontaktu z klientami za dopuszczalne, przy zachowaniu
nastepujacych warunkow:

1)

2)

3)

4)

zapewnienie $rodkéw technicznych majgcych zabezpieczy¢
przed ujawnieniem tajemnicy zawodowej, w szczegdlnosci przed
dostepem do wideokonferencji 0s6b nieuprawnionych (niepo-
wotanych);

w przypadku organizacji wideokonferencji przez radce prawnego
- dotlozenie przez radce prawnego starannosci wymaganej od
profesjonalisty w zakresie zapewnienia narzedzia posiadajacego
zabezpieczenia chronigce przed dostepem o0s6b nieuprawnio-
nych do wideokonferencji, ujawnieniem jej przebiegu czy mozli-
wosci odtworzenia jej przebiegu, przy czym w przypadku braku
wystarczajacej wiedzy w tym zakresie — skorzystanie z pomocy
osoby dysponujacej taka specjalistyczng wiedzg;

w przypadku organizacji wideokonferencji przez klienta radca
prawny powinien uprzedzi¢ go o mozliwych ryzykach zwiaza-
nych z uzywaniem tego narzedzia oraz o konieczno$ci wyboru
odpowiednich zabezpieczen;

w przypadku utrwalenia wideokonferencji na nos$niku infor-
macji nalezy postepowac z nim zgodnie z zasadami okreslonymi
w Kodeksie Etyki Radcy Prawnego oraz Regulaminie wykony-
wania zawodu radcy prawnego.

Ponadto Komisja zalecila ,systematyczne zapoznawanie sie radcéw
prawnych z zaleceniami i rekomendacjami wlasciwych organéw i jed-

* Krajowa Izba Radcow Prawnych, Ksigga bezpieczeristwa komunikacji elektro-
nicznej w pracy radcy prawnego, s. 7 i n., https://kirp.pl/wp-content/uploads/2020/
06/ksiega-bezpieczenstwa-1.pdf (dostep: 23.10.2020 r.).
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nostek organizacyjnych administracji panstwowej dotyczacymi pracy
zdalnej z wykorzystaniem $rodkéw komunikacji na odleglos¢ oraz
rozwazenie stosowania sie¢ do nich. Tytulem przykltadu wskaza¢ mozna
na porady Urzedu Ochrony Danych Osobowych dotyczace ochrony
danych osobowych podczas pracy zdalnej z dnia 17 marca 2020 r.
(Ochrona danych osobowych podczas pracy zdalnej, https://uodo.gov.
pl/pl/138/1459, zamieszczone takze na stronie internetowej Krajowej
Izby Radcéw Prawnych: https://kirp.pl/wp-content/uploads/2020/03/
ochronadanych-osobowych-podczas-pracy-zdalnej.pdf)”.

3.2. Ocena zgodnosci wykorzystania ustug
wideokonferencyjnych réznych dostawcow
(Microsoft Teams, bedacej czesciq pakietu
Microsoft 365, Zoom 5.0, Cisco Webex)

do komunikowania sie radcéw prawnych

z klientami w ramach wykonywania zawodu

W podsumowaniu opinii prawnej dotyczacej oceny zgodnosci wyko-
rzystania ustug wideokonferencyjnych réznych dostawcéw w komu-
nikacji przez radcéw z klientami w ramach wykonywania zawodu*
jej autorzy stwierdzili w szczegdlnosci, ze:
1) korzystanie z Teams, Zoom i Webex jest w petni dozwolone dla
radcow prawnych, gdyz:
a) ,dostawcy kazdej z ustug oferujg zgodna z wymogami RODO
umowe powierzenia przetwarzania danych,
b) kazdy z dostawcow oferuje przechowywanie danych klienta
(kontent) na terenie UE,
¢) kazdy z dostawcow przekazuje pewne dane (telemetryczne,
dane tozsamo$ciowe uzytkownikéw, dane rozliczeniowe)
poza UE na podstawie konkretnych instrumentéw praw-
nych (Tarcza Prywatnosci i standardowe klauzule umowne
- SCO),

¢ M. Gawroniski, M. Cwiakowski, P. Szurmak, Ocena zgodnosci wykorzystania
ustug wideokonferencyjnych Teams, Zoom, Webex w dziatalnosci radcow prawnych
[w:] Krajowa Izba Radcéw Prawnych, Ksigga bezpieczeristwa..., s. 141 n.
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d) kazdy z dostawcéw oferuje odpowiednie techniczne i orga-
nizacyjne $rodki bezpieczenstwa danych, dajace przekonanie
o tym, ze tre§¢ komunikacji pozostanie poufna,

e) w konsekwencji kazdy z dostawcéw zapewnia wystarcza-
jace gwarancje wdrozenia odpowiednich $rodkéw technicz-
nych i organizacyjnych, by przetwarzanie spetnialo wymogi
RODO i chronilo prawa oséb, ktérych dane dotyczg, o kto-
rych mowa w art. 28 ust. 1 RODO,

f) kazdy z dostawcow daje wystarczajace gwarancje poufnosci
komunikacji’

2) dostawcy ocenianych ustug ,zapewniaja techniczne i organi-
zacyjne $rodki zapewniajace ochrone komunikacji przed do-
stepem os6b trzecich”, ale trzeba umie¢ odpowiednio korzysta¢
z tych narzedzi i wlasciwie je konfigurowaé, co zostalo omo-
wione szczegdtowo w opinii;

3) radcowie prawni jako gospodarze spotkan wideokonferencyjnych
powinni informowac ich uczestnikdéw o sposobie przetwarzania
ich danych osobowych (art. 13 RODO) oraz udostepnia¢ im re-
gulamin ustugi wideokonferencji, poniewaz ma ona charakter
ustugi $wiadczonej droga elektroniczng w rozumieniu ustawy
z 18.07.2002 r. o $wiadczeniu uslug droga elektroniczng®.

3.3. Analiza poréwnawcza ogdlnej zgodnosci
oraz niektorych elementéw bezpieczenstwa
aplikacji do telekonferencji

W podsumowaniu analizy® stwierdzono, ze wszyscy dostawcy
analizowanych ustug (Zoom, Teams, Webex) powinni zapewni¢
taki poziom ochrony, aby méc uzna¢, ze ,korzystanie z ustug
kazdego z podmiotéw objetych analiza bedzie dopuszczalne
zgodnie z RODO, a wskazani dostawcy zapewniajg odpowiednie

> Dz.U. 2 2020 r. poz. 344.

¢ M. Wielisiej, Analiza porownawcza ogdlnej zgodnosci oraz niektérych ele-
mentow bezpieczernistwa aplikacji do telekonferencji [w:] Krajowa Izba Radcéw Praw-
nych, Ksiega bezpieczetistwa..., s. 52.
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gwarancje stosowania przepiséw o ochronie danych”, przy czym
»absolutng koniecznoéciag jest zapewnienie §wiadomego korzy-
stania z wybranych narzedzi - zaréwno przez uzytkownikow,
organizatoréw, jak tez przez administratoréow tych narzedzi po
stronie organizacji”.

3.4. Stanowisko Komisji Etyki i Wykonywania
Zawodu Krajowej Izby Radcéw Prawnych
dotyczace zalecen dla radcéw prawnych

w zakresie stosowania jako formy kontaktu
z klientami przy wykonywaniu czynnosci
zawodowych poczty elektronicznej

W stanowisku z 18.6.2020 r.” Komisja Etyki i Wykonywania Zawodu
Krajowej Izby Radcoéw Prawnych wskazata nastepujace kwestie zwig-
zane z korzystaniem z poczty elektronicznej jako formy kontaktu
z klientami przy wykonywaniu czynnoéci zawodowych w kontekscie
ogolnej zasady dotyczacej obowigzku przestrzegania tajemnicy za-
wodowej, rozumianego w szczeg6lnosci jako obowigzek zachowania,
zapewnienia i zabezpieczenia tej tajemnicy:

1) nalezy zabezpieczaé poczte elektroniczng przed jej ujawnieniem,
a w szczegdlnosci przed dostepem do niej oséb nieuprawnionych
(niepowolanych); nalezy réwniez dokonywaé okresowych prze-
gladow zasobow poczty elektronicznej oraz trwale usuwaé wia-
domosci wraz z zalgcznikami, ktérych archiwizacja w skrzynce
pocztowej nie jest niezbedna albo istnieje obowigzek ich usu-
niecia;

2) narzedzie, z ktérego korzysta sie dla uzywania poczty elektro-
nicznej, powinno posiadaé ,zabezpieczenia chroniace przed
dostepem o0s6b nieuprawnionych do poczty elektronicznej,
ujawnieniem wiadomosci, w tym dokumentéw, przekazywa-
nych przy jej wykorzystaniu czy mozliwoséci odtworzenia tych
wiadomosci, w tym dokumentéw, przy czym w przypadku
braku wystarczajacej wiedzy w tym zakresie - skorzystanie

7 Krajowa Izba Radcow Prawnych, Ksigga bezpieczetistwa..., s. 55 i n.
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z pomocy osoby dysponujacej specjalistyczng wiedza w tym
zakresie™;

3) jesli klient radcy prawnego korzysta z poczty elektronicznej, po-
winien on zosta¢ uprzedzony przez radce prawnego ,,0 mozli-
wych ryzykach zwigzanych z uzywaniem tego narzedzia oraz
o koniecznos$ci wyboru odpowiednich zabezpieczen™

4) ,w przypadku utrwalenia wiadomosci, w tym dokumentéw,
przekazywanych z wykorzystaniem poczty elektronicznej na
nosniku informacji nalezy postepowa¢ z nim zgodnie z zasa-
dami okres$lonymi w Kodeksie Etyki Radcy Prawnego oraz Re-
gulaminie wykonywania zawodu radcy prawnego”.

Ponadto Komisja Etyki i Wykonywania Zawodu zalecita ,syste-
matyczne zapoznawanie si¢ radcéw prawnych z zaleceniami i re-
komendacjami wiasciwych administratoréw poczty elektronicznej
dotyczacymi zasad korzystania z tego narzedzia, w tym zasad bez-
pieczenstwa, oraz rozwazenie stosowania sie do nich”.

3.5. Rekomendacje dla radcéw prawnych
dotyczace bezpieczenstwa poczty elektronicznej

w praktyce wykonywania zawodu radcy prawnego
w kontekscie obowigzku zachowania tajemnicy
zawodowej oraz ochrony danych osobowych

Omawiany dokument zawiera bardzo dlugg liste¢ rekomendacji dla
radcéw prawnych. Przedstawiono miedzy innymi rekomendacje do-
tyczace bezpieczenstwa poczty elektronicznej w praktyce wykony-
wania zawodu radcy prawnego w kontekscie obowigzku zachowania
tajemnicy zawodowej oraz ochrony danych osobowych®. Ponadto
w dokumencie znalazly si¢ rozwazania odpowiadajace na pytanie,
dlaczego radca prawny musi zapewnic¢ bezpieczenstwo poczty elek-

8 G. Sibiga, I. Malobecka-Szwast, D. Nowak, K. Syska, Rekomendacje dla radcow
prawnych: Bezpieczeristwo poczty elektronicznej w praktyce wykonywania zawodu
radcy prawnego w kontekscie obowigzku zachowania tajemnicy zawodowej oraz
ochrony danych osobowych [w:] Krajowa Izba Radcéw Prawnych, Ksiega bezpieczeni-
stwa..., s. 62 in.
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tro

nicznej. Uzasadnieniem dla rekomendacji jest rowniez zawarta

w Ksigdze bezpieczeristwa... ,,Opinia prawna dotyczaca bezpieczen-
stwa poczty elektronicznej w praktyce wykonywania zawodu radcy
prawnego w konteksécie obowiazku zachowania tajemnicy zawodowej
oraz ochrony danych osobowych™.

Warto zapoznac si¢ z caloscig rekomendacji, ktore zawieraja wiele
praktycznych wskazéwek, a na potrzeby poradnika przytocze kilka
z nich:

1)

2)

3)

4)

5)

6)

nie jest rekomendowane przesylanie wiadomosci e-mail zawie-
rajacych informacje poufne bez zZadnych zabezpieczen;
rozpoczynajac wspolprace z klientem, warto poinformowaé go
o zagrozeniach zwigzanych z korzystaniem z poczty elektro-
nicznej;

nalezy ,stosowa¢ odpowiednie zabezpieczenia informacji
przekazywanych poczta elektroniczng takie w przypadku
przekazywania przez radce prawnego informacji prawnie
chronionych do organéw wtadzy publicznej (...) lub innych
podmiotéw (...) Odradza si¢ zbedne wysytanie poczty elektro-
niczng korespondencji, ktéra zostala lub ma by¢ przekazana
do organu w inny sposob (np. przez ePUAP, poczty trady-
cyjna, osobiscie)”;

do kazdej wiadomosci e-mail warto ,zalacza¢ krétka infor-
macje, ze tre$¢ wiadomosci jest poufna i chroniona tajemnica
zawodowa, oraz zastrzec, ze jezeli osoba nie jest wlasciwym ad-
resatem wiadomosci, to powinna ona poinformowa¢ o tym jej
nadawce (radce prawnego) i trwale t¢ wiadomo$¢ usunac’
nalezy takze oznaczal ,jako poufne i chronione tajemnicg
zawodowg (np. w nazwie pliku, na pierwszej stronie doku-
mentu)” pliki bedace zatacznikami do korespondencji elek-
tronicznej;

zawierajagc umowe z dostawcyg poczty elektronicznej, nalezy
zadbaé o to, zeby spelnial on wymogi RODO, oraz zawrzeé

° G. Sibiga, I. Malobecka-Szwast, D. Nowak, K. Syska, Opinia prawna dotyczgca
bezpieczenstwa poczty elektronicznej w praktyce wykonywania zawodu radcy praw-
nego w kontekscie obowigzku zachowania tajemnicy zawodowej oraz ochrony danych
osobowych [w:] Krajowa Izba Radcéw Prawnych, Ksiega bezpieczeristwa..., s. 73 i n.
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7)

8)
9)

10)

11)

12)

13)

z nim umowe powierzenia zgodng z RODO; zalecane jest przy
tym ,ostrozne korzystanie z «darmowych» skrzynek poczty
elektronicznej, w tym dokladne sprawdzenie warunkow
$wiadczenia ustug pod katem zgodnosci z przepisami prawa
i zasadami bezpieczenstwa informacji”; ,przy wyborze do-
stawcy poczty elektronicznej nalezy réwniez zwrdci¢ uwage,
czy dane osobowe bedg przetwarzane na terenie Europej-
skiego Obszaru Gospodarczego, czy tez poza nim, ze wzgledu
na ograniczenia dotyczace transferu danych poza EOG wy-
nikajagce z RODO. Jezeli zgodnie z umowa dostawca poczty
elektronicznej moglby przechowywaé zawarto$¢ skrzynki
pocztowej radcy prawnego poza EOG, to nalezy sprawdzic,
czy w danym panstwie zapewniony jest odpowiedni poziom
ochrony lub zapewniono odpowiednie zabezpieczenia w rozu-
mieniu art. 45-47 RODO”;

zaleca sie ,kazdorazowo weryfikowaé adres e-mail nadawcy,
w tym sprawdzi¢, czy nadawca jest znany lub czy adres e-mail
nadawcy zgadza si¢ z dotychczas stosowanym adresem”
»halezy zwraca¢ uwage na tres¢ wiadomosci, zwlaszcza jezeli
otrzymana wiadomo$¢ pochodzi od nieznanego nadawcy’™;
»halezy zachowal szczegdlnag ostroznos¢ klikajac w linki lub
otwierajac zalaczniki zamieszczone w wiadomosci”;

szczegdlng uwage nalezy poswieci¢ hastom do poczty elektro-
nicznej (ochrona, regularna zmiana, stopien komplikacji hasta,
roznicowanie uzywanych hasel, korzystanie z dwuetapowego
sposobu uwierzytelniania);

zalecane jest przestrzeganie zasady, ze skrzynka i adres stuz-
bowy stuza wylacznie celom stuzbowym;

»halezy pamieta¢ o biezacych aktualizacjach systemu operacyj-
nego oraz oprogramowania antywirusowego, ktére powinno
réwniez stuzy¢ do ochrony poczty elektronicznej”™

»nalezy takze stosowal srodki w celu przeciwdziatania innym
zagrozeniom bezpieczenstwa informatycznego, chociazby zwig-
zane z bezpieczenstwem fizycznym sprzetu informatycznego lub
bezpieczenstwem sieci”.
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3.6. Analiza poréwnawcza ogolnej zgodnosci
chmurowych systeméw najbardziej popularnych
dostawcow (Microsoft Exchange i Google G Suite)

W podsumowaniu analizy poréwnawczej chmurowych systemow
najbardziej popularnych dostawcéw (Microsoft Exchange i Google
G Suite)® stwierdzono, ze korzystanie z ustug zaréwno Microsoft, jak
i Google, tj. podmiotéw objetych analiza, jest dopuszczalne zgodnie
z RODO, przy czym ,ostateczny wybor rozwigzania powinien by¢
poprzedzony poglebiong analizg technologiczng/bezpieczenstwa”. Po-
nadto z wybranych narzedzi chmurowych nalezy korzysta¢ ,w sposéb
$wiadomy - zaréwno przez uzytkownikéw, organizatoréw, jak row-
niez przez administratoréw narzedzi po stronie organizacji”.

3.7. Informacja dotyczaca szyfrowania poczty
elektronicznej przez wybranych dostawcow

W informacji dotyczacej szyfrowania poczty elektronicznej ofero-

wanej przez Google (G Suite Gmail - wersja platna''), Microsoft

(Microsoft 365, Exchange Online) i Apple (iCloud) przedstawiono

miedzy innymi nastepujace wnioski i rekomendacje'%:

1) korzystanie z Gmaila (w ramach pakietu G Suite) i uslugi
Exchange Online spelnia wymogi bezpieczenstwa, ktére po-
winny obowigzywac radcéw prawnych®;

10 M. Wielisiej, Analiza porownawcza ogolnej zgodnosci chmurowych systemow
najbardziej popularnych dostawcow (Microsoft Exchange i Google G Suite) [w:] Kra-
jowa Izba Radcow Prawnych, Ksiega bezpieczeristwa..., s. 107.

"' Wedlug autoréw wersja bezplatna nie jest odpowiednia do stosowania przez
radcow prawnych - zob. D. Nartowski, K. Watrobinski, Informacja dotyczgca szyfro-
wania poczty elektronicznej przez wybranych dostawcéw [w:] Krajowa Izba Radcow
Prawnych, Ksigga bezpieczeristwa..., s. 115.

2 D. Nartowski, K. Watrobinski, Informacja dotyczgca szyfrowania poczty elek-
tronicznej przez wybranych dostawcow [w:] Krajowa Izba Radcoéw Prawnych, Ksiega
bezpieczenstwa...,s. 124in.

3 W odniesieniu do ustugi iCloud Mail autorzy wstrzymali sie z wydaniem
opinii — zob. D. Nartowski, K. Watrobinski, Informacja dotyczgca szyfrowania
poczty elektronicznej przez wybranych dostawcow [w:] Krajowa Izba Radcéw Praw-
nych, Ksigga bezpieczetistwa..., s. 124.
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2) wszyscy trzej dostawcy jako podmioty globalne zapewniaja po-
ziom bezpieczenstwa, ,.ktdry w praktyce trudno osiggnac¢ samo-
dzielnie w kancelarii prawnej bez ponoszenia bardzo duzych
kosztow™;

3) radca prawny powinien poinformowa¢ klienta o potencjalnych
zagrozeniach zwigzanych z korzystaniem z uzywanego przez
siebie $rodka komunikacji, ,w szczegdélnosci w przypadku braku
szyfrowania”;

4) co prawda standardem powinno by¢ korzystanie z poczty szy-
frowanej, ale korzystanie z nieszyfrowanych emaili nie powoduje
»powstania wigkszego ryzyka przechwycenia lub ujawnienia niz
inne nieelektroniczne formy komunikacji oraz ze korzystanie
z nieszyfrowanych maili w rutynowych przypadkach pozostaje
akceptowalng metodg komunikacji z klientami”;

5) warto réwniez stosowal ,najprostsza ochrone przesytanych
droga elektroniczng dokumentéw, czyli ochrone hastem zalgcz-
nikéw”, bo cho¢ nie jest ona pozbawiona wad, to ,w przypadku,
gdy emailem przesytane s3 dokumenty zawierajace szczegélnie
poufne informacje, ochrona hastem powinna by¢ standardem”.

3.8. Ocena zgodnosci Exchange Online, Gmail,
iCloud Mail dla celéw dziatalnosci radcéw prawnych

W podsumowaniu oceny zgodnosci Exchange Online, Gmail, iCloud
Mail dla celéw dziatalnosci radcéw prawnych autorzy przedstawili
w szczegdlnosci nastepujace wnioski':
1) ,radcowie prawni moga wykorzystywa¢ dla celéw wykonywania
zawodu ustugi Exchange Online w ramach pakietu Microsoft 365,
a takze Gmail w ramach pakietu G-Suite, natomiast watpliwe by-
toby wykorzystywanie ustugi iCloud Mail™;

“ M. Gawronski, M. Cwiakowski, K. Koc, P. Szurmak, Ocena zgodnosci
Exchange Online, Gmail, iCloud Mail dla celow dziatalnosci radcéw prawnych [w:]
Krajowa Izba Radcéw Prawnych, Ksigga bezpieczeristwa komunikacji elektronicznej
w pracy radcy prawnego, cz. 2, Poczta elektroniczna i chmura w pracy radcy praw-
nego, s. 6 i n., https://kirp.pl/wp-content/uploads/2020/10/ksiega-bezpieczenstwa-
2.pdf (dostep: 23.10.2020 r.).



W publikacji szczegdétowo omdwiono obowiazki jednostek samorzadu tery-
torialnego wynikajace z ustawy o krajowym systemie cyberbezpieczenstwa
oraz wymogi, jakie stawiaja regulacje Krajowych Ram Interoperacyjnosci.

Ponadto uwzgledniono kwestie ochrony danych osobowych, jako istot-
nego elementu ochrony informacji, oraz regulacje zwigzane z bezpiecznym
korzystaniem z ustug chmurowych. Zwrécono szczegdlng uwage na role
prawnika w procesie budowy cyberbezpieczenstwa jednostki samo-
rzadu terytorialnego i zasady, ktérymi powinien on kierowac sie w pracy,
korzystajac z narzedzi teleinformatycznych.

Ksigzka przybliza startegie ataku i obrony w cyberprzestrzeni oraz proce-
dury postepowania w przypadku wystapienia incydentu.

Poradnik przeznaczony jest dla pracownikdw administracji rzadowej i samo-
rzadowej sprawujacych nadzoér nad wprowadzaniem i koordynowaniem
polityki bezpieczenstwa w urzedzie. Zainteresuje rowniez prawnikow
zajmujacych sie zagadnieniami bezpieczenstwa cyfrowego.

Wojciech Dziomdziora - radca prawny; gtdwny prawnik w Grupie Nexera;
specjalista prawa telekomunikacyjnego, prawa nowych technologii, prawa
mediéw i prawa autorskiego; cztonek Komisji Prawa Autorskiego przy
Ministrze Kultury i Komisji LegalTech przy Okregowej Izbie Radcéw Prawnych
w Warszawie; wspotzatozyciel Stowarzyszenia Prawa Nowych Technologii;
wspotautor komentarza do ustawy o radiofonii i telewizji oraz autor wielu
artykutéw prawniczych.
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