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WSTEP

W coraz wigkszej liczbie organizacji zardwno panstwowych, jak i pry-
watnych prowadzone sg wewnetrzne postepowania wyjasniajace. Za-
gadnienie to w ostatnim czasie stalo sie jednym z najwazniejszych
elementow dyskusji o zarzadzaniu zgodnos$cig w organizacji. Takze
w polskich przedsigbiorstwach rosnie liczba prowadzonych postepo-
wan wyjasniajacych, rowniez coraz liczniejsze akty prawne przewidujg
w pewnych sytuacjach obowigzek prowadzenia wewnetrznego $ledztwa
w przypadku wystgpienia okreslonego typu nieprawidtowosci.

Wewnetrzne postepowanie wyjasniajace mozna zdefiniowac jako
kompleks dzialan podejmowanych przez kierownictwo danej or-
ganizacji zmierzajacych do wyjasnienia, czy w okreslonym czasie
doszlo w niej do nieprawidlowo$ci, czyli naruszenia przepiséw prawa,
regulacji wewnetrznych lub zasad etyki. Dzialania te jako wewnetrzne
- prowadzone s3 wylacznie przez upowaznione organy lub osoby we-
wnatrz organizacji (ewentualnie z pomocg wyspecjalizowanych podmio-
tow zewnetrznych, takich jak detektywi, firmy audytorskie czy kancelarie
prawne), z wytgczeniem organow wladzy publicznej, w szczegdlnosci or-
gandw $cigania (Policja, prokuratura) i organéw regulacyjnych (Komisja
Nadzoru Finansowego, Urzad Ochrony Konkurencji i Konsumentéw).

Z punktu widzenia interesu organizacji postepowania wewnetrzne
cechujg sie licznymi zaletami w poréwnaniu z postepowaniami pro-
wadzonymi przez organy zewnetrzne. Reagujac na nieprawidlowosci
wiasnymi sitami, kierownictwo organizacji moze zapobiega¢ wyste-
powaniu powaznych nieprawidlowosci, co w przypadku dzialalnosci
organow zewnetrznych wszczynajacych postepowania z reguty juz po
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tym, jak popelniono czyn zabroniony albo innego rodzaju delikt, nie
jest mozliwe'. Prowadzenie wewnetrznego postepowania wyjasniajacego
pozwala takze unikna¢ sytuacji, w ktdrej osoby z zewnatrz uzyskuja
czesto niewygodna dla organizacji wiedze o zachodzacych w organizacji
procesach i nieprawidlowosciach. Organizacja prowadzaca wewnetrzne
postepowanie wyjasniajace moze takze dziata¢ o wiele szybciej niz nie-
ktore organy wladzy publicznej, zwtaszcza organy $cigania prowadzace
postepowanie karne. Wreszcie nalezy wskazac, Ze ujawnienie niektérych
nieprawidlowosci czgsto nie lezy w interesie organizacji, a ustalenie faktu
ich wystapienia w postepowaniu wewnetrznym pozwala na adekwatna
reakcje i wdrozenie srodkéw naprawczych bez powiadamiania organow
wladzy, co mogloby si¢ wigza¢ nie tylko z karami (cho¢by administra-
cyjnymi), ale i utratg renomy czy reputacji.

Postepowania wewnetrzne pozwalajg takze reagowa¢ na wszelkie niepra-
widlowosci - nie tylko takie, ktore znajdujq si¢ w sferze zainteresowania
ijurysdykcji jakichkolwiek organéw publicznych. Na potrzeby systemu
sygnalizacji i wewnetrznego $ledztwa to dana organizacja definiuje
zakres ,,nieprawidtowosci” i okresla adekwatne srodki reakcji na nie
(w zgodzie, co oczywiste, z przepisami prawa powszechnie obowigzu-
jacego, w szczegdlnosci Kodeksu pracy).

Wreszcie zalety postgpowania wewnetrznego dostrzegaja takze ustawo-
dawcy poszczegdlnych krajow lub organizacji miedzynarodowych. Jak
wskazuje si¢ juz w motywie (1) dyrektywy 2019/1937: ,,Osoby pracujace
dla organizacji publicznej lub prywatnej lub utrzymujace kontakt z taka
organizacja w zwigzku ze swojg dziatalnosciag zawodowq niejednokrotnie
jako pierwsze dowiaduja si¢ o zagrozeniach lub szkodach dla interesu
publicznego, do jakich dochodzi w tym kontekscie”. Z punktu widzenia
interesu publicznego dostrzec nalezy zatem, ze wdrozenie wewnatrz
organizacji skutecznego systemu sygnalizacji o nieprawidtowosciach
(whistleblowing) i sprawne przeprowadzenie postepowania wyjasnia-
jacego pozwala na zapobiezenie powaznym naruszeniom tego interesu

! Zob. A. Kobylinska, Postaricy zlej nowiny. Rola i sytuacja sygnalistéw w Polsce i na
Swiecie, ,,Przeglad Antykorupcyjny CBA” 2016/2, s. 12-13.
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z jednej strony, a z drugiej ulatwia dzialajacym pdzniej organom pub-
licznym ustalenie stanu faktycznego.

System zglaszania naduzy¢ nazywany sygnalizacja (whistleblowing)
oraz tryb prowadzenia wewnetrznych postepowan wyjasniajacych
stanowig elementy systemu zarzadzania zgodnoscig (compliance
management system). System taki to ogot dziatan kierownictwa orga-
nizacji podejmowanych w celu minimalizowania ryzyka wystepowania
nieprawidlowo$ci oraz wczesnego wykrywania ich i zarzadzania sytua-
cjami kryzysowymi wywolanymi nieprawidtowosciami. Na compliance
skladajg sie w szczegdlnoséci pisemne procedury/ polityki/ wytyczne
- dokumenty opisujace sposob postepowania 0s6b zwigzanych z dang
organizacjg w poszczegdlnych obszarach jej dziatalnosci. Zagadnienie
compliance, cho¢ od kilku lat obecne w polskim jezyku gospodarczym
czy ekonomicznym, powoli toruje sobie droge do aktéw prawnych i je-
zyka prawnego. Obowigzujace przepisy prawne w niektorych przypad-
kach zobowiazuja pewne podmioty gospodarcze do wdrozenia takiego
systemu (obowiazek taki zostal np. natozony na banki i wiele innych
instytucji finansowych).

Wewnetrzne postepowania wyjasniajace stanowia kluczowy element
systemu zarzadzania zgodnoscig. Sygnalizacja nieprawidlowosci po-
zwala na badanie stanu wdrozenia i stosowania procedur przez personel
danej organizacji, dostrzezenie luk wdrozonego systemu oraz jego wad
lub obszaréw wymagajacych dodatkowej ingerencji.

Z podanych tu wzgledow, sposréd roznych zagadnien zwigzanych z com-
pliance w Polsce wewnetrzne postepowania wyjasniajace zdaja sie by¢
najbardziej rozpowszechnione. Zagadnienie to jest rowniez obecne
w polskim prawie powszechnie obowiazujacym. Obowigzek prowa-
dzenia wewnetrznego $ledztwa przewidujg w szczegélnosci nastepujace
przepisy polskiego prawa:

o Kodeks pracy — w art. 234 § 1 k.p. zobowigzuje si¢ pracodawce
do przeprowadzenia postepowania powypadkowego majacego na
celu ustalenie przyczyn wypadku przy pracy (analogiczny obo-
wiazek na pracodawce uzytkownika nakltada art. 9 ust. 2a usta-
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wy z 9.07.2003 r. o zatrudnianiu pracownikéw tymczasowych?);
szczegblowy tryb prowadzenia takiego postepowania okresla roz-
porzadzenie Rady Ministréow z 1.07.2009 r. w sprawie ustalania
okolicznosci i przyczyn wypadkow przy pracy’s

ustawa o przeciwdziataniu praniu pieniedzy i finansowaniu ter-
roryzmu - zgodnie z art. 53 u.p.p.p. instytucje obowigzane opra-
cowujg i wdrazajg wewnetrzng procedure anonimowego zgtasza-
nia przez pracownikéw lub inne osoby wykonujgce czynnosci na
rzecz instytucji obowigzanej rzeczywistych lub potencjalnych
naruszen przepiséw z zakresu przeciwdzialania praniu pieniedzy
oraz finansowaniu terroryzmu; w opracowaniu prawidlowej pro-
cedury moze wspomoc instytucje obowigzane rozporzadzenie
Ministra Finanséw z 16.05.2018 r. w sprawie odbierania zgloszen
naruszen przepisow z zakresu przeciwdziatania praniu pieniedzy
oraz finansowaniu terroryzmu, ktdére stanowi swoistg procedure
zglaszania naduzy¢ Generalnemu Inspektorowi Informacji Fi-
nansowej*;

ustawa z 5.08.2015 r. o pracy na morzu® — w art. 97-99 zobowiazu-
je si¢ kapitana statku lub armatora do rozpatrzenia skargi mary-
narza na warunki pracy na statku, w tym nieprzestrzegania przez
kapitana lub armatora przepiséw o czasie pracy albo innych prze-
piséw prawa pracy;

przepisy prawa finansowego, obowiazujace banki i inne instytu-
cje rynku finansowego - zob. w szczegoélnosci art. 97d w.o.p. czy
art. 25eiart. 131m w.o.i.f.

Mozna nadto wskaza¢, cho¢ nie wynika to wprost z przepisow Kodeksu
pracy, ze obowigzkiem pracodawcy jest takze przeprowadzenie poste-
powania wyjasniajacego w sprawie podejrzenia wystapienia mobbingu.
Rekomendacja prowadzenia postepowan wyjasniajacych znalazla sie
réwniez w Standardach rekomendowanych dla systemu zarzadzania
zgodnoscia w zakresie przeciwdziatania korupcji oraz systemu ochro-

Dz.U. 22019 r. poz. 1563.

aoa W

Dz.U. Nr 105, poz. 870 ze zm.
Dz.U. poz. 959.
Dz.U. 22020 r. poz. 1353.
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ny sygnalistow w spdtkach notowanych na rynkach organizowanych
przez Gielde Papieréw Wartosciowych w Warszawie S.A. z pazdziernika
2018 r. Znacznie wczesniej, bo juz w 2014 r., ochroneg sygnalistow — i to
na poziomie ustawowym (zinstytucjonalizowanym) - rekomendowat
Komitet Ministréw Rady Europy (zob. rekomendacje CM/Rec(2014)7
2 30.04.2014 r.)5.

Wreszcie nalezy wskazaé na zakonczenie uwag wprowadzajacych, ze
donioslos¢ i wage wewnetrznych postepowan wyjasniajacych dostrze-
gaja takze instytucje Unii Europejskiej, o czym $wiadczy przyjecie
23.10.2019 r. cytowanej juz dyrektywy 2019/1937 w sprawie ochro-
ny sygnalistow. Przewiduje ona, Ze panstwa cztonkowskie wprowadza
w zycie przepisy ustawowe, wykonawcze i administracyjne niezbedne
do wykonania dyrektywy do 17.12.2021 r. Przepisy dyrektywy beda
poddawane szczegdtowej analizie w kolejnych rozdziatach opracowania,
jako ze beda one stanowily rame dla nowych rozwigzan ustawowych
w polskim porzadku prawnym.

Prezentowana publikacja ma stuzy¢ przede wszystkim tym przedsie-
biorcom, ktérzy nie sa zobowigzani przepisami prawa do wdrozenia
systemu sygnalizacji ani prowadzenia wewnetrznych postepowan wy-
jas$niajacych. Skupiam si¢ w niej na przedstawieniu wypracowanych
w praktyce obrotu gospodarczego praktyk i standardéw, dystansujac
sie w przewazajacej mierze od regulacji prawnych obowiazujacych juz
w tym zakresie (zwlaszcza w obszarze prawa finansowego i prowadzenia
postepowan dotyczacych naruszenia tajemnicy bankowej czy prawa
ochrony danych osobowych i postepowan w sprawie incydentdw). Te
wycinkowe regulacje doczekaly sie juz licznych publikacji i komentarzy
i dotycza waskiego zazwyczaj kregu adresatow. Celem opracowania jest
nas$wietlenie procedur sygnalizacji i prowadzenia postepowan wyjas-
niajacych ogoélowi organizacji.

¢ Szerzej na temat rekomendacji CM/Rec(2014)7 zob. A. Swiatkowski, Sygnalizacja
(whistleblowing) a prawo pracy, PS 2015/5, s. 6-7 oraz 8-10.
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Adresatem raportu koncowego nie jest sygnalista. Co do zasady takze nie
nalezy sygnaliscie umozliwia¢ zapoznania si¢ z raportem czy wprowa-
dzania do niego poprawek lub zastrzezen. Nie wyklucza to (w szczegol-
nie uzasadnionych przypadkach) mozliwo$ci udostepnienia sygnaliscie
raportu z postgpowania, w szczegolnosci gdy zamierza wykorzystaé go
jako dowod we wszczetym przez siebie postepowaniu (np. w procesie
przeciwko sprawcy mobbingu). Decyzje w tym zakresie powinien pod-
ja¢ czlonek zarzadu nadzorujacy obszar zgodnos$ci, w porozumieniu
z compliance officerem.

W praktyce obrotu gospodarczego nie ma jednolitosci pogladéw co do
koniecznosci sporzadzenia pisemnego raportu konczacego postepowa-
nie wewnetrzne. W przypadku wrazliwych spraw, ujawniajacych powaz-
ne naruszenia i nieprawidtowosci, czgstokro¢ zespot, komisja lub zarzad
organizacji nie sg zainteresowani pisemnym raportem wskazujacym na
skale naruszen. Co do zasady réwnieZ przepisy prawa nie wymagaja spo-
rzadzenia pisemnego raportu z postegpowania. Pamigtac jednak trzeba,
ze w przypadku, gdy przepisy ustawy zobowiazuja okreslony podmiot
do przeprowadzenia postepowania wewnetrznego, kierownictwo tego
podmiotu musi przedstawi¢ jaki§ dokument stanowigcy dowdd prze-
prowadzonego $ledztwa. W takich wigc przypadkach rekomendowane
jest sporzadzenie raportu zawierajgcego tylko niektore elementy pet-
nego raportu (np. opis sprawy, przeprowadzonych czynnoéci i wnioski
odnoszace si¢ tylko do osoby winnej naruszenia).

Pisemny raport z postepowania nie powinien zawiera¢ danych oso-
bowych jakichkolwiek osdb, a w szczegélnosci sygnalisty. Wynika
to z faktu, Ze w wyniku przeprowadzonego postepowania moze dojs¢
do wszczecia kolejnych postepowan majacych juz publiczny charakter.
W takich postepowaniach raport moze stanowi¢ istotny dowdd, prze-
prowadzany przez prokuratora, policje czy sad.

Kluczowym elementem raportu sg jego wnioski. Jak wskazalem wyzej,
nalezy rozrézni¢ wnioski (rekomendacje) krotkofalowe i dtugofalowe.
Do pierwszych z nich nalezy rekomendacja co do sposobu reakeji na
nieprawidlowos¢ w stosunku do osoby winnej. Wymaga podkreslenia,
ze procedura sygnalizacyjna i prowadzenia wewnetrznego postepowania
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wyjasniajgcego powinna okresla¢ mozliwe dziatania nastepcze podej-
mowane w wyniku przeprowadzonego postepowania (por. art. 53 ust. 2
pkt 6 u.p.p.p.). Wérdéd mozliwych dziatan podejmowanych w stosunku
do osoby winnej naruszenia mozna wymieni¢:

zastosowanie wobec pracownika kary porzadkowej, przewidzia-
nej w art. 108 k.p. (upomnienie, nagana, kara pieni¢zna);
zastosowanie innych srodkéw zwigzanych z ksztaltowaniem sto-
sunku pracy (np. przeniesienie na inne stanowisko, wypowiedze-
nie warunkow pracy lub ptacy); podkresli¢ w tym miejscu nalezy,
ze zgodnie z najnowszym orzecznictwem sadowym pracodawca
moze rozwiaza¢ umowe o prace z pracownikiem w trybie dy-
scyplinarnym w terminie 1 miesigca od dnia, w ktérym osoba
uprawniona do wykonania tej czynnosci (niekoniecznie cztonek
zarzadu, ale takze np. dyrektor ds. HR) mogla zapoznac¢ si¢ z ra-
portem konczgcym postepowanie wyjasniajace — zob. wyrok SN
224.04.2019 .);

rozwigzanie umowy o prace za wypowiedzeniem lub — w przy-
padku ciezkiego naruszenia podstawowych obowigzkéw pra-
cownika - bez wypowiedzenia (na marginesie nalezy wskazac,
ze zwolnienie dyscyplinarne jest mozliwe w terminie 1 miesigca
od dnia, w ktérym pracodawca powzigl wiarygodna informa-
cje o podstawie rozwigzania umowy w tym trybie; co do zasady
termin ten nalezy liczy¢ od dnia, w ktérym osoba uprawniona
do podjecia takiej decyzji — cztonek zarzadu, prokurent lub inna
osoba dzialajaca w imieniu pracodawcy - powzieta informacje
o wnioskach plynacych z przeprowadzonego postepowania wy-
jas$niajacego);

zastosowanie kary umownej lub rozwigzanie umowy cywilno-
prawnej z kontraktorem/ dostawca;

wszczecie  postepowania  cywilnego/  administracyjnego,
np. w celu uzyskania odszkodowania;

wszczecie postepowania karnego, gdy okaze sie, Ze nieprawido-
wos¢ stanowi jednocze$nie czyn zabroniony.

* I PK 7/18, LEX nr 2650827.
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Podkresli¢ trzeba, ze w niektorych przypadkach zarzad (lub inna osoba/
organ zarzadzajacy) ma obowigzek zawiadomienia wlasciwych organdw
o zakonczeniu postepowania. Moze to wynikac z przepiséw sektorowych
albo przepiséw powszechnie obowigzujacych. Przykladowo kazdy ma
obowiazek zawiadomi¢ prokuratora lub policje o uzasadnionym podej-
rzeniu usifowania lub dokonania niektérych przestepstw (art. 240 k.k;
wymienia si¢ tam m.in. wzigcie zaktadnika, zabojstwo, pozbawienie wol-
nosci czlowieka, sprowadzenie katastrofy zagrazajacej wielu osobom).

Z kolei dziatania dlugofalowe, ktore przygotowujgcy raport moze re-
komendowa¢ w celu przeciwdziatania wystepowaniu w przysztosci po-
dobnych naruszen, moga obejmowacé w szczegdlnosci:

e podanie do publicznej wiadomos$ci w organizacji faktu przepro-
wadzenia postepowania i podjetych dzialan nastepczych wobec
osoby winnej — nie powinno si¢ oczywiscie w takiej informacji
podawac¢ zadnych danych umozliwiajacych identyfikacje sygnali-
sty czy osoby winnej naruszenia, jednak samo podanie informacji
o charakterze nieprawidtowosci i wyciagnietych wobec winnego
konsekwencjach moze oddziatywa¢ wychowawczo i odstraszaja-
co na inne osoby;

e przeprowadzenie szkolen dla okreslonej grupy lub ogdtu pracow-
nikow;

e zmiang lub uzupelnienie obowigzujacych regulacji wewnetrz-
nych, w tym wzmocnienie systemu nadzoru;

e wprowadzenie okresowego audytu okreslonego obszaru dzialal-
nosci.

Raport stanowi dokument wewnetrzny objety szczegdlng tajemnica
przedsigbiorstwa. Nalezy jednak pamieta¢, ze w toku prowadzonego
przez prokuratora czy policje postepowania karnego albo prowadzonego
przez inne organy (w tym sady) postepowania administracyjnego czy
sagdowego organy te majg prawo zada¢ wydania raportu konicowego,
a nawet wydania pelnej dokumentacji postegpowania przygotowawczego.
Organizacja, w ktdrej przeprowadzono postepowanie, nie ma podstaw
do odmowy wydania tych dokumentéw, z zastrzezeniem poszanowania
prawnie chronionej tajemnicy zawodowe;j (jesli dokumenty taka tajem-
nicg sg objete — bedzie o tym mowa dalej).
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7. Ochrona danych osobowych w trakcie
i po zakonczeniu postepowania

7.1. Uwagi wprowadzajace

W ostatnim czasie zagadnienie zasad przetwarzania danych osobowych
w toku wewnetrznych postepowan wyjasniajacych nabrato szczegélnego
znaczenia, zwlaszcza po 25.05.2018 r., kiedy zaczeto stosowac w pan-
stwach cztonkowskich przepisy RODO. Nalezy wigc na wstepie zauwazy¢
i podkresli¢, ze przepisy RODO nie uniemozliwiaja prowadzenia
wewnetrznych postepowan wyjasniajacych, a jedynie nakladaja na
nie pewne ograniczenia®.

Przed omdwieniem zasad przetwarzania danych osobowych w toku
postepowan wewnetrznych nalezy przypomnie(, ze przez dane osobowe
rozumie si¢ wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej. Danymi osobowymi sg nie tylko imie
i nazwisko czy pseudonim, ale takze data urodzenia, adres IP komputera
lub innego urzadzenia, wiek, przynalezno$¢ zwigzkowa itp.

Przetwarzaniem danych jest kazda czynnos$¢ podejmowana na danych
osobowych, w tym ich zbieranie, utrwalanie, organizowanie, porzadko-
wanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpo-
wszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
faczenie, ograniczanie, usuwanie lub niszczenie.

Administratorem danych osobowych jest osoba lub jednostka, ktéra
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych. Z punktu widzenia tematyki niniejszego opraco-
wania, administratorem danych jest podmiot, ktéry wdraza system
sygnalizacyjny i prowadzi wewnetrzne postepowania wyjasniajace.
Jest to o tyle istotne zastrzezenie, Ze administratorem danych nie jest
zewnetrzny doradca lub specjalista albo firma, ktorej powierzono wy-

* Zob. takze czastkowe rozwazania D. Glowackiej, A. Ploszka, M. Szczanieckiego,
Wiem..., s. 26-27 oraz L. Cichego, Whistleblowing..., s. 22-23.



86 Rozdziat I1I. Wewnetrzne postepowania wyjasniajgce

konywanie okres$lonych czynnosci w ramach systemu sygnalizacji badz
prowadzenia postepowan wyjasniajacych. Nie jest réwniez (co do za-
sady) administratorem danych spotka-matka albo centralna komorka
compliance grupy kapitatowej. Takie osoby lub firmy mogg by¢ jedynie
przetwarzajacymi dane w imieniu administratora i na podstawie jego
upowaznienia.

Dane osobowe moze przetwarza¢ administrator, podmiot dziatajacy na
podstawie upowaznienia administratora i osoby upowaznione przez
podmiot przetwarzajacy. W przypadku oséb zatrudnionych przez ad-
ministratora wystarczajace jest upowaznienie zawarte w regulacjach
wewnetrznych. Rekomendowane jest, aby procedura sygnalizacyjna
i prowadzenia wewnetrznego postepowania wyjasniajacego wskazywala
wprost, ze okreslone osoby sa upowaznione do przetwarzania danych
osobowych w imieniu administratora. Osoby pozostajace na zewnatrz
organizacji, a wiec podmioty przetwarzajace dane z upowaznienia admi-
nistratora, powinny jednak legitymowac si¢ pisemnym upowaznieniem.
Rekomendowane jest, aby zasiegajac rady albo zlecajac zewnetrznemu
podmiotowi prowadzenie postepowania wewnetrznego lub administro-
wanie systemem sygnalizacji, w umowie zawrze¢ pisemne upowaznienie
do przetwarzania danych osobowych okre$lonej kategorii, w okreslonym
celu i w okreslonym zakresie.

7.2. Zasady dopuszczalnosci przetwarzania danych

W trakcie wewnetrznego postepowania wyjasniajgcego sg pozyskiwane
i przetwarzane liczne dane osobowe réznych osdb. Prowadzacy $ledztwo
pozyskuja dane osobowe z dokumentéw, komunikatoréw, wiadomosci
email i SMS, a takze w trakcie rozméw wyjasniajacych. W toku poste-
powania wyjasniajacego muszg by¢ zachowane zasady przetwarzania
danych osobowych. Przekonujg o tym réwniez przepisy prawa. Zgodnie
z art. 53 ust. 2 pkt 4 i 7 u.p.p.p. wymagaja, aby procedura sygnalizacji
i wewnetrznego postepowania wyjasniajacego okreslata m.in. sposéb
ochrony danych osobowych pracownika dokonujacego zgtoszenia oraz
osoby, ktdrej zarzuca si¢ dokonanie naruszenia, zgodnie z przepisami
o ochronie danych osobowych, oraz termin usuniecia przez instytucje
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obowigzane danych osobowych zawartych w zgloszeniach. Réwniez
dyrektywa 2019/1937 zobowigzuje panstwa czlonkowskie, aby przepisy
implementujgce przewidzialy zasady przetwarzania i ochrony danych
osobowych, zgodnie z przepisami RODO (zob. motywy 83-85, art. 13
lit. diart. 17).

Nalezy wiec przypomnie¢, ze zgodnie z art. 6 RODO przetwarzanie
danych osobowych jest dopuszczalne, gdy spelniony jest co najmniej
jeden z ponizszych warunkow:

® osoba, ktorej dane dotycza, wyrazila zgode na przetwarzanie
swoich danych osobowych w jednym lub wigkszej liczbie okreslo-
nych celéw;

e przetwarzanie jest niezbedne do wykonania umowy, ktérej strona
jest osoba, ktorej dane dotycza, lub do podjecia dziatan na zada-
nie osoby, ktorej dane dotyczg, przed zawarciem umowy;

e przetwarzanie jest niezbedne do wypelnienia obowigzku praw-
nego cigzacego na administratorze;

® przetwarzanie jest niezbedne do ochrony zywotnych intereséw
osoby, ktdrej dane dotycza lub innej osoby fizycznej;

e przetwarzanie jest niezbedne do wykonania zadania realizowa-
nego w interesie publicznym lub w ramach sprawowania wladzy
publicznej powierzonej administratorowi;

e przetwarzanie jest niezbedne do celéw wynikajacych z prawnie
uzasadnionych intereséw realizowanych przez administratora
lub przez strong trzecia, z wyjatkiem sytuacji, w ktérych nadrzed-
ny charakter wobec tych intereséw majg interesy lub podstawowe
prawa i wolnosci osoby, ktorej dane dotycza, wymagajace ochro-
ny danych osobowych, w szczegdlnosci gdy osoba, ktdrej dane
dotyczag, jest dzieckiem.

W przypadku podmiotéw, na ktore ustawodawca naklada obowigzek
prowadzenia postepowan wyjasniajacych, podstawa przetwarzania da-
nych osobowych jest realizacja tego wlasnie obowigzku. Po implemen-
tacji dyrektywy 2019/1937, ktdra rozszerzy znacznie zakres obowigzku
prowadzenia postepowan wyjasniajacych, réwniez inne podmioty beda
mogly powolac si¢ na te wlasnie przestanke przetwarzania danych oso-
bowych. Obecnie za$ organizacje prowadzace wewnetrzne $ledztwa
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moga si¢ powolac na ostatnig ze wskazanych przestanek, tj. realizacje
uzasadnionego interesu. Interesem tym jest zapobieganie nieprawidto-
wosciom i wyjasnianie okoliczno$ci, w jakich doszto lub mogloby dojs¢
do naruszenia prawa, wewnetrznych regulacji lub zasad etyki.

Mozliwosé¢ oparcia uprawnienia administratora do przetwarzania da-
nych osobowych na podstawie istnienia interesu prawnego wylacza
konieczno$¢ uzyskania zgody od pracownikéw i innych oséb na prze-
twarzanie ich danych osobowych w toku postepowania wyjasniajacego.

Szczegolne warunki legalno$ci przetwarzania danych osobowych doty-
czg tzw. danych wrazliwych, a wigc ujawniajacych pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne badz $wiatopo-
gladowe, przynaleznos¢ do zwigzkéw zawodowych oraz przetwarzania
danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej albo danych dotyczacych zdrowia,
seksualnosci czy orientacji seksualnej tej osoby (art. 9 ust. 1 RODO).
Przetwarzanie takich danych osobowych zostalo obwarowane dodat-
kowymi wymogami, okreslonymi w art. 9 ust. 2 RODO. W postepowa-
niach wyjasniajacych mogg znalez¢ zastosowanie nastepujace przypadki
legalizujgce przewarzanie danych osobowych szczegdlnego rodzaju:
e zgoda osoby, ktorej dane dotycza;
® koniecznos$¢ przetwarzania takich danych w celu realizacji obo-
wigzku administratora;
® oczywiste upublicznienie takich danych przez osobe, ktdrej one
dotycza (np. na portalach spotecznos$ciowych, o czym byla wezes-
niej mowa);
e konieczno$¢ przetwarzania takich danych w celu ustalenia, do-
chodzenia lub obrony roszczen.

Z powyzszych uwag wynika, ze podmioty, ktdre zostaly ustawowo zobo-
wigzane do prowadzenia postepowan wyjasniajacych, moga w ich toku
pozyskiwac dane osobowe szczegolnego rodzaju, nawet bez zgody osoby;,
ktorej one dotycza. Pamietac jednak trzeba, ze przepisy prawne moga
nakfada¢ na takie podmioty obowigzek prowadzenia postepowan tylko
w niektdrych sprawach. Przykladowo przepisy ustawy o przeciwdziala-
niu praniu pieniedzy i finansowaniu terroryzmu zobowigzuja instytucje
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obowigzane do prowadzenia postepowan tylko w sprawach naruszenia
przepisow o przeciwdzialaniu praniu pieniedzy lub finansowaniu ter-
roryzmu, a nie w innych sprawach. W pozostatych kwestiach instytucja
obowiazana nie realizuje obowigzku nalozonego przez prawo, a jedynie
swoje uprawnienie do prowadzenia postepowan wyjasniajacych. W tych
»innych sprawach” nie moze sie wiec powotaé na omawiang przestanke
dopuszczalno$ci przetwarzania danych szczegoélnej kategorii.

W niektdrych postepowaniach prowadzacy moga powolac sie na prze-
stanke niezbednosci przetwarzania szczegdlnego rodzaju danych w celu
ustalenia lub dochodzenia roszczen. Dotyczy to tych postepowan, w ktd-
rych zachodzi podejrzenie wyrzadzenia administratorowi szkody.

Wreszcie w kazdym postepowaniu mozna wykorzystywa¢ dane osobowe
upublicznione przez osobe, ktorej one dotyczg. Chodzi w szczegolnosci
o wspomniane juz ujawnienie danych na publicznie dostepnych stro-
nach lub forach internetowych, w tym na portalach spotecznosciowych.

W toku postepowan wyjasniajacych podmioty je prowadzace nie moga
jednak przetwarza¢ danych dotyczacych wyrokéw skazujacych i czynow
zabronionych (art. 10 RODO). Jedynym wyjatkiem jest ustawowe upo-
waznienie danego podmiotu do pozyskania takich danych. W polskim
porzadku prawnym takie uprawnienia przewiduje w szczegélnosci usta-
wa z 13.05.2016 r. o przeciwdziataniu zagrozeniom przestepczoscia na
tle seksualnym® oraz ustawa z 12.04.2018 r. o zasadach pozyskiwania
informacji o niekaralnosci os6b ubiegajacych si¢ o zatrudnienie oraz
0s0b zatrudnionych na terytorium Rzeczypospolitej Polskiej na niekto-
rych stanowiskach w podmiotach sektora finansowego®.

Jezeli w konkretnych okolicznosciach nie jest dopuszczalne przetwa-
rzanie danych okre$lonej kategorii, to przetwarzanie ich moze stanowi¢
przestepstwo okreslone w art. 107 ust. 1 lub 2 u.o.d.o.

> Dz.U. 22020 r. poz. 152.
¢ Dz.U. z 2020 r. poz. 1349.
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7.3. Cel przetwarzania danych osobowych

Pozyskiwanie danych osobowych powinno stuzy¢ okreslonym prawnie
donioslym interesom administratora. W przypadku prowadzenia we-
wnetrznych postepowan wyjasniajacych tym celem jest zapobieganie
wystepowaniu nieprawidtowosci, ustalenie okolicznosci, w jakich do
takich naruszen doszto lub mogloby dojs¢, oraz wyciagniecie prawnych
konsekwencji wobec oséb winnych naruszen. Taki cel przetwarzania
danych osobowych powinien znalez¢ odzwierciedlenie w procedurze
wewnetrznego postepowania wyjasniajacego.

Okreslenie celu przetwarzania danych osobowych stanowi granice do-
puszczalnosci przetwarzania danych osobowych. Administrator nie
moze ich przetwarza¢ w jakimkolwiek innym celu (art. 5 ust. 1 lit. b
RODO).

Okreslenie celu dotyczy nie tylko ogoélnie dopuszczalnoéci przetwarza-
nia danych osobowych w ramach systemu sygnalizacji i prowadzenia
wewnetrznych postepowan wyjasniajacych, ale odgrywa réwniez istotng
role w konkretnych $ledztwach. W toku danego postepowania nie po-
winno sie przetwarza¢ danych osobowych, ktore nie maja znaczenia dla
rozstrzygniecia rozpoznawanej sprawy. Daje temu wyraz art. 17 akapit
trzeci dyrektywy 2019/1937, ktéry stanowi, ze dane osobowe, ktdre
w sposob oczywisty nie maja znaczenia dla rozpatrywania konkretnego
zgloszenia, nie sg zbierane, a w razie przypadkowego zebrania, sg usu-
wane bez zbednej zwloki. Takie dane nie powinny np. zosta¢ zapisane
w protokole rozmowy wyjasniajacej z pracownikiem. Zapisanie takich
danych (stanowigce juz ich przetwarzanie) moze wyczerpywac znamiona
przestepstwa z art. 107 u.o.d.o.

7.4. Obowiazek informacyjny

Pozyskujac od danej osoby jej dane osobowe, administrator powinien
wykonac¢ wobec niej obowigzek informacyjny okreslony wart. 133 RODO,
informujac m.in. o podstawie i celu przetwarzania danych. Z kolei jesli
zrodlem pozyskania danych osobowych okreslonej osoby nie jest ta
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osoba (np. dane Iksinskiego administrator pozyskuje od Igrekowskiego),
administrator powinien takze powiadomic osobe, ktérej dane dotycza,
o zrédle pozyskania tych danych (art. 14 RODO).

Przepisy RODO nie pozwalaja na wylaczenie obowiazku informacyjnego
wobec osoby, ktéra przekazuje swoje dane osobowe w trakcie postepo-
wania wyjasniajacego (art. 13 RODO), poza przypadkiem gdy osoba,
ktorej dane dotyczg, posiada juz te informacje. W innych przypadkach
administrator powinien na poczatku rozmowy wyjasniajacej z dana
osoba wypelni¢ obowiazek informacyjny.

Inaczej rzecz si¢ ma w przypadku obowigzku informacyjnego okreslo-
nego w art. 14 RODO. Jego wykonanie mogloby w wiekszosci przy-
padkéw prowadzi¢ do zniweczenia celow postepowania wewnetrznego.
Wykonanie go byloby takze sprzeczne z zasadg ochrony sygnalisty, gdyz
po otrzymaniu zgloszenia administrator powinien np. powiadomi¢
podejrzewanego o tym, ze przetwarza jego dane osobowe w celu prze-
prowadzenia przeciwko niemu postepowania wyjasniajacego, a Zrodltem
danych osobowych jest Iksinski. Dlatego tez art. 14 ust. 4 RODO po-
zwala na niewykonanie obowigzku informacyjnego, gdy jego wykonanie
mogloby uniemozliwi¢ lub powaznie utrudnic realizacje celow takiego
przetwarzania. W takich przypadkach administrator podejmuje odpo-
wiednie $rodki, by chroni¢ prawa i wolnosci oraz prawnie uzasadnione
interesy osoby, ktdrej dane dotycza. Wydaje sig, ze nie ma przeszkod,
aby na podstawie omawianej przestanki z géry wylaczy¢ obowiazek
informacyjny z art. 14 ust. 1 RODO w toku postepowan wyjasniajacych
i odpowiednie postanowienie zamiesci¢ w procedurze.

8. Rejestr zgtoszen i zawiadomien; akta sprawy

Rekomendowane jest prowadzenie rejestru zgloszen i postepowan
wyjasniajacych. Pozwala to na aktualizowanie oceny ryzyka niepra-
widlowosci w réznych obszarach dziatalno$ci danego podmiotu, sto-
sowanie adekwatnych srodkéw reakeji oraz zachowanie integralnosci
i konsekwencji w polityce prowadzenia wewnetrznych postepowan
wyjasniajacych. Nadto informacje ujawniane w rejestrze pozwalaja na
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