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WPROWADZENIE

Praca zdalna w przepisach prawa pojawila si¢ wraz z pandemia

koronawirusa, cho¢ w praktyce z niestacjonarnego wykonywa-
nia zadan, w tym przetwarzania danych osobowych, wiele podmio-
tow korzystato znacznie wczeéniej. Nie zmienia to faktu, ze na tak
duza skale w okresie przed 2020 r. praca zdalna nie byta wykony-
wana, co wiecej, nie bylo uregulowania prawnego tej formy pracy.
Dopiero koniecznos$¢ przeciwdzialania zagrozeniom wynikajacym
z rozprzestrzeniajacej si¢ epidemii, a co za tym idzie - poszukiwa-
nia rozwigzan pozwalajacych na wykonywanie pracy poza siedzibg
pracodawcy lub poza miejscami pozostajagcymi pod jego kontrolg —
uzasadniala skorzystanie z pracy zdalnej jako rozwiazania pozwa-
lajacego na zapewnienie wzglednej ciaglos$ci wykonywanych zadan
w warunkach koniecznego ograniczenia kontaktow, a nawet izolacji.
Praca zdalna doczekata si¢ wprawdzie niezwykle skapej, ale osobnej
regulacji od zblizonej do niej kodeksowej formy, jaka jest telepraca.
Nalezy zwrdci¢ uwage, ze s3 to dwie osobne instytucje prawa pracy,
i wydaje sig, ze z uwagi na duzg skale praktykowania to wtasnie praca
zdalna wymaga wigkszej uwagi i zaangazowania po stronie praco-
dawcy, wiele rozwigzan zalezy bowiem tylko od niego, a w konse-
kwencji to on poniesie odpowiedzialnos¢ za niewdrozenie odpowied-
nich procedur oraz rozwigzan organizacyjnych i technicznych.

Niniejsze opracowanie jest po$wiecone tym aspektom pracy zdalnej,
ktore istotnie rzutuja na system ochrony danych osobowych w po-
szczegblnych organizacjach. Analiza skupiona jest na zagadnieniach
praktycznych; odnosi si¢ takze do tych konstrukeji normatywnych
z zakresu ochrony danych osobowych i zagadnien charakteryzowa-
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nych w pi$miennictwie, ktére mogg by¢ przydatne przy organizacji
systemu ochrony danych osobowych w warunkach pracy zdalnej, za-
pewnienia bezpieczenistwa prawnego, technicznego i organizacyjnego,
a takze zapewnienia rozliczalnosci przetwarzania zgodnie z wymo-
gami RODO.

Poniewaz ksigzka z zaloZenia ma mie¢ charakter praktyczny,
0 na uboczu pozostajg kwestie pogtebionych doktrynalnych
analiz dotyczacych poszczegoélnych instytucji ochrony danych oso-
bowych. W tym stanie rzeczy na pierwszy plan wysuwa si¢ koniecz-
nos$¢ wskazania, ze dla uproszczenia prowadzonych tu rozwazan cze-
sto zamiennie uzywane sg pojecia pracodawcy i administratora dla
okreslenia podmiotu odpowiedzialnego za zgodne z prawem zorga-
nizowanie pracy zdalnej i jej procesy, a jednoczesnie za wdrozenie
odpowiednich $rodkéw technicznych i organizacyjnych, aby przetwa-
rzanie odbywalo si¢ zgodnie z RODO i aby mozna bylo to wykazac.
Decydujac si¢ na to uproszczenie, nalezy skorzysta¢ z zalozenia wy-
nikajacego z art. 3 k.p., ktdry stanowi, zZe pracodawcy jest jednostka
organizacyjna, cho¢by nie posiadata osobowosci prawnej, a takze
osoba fizyczna, jezeli zatrudnia ona pracownikéw. Zgodnie zatem
z tym tokiem rozumowania pracodawca powinien by¢ kwalifikowany
jako administrator bez wzgledu na to, czy ma osobowos¢ prawna, czy
tez nie. Cho¢ dla precyzji wypowiedzi i rzetelnosci naukowej warto
wskazaé, ze zasadniczo pojecie administratora w rozumieniu art. 4
pkt 7 RODO interpretowane jest w duzo szerszym kontekscie niz wy-
acznie kontekst prawa pracy’.

! Szerzej zob. M. Sakowska-Baryta [w:] Ogdlne rozporzgdzenie o ochronie danych
osobowych. Komentarz, red. M. Sakowska-Baryta, Warszawa 2018, komentarz do art. 4
pkt 7, s. 95 i n.; P. Litwinski, P. Barta, M. Kawecki [w:] Rozporzgdzenie UE w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym
przeplywem tych danych, red. P. Litwinski, Warszawa 2017, komentarz do art. 4 pkt 7,
s. 217 i n.; P. Fajgielski, Ogélne rozporzgdzenie o ochronie danych osobowych. Ustawa
o0 ochronie danych osobowych. Komentarz, Warszawa 2018, s. 122; K. Wygoda, Admi-
nistrator danych w administracji publicznej [w:] M. Jablonski, M. Sakowska-Baryta,
K. Wygoda, Czy jestesmy gotowi na stosowanie RODO? Wybrane zagadnienia z zakresu
funkcjonowania administracji publicznej, Wroctaw 2018, s. 15 i n.; A. Sobczyk, RODO.
Rozproszona wladza publiczna, Krakéw 2020, s. 63 in.
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W publikacji uwaga skoncentrowana zostala na zagadnieniach
ochrony danych osobowych w warunkach pracy zdalnej. Starano sie
rzZeczowo wyjasnic:
1) jak administratorzy powinni zorganizowaé prace zdalna;
2) dlaczego administratorzy powinni zadba¢ o odpowiednie udoku-
mentowanie pracy zdalnej;
3) przed czym moze uchroni¢ staranne zorganizowanie i sumienne
udokumentowanie pracy zdalnej;
4) dlaczego pracodawca powinien okresli¢ procedury pracy zdalnej;
5) dlaczego pracodawca nie powinien pozostawia¢ pracownikowi
dowolnosci co do standardéw pracy zdalnej;
6) dlaczego pracodawca powinien kontrolowaé wykonywanie pracy
zdalnej;
7) dlaczego nie warto postugiwa¢ si¢ zapozyczong dokumentacja
pracy zdalnej, ale nalezy stworzy¢ wilasna;
8) jak zadba¢ o bezpieczenstwo pracy zdalnej od strony organiza-
cyjnej, technicznej, sprzetowej i prawne;j.

Oczywiste jest, ze odpowiednie zorganizowanie i udokumentowa-
nie pracy zdalnej - adekwatnie do realiéw konkretnie wykonywa-
nej pracy i konkretnego pracodawcy, a jednocze$nie administratora
- stuzy bezpieczenstwu danych, zabezpieczeniu intereséw oséb, kto-
rych dane dotyczg, ale i samego pracodawcy, zwlaszcza w kontekscie
odpowiedzialnosci prawnej. Brak spisanych i wdrozonych procedur
jest rownoznaczny z brakiem mozliwoéci wykazania, ze administrator
dziata zgodnie z RODO, odpowiednio poinstruowatl personel, a pra-
cownicy rzeczywiscie mieli wiedze, w jaki sposéb praca zdalna ma
by¢ wykonywana, i byli §wiadomi zagrozen zwigzanych z ta forma
pracy.



Rozdziat 1
PRACA ZDALNA

1.1. Praca zdalna - instytucja na potrzeby
pandemii

Gdy moéwimy o aspektach pracy zdalnej w kontekscie ochrony danych
osobowych, to na poczatek koniecznie trzeba ustali¢, co rozumiemy pod
pojeciem pracy zdalnej i do czego bedziemy sie odnosi¢. To specyficzna
instytucja prawa pracy, ktéra normatywnie pojawita sie¢ w naszym pra-
wodawstwie wraz z pandemig koronawirusa', chociaz w praktyce znany
byl juz od dluzszego czasu model pracy w ramach tzw. home office - sto-
sowany zwlaszcza w sektorze prywatnym. Model ten byt wykorzysty-
wany przede wszystkim jako stata forma realizacji zadan pracowniczych
poza biurem lub traktowany jako swego rodzaju benefit badz tez sposob
wykonywania pracy poza jej staltym miejscem w przypadkach okresla-
nych przez pracodawce i zwigzanych z jego potrzebami lub potrzebami
pracownikéw (np. okresowe badanie dzialania procedur kryzysowych
w organizacji, ocena mozliwosci dziatania sieci na wypadek koniecz-
nosci wzmozonego dziatania on-line)?. To sposéb wykonywania pracy,
ktory funkcjonowal obok telepracy, uregulowanej w Kodeksie pracy’.

' Szerzej zob. Praca zdalna z perspektywy prawa pracy - rozmowa z dr M. Rycak,
https://www.youtube.com/watch?v=w1caEFEJLRw (dostep: 29.07.2020 r.).

? Szerzej zob. Sektor prywatny - praca zdalna i powrét z pracy zdalnej, https:/[www.
youtube.com/watch?v=hKsicROqLIE&list=PL3RVitd4]8avKMXS{YvrBVolbqFRJ3WC
m&index=22 (dostep: 29.07.2020 r.).

* Szerzej o telepracy zob. M. Tomaszewska [w:] Kodeks pracy. Komentarz, t. 1,
red. K. Baran, Warszawa 2020, komentarz do art. 67°.
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Dopiero zagrozenie epidemiczne spowodowalo, Ze prawodawca
@ zdecydowat si¢ uregulowa¢ te forme wykonywania pracy, mimo
ze postulaty dookreslenia tej formuly realizacji zadan pracowniczych
praktyka wysuwata juz od dluzszego czasu®. Nalezy wyraznie zazna-
czy¢, ze praca zdalna w obecnym ksztalcie stanowi siostrzang instytucje
wzgledem kodeksowej telepracy, jednak wolng od wielu obostrzen for-
malnych, ktére normatywnie przewidziano dla tej ostatniej. Chodzito
bowiem o to, by mozliwie szybko i sprawnie — bez nadmiernych i nie-
adekwatnych w dobie epidemii formalno$ci — przenie$¢ pracownikow
wraz z wykonywanymi przez nich zadaniami do ich doméw lub innych
miejsc ich przebywania, poniewaz zwykle skupianie personelu w sie-
dzibie pracodawcy moglo zwieksza¢ zagrozenie zakazeniem. Co wiecej,
od poczatku praca zdalna mogta obejmowa¢ réznego rodzaju zadania
i czynnosci - nie tylko te, ktore mozna wykonywac on-line, a wiec jest
to rodzaj pracy, ktéra moze by¢ wykonywana regularnie poza zakla-
dem pracy, z wykorzystaniem $rodkéw komunikacji elektronicznej.
Tym praca zdalna istotnie rézni si¢ od telepracy. Poczatkowo regula-
cja dotyczaca pracy zdalnej byla bardzo szczatkowa: art. 3 u.COVID-19
w pierwotnym brzmieniu wskazywal wylacznie, ze w celu przeciwdzia-
tania COVID-19 pracodawca moze poleci¢ pracownikowi wykonywa-
nie, przez czas oznaczony, pracy okreslonej w umowie o prace poza
miejscem jej stalego wykonywania (praca zdalna). Od poczatku zatem
rolg pracodawcy byto dokonanie analizy, jaki rodzaj pracy z tych okres-
lonych w umowach zawartych z pracownikami moze by¢ wykonywany
w formule pracy zdalnej. Potwierdzenie tego znajdujemy wprost w poz-
niejszej regulacji — zawartej w dodanym art. 3 ust. 3 u.COVID-19 -
wprowadzonej tarczg 4.0.

To jednak nie koniec zmian, poniewaz na mocy art. 4 pkt 1 ustawy
2 24.07.2020 r. o zmianie ustawy o delegowaniu pracownikéw w ra-
mach $wiadczenia uslug oraz niektérych innych ustaw’® art. 3
ust. 1 u.COVID-19 otrzymal nastepujace brzmienie: ,W okresie

* Zob. Koniecznos¢ uregulowania pracy zdalnej, https://www.infor.pl/prawo/
nowosci-prawne/3602986, Koniecznosc-uregulowania-pracy-zdalnej.html (dostep:
10.06.2020 r.).

> Dz.U. poz. 1423.
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obowigzywania stanu zagrozenia epidemicznego albo stanu epide-
mii, ogloszonego z powodu COVID-19, oraz w okresie 3 miesiecy
po ich odwotaniu, w celu przeciwdziatania COVID-19 pracodawca
moze poleci¢ pracownikowi wykonywanie, przez czas oznaczony,
pracy okreslonej w umowie o prace, poza miejscem jej statego wyko-
nywania (praca zdalna)”. W takim ksztalcie art. 3 ust. 1 obowigzuje
0d 5.09.2020 r. i — jak wida¢ - pozwala podejs¢ bardziej elastycznie
do okresu, w ktérym pracodawca moze korzystaé z rozwigzania, ja-
kim jest praca zdalna. Poczatkowo bowiem art. 3 mial utraci¢ moc po
uplywie 180 dni od dnia wejscia w zycie ustawy o COVID-19.

Wezesniej natomiast, przy okazji sukcesywnie dokonywanych zmian
art. 3 u.COVID-19, oprécz wspomnianego ust. 1, pojawily sie kolejne
ustepy, w ktorych dookres$lono wybrane zagadnienia zwigzane z praca
zdalng.

I tak, wraz ze zmiang ustawy o COVID-19 dokonang ustawsa
2 31.03.2020 r. o zmianie ustawy o szczegdlnych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdziataniem izwalczaniem
COVID-19, innych choréb zakaznych oraz wywolanych nimi sytuacji
kryzysowych oraz niektérych innych ustaw® w art. 3 u.COVID-19 po-
jawil sie ust. 2, z ktérego wynika, ze ust. 1 stosuje sie odpowiednio
do funkcjonariuszy stuzb wymienionych w przepisach o zaopatrzeniu
emerytalnym funkcjonariuszy Policji, Agencji Bezpieczenstwa We-
wnetrznego, Agencji Wywiadu, Stuzby Kontrwywiadu Wojskowego,
Stuzby Wywiadu Wojskowego, Centralnego Biura Antykorupcyjnego,
Strazy Granicznej, Stuzby Ochrony Panstwa, Panstwowej Strazy Po-
zarnej, Stuzby Celno-Skarbowej i Stuzby Wieziennej oraz ich rodzin’.

Nastepnie za$§ na mocy tarczy 4.0. do art. 3 u.COVID-19 do-
dano ust. 3-9, do ktorych odniesienie znajdzie si¢ w dalszej cze-

¢ Dz.U. poz. 568 ze zm.

7 Artykut 3 zmieniony przez art. 1 pkt 2 ustawy z 31.03.2020 r. o zmianie usta-
wy o szczegélnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdzialaniem
i zwalczaniem COVID-19, innych choréb zakaznych oraz wywolanych nimi sytuacji
kryzysowych oraz niektorych innych ustaw. Niektére z dokonanych owg ustawg zmian
weszly w zycie 31.03.2020 r.
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$ci rozwazan, jednak juz wtym miejscu warto wskazaé art. 3
ust. 3 u.COVID-19, w ktérym sprecyzowano, ze wykonywanie
pracy zdalnej moze zosta¢ polecone, jezeli pracownik ma umiejet-
nosci i mozliwosci techniczne oraz lokalowe do wykonywania takiej
pracy i pozwala na to rodzaj pracy, a w szczegélnosci praca zdalna
moze by¢ wykonywana przy wykorzystaniu srodkéw bezposredniego
porozumiewania si¢ na odlegtos¢ lub dotyczy¢ wykonywania cze-
$ci wytworczych lub ustug materialnych. Oczywiste jest, ze w przy-
padku omawianego w niniejszym opracowaniu zagadnienia ochrony
danych osobowych w kontekscie pracy zdalnej uwaga bedzie skiero-
wana na prace, ktéra odbywa si¢ on-line. Biorac jednak pod uwage
to, Ze praca zdalna:

1) ma by¢ praca okre$lona w umowie o prace wykonywang poza
miejscem jej stalego wykonywania, a wigc niekoniecznie praca
wykonywang przy wykorzystaniu srodkéw bezposredniego po-
rozumiewania si¢ na odleglos¢;

2) moze dotyczy¢ wykonywania czesci wytworczych lub ustug ma-
terialnych, a $rodki pracy i materialy do pracy potrzebne do wy-
konywania pracy zdalnej oraz obstuge logistyczng pracy zdalne;j
zapewnia pracodawca (art. 3 ust. 4 u.COVID-19)

- moze to wymaga¢ przedsiewzigcia odpowiednich dziatan w dzie-
dzinie ochrony danych osobowych - dotyczacych ustalenia podstaw
prawnych przetwarzania danych osobowych, przestrzegania zasad
rozliczalnosci przetwarzania, wdrozenia odpowiedniej dokumenta-
cji i rozwigzan techniczno-organizacyjnych.

0 Praca zdalna wymaga rozeznania i ustalenia w szczego6lnosci:

1) ktérzy pracownicy wykonujg prace zdalng przy wykorzystaniu
srodkow bezposredniego porozumiewania sie na odlegltos¢, a ktd-
rzy wykonujg czesci wytworcze lub ustugi materialne;

2) ktérym pracownikom powierzono jaki sprzet i jakie materialy;

3) kto z pracownikéw (ustugodawcdéw), kiedy i jakiej obstugi logi-
stycznej udzielal pracownikom zdalnym, a czesto i w jakiej loka-
lizacji;

4) ktérzy pracownicy wykonujg czynno$ci na dokumentach papie-
rowych zawierajacych dane osobowe;



L.1. Praca zdalna - instytucja na potrzeby pandemii 19

5) jak komunikowa¢ sie z pracownikami wykonujacymi prace
zdalng - takze tymi, ktorzy nie wykonujg pracy przy wykorzysta-
niu §rodkéw bezposredniego porozumiewania si¢ na odleglo$é;

6) jak pracodawca ma uzyskaé wiedze i udokumentowa¢ fakt doko-
nanych ustalen co do tego, Ze pracownik ma umiejetnosci i moz-
liwosci techniczne oraz lokalowe niezbedne do wykonywania ta-
kiej pracy.

Wszystkie powyzej przywolane aspekty wplywaja na obszar prze-
twarzania danych osobowych w organizacji®. Uwzglednienia wymaga
chociazby to, Zze administrator w zwigzku z pracg zdalng zwykle:
1) zaczyna przetwarzaé w szerszym zakresie dane osobowe pracow-
nikéw, co ma stuzy¢ obstudze pracy zdalnej;
2) czesto potrzebuje nowych rozwigzan technicznych i organiza-
cyjnych, a zwlaszcza nowego oprogramowania lub nowych ustug
w ramach outsourcingu i zwigzanych z tym powierzen przetwa-
rzania danych osobowych;
3) potrzebuje adekwatnych do pracy zdalnej procedur dziatania
i ochrony danych osobowych w réznych kontekstach;
4) powinien dokonac¢ oceny ryzyka praw i wolnos$ci oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych w tej nowej
formie.

o Zapewne dla administratoréw, w ktérych zaktadach pracy

praktykuje sie teleprace, aktualizacja systemu ochrony danych
osobowych zwigzana z pracg zdalng bywa prostsza i mniej wymaga-
jaca, ale dla tych podmiotéw, ktdre dotychczas z takich rozwigzan nie
korzystaly, polecanie pracownikom pracy zdalnej i jej szeroko pojeta
obstuga wymagaja wielokrotnie ingerencji w dotychczasowy system
ochrony danych osobowych.

8 Szerzej zob. Praca zdalna. Najczestsze problemy administratora. Rozmowa z mec.
M. Czapliriskg, https://www.youtube.com/watch?v=W8GqDIMoU80&list=PL3RVitd4
J8avF6C1tA2W58VRFUmM10cTt8 (dostep: 29.07.2020 r.).



W publikacji oméwiono problemy pracy zdalnej, ktére istotnie rzutujg na system
ochrony danych osobowych w poszczegblnych organizacjach. Autorka koncen-
truje sie nazagadnieniach praktycznych i omawia przepisy wazne dla zapewnienia
bezpieczenstwa prawnego, technicznego i organizacyjnego, a takze rozliczal-
nosci przetwarzania zgodnie z wymogami ogdlnego rozporzadzenia o ochronie
danych (RODO).

Poradnik zawiera liczne wskazéwki i rekomendacje dotyczace procedur oraz
rozwigzan organizacyjnych, jakie nalezy wprowadzi¢ w zwigzku z pracg zdalna
ze szczegblnym uwzglednieniem:

« zasad prowadzenia korespondencji mailowej i wideokonferencji,

« standardéw wykorzystywania sprzetu stuzbowego,

« zmian w dokumentacji z zakresu ochrony danych osobowych, w tym w reje-
strze czynnosci przetwarzania.

Ksigzka przeznaczona jest dla przedsiebiorcow, oséb odpowiedzialnych za orga-
nizacje pracy w sektorze publicznym, pracownikéw dziatéw kadr i menedzeréw
przygotowujacych polecenia pracy zdalnejija nadzorujacych. Zainteresuje rowniez
inspektoréw ochrony danych oraz prawnikéw zajmujgcych sie tym zagadnieniem.

Marlena Sakowska-Baryta - doktor nauk prawnych, radca prawny, redaktor
naczelna kwartalnika ,,ABI Expert”, cztonkini kadry naukowej Instytutu Prawa
Nowych Technologii i Ochrony Danych Osobowych na Uczelni tazarskiego oraz
wiceprezes Stowarzyszenia Praktykow Ochrony Danych; specjalizuje sie w ochronie
danych osobowych, dostepie do informacji publicznej, ponownym wykorzysty-
waniu informacji sektora publicznego, prawie konstytucyjnym i samorzadowym.
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