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PRZEDMOWA

Ochrona danych osobowych w oswiacie. Poradnik dla administrato-
row oraz inspektoréw ochrony danych autorstwa Anny Pielok i Piotra
Sojki to pierwsze tak obszerne opracowanie dotyczace problematyki
ochrony danych osobowych w sektorze oswiaty pod rzgdami RODO
dostepne na rynku polskim.

Autorzy poradnika od wielu lat sa zwigzani z problematyka ochro-
ny danych osobowych i informacji. Swoje doswiadczenia zdobywali
pierwotnie jako administratorzy bezpieczenstwa informacji, a na-
stepnie jako inspektorzy ochrony danych w samorzadzie gminnym
i jego jednostkach organizacyjnych. Wdrazajagc RODO w placdwkach
o$wiatowych, tworzyli dokumentacje oraz procedury ochrony da-
nych osobowych. Majac réwnoczesnie dwudziestoletnie doswiadcze-
nie jako pracownicy samorzadowi na réznych stanowiskach, poznali
otoczenie prawne oswiatowych administratoréw.

Poradnik przechodzi przez obowiazki szkoét i placowek o$wiatowych
wynikajgce z RODO, osadzajac je w kontekscie sektora i dziatalnosci
o$wiatowej. Autorzy podaja liczne przyklady i odwolania do przepi-
séw branzowych, w ten sposéb ulatwiajac skonkretyzowanie obo-
wigzkow lezacych po stronie szkdt, przedszkoli i innych placowek
i organizacji prowadzacych dziatalno$¢ o$wiatows, bedacych admi-
nistratorami danych osobowych w rozumieniu RODO.

Poradnik omawia tez obowiazki oraz rol¢ inspektora ochrony da-
nych. Pozostanie zapewne tajemnicg autordw, dlaczego swojemu hi-
potetycznemu inspektorowi ochrony danych nadali imie i nazwisko
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Piotr Czepialski. Oczywiscie niejasne przede wszystkim pozostanie,
czemu akurat Piotr.

Jak wskazujg autorzy, Poradnik jest ,sprzegniety” z rozwigzaniami
zawartymi w projekcie Kodeksu postepowania przygotowanym przez
autorow i opublikowanym na stronie rodo-w-oswiacie.pl. Dlatego
jego uzytecznos¢ jest szersza niz to, co jest w nim bezposrednio za-
warte.

Zaletg Poradnika jest duza jednoznacznos¢ stanowisk oraz rozwigzan
omawianych i proponowanych przez autoréw. Nie pozostawiajac za
wiele miejsca na watpliwosci, ulatwiaja oni zastosowanie proponowa-
nych rozwigzan.

Dziatalno$¢ o$wiatowa ze swojej natury wymaga przetwarzania da-
nych osobowych. Poruszanie si¢ w gaszczu przepiséw branzowych
oraz interpretacja syntetycznego aktu prawnego, jakim jest RODO,
jest zadaniem trudnym i czasochfonnym nawet dla specjalistéw. Dla-
tego Poradnik jest pozycja obowigzkowsa dla oséb zajmujacych si¢
edukacjg, i to nie tylko dla inspektoréw ochrony danych. Pamieta¢
bowiem musimy, ze za zgodno$¢ z ochrong danych odpowiada kie-
rownictwo jednostki, kierownicy komorek organizacyjnych, a takze
konkretni pracownicy, a nie inspektor ochrony danych.

Ksigzka skierowana jest do wszystkich, ktérzy pracuja w o$wiacie
i musza podejmowac decyzje dotyczace ochrony danych osobowych.

Maciej Gawrotiski



WSTEP

Pierwsze, uwienczone sukcesem, préby ujecia w karby narastajacych
probleméw dotyczacych bezpieczenstwa osédb fizycznych w zwigzku
z tym, Ze dane na ich temat sg przetwarzane przez réine podmio-
ty, mialo miejsce w 1995 r. Panowaly woéwczas warunki zupelnie
odmienne od dzisiejszych. Internet dostepny byt niewielkiej liczbie
osob. Komputeryzacja dopiero nabierata rozpedu, a o czyms$ takim
jak smartfon nikt nie styszal. W miare uptywu czasu sytuacja ulega-
fa ogromnym zmianom. Moce obliczeniowe maszyn wzrosly kilka-
set milionéw razy, dane osobowe — informacje, ktdre zawsze miaty
wysoka warto$¢ dla réznych podmiotéw — zaczely by¢ przetwarzane
na masowg skale z uzyciem elektronicznych urzadzen. Stad juz tylko
krok do Iaczenia informacji z réznych zrédel, profilowania lub okre-
$lenia preferencji, na przyklad zakupowych. Nagloé$nione przypad-
ki naruszen bezpieczenstwa danych osobowych i w zwigzku z tym
rosngca $wiadomo$¢ oséb, ktorych dane dotycza, powoli rozpedzaty
lawine, ktéra w pore niewyhamowana, moze przynies¢ skutki o trud-
nej do przewidzenia skali.

Dnia 27.04.2016 r. $wiatto dzienne ujrzal akt, ktéry mial pomdc
w skanalizowaniu i uporzadkowaniu tej lawiny. Rozporzadzenie Par-
lamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w spra-
wie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie
danych) (Dz.Urz. UE L 119, s. 1) — zwane potocznie RODO lub GDPR
- weszto w zycie 25.05.2018 r. i obowigzuje bezposrednio wszystkie
kraje w tzw. Europejskim Obszarze Gospodarczym.
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Akt prawny dalej zwany RODO jest zbiorem przepiséw nadrzednych
w stosunku do innych regulacji dotyczacych bezpieczenstwa danych
osobowych. Do jego stosowania zobowigzany jest kazdy organ pub-
liczny, w tym placéwki o$wiatowe. W mys$l definicji administratora,
zawartej w art. 4 pkt 7 RODO, dyrektor szkoly jest administratorem
danych osobowych uczniéw, ich rodzicéw, pracownikéw, a takze in-
nych oséb fizycznych, ktérych dane przetwarza placéwka w ramach
swojej dzialalnos$ci, decydujac o celach i srodkach ich przetwarzania.
Wdrozenie RODO w placéwce oswiatowej nie jest fatwe, gdyz jak po-
kazuje doswiadczenie, dyrektorowi brak odpowiedniego personelu
i funduszy na zapewnienie odpowiednich organizacyjnych $rodkéw
ochrony, nie wspominajac juz o zabezpieczeniach w systemie in-
formatycznym. Nic jednak nie zwalnia go od odpowiedzialnosci za
przetwarzane dane osobowe. Obowiazek ochrony danych osobowych
naklada na dyrektora wprost art. 68 ust. 1 pkt 12 pr. o$w., wskazujac
iz jego zadaniem jest wdrozenie odpowiednich srodkéw technicznych
i organizacyjnych zapewniajacych zgodno$¢ przetwarzania danych
osobowych przez szkote lub placowke zgodnie z przepisami o ochro-
nie danych osobowych. Obowigzek ten jest réwnie wazny jak zapew-
nienie nadzoru pedagogicznego czy bezpiecznych i higienicznych wa-
runkow ksztatcenia. Tak wiec, kwestie te nalezy traktowa¢ z nalezyta
powaga, cho¢ jak pokazuje doswiadczenie autoréw, byla ona do tej
pory, delikatnie méwiac, marginalizowana.

Celem opracowania niniejszego poradnika jest pomoc we wdroze-
niu spojnych procedur, gwarantujacych zgodne z przepisami prawa
przetwarzanie danych osobowych w placowkach o$wiatowych. Opra-
cowanie zawiera wzory procedur, ktére administrator danych - dy-
rektor szkoly — moze wykorzysta¢ w realizacji zadania zapewnienia
bezpieczenstwa danych osobowych w swojej placowce.

Poradnik ten jest swego rodzaju know-how dla procedur i rozwigzan
zaproponowanych w Kodeksie postepowania dla o$wiaty, opracowa-
nego na podstawie art. 40 RODO, a opublikowanego na stronie inter-
netowej: rodo-w-oswiacie.pl.
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Unijna reforma ochrony danych osobowych zostala wprowadzona
za pomocg narzedzia prawnego, jakim jest rozporzadzenie. Zgodnie
z art. 288 Traktatu o funkcjonowaniu Unii Europejskiej (wersja skon-
solidowana: Dz.Urz. UE C 202 z 2016 r., s. 47) jest ono bezposrednio
stosowane we wszystkich panstwach czlonkowskich. Zalets, a zara-
zem zrddlem trudnosci takiego rozwigzania jest daleko idaca ogol-
no$¢ i neutralno$¢ technologiczna. Ogoélno$¢ pozwala administra-
torowi na wlasny dobdr adekwatnych zabezpieczen i wprowadzenie
wlasnych rozwigzan. Jak na ironie, jest to rdwniez przeklenstwo tego
przepisu z powodu chaosu informacyjnego wywotanego przez media
oraz kregi mniej lub bardziej fachowe.

Oddajac w Panstwa rece niniejszy poradnik, przedstawiamy wtasne
propozycje rozwigzan i wzoréw, ktérych mozna, dokonujac odpo-
wiedniego dostosowania, uzy¢ w kazdej placowce o$wiatowe;j.
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ADMINISTRATOR, PODMIOT
PRZETWARZAJACY | ODBIORCA DANYCH
OSOBOWYCH W JEDNOSTKACH
OSWIATOWYCH

1. Administrator

Przetwarzanie danych osobowych zgodnie zRODO wymaga w pierw-
szej kolejnosci ustalenia, kto jest ich administratorem, w mysl defini-
cji z art. 4 pkt 7 rozporzadzenia 2016/679.

Zgodnie ze stanowiskiem Urzedu Ochrony Danych Osobowych ,,ad-
ministratorem danych osobowych ucznidw, ich rodzicéw, nauczy-
cieli, pracownikéw szkoty jest ten, kto decyduje o celach i sposobach
przetwarzania tych danych, czyli szkota, ktdrg reprezentuje dyrektor
szkoly™".

Szkota czy przedszkole s podmiotami publicznymi i przetwarzanie
danych osobowych odbywa sie na podstawie i w granicach prawa, tak
wiec decyzyjnos¢ dyrektora szkoly jest ograniczona wtasciwie do wy-
boru §rodkow przetwarzania danych osobowych. Odniesmy si¢ tutaj
do definicji przetwarzania danych osobowych, zawartej w art. 4 pkt 2
rozporzadzenia 2016/679, gdzie przetwarzanie danych osobowych to

' Urzad Ochrony Danych Osobowych, Ministerstwo Edukacji Narodowej, Po-
radnik RODO, Ochrona danych osobowych w szkotach i placowkach oswiatowych,
sierpien 2018, s. 8.
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wykonywanie na danych osobowych takich czynnosci jak: zbieranie,
utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adap-
towanie, modyfikowanie, pobieranie, przegladanie, wykorzystywa-
nie, ujawnianie poprzez przesylanie, rozpowszechnianie lub innego
rodzaju udostepnienie, dopasowywanie lub laczenie, ograniczanie,
usuwanie lub niszczenie. O $rodkach i zakresach tych czynnosci, wy-
konywanych na danych osobowych przetwarzanych przez jednostki
o$wiatowe, zawsze bedzie decydowal ich dyrektor i to on bedzie adre-
satem wszystkich obowiazkéw wynikajacych z RODO, a kierowanych
do administratora danych osobowych.

To, na co nalezy zwrdci¢ uwage, to fakt, ze jednostki o§wiatowe sg
najczesciej jednostkami organizacyjnymi organéw administracji sa-
morzadowej. To, ze zapewnienie edukacji jest zadaniem wilasnym
gminy, nie czyni jej w zadnej mierze administratorem danych prze-
twarzanych przez jednostki o§wiatowe. Zaréwno zadania gminy, jak
i zadania szkoly w zakresie proceséw opieki i ksztalcenia dzieci sa
$cisle uregulowane w przepisach prawa i przypisane osobno kazdemu
z nich. A zatem, kazdorazowe, wlasciwe okreslenie relacji pomiedzy
jednostka o$wiatowg a jej organem prowadzacym co do rél w proce-
sach przetwarzania danych osobowych jest konieczne do wtasciwego
przypisania obowigzkéw i odpowiedzialnosci z tego wynikajacych.

Przetwarzajac dane osobowe w ramach realizacji zadan wynika-
jacych z prawa o$wiatowego oraz funkcjonowaniem jednostki jako
podmiotu publicznego, to dyrektor bedzie administrowal danymi.
Odpowiedzialnos¢ za dane, oprdécz przepisow RODO, wynikaé be-
dzie rowniez z zacytowanego juz we wstepnie art. 68 ust. 1 pkt 12
pr. oéw., na mocy ktérego wdraza on odpowiednie $rodki techniczne
i organizacyjne zapewniajace zgodno$¢ przetwarzania danych oso-
bowych przez szkole lub placoéwke z przepisami o ochronie danych
osobowych.
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2. Podmiot przetwarzajacy

Nie zawsze dyrektor szkoly jest w stanie zapewni¢ wlasciwe $rodki
do przetwarzania danych osobowych, bazujgc wylgcznie na zasobach
jednostki o$§wiatowej. W takiej sytuacji dochodzi bardzo czesto do
korzystania z ustug podmiotu przetwarzajacego, ktdry przetwarza
dane osobowe w imieniu administratora (art. 4 pkt 8 RODO). W jed-
nostkach o$§wiatowych bedg to na przyklad firmy dostarczajace ustu-
ge udostepniania oprogramowania do prowadzenia elektronicznego
dziennika zaje¢ w formie cloud computing. Dane osobowe sg przecho-
wywane na serwerach podmiotu przetwarzajacego i on tez jest od-
powiedzialny za ich zabezpieczenie, wykonywanie kopii zapasowych
czy aktualizacje oprogramowania stuzgcego do ich przetwarzania.
Z podobng sytuacja spotkamy sie w przypadku obowigzku wydawa-
nia przez dyrektora szkoly nauczycielskich legitymacji stuzbowych.
Zgodnie z przepisami, blankiet legitymacji wykonany jest z wielo-
warstwowej karty laminowanej. Aby mdc wykonaé taka legityma-
cje, dyrektor szkoly zmuszony jest do korzystania z ustug podmiotu
zewnetrznego, ktory to wzgledem powierzonych mu danych osobo-
wych nauczycieli stanie si¢ podmiotem przetwarzajagcym. Podmiotem
przetwarzajagcym bedzie takze CUW, realizujacy zadania dyrektora
w zakresie prowadzenia rachunkowosci czy obstugi kadrowo-pta-
cowej. Z podmiotem przetwarzajacym bedziemy mieli réwniez do
czynienia w przypadku ustugi elektronicznego monitorowania czasu
przebywania dziecka w przedszkolu dla potrzeb naliczania oplat. Jesli
ustuga ta bedzie wykonywana w modelu cloud computing, to zaist-
nieje taka sytuacja jak w przypadku elektronicznego dziennika zajec.

3. Inny administrator jako odbiorca danych

W procesach przetwarzania danych osobowych w jednostce oswia-
towej dochodzi do przekazywania danych osobowych innym admi-
nistratorom. Wynika to przede wszystkim z przepisow prawa. Od-
biorcy ci, ktdrzy staja si¢ administratorami przekazanych danych
osobowych, realizujg obowigzki przypisane im samym, a nie jednost-
ce oswiatowej. Odbiorcg danych bedzie nie tylko podmiot przetwa-
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rzajacy, ale réwniez inny administrator’. Z taka sytuacjag mamy do
czynienia w przypadku przekazywania danych osobowych ucznidéw
pielegniarce szkolnej, sprawujacej opieke medyczng nad dzie¢mi
w miejscu nauczania i wychowania. Po przekazaniu danych, w posta-
ci imienia, nazwiska oraz numeru PESEL dziecka, to podmiot leczni-
czy, $wiadczacy ustugi w tym zakresie, staje si¢ ich administratorem,
przejmujac takze obowigzki wynikajace z rozporzadzenia 2016/679
i przetwarzajac dane do zadan i celow jemu wlasciwych. Tak bedzie
tez, gdy przekazywane s dane osobowe w arkuszach organizacyjnych
do zatwierdzenia do organu prowadzgcego, organu sprawujgcego nad-
z6r pedagogiczny czy opiniujacych go zwigzkéw zawodowych. Kazdy
z tych organéw ma swoje zadania zwigzane z zatwierdzaniem arkusza
organizacyjnego i dla przetwarzanych danych osobowych podczas
ich realizacji jest administratorem danych osobowych tam zawar-
tych. Analogicznie bedzie, gdy przekazujemy dane osobowe do Mini-
sterstwa Edukacji Narodowej za posrednictwem Systemu Informacji
Oswiatowej oraz do Komisji Egzaminacyjnych za po$rednictwem Sy-
temu Informatycznego Obstugi Egzaminéw Ogolnoksztalcacych. Po
przekazaniu tych danych ich administratorem staja si¢, odpowiednio,
Minister Edukacji Narodowej oraz Okregowe Komisje Egzaminacyj-
ne w zakresie dziedziny ich dzialania (zasiegu terytorialnego).

Wiasciwe okreslenie relacji pomigdzy podmiotami przetwarzajacymi
dane osobowe jest bardzo istotne, poniewaz wigze si¢ z réznymi obo-
wigzkami oraz odpowiedzialnoscia za przetwarzanie danych osobo-
wych. Powierzenie przetwarzania wcale nie zwalnia administratora
z odpowiedzialno$ci za powierzone dane, obcigzajgc go obowigzkiem
wla$ciwego wyboru podmiotu przetwarzajacego, uregulowaniem
wszystkich istotnych kwestii przetwarzania w umowie powierze-
nia, a takze kontrolowaniem bezpieczenstwa powierzonych danych.
Przekazanie za$ danych osobowych innemu administratorowi bedzie
wigzalo sie rowniez z przejeciem przez niego odpowiedzialnosci za
przetwarzanie przekazanych mu danych osobowych.

* P. Litwinski (red.), P. Barta, M. Kawecki, Rozporzgdzenie UE w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym prze-
plywem takich danych. Komentarz, Warszawa 2018, s. 227.
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ZASADY PRZETWARZANIA DANYCH
OSOBOWYCH

Zgodnie z art. 5 rozporzadzenia 2016/679, dane osobowe nalezy prze-
twarza¢ z zachowaniem odpowiednich zasad. Nalezg do nich zasady:
zgodnosci z prawem, rzetelnosci i przejrzystosci; ograniczenia celu;
minimalizacji danych; prawidlowosci; ograniczenia przechowywa-
nia; integralnosci i poufnoéci; a takze zasada rozliczalnosci.

Sprébujmy przeanalizowa¢ praktyczne zastosowanie wymienionych
zasad na konkretnym przyktadzie, jakim bedzie przetwarzanie danych
osobowych w procesie rekrutacji uczniéw do placowki oswiatowe;j.

1. Zasada zgodnosci z prawem, rzetelnosci
| przejrzystosci

Przetwarzajgc dane osobowe w procesie rekrutacji uczniéw lub wycho-
wankow do jednostki oswiatowej, administrator danych pozyskuje je od
rodzica badz opiekuna prawnego dziecka lub od petnoletniego kandy-
data. Chcac przetwarza¢ dane osobowe z zachowaniem zasady zgodno-
$ci z prawem, w pierwszej kolejnosci, dyrektor szkoly musi okresli¢, na
podstawie jakich przepiséw prawa bedzie dane osobowe przetwarzal,
oraz odpowiedzie¢ sobie na pytanie, czy przetwarzanie to spetnia wy-
mog legalno$ci przetwarzania danych okreslony w art. 6 1 9 rozporza-



Celem poradnika jest pomoc we wdrozeniu i utrzymaniu spojnych procedur gwa-
rantujacych przetwarzanie danych osobowych w placéwkach oswiatowych, zgodne
z przepisami prawa. Poradnik omawia obowiazki szkét i placéwek o$wiatowych
wynikajgce z RODO oraz wskazuje liczne przyktady i odwotania do przepisow
branzowych.

Przyblizono w nim takie zagadnienia jak:

—-administrator, inspektor ochrony danych oraz podmiot przetwarzajacy
i odbiorca danych osobowych w jednostkach oswiatowych;

- prawa 0s0b, ktérych dane dotycza, upowaznienie do przetwarzania danych
osobowych i oswiadczenie o zachowaniu poufnosci;

- polityka bezpieczenstwa informacji;

- rejestr czynnosci i kategorii czynnosci przetwarzania danych osobowych;

- monitoring wizyjny w placdwce oswiatowej;

- szacowanie ryzyka naruszenia praw i wolnosci os6b w zwigzku z przetwarzaniem

danych osobowych w placoéwce o$wiatowej oraz state monitorowanie wdrozo-
nych zabezpieczen;

- zarzadzanie incydentami naruszenia ochrony danych osobowych;

- przeptyw danych miedzy placéwka oswiatowa a organem prowadzacym i orga-
nem sprawujacym nadzor pedagogiczny.

Opracowanie zawiera wzory procedur, ktore administrator danych - dyrektor szkoty
moze wykorzystaé w realizacji zadania zapewnienia bezpieczenstwa danych
osobowych w swojej placowce.

Publikacja przeznaczona jest dla dyrektorow, inspektoréw ochrony danych oraz
pracownikow szkot, przedszkolii innych placowek oswiatowych, odpowiedzialnych
za stosowanie przepisow z zakresu ochrony danych osobowych. Zainteresuje takze
prawnikow praktykéw i pracownikéw naukowych specjalizujgcych sie ochronie
danych osobowych.
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