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WSTEP

Powszechny dostep do Internetu nie pozostaje bez wplywu na rosnaca
liczbe dzialan naruszajacych prawa do domen internetowych. Oczywiste
wydaje sie dzi$, Zze domena internetowa ma okreslong wartos¢ ekono-
miczng, szczegdlnie dla abonentow prowadzacych dziatalnos¢ gospodar-
cza. Potencjalnie duza anonimowo$¢ uzytkownikow Internetu moze przy
tym zacheca¢ do podejmowania dziatan naruszajgcych prawa do domen
internetowych. Tym samym szczego6lne znaczenie nalezaloby przypisa¢
odpowiedniemu rozpoznaniu takich dziatan, ktére uwzgledniatoby nie
tylko prawny, ale réwniez techniczny (informatyczny) ich aspekt.

W niniejszej monografii autorzy w pierwszej kolejnosci skupili si¢ na
kwestiach porzadkujacych oraz definiujacych, takich jak okreslenie
pojecia i charakteru prawnego domeny internetowej, a takze na rodza-
jach domen. Z uwagi na istotng role Naukowej i Akademickiej Sieci
Komputerowej — Panstwowego Instytutu Badawczego w rejestracji do-
men internetowych oméwiono podstawy jego dzialania oraz aktywnos¢
telekomunikacyjng. Wyeksponowano takze Rade europejskich rejestréw
krajowych domen najwyzszego poziomu oraz Miedzynarodowy Zwigzek
Telekomunikacyjny, szczegdlnie w zakresie ich roli w procesie rejestracji
nazw domen internetowych.

Duzo uwagi po$wigcono rozpoznaniu dziatan naruszajacych prawa do
domen internetowych, a przede wszystkim omoéwieniu regulacji praw-
nych dotyczacych tego zagadnienia na gruncie miedzynarodowym oraz
krajowym. Analizie poddano kwestie kolizji uprawnien do domeny z
zarejestrowanym znakiem towarowym, a takze ochrong wynikajacg z
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przepiséw ustawy o zwalczaniu nieuczciwej konkurencji oraz prawem
do firmy.

Z uwagi na przenoszenie dzialan przestepczych do wirtualnej rzeczy-
wisto$ci przeprowadzono takze analize przestepstw popelnianych w
zawiazku z wykorzystaniem domen internetowych, koncentrujac si¢ na
motywacji sprawcow, identyfikacji pokrzywdzonych oraz rozpoznaniu
mechanizmoéw przestepczych i ich odpowiedniej kwalifikacji prawne;j.
Omowiono rowniez metodyke prowadzenia takich postepowan.

Niniejsza publikacja uwzglednia stan prawny na 1.04.2021 r.

Autorzy



Rozdziaf 1

DOMENA INTERNETOWA - DEFINICJA
| CHARAKTER PRAWNY

1. Domena internetowa - wyjasnienie pojecia

Pojecie ,domena internetowa” nalezy odnosi¢ do rodzaju identyfika-
torow w cyberprzestrzeni, o podobnym znaczeniu jak adresy doméw
czy biur w realnym $wiecie. Domeny umozliwiaja odnajdywanie zaso-
boéw w sieci Internet, w tym komputeréw (serwerdw), sieci oraz ustug.
Funkcjg domen internetowych jest utatwienie wyszukiwania informacji.
Nazwy tych domen petnia podobna role jak inne oznaczenia odréznia-
jace uzywane w obrocie gospodarczym.

W literaturze przedmiotu domeny okresla sie rowniez jako ,,zunifiko-
wane identyfikatory zZrédla” (ang. uniform source locator)'.

Domena internetowa stanowi kombinacje liter, cyfr oraz znakéw ty-
pograficznych, interpunkeyjnych i diakrytycznych, wykorzystywanych
do opisania konkretnej lokalizacji w Internecie. W szerszym ujeciu do
identyfikowania lokalizacji danego Zrédta stuzy adres URL (ang. Uni-
form Resource Locator?). Adres URL to tekst czytelny dla czlowieka,

' S. Jain, Cyber Squatting: Concept, Types and Legal Regimes in India ¢ USA,
2.11.2015 r, s. 2, https://ssrn.com/abstract=2786474 lub http://dx.doi.org/10.2139/
ssrn.2786474 (dostep: 2.07.2020 r.).

* Na temat zastosowania adresu URL zob. rozdziat 8 pkt 2 dotyczacy typosquattingu.
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ktory zostat zaprojektowany w celu zastgpienia adreséw IP w postaci
cyfr uzywanych przez komputery do komunikacji z serwerami. Iden-
tyfikujg one rowniez strukture plikéw na danej stronie®. Podstawowy
adres URL sklada si¢ z protokolu, nazwy domeny internetowej oraz
rozszerzenia. Jego podstawowy format to http://www.abcd.com:33/
internet/index.html, gdzie:

e http to Hyper Text Transfer Protocol, protokél komunikacyjny,
wykorzystywany do przekazywania komunikatéw pomiedzy
komputerami w sieci Internet’,

® ://oraz.to separatory,

o www jest to zbiér dokumentdw, stworzonych najczeéciej, choé¢
niekoniecznie, przy pomocy jezyka HTML i odnoszacych si¢ do
siebie nawzajem dzigki tzw. odnosnikom. Skrét ,WWW” odnosi
sie do pojecia World Wide Web. Nie jest to synonim sieci Internet.
World Wide Web albo w skrocie Web odnosi si¢ do $wiatowej roz-
leglej sieci komputerowej. Jest to hipertekstowy, multimedialny
internetowy system informacyjny oparty na publicznie dostep-
nych, otwartych standardach IETF i W3C. WWW jest ustuga
internetowy, sktada si¢ ze stron, do ktérych dostep realizowany
jest za posrednictwem przegladarek internetowych. Hyper-Text
Transfer Protocol (HTTP) stanowi protokdl, w oparciu o ktory
strony sieci Web przesylane sg na komputer. Za posrednictwem
hipertekstu stowo albo zdanie moze zawiera¢ przekierowanie do
innej strony sieci Web. Wszystkie strony webowe pisane sg w je-
zyku hyper-text markup (HTML), ktory wspolpracuje z HTTP®,

e abcd - subdomena,

e com - domena,

* Co to jest adres URL strony i jak powinien wyglgdac?, https://www.pozycjonusz.pl/
co-to-jest-adres-url-strony-i-jak-powinien-wygladac/ (dostep: 2.07.2020 r.).

* HTTPS (ang. Hypertext Transfer Protocol Secure) to wersja szyfrowana protokotu
http. W odréznieniu od swojej nieszyfrowanej wersji, gdzie komunikacja prowadzona jest
pomiegdzy klientem a serwerem bez wykorzystania specyficznych ustawien wysytajacego
zapytanie, protokot https szyfruje dane. Zob. Réznice miedzy http a https i ich wplyw na
pozycje strony, https://poradnikprzedsiebiorcy.pl/-roznice-miedzy-http-a-https-i-ich-
wplyw-na-pozycje-strony (dostep: 6.07.2020 r.).

3 Zob. The Tech Terms Computer Dictionary, hasto: WWW, https://techterms.com/
definition/www (dostep: 6.07.2020 r.).
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® 33 — numer portu,
e /internet/ - spis na serwerze,
e index.htm - numer pliku.

Domena pelni funkcje utatwiajaca komunikacje pomiedzy kompute-
rami polaczonymi w sieci Internet poprzez przyporzadkowanie nazw
(oznaczen odroézniajacych) do adreséw IP, ktore przydzielone zostaly
przez dostawce ustug dostepu do Internetu. W zwigzku z tym istnieja
dwa sposoby oznaczania komputeréw polaczonych w sieci Internet:
numeryczny, za pos$rednictwem adresacji IP, i oparty na domenach.

Domena stanowi oznaczenie odrézniajace przyporzadkowane do adre-
su sieciowego IP. Podstawg dzialania sieci Internet jest model TCP/IP
(ang. Transmission Control Protocol/ Internet Protocol). Model ten petni
w sieciach komputerowych funkcje wzorca odzwierciedlajacego struk-
ture Internetu. Model ten opisuje, w jaki sposob przebiega transmisja
danych w sieciach komputerowych i jak wspdtpracuja poszczegolne
warstwy. Model TCP/IP dzieli si¢ na cztery warstwy: warstwe aplikacji
(ang. application layer), warstwe transportowa (ang. transport layer),
warstwe internetowsa (ang. inter layer) oraz warstwe dostepu do sieci
(ang. network access layer)®.

Aby mozliwa byta komunikacja miedzy komputerami w sieci Internet,
konieczne jest nadanie kazdemu zasobowi informatycznemu podta-
czonemu do Internetu (zwanemu réwniez ,,hostem”) adresu IP, czyli
unikalnego ciagu cyfr, ktéry pozwoli na wzajemne rozpoznawanie si¢
poszczegdlnych uczestnikéw komunikacji. Termin ,,host” ma szerokie
znaczenie i odnosi si¢ do dowolnego zasobu potaczonego do sieci Inter-
net, w tym komputera, karty sieciowej oraz modemu. Host uczestniczy
w wymianie danych, w tym w zakresie udostepniania ustug sieciowych
poprzez sie¢ komputerowg za pomocg protokoléw TCP/IP. Urzadzenie
to posiada wlasny adres IP. W wiekszosci przypadkéw termin ,,host”
réwnoznaczny jest z terminem ,,serwer’.

¢ Protokoty sieciowe — model TCP/IP, https://www.erainformatyki.pl/protokoly-
sieciowe-model-tcp-ip.html (dostep: 5.06.2020 r.).
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Protokoét stanowi zestaw zasad i standardow, ktdre umozliwiajg komuni-
kacje pomiedzy komputerami w sieci. Komputery moga komunikowa¢
sie ze sobg tylko pod warunkiem, Ze korzystaja z tego samego proto-
kotu. Wyréznia si¢ dwa rodzaje protokotdw, tj. protokoty otwarte oraz
protokoly charakterystyczne dla danego producenta’.

Najpopularniejszy sposob zapisu adreséw IP to przedstawienie ich jako
czterech dziesietnych liczb od 0 do 255 (tzw. cztery oktety) oddzielo-
nych kropkami. Przyktadowo adres strony www.dipol.com.pl zapisany
binarnie ma posta¢: 00111110011110011000001000100110 (dziesietnie:
1048150566). Podzial na cztery oktety: 00111110.01111001.1000001
0.00100110. Po przeksztalceniu czterech grup 8-bitowych do postaci
dziesietnej powstaje bardziej czytelny adres: 62.121.130.38°.

IPv4 to 32-bitowa liczba dziesietna zawierajaca cztery ciagi liczbowe,
kazdy od dwdch do trzech cyfr, identyfikujace urzadzenie i lokalizacje.
Typowy adres IPv4 wyglada nastepujaco:192.168.0.1. Nowsza wersja
protokotu to IPv6, ktdry jest stosowany od 2017 r. Jest to 128-bitowy
adres zawierajacy osiem ciggow skladajacych si¢ z czterech cyfr oddzie-
lonych dwukropkami. Typowy adres wyglada tak: 2018:0ab6:84a2:00
00:0000:7a2b:0271:7435°.

Do zarzadzania i przydzielania adreséw IP powotano organizacje In-
ternet Assigned Numbers Authority (IANA) oraz pig¢ organizacji re-
gionalnych:
e African Network Information Centre (AfriNIC) dla Afryki,
e American Registry for Internet Numbers (ARIN) dla USA, Kana-
dy, cze$ci Karaibow i Antarktyki,
e Asia-Pacific Network Information Centre (APNIC) dla Azji, Au-
stralii, Nowej Zelandii i Oceanii,

7 G. Szymkowiak, Sieci komputerowe, https://docplayer.pl/18178132-Sieci-
komputerowe-www-edunet-tychy-pl-protokoly-sieciowe.html (dostep: 3.07.2020 r.).

& Co to jest adres IB, maska sieciowa, brama?, https://www.dipol.com.pl/co_to_jest_
adres_ip_maska_sieciowa_brama__bib538.htm (dostep: 20.05.2020 r.).

° Co to jest IPv6 i dlaczego warto si¢ nim zajmowac?, https://pl.wizcase.com/blog/
co-to-jest-ipv6-i-dlaczego-warto-sie-nim-zajmowac/ (dostep: 22.05.2020 r.).
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e Latin America and Caribbean Network Information Centre
(LACNIC) dla Ameryki Lacinskiej i pozostalej czesci wysp kara-
ibskich,

e Réseaux IP Européens Network Coordination Centre (RIPE
NCC) dla Europy, Rosji, Bliskiego Wschodu i centralnej Azji.

Adresy IP przydzielane sa dostawcom Internetu (ang. Internet Servi-
ce Provider, ISP), organizacjom rzagdowym, placéwkom akademickim
inaukowo-badawczym oraz innym duzym jednostkom organizacyjnym
korzystajacym z urzadzen podlaczonych bezposrednio do ogélnoswia-
towej sieci Internet. Administratorzy sieci podlegtych tym jednostkom
sami dysponuja adresami IP z przydzielonego im zakresu. Wszyscy
pozostali uzytkownicy Internetu korzystajg z pos$rednictwa dostawcodw
Internetu'®. Adres IP moze by¢ przydzielony statycznie lub dynamicznie
(czyli przypisany na state lub tylko tymczasowo, ulegajac zmianie po
ponownym podlaczeniu). Zapotrzebowanie na adresy IP jest tak duze,
ze pula nieprzydzielonych adreséw zaczyna si¢ wyczerpywac'!.

Zapowiedz udzielenia Polsce licencji na korzystanie z adresu IP nastg-
pifa w lipcu 1990 r., za$ 10.04.1991 r. Polska otrzymata klas¢ adresowa
IP 148.81.0.0.

Powiazanie dwdch identyfikatoréw, tj. domeny z adresem IP, nastepuje
z wykorzystaniem Systemu Nazw Domenowych (ang. Domain Name
System, znany réwniez jako Domain Name Server oraz Domain Name
Servise, DNS). W duzym uproszczeniu DNS odnosi si¢ do dystrybucyj-
nej hierarchicznej bazy danych dzialajacej na wzor internetowej ksigzki
telefonicznej'?. Glownym celem DNS jest translacja domen interne-
towych, zrozumiatych dla cztowieka, na adresy IP."* Wedlug N. Ni-

' Adresacja IP - publiczne i prywatne adresy IPv4, https://itbridge.pl/baza-wiedzy/
adresacja-ip-publiczne-i-prywatne-adresy-ipv4 (dostep: 21.05.2020 r.).

"' M. Zelent, Siec Internet - historia, pojecia, http://zswolow.internetdsl.pl/e107_files/
downloads//soisk/siec-internet-historia-pojecia-protokoly-ip.pdf (dostep: 14.02.2021 r.).

2" G. Pogrebna, M. Skilton, Navigating New Cyber Risks, How Businesses Can Plan,
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« proces rejestracji domeny internetowej;

« klasyfikacje poszczegdlnych rodzajow dziatan naruszajgcych prawo do domeny
internetowej, takich jak np.: cybersquatting, tapanie domen, typosquatting, nie-
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przepisami ustawy o zwalczaniu nieuczciwej konkurencji oraz prawem do firmy;
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domen internetowych.
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