1. Wstep

W systemach komputerowych zasadniczym problemem jest bezpiecz-
ne przesytanie i przechowywanie informacji. W niniejszym opracowaniu
przedstawiono problemy bezpiecznego przekazywania informacji w oparciu
o jej szyfrowanie i deszyfrowanie. Zagadnieniami kryptografii zajmowano
si¢ od bardzo dawna, stosujac na przyktad tzw. szyfry, np. szyfr Cezara. Na
rys. 1.1 przedstawiono rozwdj mechanizmow i systemow bezpieczenstwa.
Rysunek ten dotyczy informacji rozumianej w sposéb klasyczny, a od roku
1970 informacji dotyczacej systeméw komputerowych.
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Rysunek 1.1. Rozwoj mechanizmoéw i systemow bezpieczenstwa

Szyfry stosowane w systemach komputerowych oparte zostaly na roz-
wiazaniu firmy IBM. Rozwiazanie to zakladato, ze algorytm szyfrowania
jest jawny, natomiast tajny jest tzw. klucz. Wynikiem tych prac byt standard
DES, ktory zaktadat tzw. symetryczny klucz shuzacy do szyfrowania i deszy-
frowania. Koncepcja ta pozwolita zbudowa¢ kanat informacyjny (rys. 1.2),
gdzie informacja byla przesytana w postaci zaszyfrowanej (kryptogram) ka-
natem bez zabezpieczen, a kanatem bezpiecznym przesytany byt klucz.

Problem bezpiecznego przesytania klucza pomigdzy nadawca a od-
biorca, jest jednym z najwazniejszych zagadnien wspotczesnej kryptografii.
Aby poprawi¢ bezpieczenstwo klucza, w latach 70-tych ubieglego wieku



10

Wstep

zostal opracowany algorytm szyfrowania niesymetrycznego RSA, w kto-
rym istnieja dwa klucze. Klucz publiczny jest ogdlnie dostepny i stuzy do
szyfrowania wiadomosci, klucz prywatny jest chroniony i zazwyczaj nie
wystgpuje potrzeba jego przesylania kanatem transmisji. Algorytm RSA ba-
zuje na zlozonosci obliczeniowej faktoryzacji liczb pierwszych. Szyfry RSA
bazuja obecnie na kluczach 512 lub 1024 bitowych. Tak duze klucze wyma-
gaja dla brutalnego ztamania bardzo duzo czasu. W roku 1994 Peter W. Shor
opracowat tzw. ,,algorytm Shora” umozliwiajacy odtwarzanie klucza pry-
watnego. Algorytm Shora przeznaczony jest wylacznie dla niezrealizowa-
nych fizycznie do dzisiaj komputeréw kwantowych. Komputery kwantowe
miatyby bazowac na prawach mechaniki kwantowej i miatyby operowac nie
na liczbach, tylko na tzw. gestosci prawdopodobienstwa. Komputery kwan-
towe znajdowalyby w jednym przebiegu prawdopodobienstwo kilku liczb,
ktore zostaty uzyte do wygenerowania klucza prywatnego. Taki komputer to
w pewnym sensie przysztos¢ informatyki.

Nadawca Odbiorca

Kanat bez zabezpieczen
Szyfrowanie Odszyfrowanie
algorytmem algorytmem

)—D Kryptogram —P(
Tokst Symetrycznym Symetrycznym Tokst

Jawny Jawny

Kanat hezpieczmy

Klucz

Rysunek 1.2. Klasyczny kanat informacyjny

Niezaleznie od metod opartych o szyfrowanie i dystrybucje klucza,
w monografii przedstawiono pewne metody uproszczone uwierzytelniania
i podpisu. Do metod takich zalicza si¢ np. stosowana w polskich urzedach
metoda ePUAP. Wraz z podpisem elektronicznym sa stosowane rézne me-
tody szyfrowania oraz r6zne metody certyfikacji. Aby rozwina¢ owe za-
gadnienia, nalezy rozpocza¢ od przedstawienia koncepcji algorytmow
kryptograficznych.

Ksiazka ta jest przeznaczona dla inzynieréw informatykow, jak row-
niez studentow kierunku Informatyka i innych kierunkéw nauk technicz-
nych, w ktorych wykorzystuje si¢ zagadnienia bezpieczenstwa systemow
komputerowych. Intencja ksiazki jest przedstawienie wybranych zagadnien
zwiazanych z bezpieczenstwem sieci i systemoéw komputerowych oraz pod-
niesienie $wiadomosci czytelnikdw na temat wagi tych probleméow.



