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StOWO WSTEPNE

Konieczno$¢ wdrozenia systemu ochrony danych osobowych w kancela-
riach prawnych nie jest zagadnieniem nowym. Zobowiazania dotyczace
tego obszaru wynikaly pierwotnie z regulacji ustawy o ochronie danych
osobowych z 1997 roku, a obecnie z obowiazujacego od 25.05.2018 r. rozpo-
rzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 .
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchy-
lenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych,
tzw. RODO). Realizacja tego zobowigzania napotyka jednak nadal istot-
ne problemy, zwlaszcza w obszarze analizy ryzyka, przede wszystkim co
do poprawnosci jej przeprowadzenia. Kancelarie prawne nie wykazuja
w tym zakresie znaczacych odmiennosci niz pozostali uczestnicy obrotu
nalezacy do kategorii malych i $rednich przedsigbiorcéw. Réwnoczesnie
istotnej modyfikacji ulega rynek ustug prawnych, zaréwno w obszarze or-
ganizacji procesow, jak i narzedzi, w tym wykorzystujacych mechanizmy
sztucznej inteligencji. Przyspieszenie transformacji cyfrowej w kancela-
riach prawnych, spowodowane czynnikami wywoltanymi m.in. pande-
mig COVID-19, generuje nowe zagrozenia i zwigksza potencjalne ryzyko
wymagajace weryfikacji analitycznej i adekwatnego wdrozenia $rodkéw
technicznych i organizacyjnych fagodzacych to ryzyko.

Publikacji sktada sie z dwoch czesci. W pierwszej — przegladowej — przed-
stawiono poszczegdlne aspekty analizy ryzyka, poczawszy od uwag
konstrukcyjnych i o charakterze ogolnym, zagadnien zwigzanych z bez-
pieczenstwem, w tym w relacji z podmiotami przetwarzajacymi, cyber-
bezpieczenstwem, zgodnosci ze standardami, perspektywe regulacji
wewnatrzkorporacyjnych oraz analize ryzyka jako element compliance
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w kancelariach prawnych. W drugiej, szczegétowej czesci w dwunastu
rozdzialach oméwione zostaly z perspektywy analizy ryzyka i bezpieczen-
stwa poszczegolne sposoby przetwarzania danych w kancelariach i wy-
korzystywane narzedzia, poczawszy od rozwigzan chmurowych, poczty
elektronicznej, narzedzi do komunikacji i do obstugi kancelarii, przez plat-
formy do kontraktowania si¢, narzedzia automatyzujace prace prawnika,
a skonczywszy na wykorzystywaniu w pracy prawnika mediéw spoteczno-
$ciowych, stron internetowych, IoT i sztucznej inteligencji.

W publikacji uwzgledniono najnowsze rozstrzygniecia Prezesa Urzedu
Ochrony Danych Osobowych, w tym w zakresie administracyjnych kar
pienieznych, a takze organéw nadzorczych w innych panstwach cztonkow-
skich oraz orzecznictwo sadéw administracyjnych i Trybunalu Sprawie-
dliwosci UE. Uwzgledniono takze najnowsze decyzje Komisji Europejskiej
dotyczace transferéw danych do panstw trzecich oraz standardowych klau-
zul umownych w umowach powierzenia przetwarzania danych. Omdwio-
no réwniez wytyczne Europejskiej Rady Ochrony Danych oraz organéw
samorzadow zawodowych radcéw prawnych i adwokatdw.

Publikacja taczy zagadnienia teoretyczne i konstrukcyjne z kwestiami prak-
tycznymi, ktdre sg efektem przemyslen wielu autoréw.

Wkiad w opracowanie niniejszej publikacji wniosto 27 autoréw o rozle-
glych kompetencjach merytorycznych z zakresu problematyki ochrony
danych osobowych, compliance, jak réwniez regulacji zawoddw zaufania
publicznego, bedacych zaréwno praktykami, jak i przedstawicielami nauki.

Dzigkuje im za zaangazowanie i podzielenie sie z czytelnikami specjali-
styczng wiedzg!

Licze, ze niniejsza publikacja Analiza ryzyka i bezpieczeristwo danych
w kancelariach prawnych bedzie ciekawg propozycja wydawnicza, dostar-
czajaca czytelnikom, zwlaszcza przedstawicielom zawoddw prawniczych
wykonujacym zawdd w kancelariach prawnych, kompleksowej wiedzy
dotyczacej analizy ryzyka i bezpieczenstwa danych, oraz utatwiajaca pra-
widlowe stosowanie przepiséw regulujacych te materie.

Dominik Lubasz
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Sprawiedliwo$ci Unii Europejskiej podkreslit jednak, ze stosowanie
standardowych klauzul umownych, ktdre czgsto sg podstawg transferu
danych w przypadku dostawcow poczty elektronicznej z panstw trze-
cich, moze si¢ okaza¢ niewystarczajacym mechanizmem transferowym,
w szczegolnosci gdy ustawodawstwo panstwa trzeciego (np. Stanéw
Zjednoczonych) nie zapewnia stopnia ochrony danych osobowych me-
rytorycznie rownowaznego temu, ktory jest gwarantowany przez prze-
pisy RODO. W takiej sytuacji konieczne moze okaza¢ si¢ wdrozenie
dodatkowych zabezpieczen (Srodkéw uzupetniajacych). Przy implemen-
tacji postanowien wyroku TSUE w sprawie Schrems II pomocne mogg
by¢ zalecenia EROD 01/2020 dotyczace srodkéw uzupelniajacych narze-
dzia przekazywania w celu zapewnienia zgodnosci z unijnym stopniem
ochrony danych osobowych (wersja 2.0) przyjete 18.06.2021 r. Doku-
ment ten w zalozeniu ma poméc administratorom (eksporterom da-
nych) w ich obowigzku okre$lenia i wdrozenia odpowiednich $rodkéw
uzupelniajacych, jezeli sa one niezbedne do zapewnienia merytorycznie
réwnowaznego stopnia ochrony danych przekazywanych do panstw
trzecich. Zalecenia zawierajg plan dzialan (sze$¢ krokéw), jakie musza
podja¢ eksporterzy danych, aby ustali¢, czy musza wdrozy¢ srodki uzu-
pelniajace, zeby moc przesyla¢ dane poza EOG zgodnie z prawem UE.
Zalecenia zawierajg rowniez otwarty katalog przyktadowych $rodkéw
uzupetniajacych (dodatkowych zabezpieczen), ktdrych wdrozenie przez
importera (odbiorce) danych moze zapewni¢ standard ochrony danych
osobowych réwnowazny temu gwarantowanemu przez przepisy RODO.

4.2. Sposoby ochrony przesytanych informacji,
w tym kryptograficzna ochrona informacji

Adwokat i radca prawny powinni sprawdzi¢ i by¢ $wiadomi tego, w ja-
ki sposob zabezpieczane sg wiadomosci e-mail, ktdre sg wysylane z ich
skrzynek poczty elektronicznej. Cho¢ technologicznie mozliwe jest wy-
sylanie wiadomo$ci e-mail bez zabezpieczen (tzw. otwartym tekstem),
to z uwagi na zwigzane z tym ryzyka dla poufnosci, integralnosci i do-
stepnosci przesytanych informacji nie jest rekomendowane przesyla-
nie wiadomosci e-mail zawierajacych informacje poufne bez zadnych
zabezpieczen.

Grzegorz Sibiga, Iga Matobecka-Szwast, Dominika Nowak, Katarzyna Syska
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Nizej przedstawione sg trzy najczesciej stosowane sposoby zabezpie-
czenia informacji przesylanych przy uzyciu poczty elektroniczne;.
Zalecane jest wdrozenie co najmniej jednego z nich, w zaleznosci od
sytuacji:

- Szyfrowanie podczas przesylania przy uzyciu protokotu TLS
(transport-level encryption). Zastosowanie tego zabezpieczenia
oznacza, ze wiadomos¢ jest zaszyfrowana podczas jej przesytania.
Stosowanie szyfrowania podczas przesylania zalezy od ustawien
serwera nadawcy oraz serwera odbiorcy — obydwa te serwery mu-
szg mie¢ wlaczong obstuge protokotu TLS, aby utworzone byto
szyfrowane polaczenie na czas wysylania wiadomosci. Jezeli ser-
wer odbiorcy nie obstuguje protokotu TLS, to wiadomos¢ e-mail
zostanie wystana bez zabezpieczen. Szyfrowanie podczas przesy-
tania nie jest tym samym, co szyfrowanie tres$ci wiadomosci.

- Szyfrowanie tresci wiadomosci end-to-end. W tym przypadku
cala tres¢ wiadomosci jest szyfrowana przez jej nadawce i w posta-
ci zaszyfrowanej jest wysytana do odbiorcy, ktory jako jedyny mo-
ze ja odszyfrowac i odczytal. Szyfrowanie calej tresci wiadomosci
zapewnia najlepszg ochrone poufnosci i integralnosci wiadomo-
$ci. Stosowanie szyfrowania end-to-end wymaga wdrozenia tego
rozwigzania zaréwno przez nadawce, jak i odbiorce (konieczna
jest wymiana kluczy szyfrujacych miedzy nadawcg a odbiorcg).

- Szyfrowanie zalacznikow do wiadomosci e-mail. Jest to sposob
zabezpieczenia niezalezny od powyzszych rozwigzan i polega na
zaszyfrowaniu zalacznika do wiadomosci e-mail i przestaniu go
w takiej formie do odbiorcy. Hasto (klucz) do zaszyfrowanego
pliku powinien by¢ przekazany odbiorcy innym bezpiecznym ka-
natem (np. telefonicznie, przez SMS).

Oproécz przedstawionych wyzej sposobéw zabezpieczenia informa-
cji przesylanych przy uzyciu poczty elektronicznej nalezy réwniez re-
komendowa¢ oznaczenie tresci wiadomosci oraz zalacznikow jako
poufnych. Cho¢ z pewnoscia nie jest to zabezpieczenie przesytanych in-
formacji sensu stricto, to stanowi uzupelnienie tych zabezpieczen i obec-
nie jest standardem w zakresie przesylania informacji objetych tajemnica
zawodowa.

Grzegorz Sibiga, Iga Matobecka-Szwast, Dominika Nowak, Katarzyna Syska
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Wazne

Do kazdej wiadomosci e-mail nalezy zalacza¢ krétka informacje lub
umiescic¢ ja w stopce, ze tres¢ wiadomoéci jest poufna i chroniona
tajemnica zawodows, oraz zastrzec, ze jezeli osoba nie jest wlasci-
wym adresatem wiadomosci, to powinna ona poinformowac o tym
jej nadawce i trwale te wiadomos$¢ usuna¢. Poszczegolne pliki stano-
wigce zatgczniki do korespondencji mailowej réwniez powinny by¢
oznaczone jako poufne i chronione tajemnica zawodowa (np. w na-
zwie pliku, na pierwszej stronie dokumentu).

4.3. Komunikacja z klientem, organami wtadzy
publicznej lub innymi podmiotami

Adwokat lub radca prawny, korzystajac z poczty elektronicznej do ko-
munikacji z klientem, organami wiadzy publicznej lub innymi pod-
miotami, musi by¢ swiadomy, ze w tym obszarze moze dochodzi¢ do
zagrozen dotyczacych poufnosci, dostepnosci i integralnosci informacji
prawnie chronionych. Zmaterializowanie si¢ takich zagrozen moze mie¢
szczegdlnie dotkliwe skutki dla kancelarii prawnych, jak tez dla samego
klienta. Z tego wzgledu szczegolnie istotna jest odpowiednia komunika-
cja z klientem na temat bezpieczenistwa poczty elektroniczne;.

4.3.1. Komunikacja z klientem

Dobra praktyka w relacjach z klientem jest poinformowanie go przy
rozpoczeciu wspllpracy (przy przyjeciu zlecenia) o zagrozeniach
zwigzanych z korzystaniem z poczty elektronicznej i prowadzeniem
korespondencji miedzy klientem a adwokatem lub radcg prawnym za
pomocy tego kanatu komunikacji.

Rekomendowane jest zwrdcenie klientowi uwagi na zagrozenia, ktére
moga dla niego wynika¢ z ujawnienia korespondencji objetej tajemni-
ca zawodowa (w tym o utracie poufnosci lub integralnosci takiej ko-
respondencji). Zalecane jest rowniez poinformowanie klienta, z jakich
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zabezpieczen korzysta adwokat lub radca prawny (np. Ze jego serwer
pocztowy obstuguje szyfrowanie na poziomie transmisji za pomocg pro-
tokotu TLS). W takiej informacji mozna tez ewentualnie wskaza¢, jakie
sa konsekwencje korzystania lub niekorzystania przez klienta z pewnych
zabezpieczen (w tym np. z serwera pocztowego zapewniajacego obstuge
protokotu TLS, czyli szyfrowanie wiadomosci podczas przesytania).

Ponadto klienta nalezaloby poinformowa¢, ze na jego Zyczenie mozliwe
jest ustalenie innych sposobow zabezpieczen korespondencji mailowej,
np. zabezpieczanie zalgcznikow do wiadomosci e-mail hastem, szyfro-
wanie zalacznikow, szyfrowanie calej tresci wiadomosci. Jednoczesnie
w takiej informacji dla klienta nalezaloby zaznaczy¢, ze jezeli klient be-
dzie korzystal z poczty elektronicznej do przekazywania adwokatowi
lub radcy prawnemu informacji poufnych bez ustalania ewentualnych
dodatkowych zabezpieczen, to klient wyraza zgode na stosowanie takiej
formy komunikacji mimo potencjalnego zwigzanego z tym ryzyka.

Informacje przekazywane klientowi na temat zagrozen zwigzanych
z komunikowaniem si¢ za posrednictwem poczty elektronicznej, jak tez
informacje na temat stosowanych i mozliwych do zastosowania zabez-
pieczen powinny by¢ regularnie uaktualniane przy uwzglednieniu ewen-
tualnych obowigzkéw prawnych, wytycznych réznych organodw, a takze
rozwoju techniki w tym zakresie.

4.3.2. Korespondencja z organami wtadzy publicznej
lub innymi podmiotami

Odpowiednie zabezpieczenia informacji przekazywanych poczta elek-
troniczng nalezy stosowac takze w przypadku przekazywania informacji
prawnie chronionych do organéw wladzy publicznej (w przypadkach,
w ktorych mozliwe jest wnoszenie pism za posrednictwem poczty elek-
tronicznej) lub innych podmiotéw (np. wspélpracujacego prawnika, in-
nego pelnomocnika klienta).

W przypadku organéw wladzy publicznej, jezeli okaze sie, Ze organ ma
wlasng praktyke postepowania w odniesieniu do pism skladanych za
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posrednictwem poczty elektronicznej i nie da sie zastosowac niektdrych
ustalonych z klientem sposobdw zabezpieczen (lub tez ich zastosowa-
nie spowodowaloby, ze pismo nie zostaloby odczytane przez organ),
rekomendowane jest zastosowanie innych srodkéw ostroznosci, takich
jak doktadne sprawdzenie adresu e-mail odbiorcy czy oznaczenie zalacz-
nikéw jako poufne. Odradza sie zbedne wysytanie poczta elektroniczng
korespondencji, ktora zostata lub ma by¢ przekazana do organu w inny
sposob (np. przez ePUAP lub za pomocg innego dedykowanego systemu
teleinformatycznego udostepnionego przez organ wladzy publicznej).

W przypadku komunikacji z innymi podmiotami profesjonalnymi
(np. wspdlpracownikami czy innymi pelnomocnikami klienta) naleza-
toby przedsiewzia¢ takie same jak w przypadku komunikacji z klientem
srodki ostroznosci w zakresie informowania ich o zagrozeniach zwigza-
nych z korzystaniem z poczty elektronicznej i prowadzeniem korespon-
dencji za pomocy tego kanatu komunikacji. W szczegdlnosci w sytuacji,
gdy adwokat lub radca prawny zamierza prowadzi¢ regularng korespon-
dencje z dana osoba lub zamierza przesyta¢ tym kanalem komunika-
cji szczegolnie wrazliwe informacje prawnie chronione, warto upewnic¢
sie, czy ow profesjonalista dysponuje odpowiednimi zabezpieczeniami
poczty elektroniczne;.

4.4. Ochrona systemu teleinformatycznego
podczas korzystania z poczty elektronicznej

Jak zostalo wskazane wyzej, korzystanie z poczty elektronicznej moze
prowadzi¢ do zagrozen dla catego systemu teleinformatycznego kance-
larii prawnej.

Na podstawie wytycznych samorzadéw zawodowych w innych pan-
stwach' mozna sformulowac nastepujace dobre praktyki w zakresie ko-
rzystania z poczty elektronicznej, ktorych celem jest ochrona systemu
teleinformatycznego kancelarii prawnej:

4 'W tym zakresie korzystano z niemieckich, angielskich i amerykanskich dokumen-
tow wymienionych w przypisie 2.

Grzegorz Sibiga, Iga Matobecka-Szwast, Dominika Nowak, Katarzyna Syska



Konieczno$é wdrozenia systemu ochrony danych osobowych w kancelariach prawnych
nie jest zagadnieniem nowym, jednak nadal napotyka na pewne przeszkody, zwtaszcza
w obszarze analizy ryzyka, w tym w poprawnosci jej przeprowadzenia.

W publikacji autorzy omawiajg m.in.:

« zagadnienia zwigzane zbezpieczenstwem, np. w relacjach zpodmiotami przetwarzajacymi,

« kwestie cyberbezpieczenstwa,

+ perspektywe regulacji wewnatrzkorporacyjnych,

+ ryzyko jako element compliance w kancelariach,

poszczegodlne sposoby przetwarzania danych w kancelariach,

wykorzystywane w pracy prawnika narzedzia: rozwigzania chmurowe, poczte elek-

troniczna, narzedzia do komunikacji i do obstugi kancelarii, narzedzia automatyzu-

jace prace prawnika,

« korzystanie z medidéw spoteczno$ciowych, stron internetowych, internetu rzeczy
i sztucznej inteligencji.

W opracowaniu uwzgledniono najnowsze rozstrzygniecia Prezesa Urzedu Ochrony Danych
Osobowych, w tym w zakresie administracyjnych kar pienieznych, oraz organéw nadzor-
czych w innych panstwach cztonkowskich, a takze orzecznictwo sadéw administracyj-
nychi Trybunatu Sprawiedliwo$ci Unii Europejskiej. Przedstawiono tez najnowsze decyzje
Komisji Europejskiej dotyczace transferéw danych do panstw trzecich oraz standardo-
wych klauzul umownych w umowach powierzenia przetwarzania danych, jak rowniez
wytyczne Europejskiej Rady Ochrony Danych oraz organéw samorzaddw zawodowych
radcow prawnych i adwokatow.

Autorami opracowania sa praktycy - adwokaci i radcowie prawni oraz teoretycy z r6z-
nych osrodkéw akademickich - uznani specjalisci z zakresu ochrony danych osobowych.

Dominik Lubasz - doktor nauk prawnych; radca prawny, partner zarzadzajacy w Lubasz

i Wspdlnicy - Kancelaria Radcow Prawnych. Kieruje specjalizacjg ochrony danych osobo-
wych. W 2021i2020r. zostat wyrdzniony w rankingu The Legal 500 jako ,Leading Individual”
w kategorii ,,Data Privacy and Data Protection” dla obszaru Europe, Middle East & Africa.
W latach 2021,2020, 20192018 otrzymat rekomendacje w rankingu Chambers and Partners

Europe w kategorii ,,TMT Data Protection”. Autor wielu publikacji zzakresu ochrony danych

osobowych i prawa nowych technologii, w tym sztucznej inteligencji.
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