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Książka „ Bezpieczny senior w Internecie ” to poradnik, dedykowany nie tylko osobom starszym,  ale  również  wszystkim  czytelnikom  bez  względu  na  stopień  zaawansowania informatycznego. Jest to kolejna pozycja po poprzednich tytułach naszego wydawnictwa: Smartfon,  Laptop  i  Internet  również  dla  seniora ,  które  w  podstawowy  sposób przedstawiają  podstawowe  zasady  bezpiecznej  pracy  przy  użyciu  sprzętu  podłączonego do Internetu.  
Czytelnik  początkujący  będzie  miał  szansę  poznania  wszystkich  zagadnień  związanych z bezpieczeństwem,  natomiast  zaawansowany,  będzie  miał  okazję  przemyśleć  w  jaki sposób do tej pory korzysta z komputera i sieci.  
W książce zgromadziliśmy wyselekcjonowany zasób podstawowych pojęć związanych z komputerem,  Internetem  i  bezpieczeństwem  sieci.  Przedstawiliśmy  zagrożenia,  oraz tajemniczego wroga sieciowego, bo zrozumienie jego postępowania to klucz do naszego bezpieczeństwa. 
Zastrzeżonych  nazw  firm,  organizacji  i produktów  użyto  w  książce  wyłącznie  do  ich identyfikacji. 
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1.1  Dla kogo jest adresowana ksi ąż ka 
Książka  jest  adresowana  do  osób,  które  chcą  się  czegoś  dowiedzieć  na temat  bezpiecznego  i  odpowiedzialnego  korzystania  z  Internetu.  Jednak powinna  być  przeczytana  przez  każdego  kto  łączy  się  z  Internetem i korzysta  z  usług  dostępnych  za  jego  pośrednictwem.  Wszystkie  treści powinny  być  doskonale  zrozumiałe  przez  każdego,  bez  względu  na  wiek lub doświadczenie.  
1.2  Korzy ś ci z przeczytania 
Po  zaznajomieniu  się  z  lekturą  czytelnik  powinien  znać  już  podstawowe pojęcia  związane  z  Internetem  i  rodzaje  zagrożeń  czyhających  na nieuważnych  użytkowników.  Dzięki  naszej  książce  dowiesz  się  w  jaki sposób  zabezpieczać  swoje  dane,  konta  i  urządzenia.  Znajdziesz  tu  także informacje  na  temat  bezpiecznych  zakupów  i  transakcji  w  Internecie, chmur internetowych i zdalnego dostępu. Dla zainteresowanych rodziców mamy  jeszcze  sposoby  na  ochronę  swoich  dzieci  przed  internetowymi zagrożeniami. 
1.3  W jakim celu stosowa ć cyberbezpiecze ń stwo? Cyberbezpieczeństwo  polega  na  zapewnianiu  bezpieczeństwa  naszych danych,  kont  i haseł.  Bez  przestrzegania  zasad  cyberbezpieczeństwa możemy  być  podatni  na  ataki,  które  mogą  doprowadzić  do  utraty  lub wycieku  ważnych  informacji.  Wszystkie  duże  instytucje  jak  np.:  banki zatrudniają  specjalistów  do  spraw  cyberbezpieczeństwa  by  chronić  firmę przed ryzykiem.  
Ale  skoro  do  tego  typu  zadań  zatrudnieni  są  specjaliści  to  jak  zwykły użytkownik  ma  sobie  dać  radę  z tym  wszystkim  sam?  Dlatego  każdy użytkownik powinien wzbogacać swoją wiedzę, czytać takie publikacje jak ta i śledzić newsy prezentujące nowe zagrożenia, np. takie które publikują banki na swoich stronach głównych. 
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Zanim opiszemy sposoby i porady co do bezpiecznego korzystania z sieci warto  zapoznać  się  z  niektórymi  pojęciami.  Ich  znajomość  pozwoli wyobrazić  sobie  problem  i  jednocześnie  pomoże  zrozumieć  wskazówki bezpieczeństwa. Wszystkie pojęcia ułożyliśmy w odpowiedniej kolejności. Najpierw  pojęcia  techniczne,  a później  zagrożenia  wykorzystujące  te pojęcia, jednak pominęliśmy takie fundamentalne pojęcia jak np., co to jest Program komputerowy, system operacyjny czy Internet. 
2.1  Adres fizyczny MAC 
Adres  fizyczny  jest  unikalnym  adresem  przypisanym  na  stałe  do  karty sieciowej każdego urządzenia w procesie produkcji. Możemy powiedzieć, że adres ten jest identyfikatorem urządzenia, ale nie służy do komunikacji w  Internecie.  Jego  znaczenie  jest  bardziej  lokalne,  w  sieci  domowej  lub biurowej  pozwala  uporządkować  urządzenia  i  je  jednoznacznie identyfikować.  Adres  MAC  to  zapisana  w  kodzie  szesnastkowym 48 bitowa liczba całkowita, np.: AA:BB:00:11:22:33.  Adres  ten  możemy  odczytać  z  dokumentacji  technicznej  dołączonej do urządzenia,  z  nadruku  na  płycie  urządzenia  lub  z  tabliczki  znamionowej. Urządzenia  posiadające  oprogramowanie  wbudowane  potrafią  nam  swój adres MAC zaraportować. 
Adres  fizyczny  naszego  komputera  możemy  najprościej  sprawdzić z poziomu wiersza poleceń (CMD), wpisując komendę: „ ipconfig /all ”. 
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Rysunek 2.1 Odczyt adresu fizycznego z wiersza poleceń Windows Na  telefonach  z  systemem  Android  adres  fizyczny  możemy  sprawdzić wchodząc  w  Ustawienia  >  System  >  Informacje  o  urządzeniu  >  Adres MAC Karty Wi-Fi.  
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Rysunek 2.2 Odczyt adresu fizycznego w Androidzie Na  urządzeniach  z  systemem  IOS  adres  fizyczny  znajdziemy  wchodząc w:  Ustawienia > Ogólne > To urządzenie… > Adres Wi-Fi. 
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Rysunek 2.3 Odczyt adresu fizycznego w IOS iPhone'a 
2.2  Adres IP–Numer Identyfikacyjny Komputera Każdy  pracujący  w  sieci  komputer  musi  posiadać  swój  niepowtarzalny adres.  Adres  MAC  służy  do  identyfikacji  urządzeń,  jednak  ważniejszy w komunikacji  jest  adres  IP.  Jest  to  ciąg  cyfr  przypisany  do  każdego urządzenia,  identyfikujący  jego  położenie  na  świecie  i  wewnątrz sieci lokalnej. Obecnie najpowszechniej używanym adresem IP jest ten w wersji czwartej  (IPv4) . Jest on 32-bitową liczbą, która dla wygody użytkownika jest podawana w postaci czterech liczb z zakresu od 0 do 255 oddzielonych kropkami.  
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Rysunek 2.4 Adres IP przywiązany do urządzenia o adresie MAC. Aby zapewnić niepowtarzalność adresów a jednocześnie zapobiec ich zbyt szybkiemu  wyczerpaniu,  bo  w  technice  nie  ma  pojęcia  nieskończoności i wszystko  ma  swoje  z  góry  określone  granice,  opracowano  dwie  grupy adresów. Pierwsza grupa to adresy publiczne, czyli globalne i nie mogące się  powtarzać  w skali  świata,  należy  je  wykupić  lub  subskrybować  na własność.  Druga  grupa  to  adresy  prywatne,  które  mogą  być wykorzystywane  w  sieciach  wewnętrznych  bez  konieczności  rezerwacji, ponieważ  mogą  się  powtarzać  w  skali  świata,  nie  mogą  się  powtarzać jedynie lokalnie wewnątrz swojej sieci.  
Posiadanie publicznego adresu IP niesie wiele korzyści, ponieważ jesteśmy częścią  globalnej  sieci  więc  nasz  komputer  może  świadczyć  usługi  dla innych  użytkowników  Internetu.  Możemy  się  z  nim  łączyć  i  pracować zdalnie.  Czasami  jest  także  wymagany  przez  niektóre  systemy,  takie  jak inteligentny dom. Tego typu adres jest bardzo ważny dla graczy, ponieważ dzięki  niemu  mogą  oni  konfigurować  serwery,  czy  też  modyfikować  gry. Jednak  musimy  pamiętać,  że  posiadanie  takiego  publicznego  adresu  na komputerze  zwiększa  ryzyko  „zarażenia  się”  wirusem.  Nasz  komputer może łatwiej stać się celem ataków, ponieważ jest widoczny w sieci tak jak wszystkie serwisy internetowe. Posiadanie publicznego adresu IP wiąże się z  większymi  obowiązkami,  powinno  się  dbać  o aktualizacje  systemu, oprogramowania  użytkowego  oraz  programu  antywirusowego  z  zaporą sieciową.  
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Rysunek 2.5 Publiczny adres IP umożliwia dostęp do biurowego lub domowego serwera plików z dowolnego miejsca na świecie. (Źródło: Qnap.com)  
Posiadając  prywatny  adres  IP  nasz  komputer  przypisany  jest  do  pewnej wewnętrznej,  a  więc  w  pewnym  stopniu  odizolowanej  od  Internetu podsieci,  w której  wszystkie  urządzenia  posiadają  adres  prywatny  i  łączą się  z  Internetem  przez  urządzenie  pośredniczące  ukrywające  sieć wewnętrzną.  Zapewnia  nam  to  większe  bezpieczeństwo,  oczywiście  też powinniśmy  pamiętać  o  aktualizacjach systemu i antywirusa, jednak  na zainfekowanie  naszego  komputera  szanse  są  znacznie  niższe  niż w przypadku  adresu  publicznego.  Trzeba  pamiętać,  że  nasz  komputer  nie jest  sam  w  danej  puli,  dzięki  czemu  zapewnia  nam  to  częściową anonimowość.  Jednak  tracimy  możliwość  łatwego  udostępniania  usług w sieci.  
 
Decydując  się  czy  to  na  adres  publiczny  czy  to  na  prywatny,  należy przemyśleć  jakie  mamy  potrzeby.  Przeciętny  użytkownik  komputera nie będzie  potrzebował  posiadania  publicznego  adresu.  Do  zwykłego korzystania  z  sieci  wystarczy  adres  prywatny.  Jednak  drobni przedsiębiorcy,  hobbyści,  gracze  czy  inżynierowie  będą  zadowoleni z możliwości adresu publicznego.  
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Rysunek 2.6 Okno wiersza poleceń 
Aby sprawdzić adres IP naszego komputera i określić z jakiej grupy mamy adres, w systemie Windows najprościej jest w menu startowym wpisać lub wyszukać  program  „ CMD”  (ang.  command  line  –  linia  poleceń) i nacisnąć klawisz  ENTER . Uruchomi się okno wiersza poleceń tak jak na ilustracji  poniżej.  Teraz,  wystarczy  wpisać  w  konsolę  komendę ipconfig i ponownie nacisnąć klawisz  ENTER . 
Po  wpisaniu  komendy,  wyświetli  nam  się  okno,  gdzie  m.in.  możemy sprawdzić jaki mamy adres IPv4. Oprócz adresu zostały także wyświetlone inne  parametry  sieciowe,  czyli  Maska  podsieci  definiująca  zbiór komputerów  i  Brama  domyślna,  czyli  adres  komputera  lub  urządzenia pośredniczącego (routera) pomiędzy naszym komputerem a Internetem. Polecenie  ipconfig  daje  nam  również  informację  jaki  adres  IPv6 posiada  nasz  komputer.  Adres  IPv6  to  najnowszy  system  identyfikacji komputerów,  ma  w przyszłości  zastąpić  system  obecnie  powszechnie wykorzystywany IPv4. Ponieważ to przyszłość sieci i obecnie jest rzadko wykorzystywany  u użytkowników  końcowych  sieci,  pominiemy  go w naszym opisie.  
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Rysunek 2.7 Wyświetlanie informacji o adresie IP W  przypadku  adresów  publicznych wyróżnia  się  kilka  zakresów  wartości (klas) adresowania, które przedstawione są w tabelce poniżej: 
[image: ]
Tabela 2.1 Klasy adresów IP 
Jednak  wykorzystywane  są  tylko  klasy  od  A  do  C.  Pozostałe  są zarezerwowane  do  celów  specjalnych.  Ponieważ  adresy  publiczne  nie należą  do  tanich,  sprzedawane  są  w  mniejszych  grupach,  nazywanych podsieciami.  Dlatego  maska  sieci  może  mieć  inną  wartość  niż przedstawiono w tabeli dla całej klasy. 
 
W  przypadku  adresów  prywatnych  wyróżnia  się  trzy  klasy  adresowania, które przedstawione są w tabelce poniżej: 
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Tabela 2.2 Prywatne adresy IP 
Adresy  prywatne  też  można  dzielić  na  podsieci,  dlatego  maski  sieci w konkretnych zastosowaniach mogą się różnić. 
2.3  Router 
Jest  to  urządzenie  pośredniczące  w  sieci  komputerowej.  Łączy  ze sobą różne sieci umożliwiając wymianę informacji. W zależności od wielkości sieci  i  ilości  urządzeń  router  jest  urządzeniem  bardzo  prostym  lub przemysłowym  o gigantycznej  wydajności.  W  sieciach  domowych i biurowych  najczęściej  są  to  urządzenia  SOHO,  czyli  projektowane  dla małej  sieci  domowej  lub  biurowej.  Urządzenia  SOHO  łączą  w  sobie elegancję i hybrydową budowę, ponieważ przejmują w swoim zadaniu rolę innych  urządzeń  sieciowych,  występujących  w rozwiązaniach biznesowych  jako  oddzielne  urządzenia.  Urządzenia  takie  w sieci pełnią 
rolę pośrednika w połączeniu w Internetem, ale również spełniają funkcję porządkującą wewnętrzne działanie sieci. 
 
Rysunek 2.8 Przykładowy router typu SOHO (Źródło: orange.pl) 
2.4  Serwer DHCP 
Serwer  DHCP  to  program  działający  na  serwerze  albo  w  urządzeniu dostępowym  do  sieci  zewnętrznej.  Zadaniem  serwera  DHCP  jest przydzielanie  dla  konkretnego  urządzenia  adresu  IP  na  podstawie adresu MAC. 
[image: ]
Rysunek 2.9 Adres IP przyporządkowany na podstawie adresu MAC 
2.5  DNS 
Surfowanie  po  sieci  nie  należy  do  trudnych.  Jednak  nie  byłoby  to  takie łatwe, gdyby zabrakło usługi  D N S  ( D o m a i n  N a m e  S y s t e m  -  S y s t e m  N a z w  Domenowych) .  
DNS  zajmuje  się  tłumaczeniem  adresów  przyjaznych  dla  człowieka (mnemonicznych)  np.:  www.itstart.pl  na  odpowiadające  im  adresy IP  213.108.56.205 .  Wpisując  w  przeglądarce  mnemotechniczny  adres strony,  tak  naprawdę  nasz  komputer  musi  wysłać  zapytanie  do  serwera DNS  o  jej  adres  IP.  Serwery  DNS  sprawdzają  swoją  bazę  danych w poszukiwaniu  odpowiedniego  adresu  IP  i  wysyłają  go  z  powrotem  do nas dzięki czemu komputer może połączyć się z witryną.  
 
[image: ]
Rysunek 2.10 Zasada działania DNS 
Mnemotechniczny  adres  strony  to  domena  internetowa,  a  jej  właściciel musi ją najpierw zarejestrować w jednej z organizacji dbającej o porządek w nazewnictwie  i  dokonać  opłaty  rejestracyjnej.  Adres  nowo zarejestrowanej  strony  internetowej  nie  może  się  powtarzać  –  musi  być unikalny.  Po zarejestrowaniu  strony  zarówno  jej  adres  WWW  jak  i adres IP  trafiają  do  baz  danych  serwerów  DNS  dzięki  czemu  strona  staje  się 
widoczna dla użytkowników sieci.  
Gdyby  nie  protokół  DNS  musielibyśmy  pamiętać  wszystkie  adresy  IP stron, które chcielibyśmy odwiedzić co nie należałoby do najłatwiejszych czy najwygodniejszych metod. 
2.6  Program antywirusowy 
Programem  antywirusowym  nazywamy  bardzo  rozbudowaną  aplikację, której  podstawowym  zadaniem  jest  ochrona  naszego  komputera  przed wirusami komputerowymi poprzez ich wykrywanie w czasie rzeczywistym i  usuwanie  zagrożenia.  Współczesne  programy  antywirusowe  mają funkcję  stałego  monitorowania  plików,  do  których  mamy  dostęp,  a  także nośników,  które  podłączamy  do  komputera.  Monitorują  one  także  pliki pobierane  z  sieci,  dzięki  czemu  istnieje  większa  szansa  na  to,  że pobierzemy oryginalne, niezainfekowane pliki lub programy.   Jest również możliwość uruchomienia skanowania na żądanie. To znaczy, że  skanować  pliki  oraz  programy  możemy  w  każdej  chwili,  kiedy  tylko chcemy sprawdzić stan bezpieczeństwa. 
[image: ]
Rysunek 2.11 Przykładowy program antywirusowy Każdy  antywirus  zawiera  w  sobie  dwa  moduły:  monitor  oraz  skaner. Monitor dba o bieżące zachowania komputera (np. bez przerwy sprawdza 
 
dane  pliki).  Natomiast  zadaniem  skanera  jest  monitorowanie  plików  co jakiś (najczęściej określony) czas. Bada on zawartość dysku. Gdy  zagrożenie  zostanie  wykryte,  są  realizowane  działania zabezpieczające.  Wirus  zostanie  usunięty,  gdy  jest  to  możliwe  bez  utraty danych.  Jeżeli  dane  są  zagrożone,  to  dla  bezpieczeństwa  wirus  trafia  do kwarantanny. Użytkownik otrzyma stosowne powiadomienie. Aby  antywirus  funkcjonował  poprawnie  musi  mieć  zaktualizowaną  bazę danych  (cyfrowych  szczepionek),  która  zawiera  informacje  na  temat wirusów,  dzięki  czemu  będzie  mógł  rozpoznać  zagrożenie.  Musimy pamiętać, że codziennie powstają setki nowych wirusów, dlatego musimy zadbać, aby antywirus aktualizował się automatycznie poprzez Internet 
2.7  Zapora sieciowa - firewall 
Zapora sieciowa – nazywana zaporą ogniową od anglojęzycznej nazwy tej funkcji:  firewall  jest  urządzeniem  lub  programem,  który  jest  jednym z podstawowych  zabezpieczeń  komputera  przed  włamaniami dokonywanymi przez cyberprzestępców.  
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