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Publikacja ,Jak zabezpieczac cyfrowe dane medyczne. 59 porad i 38 dokumentéw dla placéwki” zostala przygotowana
z zachowaniem najwyzszej starannosci i wykorzystaniem wysokich kwalifikacji, wiedzy oraz doswiadczenia jej twércow.
Zaproponowane w niej wskazéwki, porady i interpretacje dotycza sytuacji typowych. Ich zastosowanie w konkretnym
przypadku moze wymagac dodatkowych, pogtebionych konsultacji. Opublikowane rozwiazania nie moga byc traktowane
jako oficjalne stanowisko organéw i urzedéw paristwowych. W konsekwencji autorzy, konsultanci oraz redakcja nie moga
ponosi¢ odpowiedzialnosci prawnej za zastosowanie zawartych w publikacji ,Jak zabezpiecza¢ cyfrowe dane medyczne.
59 porad i 38 dokumentéw dla placéwki” wskazéwek, przyktadéw, informagji itp. do konkretnych przypadkéw.



Szanowny Czytelniku!

Oddajemy w Twoje rece drugie wydanie publikacji ,,Jak zabezpieczac cyfrowe
dane medyczne”. Znajdziesz w niej praktyczne wskazéwki dotyczace przede
wszystkim prowadzenia dokumentacji medycznej w postaci elektroniczne;j.
Wiasnie w takiej dokumentacji przetwarzane sa bowiem cyfrowe dane medycz-
ne. Zabezpieczenie tej dokumentacji powinno by¢ wiec priorytetem kazdej
placéwki medycznej. W publikacji znajdziesz przede wszystkim wyjasnienie,
kiedy nalezy prowadzi¢ dokumentacje medyczna w postaci elektronicznej,
a kiedy w gre wchodzi jeszcze papierowa. Duza uwage poswigcamy oczywiscie
metodom zabezpieczenia dokumentacji medycznej. Jak zabezpieczyc¢ serwery?
Czy nalezy stosowac szyfrowanie? Czym jest SZBI? Czy konieczne sa audyty
bezpieczernistwa? Kogo upowazni¢ do dostepu do dokumentacji medycznej?
Na te pytania odpowiedZ znajdziesz w ksiazce. Oprécz tego w przystepny
spos6b przedstawione zostaly reguly udostepniania dokumentacji medyczne;j.

7 kolei w drugiej czeSci znajdziesz wyjasnienie, jak bezpiecznie i zgodnie
z przepisami udziela¢ teleporad. Do tego bedziesz mégt skorzystac z pakie-
tu az 38 wzoréw dokumentéw i checklist przydatnych dla kazdej placéwki
medyczne;j.

W stosunku do pierwszego wydania przedstawiliSmy wiele nowych zagad-
nien, takich jak np. forma prowadzenia list oczekujacych, stosowanie skanéw,
pobieranie oplat o firm ubezpieczeniowych, czy tez dostep do dokumentacji
medycznej dziecka. Warto dodac, ze kolejne wydanie publikacji uwzgled-
nia stan prawny z czerwca 2022 r. Wzieto w nim pod uwage zmiany prawne
m.in. w zakresie informowania o teleporadach.

Zycze owocnej lektury

Mickal kowalski

radca prawny, redaktor publikacji



SPIS TRESCI

ROZDZIAL 1. ELEKTRONICZNA DOKUMENTACJA MEDYCZNA .................
1.1.  Czym jest elektroniczna dokumentacja medyczna ...........cccoeveviiiiiininnns
1.2, Dlaczego forma elektroniczna ...........cocooviiiiiiiniiiiniiiii
1.3.  Co wchodzi w skltad dokumentacji .........cccceeviiiiiiiiiiiiiiiiiie,
1.4. Kiedy forma papierowa .........cccoceiiiiiiiiiiiiiiiiiiiiiiciiccicceeee e
1.5.  Obowiazki w zwiazku z wdrozeniem dokumentacji elektronicznej ............
1.6. Kiedy upowaznienie, a kiedy powierzenie przetwarzania ............ccccevevvueunnce.
1.7.  Jak zabezpieczy¢ dokumentacje elektroniczna .........ccccccceeeeiiiiinicicncnene.
1.8, BezpieCZenStWo SETWETOW ......ccuoiuiiiiiiiiiiiiieti ettt
1.8.1. Model klasyczny: wytwarzanie i przechowywanie ............cccceeeee.
1.8.2. Obszary bezpieCZenstwa .......ccccvevveieiiiiiiiiiceec
1.8.3. Zabezpieczenie pomieszczeni tzw. krytycznych ........ccccveiiiiinnnnn
1.8.4. Szyfrowanie danych medycznych ..o
1.8.5. Audyty bezpieCzZenistwa ........cccocueviiiiiiiiiiiiiii
1.8.6. Ograniczenia W SEIWETOWNI .......ccoovviiiiiiiiiiiiiiieceee e
1.8.7. Bezpieczenistwo fizyczne gabinetu .......coeevevveceeieinienenenienrenenenenn
1.8.8. Dwa Zrédia zasilania i UPS ...
1.8.9. Niszczenie nosnikéw danych ...,
1.9. Polska Implementacja Krajowa HL7 CDA .........ccccocciiniiiiiiniecicnnns
1.10. Czy konieczne szyfrowanie ............cccoeviiieiiiiiniiiiie,
1.11. Dokumentacja a SZBI w placéwce publicznej ........ccccocveieiiiiciiniiininnene.
1.12. Dlaczego nalezy przeprowadzac audyty .........cccocoveviiiiiiiniiiiicicieen,
1.13. Konieczne szkolenia w placéwkach publicznych ...
1.14. Zgoda pacjenta na zabieg — czy takze w formie elektronicznej ..................
1.15. Kto dokonuje wpiséw w doKUmMentacji ........cccoevvviviiiiiniiiiniiniiiiiii
1.16. Jak postapi¢ w przypadku pomytki w dokumentacji .........cccoeviviiiiiiiinnns
1.17. Jak udostepniac elektroniczna dokumentacje medycznag ..........ccccceeueeeneee.
1.17.1. Upowaznienia do odbioru dokumentacji .......ccccecceveeerenrenrenennennnn
1.17.2. Udostepnianie dokumentacji w formie skanow .........c..cccceeeveenene.
1.17.3. Udostepnianie dokumentacji w czasie pandemii ..........cccccueeeeunnnene.
1.17.4. Udostgpnianie @ OPIALY ......covvveiriecineinieinieinieeneenteesee e
1.17.5. Jak uregulowac dostep do dokumentacji medycznej
MalOletniego .......cccooiiiiiiiiiiiii
1.17.6. Co z udost¢pnianiem dokumentacji na zadanie Policji
1INNYCh Organow ...
1.18. Jak zorganizowac obieg dokumentacji ..........ccecvvviiviiiiniiiinnininiii
1.19. Podpisywanie dokumentacji medycznej ...........ccccovivviiviiiiinniiniiinininn
1.20. Przekazywanie informacji o pacjentach do innych placéwek .....................
1.21. Jakie sa konsekwencje utraty dokumentacji medycznej? ..........cccoeeeennne

4



Spis tresci

ROZDZIAL II. ZASADY UDZIELANIA TELEPORAD ..........cccccooviiiiiiiiinnnnne, 77
2.1. Czym jest teleporada .........ccceiviiiiiiiiiiiiiiii 77
2.2. Jakie uprawnienia ma lekarz udzielajacy teleporady .........ccccccooveiiiiininnn. 78
2.3.  Standardy organizacyjne teleporady ..........c.cccoceviiiiiiiiiiiiiiii 79
2.4. Jak zarejestrowac pacjenta na teleporade ...........ccccooeeiiiiiiiiiiiiiin 81
2.5. W jaki sposéb rejestrowac pacjentéw gabinetu stomatologicznego

NA telePorade .....ocoiviiiiiiiiiii 83
2.6.  Przebieg teleporady .........cccociviiiiiiiiiii e 84
2.7. Teleporady moga wiazac si¢ z przetwarzaniem danych ..o 85
2.8.  Czy mozna przetwarza¢ wizerunek pacjenta .........cccceeevviiiiiiiiiiiiiiininn. 85
2.9. Nalezy unikac¢ podpisywania zdjec .........ccooiviiiiiiiiiiiiiiiiiie 86
2.10. Czy konieczna zgoda PACIENLA ....c.eevuiruieiiiiieiiiiiieie e 86
2.11. Karta teleporady ... 87
2.12. Przekazanie dokumentacji z teleporady pacjentowi ..........cccoceeeviieininnnnn. 38
2.13. Jak dlugo przechowywac¢ dokumentacje medycznag z teleporady ............... 89
2.14. Teleporada a obowiazek informacyjny ...........ccccoviiiiiiiiiiiiiiii 92
2.15. Dane pacjenta musza by¢ bezpieczne ...........c.ccocoveeiiiiiiiiiiiiic 93
2.16. Jak komunikowac sie zdalnie w zgodzie z RODO ...........ccoooiiiii. 93
2.17. Bezpieczne dane pacjenta na smartfonie .........c..ccoceoveveneeneencnncrnnnne. 95
2.18. System do udzielania teleporad ..........c.ccocveviiiiiiiiiiiii 97
2.19. Finansowanie teleporad przez NFZ ..........ccccoviiviiiiiiiiiiiiniiie, 99
2.20. Internetowe Konto Pacjenta .........ccccoceiviiiiiiiiiiiiiiiiiiiiicece 100
2.21. Przechowywanie danych pacjentéw na poczcie e-mail ........c.ccccoeviiiiinin. 101
2.22. Zlecanie testéw na COVID-19 w ramach teleporady ..............ccocooiinnn 104
2.23. Konieczna umowa powierzenia z dostawca teleporady ..........ccocoeeveeeinnenn. 107
ROZDZIAL III. WZORY DOKUMENTOW I LISTY KONTROLNE ................ 109
Wzér 1. Wykaz udostepnianej dokumentacji medycznej ........ccoceevevveiiiniiiinnns 109
Wz6r 2. Plan calodobowego zabezpieczenia dokumentacji medycznegj ............... 110
Wz6r 3. Arkusz analizy ryzyka — przed wdrozeniem elektronicznej
dokumentacji MedyCzZne] ........ccovviiiiiiiiiiiiiiiiii 114
Wzér 4. Procedura odtwarzania systemoéw po awarii i ich testowania .................. 117
Wzér 5. Protokdt odtwarzania systemu po awarii i testowania ........ccccoeeeevinninnns 118
Wz6r 6. Karta teleporady ..o 119
Wzér 7. Regulamin udzielania swiadczen zdrowotnych za pomoca Srodkéw
porozumiewania sie na odlegloS¢ ... 120
Wz6r 8. Analiza technicznych i informatycznych srodkéw bezpieczeristwa
INFOIMACHT .oiiviiiiiiiiii i 124
Wzér 9. Dokumenty zwigzane z bezpieczeristwem danych cyfrowych
— ZESTAWIETIIC .oiiiiiiiiiiiiiii s 135
Wz6r 10. Plan audytu ochrony danych osobowych ..........ccocooiiiiiiiiiiiiiinn, 137
Wz6r 11. Procedura odtwarzania system6éw po awarii i ich testowania ................ 139
Wz6r 12. Procedura reagowania na incydenty bezpieczeristwa informagji ......... 140
Wzér 13. Wniosek o udzielenie dofinansowania na rozwéj informatyzacji
Swiadczeni opieki ZArOWOtNE] .......ccoocoviiiiiiiiiiiiiiii 143
Lista kontrolna 1. 5 elementéw do sprawdzenia w elektronicznej
dokumentacji MedyCznej ........ccccoeviiiiiiiiiiiiiiiii 145



Jak zabezpieczy¢ cyfrowe dane medyczne

Lista kontrolna 2. Jakie zabezpieczenia stosujesz w odniesieniu

do elektronicznych nosnikéw informacji — lista kontrolna ............ccccoeiiinnnns
Lista kontrolna 3. Laczenie dokumentacji papierowej z dokumentacja

W postaci eleKtroniczne] .......ccococveiiiiiiiiiiiii
Lista kontrolna 4. Czy oprogramowanie w podmiocie spetnia najwazniejsze
Warunki bezpieczenstwa .......c.covoveiiiiiiiiic
Lista kontrolna 5. Jak zapewni¢ bezpieczeristwo danych osobowych
przetwarzanych w EDM ...
Lista kontrolna 6. Udostepnianie dokumentacji medycznej ............cccoceevviiinnnnne.
Lista kontrolna 7. Jak prowadzi¢ dokumentacj¢ medyczng wizyt zdalnych .........
Lista kontrolna 8. Jak chroni¢ dane osobowe, udzielajac teleporad ...................
Lista kontrolna 9. Prawo pacjenta do informacji o stanie zdrowia
(komunikacja z osobami uprawnionymi na odlegtosc) ..o
Lista kontrolna 10. Jak prowadzi¢ dokumentacje medyczna wizyt zdalnych .......
Lista kontrolna 11. Bezpieczna wideokonferencja (wskazéwki przydatne

takze w przypadku teleporad) ..o
Lista kontrolna 12. Jakie rozwiazania mozesz zastosowac¢ w przypadku
prywatnych urzadzen mobilnych ...
Lista kontrolna 13. Jak zabezpieczy¢ dane przekazywane za posrednictwem
POCZLy €leKtrONICZNE] ..oooviiviiiiiiiiiiiiiiiiii
Lista kontrolna 14. Bezpieczenistwo danych przechowywanych w aplikacjach
KIasy EDM ..o
Lista kontrolna 15. Co zawrzec¢ w procedurze rozpatrywania skarg i wnioskéw
— Lista KONIOINA ....coooviiiiiiiiiiiieicc
Lista kontrolna 16. Czy mozesz podac telefonicznie kod niezbedny

do realizacji e-recepty — lista kontrolna ..........cccccoooiiiiiiiiiiii
Lista kontrolna 17. Jak przeprowadzi¢ ocene skutkéw przetwarzania

danych osobowych W EDM ......c.ccooiiiiiiiiiiiccccc
Lista kontrolna 18. Jak szacowac ryzyko zwiazane z przetwarzaniem

danych osobowych W EDM ..o
Lista kontrolna 19. Jak sprawdzic¢ procesora przed zawarciem umowy
powierzenia przetwarzania danych osobowych ...
Lista kontrolna 20. Jak usuwa¢ dane osobowe na zadanie ..........ccccceceeeieniennnn.
Lista kontrolna 21. Oswiadczenia pacjenta w formie papierowej

i elektronicznej — jak je przechowywac — lista kontrolna ...........cccccecevininnnn.
Lista kontrolna 22. Przekazywanie informacji o stanie zdrowia pacjenta

na odlegtos¢ zgodnie z wytycznymi RPP i prezesa UODO - lista kontrolna .......
Lista kontrolna 23. Sprawdz, czym si¢ kierowac przy wyborze audytora .............
Lista kontrolna 24. Sprawd7, czy jestes przygotowany do kontroli UODO .........
Lista kontrolna 25. W jaki sposéb mozesz podpisywac e-dokumentacje .............

ROZDZIAL IV. WYKAZ AKTOW PRAWNYCH, NA KTORE
POWOLANO SIE W PUBLIKAC]T ......cccoociiiiiiiiiiiiiicccececeee e

o



ROZDZIAL 1.
ELEKTRONICZNA DOKUMENTACJA
MEDYCZNA

1.1. Czym jest elektroniczna dokumentacja medyczna

Zgodnie z ustawa o systemie informacji w ochronie zdrowia elektroniczna

dokumentacja medyczna (EDM) to okreslone ponizej dokumenty, ktore:

o wytworzono w postaci elektronicznej oraz

o opatrzono kwalifikowanym podpisem elektronicznym, podpisem zaufa-
nym, podpisem osobistym albo uwierzytelniono z wykorzystaniem spo-
sobu potwierdzania pochodzenia oraz integralnosci danych dostepnego
w systemie teleinformatycznym udostepnionym bezplatnie przez Zakltad
Ubezpieczen Spotecznych (ZUS).

Ponadto dokumenty te musza by¢ dokumentami wskazanymi w ponizszej tabeli.

Elektronicznej dokumentacji medycznej nie mozemy catkowicie utozsamiac
z dokumentacja medyczna prowadzona w postaci elektronicznej, gdyz ta ostatnia
ma szerszy zakres niz opisany powyzej. Innymi stowy, kazda EDM jest dokumenta-
cja medyczna, natomiast nie kazda dokumentacja medyczna ma status EDM. Poza
tym EDM podlega w przypadkach okreslonych w ustawie o systemie informacji
o ochronie zdrowia elektronicznej wymianie pomiedzy ustugodawcami w ramach
wdrazanych system6w takich jak np. Elektroniczna Platforma Gromadzenia, Ana-
lizi Udostepnienia Zasobéw Cyfrowych o Zdarzeniach Medycznych. Mozna tez za-
kiadad, ze katalog dokumentéw zaliczanych do EDM bedzie si¢ stale powigkszac.





