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WPROWADZENIE

W RODO prawodawca unijny wprowadził model konkretyzacji obo-
wiązków prawnych w oparciu o kryterium ryzyka. Nie zdefiniował 
jednak pojęcia „ryzyko”, nie określił również sposobu jego identyfi-
kacji oraz ustalenia jego skali. Ryzyko jako kryterium konkretyzacji 
obowiązków prawnych przewidziane zostało również w innych ob-
szarach regulacji prawnej, w tym m.in. w regulacji ochrony zdrowia 
publicznego, bezpieczeństwa żywności, zarządzania kryzysowego, 
cyber bezpieczeństwa oraz zwalczania przestępczości.

Artykuł  83  Konstytucji  RP formułuje obowiązek przestrzegania 
prawa Rzeczypospolitej Polskiej. Organy administracji oraz sądy przy 
wydawaniu rozstrzygnięć są zobowiązane do brania pod uwagę nie 
tylko przepisów ustaw i rozporządzeń, ale również przepisów Kon-
stytucji RP, powinny także uwzględniać, czy działania obywatela były 
zgodne z prawem. Obowiązek przestrzegania przepisów prawa należy 
postrzegać również z punktu widzenia zasady równości wobec prawa. 
Zgodnie z art. 32 ust. 1 i art. 83 Konstytucji RP wszyscy są wobec 
prawa równi, wszyscy mają prawo do równego traktowania przez wła-
dze publiczne i każdy ma obowiązek przestrzegania prawa Rzeczypo-
spolitej Polskiej. Ponadto z ogólnej zasady państwa demokratycznego 
– wyrażonej w art. 2 Konstytucji RP – wynika, że obowiązki prawne 
powinny być formułowane w sposób zrozumiały dla obywateli.

Obowiązek przestrzegania prawa, o którym mowa w art. 83 Konsty-
tucji RP, należy rozpatrywać w kontekście możliwości zapoznania się 
z obowiązkami prawnymi wynikającymi z norm prawnych określo-
nych w odpowiednich przepisach prawa. Każdy obywatel powinien 
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zatem mieć możliwość zrozumienia obowiązujących go przepisów 
prawa. Jest to możliwe wówczas, gdy przepis prawa jest sformuło-
wany w sposób przejrzysty, wystarczająco szczegółowy i zrozumiały. 
W innej sytuacji nie powinno się w państwie demokratycznym ocze-
kiwać przestrzegania prawa przez jego adresatów.

Obowiązek prawny może wynikać wprost z normy prawnej zawar-
tej w określonym przepisie bez konieczności zrelatywizowania tego 
obowiązku do  konkretnej sytuacji objętego hipotezą normy praw-
nej zawartej w tym przepisie. W pewnych przypadkach ustawodawca 
przewidział konieczność konkretyzacji obowiązków prawnych. Kon-
kretyzacja ta może odbywać się poprzez indywidualny akt administra-
cyjny organu administracji publicznej bądź za pośrednictwem kryte-
rium konkretyzacji wskazanych wprost w przepisach prawa. W tym 
drugim przypadku akt konkretyzacji obowiązku prawnego, jak rów-
nież wykonania skonkretyzowanego obowiązku prawnego spoczywa 
na adresacie normy prawnej.

Takim kryterium konkretyzacji może być ryzyko. W  tym przy-
padku zakres obowiązku prawnego konkretyzowany jest przez adre-
sata normy prawnej poprzez odniesienie tego obowiązku do ryzyka. 
Ustawodawca określa w akcie normatywnym cel postępowania z ry-
zykiem, który będzie związany z jego zmniejszeniem.

Przedmiotem niniejszej monografii jest przedstawienie analizy zasto-
sowania przez prawodawcę unijnego w RODO modelu konkretyza-
cji obowiązków prawnych opartych na kryterium ryzyka naruszenia 
praw lub wolności osób fizycznych. W publikacji zostały omówione 
m.in. przyczyny wprowadzenia norm prawnych opartych na analizie 
ryzyka, jak również ocena zasadności wprowadzenia tych norm praw-
nych, z uwzględnieniem uwarunkowań przetwarzania danych osobo-
wych, w tym zagrożeń z tym związanych. Monografia zawiera także 
wyjaśnienie znaczenia pojęcia „ryzyko” oraz odniesienie prawodawcy 
unijnego do ryzyka naruszenia praw lub wolności osób fizycznych, 
których dane osobowe są przetwarzane. Omówiona została metodyka 
identyfikacji ryzyka naruszenia praw lub wolności osób fizycznych, 
jak również sposób zarządzania ryzykiem. Zastosowanie tej metodyki 



Rozdział I

REGULOWANIE OBOWIĄZKÓW 
PRAWNYCH W OPARCIU 
O KRYTERIUM RYZYKA

1. Sposoby konkretyzacji obowiązków w prawie

Pojęcie obowiązku prawnego łączy się z pojęciem sytuacji prawnej 
czy sytuacji konkretnego podmiotu wyznaczonej przez obowiązu-
jące normy prawne, tj. normy ustanowione we właściwym trybie lub 
uznane za obowiązujące przez organy państwa, w  których to  nor-
mach w sposób jednoznaczny i bezpośredni nakazuje się podmiotom, 
do których są skierowane, aby w pewnych okolicznościach zachowały 
się w ten, a nie inny sposób. Narzędziem służącym do opisywania 
sytuacji, w której znajdują się adresaci normy prawnej z uwagi na jej 
treść, jest pojęcie stosunku prawnego. Charakterystyka przedmiotu 
tego stosunku obejmuje zachowania, których jego strony mogą od sie-
bie oczekiwać1.

Obowiązek w znaczeniu prawnym oznacza konieczność zachowania 
się w odpowiedni sposób, co wynika z nakazu albo zakazu okreś-
lonego w  normie prawnej. Obowiązek prawny sprowadza się więc 
najczęściej do  tego, że  przepis prawa ustanawia dla danego pod-
miotu nakaz lub zakaz określonego zachowania się (działania lub 

1 F. Longchamps de Bérier, O pojęciu stosunku prawnego w prawie administracyj-
nym, „Acta Universitatis Wratislaviensis” 1964/12(19), s. 45.
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zaniechania)2. Niezastosowanie się do nakazu lub zakazu wytwarza 
stan niewypełnienia obowiązku uregulowanego przez prawo3.

Zachowanie będące przedmiotem obowiązku wynikające z  okreś-
lonej normy prawnej może być nakazane lub zakazane. Oznacza to, 
że może wystąpić obowiązek pozytywny lub negatywny4. Obowiązek 
prawny nie musi sprowadzać się do prostych nakazów lub zakazów. 
Obowiązek prawny stanowi uwarunkowane przez zawarte w  nor-
mach prawa żądanie i zagwarantowaną przez przymus państwowy 
konieczność określonego zachowania się5.

Obowiązek prawny stanowi zatem uwarunkowane przez zawarte 
w normach prawa żądanie i  zagwarantowaną przez przymus pań-
stwowy konieczność określonego zachowania się6.

W literaturze przedmiotu podkreśla się, że czyn może polegać na ja-
kimś działaniu lub zaniechaniu, a w przypadku gdy norma nie określa 
czynu formalnie, lecz wskazuje, jaki stan rzeczy ma być przez adre-
sata normy zrealizowany, czyn może składać się ze złożonego zespołu 
działań i zaniechań7.

Wyodrębniając części składowe pojęcia prawnego obowiązku, można 
wskazać na następujące zależności:
 1) zachodzi tu brak możności wyboru określonego postępowania 

przez adresata obowiązku, przeciwnie, istnieje nakaz lub zakaz 
określonego postępowania;

 2) obowiązek zawsze wynika z prawa w znaczeniu przedmiotowym, 
inaczej mówiąc, nie ma obowiązku bez normy;

 3) w  przypadku sporu konieczność wskazania podstawy prawnej, 
z której wynika określony obowiązek, ciąży na organie państwo-
wym żądającym wykonania tego obowiązku przez obywatela;

2 Wyrok WSA w Warszawie z 14.02.2017 r., IV SA/Wa 2461/16, LEX nr 2288716.
3 Wyrok WSA w Warszawie z 23.11.2015 r., IV SA/Wa 2538/15, LEX nr 2030777.
4 Wyrok WSA w Warszawie z 13.01.2016 r., IV SA/Wa 2609/15, LEX nr 2045690.
5 Wyrok WSA w Warszawie z 7.12.2021 r., IV SA/Wa 1376/21, LEX nr 3308562.
6 Wyrok NSA z 16.04.2019 r., II OSK 1409/17, LEX nr 2678388.
7 Z. Ziembiński, Logiczne podstawy prawoznawstwa, Warszawa 1966, s. 99.
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 4) na państwie ciąży powinność podjęcia starań w celu zapewnie-
nia realizacji obowiązków. Z sytuacjami, w których niewypełnie-
nie obowiązku powinno pociągać za sobą ujemne skutki, mamy 
do czynienia zaś wówczas, gdy dany przepis prawa nakazuje wią-
zanie ujemnych skutków prawnych z każdym przypadkiem nie-
wypełnienia danego obowiązku8.

Pojęcie obowiązku jako zachowania nakazanego lub zakazanego przez 
normę prawną może być odniesione już do sytuacji, gdy określone za-
chowanie jest nakazane lub zakazane przez samą normę prawną, bez 
konieczności jego zrelatywizowania do sytuacji pewnego podmiotu 
i powiązania go z uprawnieniem przysługującym temu podmiotowi9.

W określonych przypadkach ustawodawca, przy ustalaniu norm praw-
nych, przyjmuje, że powołanie się na wynikające z tych norm uprawnie-
nia i odpowiadające im obowiązki prawne wymaga ich uprzedniej kon-
kretyzacji. Konkretyzacja ta jest możliwa w dwojaki sposób.

Po pierwsze, za pośrednictwem indywidualnego aktu, skierowanego 
do  tego podmiotu, który pozostaje stroną stosunku materialno-
prawnego ustalonego w normie wymagającej konkretyzacji. W tym 
przypadku organ administracji publicznej, działając w  oparciu 
o normę zadaniową i kompetencyjną, konkretyzuje obowiązek prawny 
w indywidualnym akcie administracyjnym, wydanym w trybie okre-
ślonym w Kodeksie postępowania administracyjnego lub w przepisie 
szczególnym.

Po drugie, za  pośrednictwem kryteriów dotyczących cech samego 
obowiązku prawnego lub uprawnienia, któremu ten obowiązek odpo-
wiada. Obowiązek trzeba postrzegać jako powinność jednej ze stron 
zachowania się w  określony sposób, zaspokajający prawnie chro-
niony interes jego drugiej strony. W stosunkach prywatnoprawnych 
stroną, która może oczekiwać zaspokojenia swojego interesu przez 

8 Wyrok WSA w Warszawie z 13.01.2016 r., IV SA/Wa 2609/15, LEX nr 2045690.
9 M. Romańska, Postępowanie egzekucyjne i  zabezpieczające w  administracji, 

Warszawa 2021, s. 18.
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oczekiwane zachowanie innej osoby, jest podmiot prawa prywatnego, 
w stosunkach administracyjnoprawnych stroną tą jest organ repre-
zentujący interes społeczny. Celem postępowania administracyjnego 
jest w takim przypadku skonkretyzowanie sytuacji prawnej, tj. praw 
i obowiązków, oznaczonego podmiotu, w drodze decyzji10.

Takim kryterium może być ryzyko. W tym przypadku zakres obo-
wiązku prawnego konkretyzowany jest poprzez adresata normy praw-
nej poprzez odniesienie tego obowiązku do  ryzyka. Ustawodawca 
określa w akcie normatywnym cel postępowania z ryzykiem, który 
będzie związany z jego zmniejszeniem.

2. Definicja terminu „ryzyko”

Pojęcie ryzyka wywodzi się z  języka włoskiego (wł. risico), w któ-
rym oznacza przede wszystkim przedsięwzięcie, którego wynik jest 
nieznany albo niepewny, lub możliwość, że  coś się uda albo nie 
uda11, czy też inaczej stan, w którym rezultat osiągnięty w przyszło-
ści jest nieznany, ale można zidentyfikować jego przyszłe alterna-
tywy, przy założeniu, że szanse wystąpienia możliwych alternatyw 
są znane12.

W semantyce tego słowa dostrzega się również to, że ryzyko jest raczej 
wyborem, a nie nieuchronnym przeznaczeniem13.

Zdefiniowanie ryzyka jest zadaniem złożonym. Potoczne rozumienie 
pojęcia „ryzyko” jest wieloznaczne. Według Słownika języka polskiego 
pojęcie to rozumiane jest jako „możliwość, że coś się nie uda” albo 
jako „przedsięwzięcie, którego wynik jest niepewny”, albo „odważenie 

10 Zob. wyrok NSA z 13.02.2018 r., II OSK 1824/17, LEX nr 2477162.
11 Hedging i nowoczesne usługi finansowe, red. nauk. M. Biegański, A. Janc, Po-

znań 2001, s. 9.
12 J. Głuchowski, Leksykon finansów, Warszawa 2021, s. 266.
13 K. Czerwonka, M. Cież, M. Kowal, Ryzyko, Encyklopedia Zarządzania, https://

mfiles.pl/pl/index.php/Ryzyko#cite_note-1 (dostęp: 21.02.2022 r.).
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się na takie niebezpieczeństwo”14. W literaturze przedmiotu dostrzega 
się różny wymiar ryzyka w zależności od kontekstu, w którym ryzyko 
to występuje15. W definiowaniu ryzyka można z jednej strony ekspo-
nować jego skutki, z drugiej zaś – nieosiągnięcie zamierzonego celu16. 
Ryzyko postrzegane jest bowiem jako prawdopodobieństwo wystą-
pienia sytuacji odmiennej od oczekiwanej17. Na prawdopodobieństwo 
wystąpienia określonego zdarzenia w kontekście zbudowania definicji 
„ryzyka” wskazano przykładowo w Glosariuszu terminów dotyczą-
cych kontroli i audytu w administracji publicznej18. W pojęciu ryzyka 
może zawierać się niedobór informacji o poszczególnych elementach 
relacji przyczyna–skutek, przez co ryzyko można również określać 
jako deficyt informacji o możliwości osiągnięcia określonego celu lub 
celów19.

W kontekście prowadzonej działalności20, w tym działalności gospo-
darczej, ryzyko powinno definiować się w dwojaki sposób. Z  jednej 
strony ryzyko można postrzegać jako możliwość nieosiągnięcia zakła-
danego efektu21. W tym kontekście ryzyko postrzegane jest jako zagro-

14 W. Doroszewski, Słownik języka polskiego, https://doroszewski.pwn.pl/ (dostęp: 
15.01.2022 r.).

15 P. Kokot -Stępień, Identyfikacja ryzyka jako kluczowy element zarządzania ry-
zykiem w przedsiębiorstwie, „Zeszyty Naukowe Uniwersytetu Szczecińskiego” nr 855, 
„Finanse, Rynki Finansowe, Ubezpieczenia” 2015/74, t. 1, s. 533.

16 A. Zachorowska [w:] Zarządzanie ryzykiem inwestycyjnym [w:] Wybrane pro-
cesy zarządzania w przedsiębiorstwach i instytucjach publicznych, red. D. Wielgórka, 
Częstochowa 2013, s. 11.

17 K. Czerwonka, M. Cież, M. Kowal, Ryzyko…
18 Glosariusz terminów dotyczących kontroli i audytu w administracji publicznej, 

Warszawa 2005, s. 34, tinyurl.com/MF-ryzyko (dostęp: 22.01.2022 r.).
19 T. Kaczmarek, Ryzyko i zarządzanie ryzykiem. Ujęcie interdyscyplinarne, War-

szawa 2008, s. 54.
20 W literaturze przedmiotu wskazano na „ryzyko” jako element systemu zarzą-

dzania zarówno w działalności podmiotów publicznych, jak i prywatnych (A. Cieślik 
[w:] M. Jagielski, Dokumentacja ochrony danych osobowych ze wzorami, Warsza-
wa 2019, s. 61).

21 Ch. Poszwiński proponuje postrzeganie i ocenę ryzyka w relacji do niepożą-
danego rezultatu danej czynności. Wskazuje na zależność pomiędzy zwiększaniem 
się zakresu przetwarzanych danych osobowych a wzrostem ryzyka. Autor ten nie 
dostrzega jednak szerszego ujęcia ryzyka, w tym także jako szansy dającej możliwość 
uzyskania efektu odmiennego od oczekiwanego (Ch. Poszwiński, Podejście oparte 
na ryzyku w procesie przetwarzania danych osobowych, Wrocław 2021, s. 31).
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Publikacja przedstawia analizę zastosowania konstrukcji prawnej konkrety - 
zacji obowiązków prawnych, opartej na kryterium ryzyka naruszenia praw lub 
wolności osób fizycznych.

W opracowaniu zostały omówione m.in.:
•  przyczyny stosowania norm prawnych opartych na analizie ryzyka,
•  sposoby konkretyzacji obowiązków prawnych w prawie powszechnie 

obowiązującym,
•  akt konkretyzacji obowiązku prawnego na podstawie kryterium ryzyka naru-

szenia praw lub wolności osób fizycznych i jego wykonanie,
•  pojęcie „ryzyko” oraz regulacja prawna ,,ryzyka naruszenia praw lub wolności 

osób fizycznych”,
•  metodyka identyfikacji i szacowania ryzyka naruszenia praw lub wolności 

osób fizycznych,
•  postępowanie z ryzykiem naruszenia praw lub wolności osób fizycznych,
•  kompetencje Prezesa Urzędu Ochrony Danych Osobowych w zakresie prowa-

dzenia postępowań odnoszących się do ryzyka naruszenia praw lub wolności 
osób fizycznych, w tym m.in. zasady postępowania przed Prezesem Urzędu 
Ochrony Danych Osobowych,

•  rola sądownictwa administracyjnego w kontekście stosowania modelu regu-
lacji, polegającego na konkretyzacji obowiązków prawnych przez podmioty 
zobowiązane, za pomocą kryterium ryzyka.

Książka będzie przydatna administratorom, inspektorom ochrony danych, adwo-
katom i radcom prawnym. Zainteresuje także pracowników naukowych wydziałów 
prawa szkół wyższych, jak również studentów studiów z zakresu postępowania 
administracyjnego oraz prawa nowych technologii jako literatura uzupełniająca. 
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