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WPROWADZENIE

W RODO prawodawca unijny wprowadzit model konkretyzacji obo-
wigzkow prawnych w oparciu o kryterium ryzyka. Nie zdefiniowal
jednak pojecia ,,ryzyko”, nie okreslit rowniez sposobu jego identyfi-
kacji oraz ustalenia jego skali. Ryzyko jako kryterium konkretyzacji
obowiagzkéw prawnych przewidziane zostalo réwniez w innych ob-
szarach regulacji prawnej, w tym m.in. w regulacji ochrony zdrowia
publicznego, bezpieczenstwa zywnosci, zarzadzania kryzysowego,
cyberbezpieczenstwa oraz zwalczania przestepczosci.

Artykul 83 Konstytucji RP formuluje obowigzek przestrzegania
prawa Rzeczypospolitej Polskiej. Organy administracji oraz sady przy
wydawaniu rozstrzygnie¢ sg zobowigzane do brania pod uwage nie
tylko przepiséw ustaw i rozporzadzen, ale réwniez przepiséw Kon-
stytucji RP, powinny takze uwzglednia¢, czy dziatania obywatela byty
zgodne z prawem. Obowiazek przestrzegania przepiséw prawa nalezy
postrzega¢ rowniez z punktu widzenia zasady réwnosci wobec prawa.
Zgodnie z art. 32 ust. 1 i art. 83 Konstytucji RP wszyscy sa wobec
prawa réwni, wszyscy maja prawo do rownego traktowania przez wla-
dze publiczne i kazdy ma obowigzek przestrzegania prawa Rzeczypo-
spolitej Polskiej. Ponadto z ogélnej zasady panstwa demokratycznego
- wyrazonej w art. 2 Konstytucji RP - wynika, ze obowigzki prawne
powinny by¢ formulowane w sposéb zrozumiaty dla obywateli.

Obowigzek przestrzegania prawa, o ktorym mowa w art. 83 Konsty-
tucji RP, nalezy rozpatrywa¢ w kontekscie mozliwosci zapoznania si¢
z obowigzkami prawnymi wynikajacymi z norm prawnych okreslo-
nych w odpowiednich przepisach prawa. Kazdy obywatel powinien
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zatem mie¢ mozliwo$¢ zrozumienia obowigzujacych go przepisdow
prawa. Jest to mozliwe wowczas, gdy przepis prawa jest sformuto-
wany w sposob przejrzysty, wystarczajaco szczegélowy i zrozumialy.
W innej sytuacji nie powinno sie w panstwie demokratycznym ocze-
kiwaé przestrzegania prawa przez jego adresatow.

Obowigzek prawny moze wynika¢ wprost z normy prawnej zawar-
tej w okreslonym przepisie bez konieczno$ci zrelatywizowania tego
obowigzku do konkretnej sytuacji objetego hipoteza normy praw-
nej zawartej w tym przepisie. W pewnych przypadkach ustawodawca
przewidzial koniecznos¢ konkretyzacji obowigzkéw prawnych. Kon-
kretyzacja ta moze odbywac si¢ poprzez indywidualny akt administra-
cyjny organu administracji publicznej badz za posrednictwem kryte-
rium konkretyzacji wskazanych wprost w przepisach prawa. W tym
drugim przypadku akt konkretyzacji obowigzku prawnego, jak réw-
niez wykonania skonkretyzowanego obowigzku prawnego spoczywa
na adresacie normy prawnej.

Takim kryterium konkretyzacji moze by¢ ryzyko. W tym przy-
padku zakres obowigzku prawnego konkretyzowany jest przez adre-
sata normy prawnej poprzez odniesienie tego obowiazku do ryzyka.
Ustawodawca okresla w akcie normatywnym cel postepowania z ry-
zykiem, ktéry bedzie zwigzany z jego zmniejszeniem.

Przedmiotem niniejszej monografii jest przedstawienie analizy zasto-
sowania przez prawodawce unijnego w RODO modelu konkretyza-
cji obowigzkéw prawnych opartych na kryterium ryzyka naruszenia
praw lub wolnosci 0séb fizycznych. W publikacji zostaly oméwione
m.in. przyczyny wprowadzenia norm prawnych opartych na analizie
ryzyka, jak réwniez ocena zasadnosci wprowadzenia tych norm praw-
nych, z uwzglednieniem uwarunkowan przetwarzania danych osobo-
wych, w tym zagrozen z tym zwigzanych. Monografia zawiera takze
wyjasnienie znaczenia pojecia ,,ryzyko” oraz odniesienie prawodawcy
unijnego do ryzyka naruszenia praw lub wolnosci oséb fizycznych,
ktérych dane osobowe s3 przetwarzane. Oméwiona zostala metodyka
identyfikacji ryzyka naruszenia praw lub wolnosci oséb fizycznych,
jak réwniez sposob zarzadzania ryzykiem. Zastosowanie tej metodyki



Rozdziat |

REGULOWANIE OBOWIAZKOW
PRAWNYCH W OPARCIU
O KRYTERIUM RYZYKA

1. Sposoby konkretyzacji obowiazkéw w prawie

Pojecie obowigzku prawnego taczy si¢ z pojeciem sytuacji prawnej
czy sytuacji konkretnego podmiotu wyznaczonej przez obowiazu-
jace normy prawne, tj. normy ustanowione we wlasciwym trybie lub
uznane za obowigzujace przez organy panstwa, w ktérych to nor-
mach w sposéb jednoznaczny i bezposredni nakazuje si¢ podmiotom,
do ktérych sg skierowane, aby w pewnych okolicznosciach zachowaty
sie w ten, a nie inny sposéb. Narzedziem stuzagcym do opisywania
sytuacji, w ktérej znajduja si¢ adresaci normy prawnej z uwagi na jej
tre$¢, jest pojecie stosunku prawnego. Charakterystyka przedmiotu
tego stosunku obejmuje zachowania, ktorych jego strony moga od sie-
bie oczekiwac'.

Obowigzek w znaczeniu prawnym oznacza koniecznos$¢ zachowania
sie w odpowiedni sposdb, co wynika z nakazu albo zakazu okres-
lonego w normie prawnej. Obowigzek prawny sprowadza sie wiec
najczeéciej do tego, ze przepis prawa ustanawia dla danego pod-
miotu nakaz lub zakaz okreslonego zachowania si¢ (dziatania lub

! F. Longchamps de Bérier, O pojeciu stosunku prawnego w prawie administracyj-
nym, ,Acta Universitatis Wratislaviensis” 1964/12(19), s. 45.
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zaniechania)’. Niezastosowanie si¢ do nakazu lub zakazu wytwarza
stan niewypelnienia obowigzku uregulowanego przez prawo’.

Zachowanie bedace przedmiotem obowigzku wynikajace z okres-
lonej normy prawnej moze by¢ nakazane lub zakazane. Oznacza to,
ze moze wystapi¢ obowiazek pozytywny lub negatywny*. Obowigzek
prawny nie musi sprowadza¢ si¢ do prostych nakazéw lub zakazéw.
Obowigzek prawny stanowi uwarunkowane przez zawarte w nor-
mach prawa zadanie i zagwarantowang przez przymus panstwowy
koniecznos$¢ okreslonego zachowania sig®.

Obowigzek prawny stanowi zatem uwarunkowane przez zawarte
w normach prawa zadanie i zagwarantowang przez przymus pan-
stwowy koniecznos¢ okreslonego zachowania sie®.

W literaturze przedmiotu podkresla sie, ze czyn moze polegaé na ja-
kim§ dziataniu lub zaniechaniu, a w przypadku gdy norma nie okresla
czynu formalnie, lecz wskazuje, jaki stan rzeczy ma by¢ przez adre-
sata normy zrealizowany, czyn moze skladac sie ze ztozonego zespotu
dzialan i zaniechan’.

Wyodrebniajac czesci skladowe pojecia prawnego obowiazku, mozna
wskaza¢ na nastepujace zaleznosci:

1) zachodzi tu brak moznosci wyboru okres§lonego postepowania
przez adresata obowigzku, przeciwnie, istnieje nakaz lub zakaz
okreslonego postepowania;

2) obowiazek zawsze wynika z prawa w znaczeniu przedmiotowym,
inaczej méwiac, nie ma obowigzku bez normy;

3) w przypadku sporu konieczno$¢ wskazania podstawy prawnej,
z ktérej wynika okreslony obowigzek, cigzy na organie panstwo-
wym zadajagcym wykonania tego obowigzku przez obywatela;

2 Wyrok WSA w Warszawie z 14.02.2017 r., IV SA/Wa 2461/16, LEX nr 2288716.
> Wyrok WSA w Warszawie z 23.11.2015 r., IV SA/Wa 2538/15, LEX nr 2030777.
* Wyrok WSA w Warszawie z 13.01.2016 r., IV SA/Wa 2609/15, LEX nr 2045690.
* Wyrok WSA w Warszawie z 7.12.2021 r., IV SA/Wa 1376/21, LEX nr 3308562.
¢ Wyrok NSA z 16.04.2019 r., IT OSK 1409/17, LEX nr 2678388.

7 Z.Ziembinski, Logiczne podstawy prawoznawstwa, Warszawa 1966, s. 99.
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4) na panstwie cigzy powinno$¢ podjecia staran w celu zapewnie-
nia realizacji obowigzkow. Z sytuacjami, w ktérych niewypetnie-
nie obowiagzku powinno pociagaé za soba ujemne skutki, mamy
do czynienia za$ wowczas, gdy dany przepis prawa nakazuje wia-
zanie ujemnych skutkéw prawnych z kazdym przypadkiem nie-
wypelnienia danego obowigzku®.

Pojecie obowigzku jako zachowania nakazanego lub zakazanego przez
norme prawng moze by¢ odniesione juz do sytuacji, gdy okreslone za-
chowanie jest nakazane lub zakazane przez sama norme prawna, bez
koniecznosci jego zrelatywizowania do sytuacji pewnego podmiotu
i powigzania go z uprawnieniem przystugujacym temu podmiotowi’.

W okreslonych przypadkach ustawodawca, przy ustalaniu norm praw-
nych, przyjmuje, ze powolanie si¢ na wynikajace z tych norm uprawnie-
nia i odpowiadajace im obowiazki prawne wymaga ich uprzedniej kon-
kretyzacji. Konkretyzacja ta jest mozliwa w dwojaki sposob.

Po pierwsze, za po$rednictwem indywidualnego aktu, skierowanego
do tego podmiotu, ktory pozostaje strong stosunku materialno-
prawnego ustalonego w normie wymagajacej konkretyzacji. W tym
przypadku organ administracji publicznej, dzialajac w oparciu
o norme zadaniowg i kompetencyjna, konkretyzuje obowigzek prawny
w indywidualnym akcie administracyjnym, wydanym w trybie okre-
$lonym w Kodeksie postepowania administracyjnego lub w przepisie
szczegolnym.

Po drugie, za posrednictwem kryteriéow dotyczacych cech samego
obowigzku prawnego lub uprawnienia, ktéremu ten obowiazek odpo-
wiada. Obowigzek trzeba postrzegac jako powinnos¢ jednej ze stron
zachowania si¢ w okreslony sposéb, zaspokajajacy prawnie chro-
niony interes jego drugiej strony. W stosunkach prywatnoprawnych
strong, ktéra moze oczekiwa¢ zaspokojenia swojego interesu przez

8 Wyrok WSA w Warszawie z 13.01.2016 r., IV SA/Wa 2609/15, LEX nr 2045690.
° M. Romarnska, Postgpowanie egzekucyjne i zabezpieczajgce w administracji,
Warszawa 2021, s. 18.
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oczekiwane zachowanie innej osoby, jest podmiot prawa prywatnego,
w stosunkach administracyjnoprawnych strong tg jest organ repre-
zentujacy interes spoleczny. Celem postepowania administracyjnego
jest w takim przypadku skonkretyzowanie sytuacji prawnej, tj. praw
i obowiazkoéw, oznaczonego podmiotu, w drodze decyzji®.

Takim kryterium moze by¢ ryzyko. W tym przypadku zakres obo-
wigzku prawnego konkretyzowany jest poprzez adresata normy praw-
nej poprzez odniesienie tego obowiazku do ryzyka. Ustawodawca
okresla w akcie normatywnym cel postepowania z ryzykiem, ktory
bedzie zwigzany z jego zmniejszeniem.

2. Definicja terminu ,,ryzyko”

Pojecie ryzyka wywodzi si¢ z jezyka wloskiego (wt. risico), w kto-
rym oznacza przede wszystkim przedsiewziecie, ktérego wynik jest
nieznany albo niepewny, lub mozliwos¢, ze co$ si¢ uda albo nie
uda'l, czy tez inaczej stan, w ktérym rezultat osiggniety w przyszto-
$ci jest nieznany, ale mozna zidentyfikowaé jego przyszle alterna-
tywy, przy zalozeniu, ze szanse wystapienia mozliwych alternatyw
s3 znane'?.

W semantyce tego stowa dostrzega si¢ rowniez to, ze ryzyko jest raczej
wyborem, a nie nieuchronnym przeznaczeniem".

Zdefiniowanie ryzyka jest zadaniem ztozonym. Potoczne rozumienie
pojecia ,ryzyko” jest wieloznaczne. Wedtug Stownika jezyka polskiego
pojecie to rozumiane jest jako ,,mozliwos¢, ze co$ si¢ nie uda” albo
jako ,,przedsiewziecie, ktorego wynik jest niepewny”, albo ,,odwazenie

10 Zob. wyrok NSA z 13.02.2018 r., IT OSK 1824/17, LEX nr 2477162.

' Hedging i nowoczesne ustugi finansowe, red. nauk. M. Bieganski, A. Janc, Po-
znan 2001, s. 9.

12 1. Gluchowski, Leksykon finansow, Warszawa 2021, s. 266.

13 K. Czerwonka, M. Ciez, M. Kowal, Ryzyko, Encyklopedia Zarzadzania, https://
mfiles.pl/pl/index.php/Ryzyko#cite_note-1 (dostep: 21.02.2022 r.).
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sie na takie niebezpieczenstwo™*. W literaturze przedmiotu dostrzega
sie rozny wymiar ryzyka w zaleznosci od kontekstu, w ktérym ryzyko
to wystepuje’®. W definiowaniu ryzyka mozna z jednej strony ekspo-
nowac jego skutki, z drugiej za$ — nieosiaggniecie zamierzonego celu’®.
Ryzyko postrzegane jest bowiem jako prawdopodobienstwo wysta-
pienia sytuacji odmiennej od oczekiwanej”’. Na prawdopodobienstwo
wystapienia okreslonego zdarzenia w konteks$cie zbudowania definicji
~ryzyka” wskazano przyktadowo w Glosariuszu terminéw dotycza-
cych kontroli i audytu w administracji publicznej'®. W pojeciu ryzyka
moze zawiera¢ sie niedobér informacji o poszczegdlnych elementach
relacji przyczyna-skutek, przez co ryzyko mozna réwniez okresla¢
jako deficyt informacji o mozliwosci osiggniecia okreslonego celu lub
celow”.

W kontekscie prowadzonej dziatalnosci®, w tym dzialalnosci gospo-
darczej, ryzyko powinno definiowa¢ si¢ w dwojaki sposéb. Z jednej
strony ryzyko mozna postrzega¢ jako mozliwo$¢ nieosiggniecia zakla-
danego efektu®. W tym kontekscie ryzyko postrzegane jest jako zagro-

'* 'W. Doroszewski, Sfownik jezyka polskiego, https://doroszewski.pwn.pl/ (dostep:
15.01.2022 r.).

!> P. Kokot-Stepien, Identyfikacja ryzyka jako kluczowy element zarzgdzania ry-
zykiem w przedsiebiorstwie, ,,Zeszyty Naukowe Uniwersytetu Szczecinskiego” nr 855,
»Finanse, Rynki Finansowe, Ubezpieczenia” 2015/74, t. 1, s. 533.

' A. Zachorowska [w:] Zarzgdzanie ryzykiem inwestycyjnym [w:] Wybrane pro-
cesy zarzgdzania w przedsigbiorstwach i instytucjach publicznych, red. D. Wielgérka,
Czestochowa 2013, s. 11.

17 K. Czerwonka, M. Ciez, M. Kowal, Ryzyko...

'8 Glosariusz terminéw dotyczgcych kontroli i audytu w administracji publicznej,
Warszawa 2005, s. 34, tinyurl.com/MF-ryzyko (dostep: 22.01.2022 r.).

¥ T. Kaczmarek, Ryzyko i zarzqgdzanie ryzykiem. Ujecie interdyscyplinarne, War-
szawa 2008, s. 54.

2 W literaturze przedmiotu wskazano na ,,ryzyko” jako element systemu zarza-
dzania zaré6wno w dzialalno$ci podmiotéw publicznych, jak i prywatnych (A. Cieslik
[w:] M. Jagielski, Dokumentacja ochrony danych osobowych ze wzorami, Warsza-
wa 2019, s. 61).

2! Ch. Poszwinski proponuje postrzeganie i ocene ryzyka w relacji do niepoza-
danego rezultatu danej czynnosci. Wskazuje na zalezno$¢ pomiedzy zwiekszaniem
sie zakresu przetwarzanych danych osobowych a wzrostem ryzyka. Autor ten nie
dostrzega jednak szerszego ujecia ryzyka, w tym takze jako szansy dajacej mozliwos¢
uzyskania efektu odmiennego od oczekiwanego (Ch. Poszwinski, Podejscie oparte
na ryzyku w procesie przetwarzania danych osobowych, Wroctaw 2021, s. 31).



Publikacja przedstawia analize zastosowania konstrukcji prawnej konkrety-
zacji obowiagzkéw prawnych, opartej na kryterium ryzyka naruszenia praw lub
wolnosci 0séb fizycznych.

W opracowaniu zostaty omoéwione m.in.:

« przyczyny stosowania norm prawnych opartych na analizie ryzyka,

« sposoby konkretyzacji obowigzkéw prawnych w prawie powszechnie

obowigzujacym,

akt konkretyzacji obowigzku prawnego na podstawie kryterium ryzyka naru-

szenia praw lub wolnosci 0séb fizycznych i jego wykonanie,

pojecie ,ryzyko” oraz regulacja prawna ,,ryzyka naruszenia praw lub wolnosci

0so6b fizycznych”,

« metodyka identyfikacji i szacowania ryzyka naruszenia praw lub wolnosci
0so6b fizycznych,

« postepowanie z ryzykiem naruszenia praw lub wolnosci 0séb fizycznych,

« kompetencje Prezesa Urzedu Ochrony Danych Osobowych w zakresie prowa-
dzenia postepowan odnoszacych sie do ryzyka naruszenia praw lub wolnosci
0s6b fizycznych, w tym m.in. zasady postepowania przed Prezesem Urzedu
Ochrony Danych Osobowych,

« rola sadownictwa administracyjnego w kontekscie stosowania modelu regu-
lacji, polegajacego na konkretyzacji obowigzkéw prawnych przez podmioty
zobowigzane, za pomoca kryterium ryzyka.

Ksigzka bedzie przydatna administratorom, inspektorom ochrony danych, adwo-
katom i radcom prawnym. Zainteresuje takze pracownikdéw naukowych wydziatéw
prawa szkot wyzszych, jak rowniez studentéw studidéw z zakresu postepowania
administracyjnego oraz prawa nowych technologii jako literatura uzupetniajaca.
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