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SLEOWO WSTEPNE

W dniu 25.05.2023 r. ming¢lo pie¢ lat od momentu, w ktérym roz-
poczelismy stosowanie przepisow ogdlnego rozporzadzenia o ochro-
nie danych. Cho¢ sam akt prawny zostal uchwalony ponad dwa lata
wczedniej, a europejski prawodawca przewidzial stosownie dlugi
okres na dostosowanie czynnosci przetwarzania do nowych prze-
pisow, to wdrozenie regulacji rozporzadzenia 2016/679 rodzito
i rodzi nadal wiele watpliwosci i kontrowersji. Perspektywa pieciu
lat stosowania nowych przepiséw pozwala jednak blizej przyjrze¢ sie
wyktadni, okresli¢ tendencje orzecznicze, zweryfikowaé skuteczno$é
wytycznych oraz innych form soft law w obszarze ochrony danych
osobowych, a takze przeanalizowaé stosowane w tej dziedzinie prak-
tyki. Zblizajacy sie w przyszlym roku komisyjny przeglad regulacji
RODO determinuje takze krytyczne spojrzenie na regulacje oraz
probe wskazania mankamentdw, ktorych usuniecie konieczne byltoby
w przysztosci.

Warto podkresli¢, ze przepisy normujace zagadnienia ochrony danych
osobowych to nie tylko RODO, ale réwniez krajowe przepisy sekto-
rowe czy unijne punktowe regulacje zwigzane z réznymi aspektami
przetwarzania danych osobowych. O ile rozporzadzenie 2016/679 nie
zmienito si¢ od momentu uchwalenia przepisow, o tyle w polskim
porzadku prawnym wprowadzono szereg nowych przepiséw oddzia-
tujacych znaczaco na zagadnienia zwigzane z ochrong danych oséb
fizycznych. Nowe przepisy reguluja praktyczne i kluczowe z perspek-
tywy wielu administratoréw kwestie, miedzy innymi profilowanie,
prace zdalng czy badanie trzezwosci.
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Wreszcie czynnikiem wplywajacym na wzrost znaczenia zagadnien
zwigzanych z ochrong danych osobowych byta pandemia COVID-19.
Gwaltowna cyfryzacja, zamiana modelu pracy, w szczegélnosci przej-
$cie do modelu pracy zdalnej, ujawnily, jak istotne s3 odpowiedni
doboér narzedzi, zaadresowanie nowych wyzwan, zagrozen i podat-
noéci oraz wdrozenie adekwatnych $rodkéw technicznych i organiza-
cyjnych.

Wszystkie te aspekty zainspirowaly zespdt Autoréw do opracowania
niniejszej publikacji. W jej ramach podjeliémy prébe zaprezentowa-
nia przepiséw o ochronie danych osobowych z uwzglednieniem prak-
tycznych aspektow ich stosowania. Publikacja zostala podzielona na
dwie czesci — poswiecong zagadnieniom ogdlnym oraz szczeg6lnym
problemom i obszarom przetwarzania danych osobowych. W kaz-
dej z czesci przyblizamy syntetycznie zapatrywania doktryny oraz
poglady prezentowane w orzecznictwie, wzbogacajac je o liczne przy-
ktady i podkreslajac najistotniejsze wnioski.

Kazdy z Autoréw jest cztonkiem zespotu Privacy & Data Protection
w kancelarii Lubasz i Wspdlnicy, za§ sama publikacja stanowi efekt
doswiadczen zgromadzonych przez Autoréw, ktoérzy na co dzien
zajmuja si¢ praktycznym wdrazaniem przepiséw o ochronie danych
osobowych. Liczne wyréznienia w branzowych rankingach, dorobek
naukowy i publikacyjny oraz stowa uznania od Klientéw pozwalaja
nam wierzy¢, ze wiedza, jaka dzielimy si¢ w tej ksigzce, bedzie cenna
i przydatna dla kazdego z Czytelnikow.

Dominik Lubasz
Adam Szkurlat

L6dZ, czerwiec 2023 r.
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REGULACJE PRAWNE OCHRONY
DANYCH OSOBOWYCH

1. Wprowadzenie

Z perspektywy osob zajmujgcych sie ochrong danych osobowych,
ale przede wszystkim z punktu widzenia administratordw, data
25.05.2018 r. jest kluczowa dla ustalenia, jakie przepisy, a w §lad za
tym - jakie obowigzki i zadania, znajda zastosowanie w istniejacych
i planowanych procesach przetwarzania danych osobowych. Z tym
dniem rozpoczeto — po dwuletnim okresie przygotowawczym - sto-
sowanie przepisdw rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych)'. Ogoélna dyrektywa
sformutowana w motywie 171 RODO przewiduje, ze przetwarzanie,
ktére w dniu wejscia w zycie rozporzadzenia, tj. dnia 24.05.2016 r.,
juz sie toczy, powinno w terminie dwoch lat od wejscia rozporzadze-
nia w zycie zosta¢ dostosowane do jego przepisow.

! Dz.Urz. UEL 119, s. 1, ze zm.

Dominik Lubasz, Adam Szkurlat
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2. Rola rozporzadzenia 2016/679

Ogodlne rozporzadzenie o ochronie danych zastapilo obowigzujaca
wczesniej dyrektywe 95/46/WE, a w konsekwencji rowniez ustawe
o ochronie danych osobowych z 1997 r., wprowadzajac odmienny,
proaktywny model ochrony, oparty na podejsciu bazujacym na
ryzyku (risk-based approach). W ramach reformy prawa ochrony
danych osobowych prawodawca odszed! od sztywnych ram regula-
cyjnych i precyzyjnego wskazania obowigzkoéw, jakim powinien spro-
sta¢ administrator. Byly one charakterystyczne dla polskiej ustawy
o ochronie danych osobowych z 1997 r. oraz rozporzadzen wykonaw-
czych do niej, w tym zwlaszcza dla rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z 29.04.2004 r. w sprawie dokumen-
tacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych?.

Podejscie oparte na ryzyku jest kluczowe dla odczytania, zrozumienia
i zrealizowania obowigzkéw administratora i podmiotu przetwarzajg-
cego nalozonych na nich moca przepiséw rozporzadzenia 2016/679.
Stalo si¢ ono istotnym elementem wielu obowigzkéw, w tym:

- ogdlnego obowigzku zapewnienia zgodnosci z rozporzadzeniem
2016/679, o ktérym mowa w jego art. 24;

- uwzgledniania ochrony danych juz w fazie projektowania (data
protection by design) w mysél art. 25 ust. 1 oraz realizacji zasady
domyslnej ochrony danych (data protection by default) zgodnie
z art. 25 ust. 2;

- sporzadzania okreslonej przepisami dokumentacji przetwarzania
ujetej w ramy art. 30;

- zapewnienia bezpieczenistwa przetwarzania, w szczegélnosci
wskazanego w art. 32;

- oceny skutkéw przetwarzania dla ochrony danych (data protec-
tion impact assessment) oraz uprzednich konsultacji z organem
nadzoru, o ktérych mowa odpowiednio w art. 35 i 36.

? Dz.U. Nr 100, poz. 1024.

Dominik Lubasz, Adam Szkurlat
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Jako podstawa przyjetej konstrukcji obowigzkéow wskazany mecha-
nizm jest realizowany przez analize ryzyka, dla ktorej jednak brak
szczegotowej regulacji w rozporzadzeniu 2016/679. Decyzja w kwestii
przyjmowanej metodyki, sposobu podejscia, uzytych narzedzi anali-
tycznych, jak réwniez samego zakresu analizy zostala pozostawiona
w rekach administratora.

Rysunek 1. Cechy regulacji zawartych w RODO

Technologiczna neutralnosé

Podejscie oparte na ryzyku

Adekwatnos¢ i koniecznos¢ jej zapewnienia

Uwzglednienie wphywu przetwarzania na prawai
wolnosci osoby, ktorej dane dotycza

Podejscie holistyczne

Zrédlo: opracowanie wlasne.

Opisane podejscie jest zwiazane ze zdiagnozowang potrzebg uno-
wocze$nienia regulacji ochrony danych osobowych w Unii Europej-
skiej, zapewnienia jej neutralnosci technologicznej, zniwelowania
negatywnych aspektéw dotychczasowego wyboru $rodka legislacyj-
nego w postaci dyrektywy o minimalnym charakterze, a wreszcie -
z dostrzezeniem warto$ci danych osobowych w gospodarce (data
driven economy) i wplywu wykorzystania danych, w szczegdélnosci
W ujeciu transgranicznym, na budowanie jednolitego rynku cyfro-
wego w Unii Europejskie;j.

Dominik Lubasz, Adam Szkurtat
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3. Cele reformy prawa ochrony danych
osobowych

W zwiagzku z tym sformulowano podstawowe cele, jakie przyswiecaja
omawianej reformie. Z jednej strony jest to wysoki poziom ochrony
praw osob fizycznych, z drugiej jednak - poszerzenie mozliwosci
biznesowych poprzez ulatwienie swobodnego przeplywu danych
osobowych na jednolitym rynku cyfrowym.

W zalozeniach nowa regulacja - miedzy innymi poprzez technolo-
giczng neutralno$¢ - pozostawia administratorom swobode co do
wyboru metod i srodkéw, z wykorzystaniem ktdrych beda realizowaé
cele i zadania zwigzane z bezpieczenstwem informacji, co stato si¢
ostatecznie jednym z najbardziej charakterystycznych elementéw tej
regulacji. Zmieniono w zwigzku z tym stosowane rozwigzania tak, by
uelastyczni¢ podejécie i zréznicowaé nakladane obowiazki zaleznie
od warunkéw przetwarzania danych, podmiotéw przetwarzajacych
i skali. Mialo to by¢ takze odpowiedzig na sytuacj¢ prawng oraz ocze-
kiwania matych i §rednich przedsi¢biorcéow.

Rysunek 2. Podstawowe cele zwigzane ze stosowaniem RODO

Wysoki i spéjny Usuniecie przeszkod . .Pewnors’,c'
) Fwi 1 przejrzystosc prawa
poziom ochrony W przepiywie . S
. dla mikroprzedsigbiorcow
0s6b fizycznych danych osobowych o
i MSP
Ujednolicenie poziomu Ujednolicenie poziomu
prawnie obowigzkow i zadan
egzekwowalnych praw administratora i procesoréw

Zrédlo: opracowanie wlasne.

Dominik Lubasz, Adam Szkurlat
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4. Zakres zastosowania RODO

Przepisy art. 2 i 3 RODO odpowiednio wyznaczaja zakres przedmio-
towy i zakres terytorialny zastosowania rozporzadzenia.

W mysl art. 2 RODO obejmuje ono swoim zakresem zastosowania
wszelkiego rodzaju przetwarzanie danych osobowych stanowiacych lub
majacych stanowi¢ czes¢ zbioru danych, przetwarzanych w sposéb cat-
kowicie lub tylko czg$ciowo zautomatyzowany, a takze w sposéb ogole
niezautomatyzowany. W konsekwencji regulacja ta znajdzie zastoso-
wanie do wiekszosci form przetwarzania. Rownoczes$nie podlega ona
jednak pewnym ograniczeniom poprzez sformutowane w art. 2 ust. 2

wyjatki.

Wylaczenia zastosowania rozporzadzenia 2016/679 obejmuja:

1) przetwarzanie w ramach dzialalnosci nieobjetej zakresem prawa
Unii;

2) przetwarzanie przez panstwa czlonkowskie w ramach wykony-
wania dzialan wchodzacych w zakres tytutu V rozdzial 2 TUE;

3) przetwarzanie przez osobe fizyczna w ramach czynnosci o czysto
osobistym lub domowym charakterze;

4) przetwarzanie przez wlasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czyndéw zabronionych lub wykonywa-
nia kar, w tym ochrony przed zagrozeniami dla bezpieczenistwa
publicznego i zapobiegania takim zagrozeniom.

Zakres terytorialny zastosowania rozporzadzenia 2016/679 wyzna-
czany jest z kolei, zgodnie z art. 3 RODO, przez zwiagzek przetwarza-
nia danych osobowych z dzialalnoscig prowadzong przez jednostke
organizacyjng administratora lub podmiotu przetwarzajacego w Unii
Europejskiej, niezaleznie od tego, czy przetwarzanie odbywa sig
w Unii.

Dostrzegajac stabosci regulacji dyrektywy 95/46/WE, prawodawca
unijny w art. 3 ust. 2 RODO rozszerzyt zastosowanie rozporzadzenia

Dominik Lubasz, Adam Szkurlat



Publikacja jest kompleksowym opracowaniem praktycznych aspektéw obowigzy-
wania przepiséw o ochronie danych osobowych, w tym w szczegdlnosci ogdlnego
rozporzadzenia o ochronie danych.

Struktura ksigzki zostata podzielona na zagadnienia ogdlne, odpowiadajace zasadniczym
kwestiom unormowanym w przepisach RODO, oraz zagadnienia szczegbtowe, obejmu-
jace wybrane obszary dziatalno$ci administratora, majace swoje specyficzne regulacje
na styku RODO i krajowych aktow prawnych.

Walorem publikacji jest jej praktyczny charakteri odniesienie do najbardziej aktualnych
pogladdéw, wytycznych i tendencji orzeczniczych. Ksigzka uwzglednia zaréwno biezace
orzecznictwo sagdéw administracyjnych i TSUE, jak i aktualng linie orzeczniczg prezento-
wanga przez Prezesa UODO. Autorzy - zespdt Privacy & Data Protection Lubasz i Wspdlnicy -
Kancelarii Radcoéw Prawnych sp.k. - podjeli sie takze analizy najnowszych wytycznych
i opinii europejskich organéw ochrony danych osobowych, takich jak Europejska Rada
Ochrony Danych czy Europejski Inspektor Ochrony Danych.

Ksigzka przeznaczona jest dla praktykéw - adwokatéw, radcéw prawnych i sedzidw,
jak réwniez inspektoréw ochrony danych, koordynatoréw ochrony danych osobowych,
oséb odpowiedzialnych w organizacjach za ochrone danych osobowych. Zainteresuje tez
pracownikéw dziatdéw HR, m.in. w zwigzku z rekrutacja, zatrudnieniem, przetwarzaniem
danych w ramach pracy zdalnej oraz badaniem trzezwosci, a takze osoby odpowiedzialne
w organizacji lub nadzorujace zagadnienia compliance oraz ochrone danych osobowych,
pracownikdw dziatoéw sprzedazy, marketingu i PR.

Dominik Lubasz - doktor nauk prawnych; radca prawny; partner zarzadzajacy w Lubasz
i Wspdlnicy - Kancelarii Radcéw Prawnych sp.k.; ekspert Europejskiej Rady Ochrony Danych;
ekspert w zakresie sztucznej inteligencji w Artificial Intelligence (Al) and Privacy Ad Hoc
Working Group w EADPP; wiceprzewodniczacy grupy ds. etyki i prawa - Grupy Roboczej
ds. Sztucznej Inteligencji; autor wielu publikacji z zakresu ochrony danych osobowych oraz
handlu elektronicznego.

Adam Szkurtat - adwokat; senior associate w Lubasz i Wspdlnicy - Kancelarii Radcow
Prawnych sp.k.; wyktadowca w Uczelni tazarskiego oraz Polskiej Akademii Nauk; w 2023 r.
wyrézniony przez ranking The Legal 500 jako Recommended Lawyer w kategorii ,ochrona
danych osobowych i prywatnosci”; autor kilkudziesieciu publikacji z zakresu ochrony danych
osobowych, prawa cywilnego i prawa nowoczesnych technologii.
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