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O autorze

Ben McCarty jest byłym deweloperem National Security Agency i weteranem armii amerykańskiej. To jeden z pierwszych w pełni wykwalifikowanych specjalistów Cyber Warfare (35Q), którzy służyli w Army Network Warfare Battalion. W swojej karierze pracował jako haker, osoba zajmująca się obsługą incydentów, osoba wyszukująca zagrożenia, analityk złośliwego oprogramowania, inżynier bezpieczeństwa sieci, audytor ds. zgodności, specjalista ds. analizy zagrożeń oraz programista ds. rozwoju. Autor ma wiele patentów i certyfikatów bezpieczeństwa. Obecnie pracuje na stanowisku badacza ds. bezpieczeństwa kwantowego w Waszyngtonie.
 


O recenzencie merytorycznym

Ari Schloss rozpoczął karierę w dziedzinie cyberbezpieczeństwa w urzędach federalnych w IRS[I], a także pracował w DHS i CMS (Medicare). Ma doświadczenie w certyfikacji zgodnie z NIST 800-53 i 800-171, a także z zakresu operacji obrony cybernetycznej i informatyki śledczej. Uzyskał tytuł magistra informatyki oraz tytuł MBA. Obecnie pracuje jako inżynier ds. bezpieczeństwa w przemyśle obronnym w Maryland.
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PRZEDMOWA

Nigdy do tej pory cyberbezpieczeństwo nie było tak ważne dla naszego dobrobytu gospodarczego i pokoju społecznego. Konieczność ochrony własności intelektualnej firm i danych osobowych ludzi ma obecnie ogromne znaczenie. Cyberprzestępcy stają się coraz szybsi, kreatywniejsi, lepiej zorganizowani i zaradniejsi.
Praktycy z zakresu cyberbezpieczeństwa nieustannie odkrywają nowe zagrożenia i reagują na nowe ataki pomimo zastosowania wszystkich znanych wcześniej środków cyberobrony. Jest to swego rodzaju wyścig zbrojeń cybernetycznych.
 W niniejszej książce Benjamin McCarty, genialny ekspert ds. cyberzagrożeń oraz innowacyjny badacz z zakresu bezpieczeństwa – którego to eksperta znam od 2017 roku – dzieli się wiedzą, jak ochronić informacje przed cyberhakerami. Główne przesłanie Bena jest proste: myśl jak ninja. Jednak czy ta wiadomość usprawiedliwia napisanie całej książki? Aby uzyskać pełną i dokładną odpowiedź, wystarczy ją przeczytać. Mogę jednak ogólnie stwierdzić, że odpowiedź dotyczy taktyki i technik, których używają ninja do prowadzenia działań wojennych.
Kiedy 15 lat temu byłem na studiach podyplomowych, pierwszą lekcją dotyczącą bezpieczeństwa, jakiej nauczyłem się na zajęciach z inżynierii bezpieczeństwa, było myślenie jak haker. W społeczności cyberbezpieczeństwa zachwalamy to przesłanie od wielu lat, jeśli nie dziesięcioleci. Jednak sądząc po liczbie cyberataków na organizacje, jakie dzieją się każdego roku, wiadomość ta nie dotarła do dużej liczby osób zajmujących się obroną przed cyberzagrożeniami. Jest to zrozumiałe z dwóch powodów. Po pierwsze, przekaz jest trudny do dogłębnego zrozumienia ze względu na ogólniki. Po drugie, wszelkie możliwe szczegóły mogą być bardzo trudne do uchwycenia. Ben rozwiązuje oba problemy, zmieniając przesłanie „Myśl jak haker” na „Myśl jak ninja”.
Można zadać pytanie „W jaki sposób?”. Cóż, odpowiedź leży w zwojach ninja, które zostały napisane w średniowieczu i były starannie utrzymywane w tajemnicy do połowy XX wieku. Zwoje te zostały niedawno przetłumaczone z japońskiego na angielski. Tłumaczenie to ujawnia, w jaki sposób wyglądało szkolenie ninja dotyczące myślenia, planowania i działania. Ninja, będący swego rodzaju tajnymi agentami, starannie utrzymywali w tajemnicy swoje strategie i taktyki. Jednak odkrycia dokonane dzięki publikacji ich zwojów są warte głębokiej analizy w celu zrozumienia, co sprawiło, że ninja przez wieki odnosili tak spektakularne sukcesy w misjach szpiegowskich, podstępach i atakach z zaskoczenia.
Rezultatem analizy tych zwojów przez Bena jest podsumowanie strategii, taktyk i technik, których ninja używali do przeprowadzania swoich ataków. Ben odwzorowuje te starożytne taktyki i techniki na współczesne taktyki, techniki oraz procedury (TTP) używane przez hakerów do przeprowadzania cyberataków. Zapoznanie się z nimi pomoże specjalistom ds. bezpieczeństwa zrozumieć sposób myślenia nie tylko ninja, lecz także cyberprzestępcy. Dzięki temu będziesz w stanie myśleć tak jak prawdziwy haker i utrwalić zrozumienie tej zasady bezpieczeństwa. Pomoże to nie tylko przewidzieć potencjalny następny ruch hakera, lecz także da ci czas na przygotowanie się do tego ruchu i przygotowanie obrony tak, by uniemożliwić hakerowi osiągnięcie celu.
Innym powodem tego, jak sprytne jest wykorzystanie przez Bena zwojów ninja do przedstawienia cyberobrońcom TTP jest to, że zwoje te dotyczą ataków wykonywanych w realnym środowisku. Oznacza to, że odnoszą się do obiektów rzeczywistych i opisują działania w środowisku rzeczywistym, które jest znacznie łatwiejsze do wizualizacji przez ludzki mózg niż środowiska cybernetyczne lub wirtualne. Myślenie o taktykach i technikach hakera w odniesieniu do zasobów materialnych sprawia, że są one łatwiej postrzegalne. Możesz zacząć wyobrażać sobie, w jaki sposób haker jest w stanie zastosować określoną TTP, by uzyskać dostęp do jednego zasobu lub przenieść się z jednego zasobu do drugiego. W każdym rozdziale Ben bardzo zręcznie wykorzystuje ćwiczenia z doktryny zamku w celu zwizualizowania podejmowanych działań na przykładzie średniowiecznego zamku, a następnie przekłada je na środowisko cybernetyczne.
Bogactwo wskazówek i strategii przedstawionych przez Bena będzie niezwykle cenne dla czytelnika. Jest to wiedza bardzo na czasie, ponieważ cyberbezpieczeństwo staje się jednym z głównych filarów naszej gospodarki. Ben McCarty, ze swoim dziesięcioletnim doświadczeniem w analizie zagrożeń, jest wyjątkowo dobrze przygotowany do dzielenia się praktycznymi wskazówkami, jak myśleć jak ninja i haker, by chronić zarówno wasze informacje, jak i całą gospodarkę cyfrową.
 
MALEK BEN SALEM, PhD
Security R&D Lead
Accenture


PODZIĘKOWANIA

Muszę zacząć od podziękowania mojej kochanej Sarze. Od przeczytania wczesnych wersji rękopisu, przez udzielanie mi porad dotyczących projektu okładki i po zapewnienie swobody podczas pisania tej książki.
Dziękuję Chrisowi St. Myersowi za zaangażowanie i mentoring podczas moich badań dotyczących cyberszpiegostwa. To doświadczenie było dla mnie kluczowe i pozwoliło wyraźnie zrozumieć sposób rozumowania cyberprzestępców. Nigdy mnie nie powstrzymywałeś, a jedynie zachęcałeś, jednocześnie ucząc mnie wielu rzeczy.
Jestem dozgonnie wdzięczny kadrze US Army TRADOC i DETMEADE, którzy dostrzegli mój potencjał i umieścili mnie w pierwszym roczniku kształcącym się w zakresie cyberwojny, a później w jednostce zajmującej się tym zagadnieniem. To wyjątkowe doświadczenie było szczególnie ważne dla mojego zrozumienia, czym jest cyberbezpieczeństwo i rzemiosło osób z nim związanych.
Szczególne podziękowania kieruję dla Antony’ego Cumminsa i jego zespołu za przetłumaczenie zwojów ninja i udostępnienie ich w języku angielskim. To dzięki waszym wysiłkom i zaraźliwej pasji do ninja znalazłem inspirację do napisania tej książki.
Dziękuję wszystkim pracownikom No Starch Press, którzy pomogli mi ulepszyć rękopis i przekształcić go w książkę, z której jestem dumny.
Na koniec dziękuję wszystkim, którzy byli częścią mojej przygody z cyberbezpieczeństwem. Uczenie się od innych specjalistów z zakresu cyberbezpieczeństwa było przyjemnością i znacznie wzbogaciło moją ogólną wiedzę i zrozumienie kwestii cyberbezpieczeństwa i zagrożeń. Wszystko to było niezbędne do napisania tej książki.
 


WSTĘP

Przede wszystkim: nie jestem ninja. Nie jestem też badaczem zajmującym się historią ninja, senseiem, a nawet Japończykiem.
A jednak prowadziłem cyberwojnę dla armii amerykańskiej, a moi koledzy żołnierze często określali nasze działania jako „szybkie cholerstwo ninja”. To wtedy właśnie zacząłem zauważać dziwne stosowanie odniesień do terminu „ninja” w cyberbezpieczeństwie. Chciałem sprawdzić, czy za użyciem tego terminu jest coś merytorycznego. W 2012 roku zacząłem szukać informacji o ninja i wtedy właśnie odnalazłem ostatnie angielskie tłumaczenia japońskich zwojów napisanych ponad 400 lat temu (więcej na ten temat znajduje się w części „O książce” poniżej). Te zwoje były podręcznikami szkoleniowymi, których ninja używali do nauki swojego rzemiosła. Nie były to jedynie historyczne raporty, lecz rzeczywiste podręczniki. Jeden z tych zwojów, Bansenshūkai, został odtajniony przez rząd japoński i w ograniczonym stopniu udostępniony publicznie dopiero po II wojnie światowej, ponieważ informacje te przez prawie 300 lat uważano za zbyt niebezpieczne, by je rozpowszechniać. W średniowieczu osobom niebędącym ninja nie wolno było oglądać tych dokumentów. W zwojach znajdują się wyraźne ostrzeżenia informujące czytelników o konieczności ochrony zawartych tam informacji własnym życiem. Dawno temu w Japonii fakt, że ktoś miał taki zwój, był wystarczający, by zasłużyć na egzekucję. Tajny charakter zwojów sprawiał, że ich czytanie było niezaprzeczalnie mistycznym doświadczeniem. Byłem uzależniony.
Po przeczytaniu ponad 1000 stron przetłumaczonych materiałów źródłowych stało się jasne, że instrukcje i tajne techniki przeznaczone dla ninja były zasadniczo szkoleniem z zakresu pozyskiwania informacji, bezpieczeństwa, infiltracji, szpiegostwa i destrukcyjnych ataków bazujących na tajnym dostępie do silnie ufortyfikowanych organizacji. Wiele z tych koncepcji pokrywało się z tym, czym zajmowałem się każdego dnia podczas pracy w cyberbezpieczeństwie. Te 400-letnie podręczniki były wypełnione spostrzeżeniami na temat bezpieczeństwa defensywnego i ofensywnego, dla których nie mogłem znaleźć odpowiedników we współczesnych praktykach zabezpieczania informacji. Jednak ponieważ były polowymi przewodnikami, które prezentowały taktykę, techniki i procedury (TTP) tajnej wojny, były naprawdę wyjątkowe. W naszej branży sponsorowane przez państwo cyberzespoły ani inni złośliwi aktorzy nie prowadzą webinariów ani nie publikują podręczników opisujących własne TTP. Z tego powodu zwoje ninja są tak wyjątkowe i bezcenne.
Cyberjutsu ma na celu przekształcenie taktyk, technik, strategii i mentalności starożytnych ninja w praktyczny przewodnik po cyberbezpieczeństwie. Dziedzina cyberbezpieczeństwa jest stosunkowo młoda i wciąż się intensywnie rozwija. Specjaliści z branży często spędzają dni na eliminowaniu nadchodzących zagrożeń lub prognozowaniu przyszłych ataków na podstawie tego, co się właśnie wydarzyło. Napisałem tę książkę, ponieważ uważam, że musimy się wiele nauczyć, patrząc z dalszej perspektywy na pierwsze zaawansowane trwałe zagrożenie bezpieczeństwa informacji (APT, ang. advanced persistent threat). TTP wojny informacyjnej praktykowane przez starożytnych ninja były udoskonalane przez setki lat. W swoim czasie spełniały swoją funkcję, a zatem mogą być kluczem do skokowego udoskonalenia dzisiejszych dominujących modeli, najlepszych praktyk i koncepcji cyberbezpieczeństwa w celu wdrożenia bardziej dojrzałych i sprawdzonych pomysłów.
O książce
W każdym rozdziale szczegółowo omówiony został jeden temat dotyczący ninja, od obszernych podstaw historycznych i filozoficznych i po analizę praktycznych zaleceń dotyczących cyberbezpieczeństwa. Dla uproszczenia każdy rozdział został zorganizowany w następujący sposób:
Zwoje ninja.  Krótkie omówienie narzędzia, techniki lub metodologii stosowanej przez ninja.
Cyberbezpieczeństwo.  Analiza, czego uczy nas podejście ninja w kontekście obecnego cyberbezpieczeństwa.
Co można zrobić.  Bazujące na wnioskach z poprzedniej analizy wymierne działania, które można wykonać, by zabezpieczyć organizację przed cyberzagrożeniami.
Ćwiczenie z doktryny zamku.  Ćwiczenie polegające na rozważeniu scenariusza zagrożenia z wykorzystaniem nowo poznanych koncepcji ninja i cybernetycznych.
Zalecane zabezpieczenia i środki mitygujące.  Lista kontrolna zalecanych ustawień i specyfikacji zabezpieczeń, opartych na standardzie NIST 800-53[1], które można wdrożyć w celu zapewnienia zgodności lub stosowania najlepszych praktyk.
Celem książki nie jest przekazanie wyczerpującego katalogu terminologii stosowanej przez ninja lub obszernej dyskusji na temat filozofii ninja. Materiały te można znaleźć w pracy Antony’ego Cumminsa i Yoshiego Minami, którzy przetłumaczyli i zredagowali starożytne japońskie zwoje ninja dla współczesnego czytelnika. Niniejsza książka odwołuje się do następujących pozycji autorstwa Cummins i Minami (więcej informacji na temat każdej z nich można znaleźć w części „Podstawy ninja” na stronie xxiv):
• The Book of Ninja (ISBN 9781780284934), tłumaczenie Bansenshūkai
• The Secret Traditions of the Shinobi (ISBN 9781583944356), tłumaczenie Shinobi Hiden (lub Ninpiden), Gunpo Jiyoshu i Yoshimori Hyakushu
• True Path of the Ninja (ISBN 9784805314395), tłumaczenie Shoninki
Prace napisane przez Cumminsa i Minami są bardzo obszerne i gorąco polecam przeczytanie ich w całości. Ta kolekcja stanowi nie tylko inspirację, lecz także główne źródła analizy ninjutsu w tej książce, zaczynając od taktyki wojskowej, na sposobie myślenia jak ninja kończąc. Tłumaczenia te zawierają zbiór fascynującej mądrości i wiedzy znacznie wykraczający poza zakres tej książki i są ekscytującym obrazem dawnego sposobu życia. Niestrudzone wysiłki Cumminsa i Minami, by te średniowieczne dzieła przenieść do współczesnego świata, w niesłychanym stopniu przyczyniły się do powstania Cyberjutsu.
Uwagi na temat ćwiczeń umysłowych dotyczących doktryny zamku
Uważam, że dyskusja na temat problemów w branży cyberbezpieczeństwa wiąże się z co najmniej trzema zagadnieniami. Po pierwsze, nawet w organizacjach zajmujących się bezpieczeństwem decydenci nietechniczni lub inni interesariusze są często wykluczani z rozmów o cyberbezpieczeństwie, okłamywani lub szykanowani, ponieważ nie mają specjalistycznej wiedzy technicznej. Po drugie, wiele problemów związanych z bezpieczeństwem to w rzeczywistości problemy związane z czynnikiem ludzkim. Wiemy już, jak wdrażać rozwiązania techniczne w przypadku wielu zagrożeń, jednak bardzo często ludzie muszą borykać się z polityką, ignorancją, problemami budżetowymi lub innymi ograniczeniami. Po trzecie, powszechna dostępność rozwiązań i odpowiedzi z zakresu bezpieczeństwa w Internecie zmieniła sposób, w jaki ludzie podchodzą do problemów.
W celu odniesienia się do tych problemów w każdym rozdziale przedstawiłem główne pytania sedna tematu w części „Rozważania na temat doktryny zamku”. Jest to umysłowa łamigłówka, której rozwiązania, mam nadzieję, nie znajdziesz w Google, polegająca na próbie ochrony własnego zamku (sieci) przed niebezpieczeństwami stwarzanymi przez wrogich ninja (aktorów cyberzagrożeń). Rozważanie problemów bezpieczeństwa na przykładzie obrony zamku pozwala pominąć techniczne aspekty dyskusji i pozwala na jaśniejsze rozważania sedna problemu oraz współpracę między zespołami. Każdy może zrozumieć scenariusz, w którym ninja fizycznie infiltruje zamek, niezależnie od tego, czy potrafi płynnie dyskutować o sieciach korporacyjnych i hakerach. Udawanie władcy zamku oznacza również, że możliwe jest zignorowanie biurokracji organizacji lub problemów politycznych związanych z wdrożeniem proponowanych przez ciebie rozwiązań. W końcu królowie i królowe robią, co chcą.
Przyszłe zastosowania
Książka zawiera opis wielu pomysłów z zakresu cyberbezpieczeństwa. Niektóre z nich – po przystosowaniu do nowoczesnych zastosowań informatycznych – zostały zaczerpnięte wprost z oryginalnych zwojów ninja. Inne to propozycje rozwiązań dla braków, które udało mi się odnaleźć w komercyjnych produktach lub usługach. Jeszcze inne to bardziej nowatorskie lub ambitne pomysły. Nie jestem pewien, jak te wdrożenia sprawdziłyby się na poziomie technicznym, ale być może ktoś z lepszą perspektywą i rozeznaniem będzie w stanie je opracować i opatentować.
Jeśli przypadkiem opatentujesz pomysł wywodzący się z tej książki, to proszę, rozważ dodanie mojego nazwiska jako współtwórcy. Nie z powodu kwestii finansowych, lecz po prostu w celu udokumentowania genezy pomysłu. Jeżeli masz pytania dotyczące tej książki lub chciałbyś omówić pomysły i przekuć je na praktyczne zastosowanie, napisz do mnie na adres ben.mccarty0@gmail.com.
Podstawy ninja
Ta część to krótki elementarz, który ma pomóc przenieść twoje wyobrażenie o tym, czym jest ninja, do rzeczywistości przedstawionej w faktach historycznych. Spróbuj odłożyć na bok to, co wiesz o ninja z filmów i fikcji. To naturalne, że podczas konfrontacji z dowodami, które są sprzeczne z długo utrzymywanymi ideami i przekonaniami, można poczuć pewną dezorientację, niedowierzanie i dyskomfort poznawczy. Może to w szczególności dotyczyć tych z nas, którzy w młodości chcieli zostać ninja.
Historyczny ninja
Ninja miał wiele nazw. To jedna z nazw, która jest znana na Zachodzie XXI wieku. Jednak ninja nazywano również shinobi, yato, ninpei, suppa, kanja, rappa i ukami[2][3]. Stosowanie tak wielu nazw świadczy o ich reputacji jako nieuchwytnych i tajemniczych, ale tak naprawdę ich zawód nie jest trudny do zrozumienia: w starożytnej Japonii shinobi byli elitarnymi szpiegami i wojownikami do wynajęcia. Rekrutowano ich zarówno z klasy chłopskiej[4], jak i samurajskiej. Godnymi uwagi przykładami są Natori Masatake[5] i Hattori Hanzō[6]. Shinobi istnieli najprawdopodobniej w pewnej formie tak długo, jak sama Japonia, aczkolwiek zapisy na ich temat nie pojawiały się zbyt często aż do XII wieku i czasów wojny Gempei[7]. Przez kolejne wieki Japonię nękały konflikty i rozlew krwi, podczas których panowie feudalni (daimyō[8]) zatrudniali shinobi do prowadzenia działań szpiegowskich, sabotażu, zabójstw i działań wojennych[9]. Nawet przełomowy traktat chińskiego stratega wojskowego Sun Tzu z V wieku p.n.e. Sztuka wojenna Sun Zi podkreśla konieczność wykorzystania tego rodzaju tajnych szpiegów do osiągnięcia zwycięstwa[10].
Ninja byli niezwykle biegli w szpiegostwie informacyjnym, infiltracji obozowisk wroga i niszczycielskich atakach. Shinobi byli najprawdopodobniej pierwszym trwałym zagrożeniem trwałym w historii (APT0, ang. advanced persistent threat). W czasie nieustannie trwających konfliktów doskonalili i modyfikowali własne techniki, taktyki, narzędzia, rzemiosło i procedury, wraz z praktyczną teorią, ninjutsu. W zwoju Bansenshūkai można odnaleźć stwierdzenie: „Najgłębszą zasadą ninjutsu jest unikanie miejsc, gdzie wróg skupia swoją uwagę, i uderzanie tam, gdzie jest niedbały”[11]. Działając zatem jako tajni agenci, podróżowali w przebraniu lub ukradkiem do celu takiego jak zamek lub wieś, zbierali informacje, dokonywali oceny luk w obronie oraz infiltracji w celu dokonania aktów szpiegostwa, sabotażu, podpalenia lub zabójstwa[12].
Wraz z długim i pokojowym okresem Edo w XVII wieku zapotrzebowanie na usługi shinobi zmalało, czego efektem było popadnięcie ninja w zapomnienie[13]. Pomimo że shinobi nie mogli utrzymać dawnego stylu życia i podjęli się innych zajęć, to ich metody były tak skuteczne, że do dzisiaj są uznawani za największych wojowników i specjalistów od wojny informacyjnej w historii, a nawet przypisuje się im takie zdolności jak niewidzialność.
Zwoje ninja
Wiedza shinobi była najprawdopodobniej przekazywana od nauczyciela do ucznia, między równymi rangą i poprzez szereg podręczników tworzonych przez praktykujących shinobi aż do XVII wieku. To właśnie zwoje ninja. Jest bardzo prawdopodobne, że rodziny wywodzące się od dawnych shinobi mają inne zwoje, które mogą zawierać opisy innych tajnych metod. Jednak ich zawartość albo nie została zweryfikowana przez historyków, albo jej nie upubliczniono. Dostępne teksty historyczne są kluczem do naszego zrozumienia shinobi, a przeglądanie tych źródeł w celu uzyskania wiedzy opartej na dowodach pomaga uniknąć mitologii oraz tworzenia niezweryfikowanego folkloru i stereotypów, które mogą zafałszować obraz ninja.
Do najważniejszych zwojów ninja należą:
Bansenshūkai.  23-tomowa encyklopedia zawierająca kolekcję opisów umiejętności, taktyk i filozofii ninja, które zostały zaczerpnięte od wielu shinobi. Tekst został spisany w 1676 roku przez Fujibayashiego i był próbą zachowania umiejętności i wiedzy o ninjutsu w czasach przedłużającego się pokoju. Zasadniczo jest to również swego rodzaju podanie o pracę i demonstracja umiejętności napisane przez shinobi dla klasy szogunów, która mogła potrzebować ich usług w mniej pokojowej przyszłości.
Shinobi Hiden (lub Ninpiden).  Zbiór zwojów, które prawdopodobnie zostały napisane około 1655 roku, a następnie przechowywane przez rodzinę Hattori Hanzō aż do ich ostatecznej publikacji dla większego grona odbiorców. Jest to być może najbardziej praktyczny z podręczników ninja, a zwoje te zawierają opisy technik i narzędzi używanych przez shinobi, w tym schematy i specyfikacje budowy broni.
Gunpo Jiyoshu (lub Shiyoshu).  Zwój poruszający różnorodny zakres tematów, w tym strategie wojskowe, zarządzanie, opisy narzędzi, filozofię i wykorzystanie shinobi w czasie wojny. Uważa się, że zwoje zostały napisane przez Ogasawarę Saku’un w 1612 roku. Gunpo Jiyoshu zawiera również Yoshimori Hyakushu, zbiór 100 wierszy ninja zaprojektowanych tak, by nauczyć shinobi umiejętności i mądrości niezbędnych do odniesienia sukcesu podczas ich misji.
Shōninki.  Podręcznik szkoleniowy opracowany w 1681 roku przez Natori Sanjuro Masatake, samuraja i innowatora sztuki wojennej. Wysoce literacki tekst Shōninki został prawdopodobnie napisany z myślą o tych, którzy byli już biegli w pewnych obszarach treningu fizycznego i mentalnego, ale szukali odświeżenia wiedzy i lepszego wglądu w zasady przewodnie i techniki ninjutsu.
Filozofia ninja
Ważne jest, by rozwinąć intelektualną empatię z wartościami i sposobem myślenia ninja bez zagłębiania się w mistycyzm czy spirytualizm. Uważam, że filozofia ninja graniczy z metapoznaniem hakerów z pewnym wpływem yin-yang wywodzącym się z oświecenia Shinto-buddyzmu. Pomimo że znajomość podstaw filozofii nie jest konieczna do zrozumienia taktyk i technik ninja, to zrozumienie filozofii dotyczących zastosowań ninja jest z pewnością pomocne.
Serce z Żelaznego Ostrza/pod Żelaznym Ostrzem
Japońskie słowo shinobi (忍) składa się ze znaków kanji oznaczających ostrze (刃) i serce (心). Jego znaczenie można interpretować na różne sposoby.
Jedną z interpretacji jest to, że shinobi powinni mieć serce z ostrza lub zamienić swoje serce w ostrze. Ostrze miecza jest ostre i mocne, a jednocześnie elastyczne. To narzędzie zaprojektowane do zabijania ludzi, które działa także jako przedłużenie ducha i woli użytkownika. Jest to zgodne z japońską koncepcją kokoro oznaczającą połączenie serca, ducha i umysłu w jedną centralną esencję. W tym kontekście ikonografia zapewnia wgląd w zrównoważony sposób myślenia niezbędny do przyjęcia roli ninja.
Inna interpretacja to „serce pod ostrzem”. W tym znaczeniu ostrze jest egzystencjalnym zagrożeniem. Jest to również nie tylko fizyczne zagrożenie, które zagraża życiu shinobi, lecz także broń, która ściśle strzeże ich bijącego serca. W języku chińskim onyomi 忍 oznacza „wytrwać”, co podkreśla wewnętrzną siłę potrzebną do pracy jako szpieg na terytorium wroga, znajdując się w ciągłym zagrożeniu. Shinobi musieli wykonywać misje zagrażające życiu, które czasami oznaczały pozostawanie na terytorium wroga przez dłuższy czas przed podjęciem działania. Oznaczało to pozostawanie w zaawansowanym, trwałym zagrożeniu.
Właściwy umysł
Bansenshūkai deklaruje, że shinobi muszą mieć „właściwy umysł” lub będą musieli zmierzyć się z pewną porażką. Osiągnięcie tego wysublimowanego stanu umysłu oznacza bycie zawsze obecnym, skupionym i świadomym celu. Jest to stan uwagi umysłu stanowiący samoobronę. Oczekiwano, że shinobi będą podejmować decyzje w duchu „życzliwości, prawości, lojalności i wierności”[14], mimo że wynikiem ich rzemiosła często był spisek i oszustwo. Ta filozofia miała na celu przyczyniać się do uspokojenia i skupienia shinobi w chwilach intensywnej presji, takiej jak walka lub infiltracja. „Kiedy masz wewnętrzny spokój”, zapisano w Shōninki, „możesz pojąć rzeczy, o których inni ludzie nie zdają sobie sprawy”[15].
Uważano również, że „właściwy umysł” czyni shinobi bardziej dynamicznymi strategami. Podczas gdy inni wojownicy często podejmowali gwałtowne decyzje, gwałtownie i bezmyślnie rzucali się do walki, to właśnie skupienie shinobi na ostrości umysłu sprawiało, że byli cierpliwi i elastyczni. Uczono ich myślenia niekonwencjonalnego i kwestionowania wszystkiego. Historyk Antony Cummins porównuje ten sposób myślenia do współczesnych „burzycieli wizjonerskich przedsiębiorców”. Jeśli ich broń zawiodła, używali własnych słów. Jeśli i to zawodziło, odkładali na bok własne pomysły i stawiali wyzwanie procesom myślowym wroga[16]. Jasny umysł był bramą do opanowania wrogów, ich otoczenia i pozornie niemożliwych zadań fizycznych.
Shōninki ujmuje to zwięźle: „Nic nie jest tak zdumiewające jak ludzki umysł”[17].
Techniki ninja
Techniki infiltracji opisane w zwojach ninja ilustrują zdumiewającą skuteczność procesów zbierania informacji przez shinobi. Praktykowali dwa podstawowe tryby infiltracji. Jeden z nich to in-nin („ninjutsu ciemności”), odnoszący się do skradania się pod osłoną ciemności lub ukrywania się w inny sposób tak, by uniknąć wykrycia. Drugi to yo-nin („ninjutsu światła”), opisujący infiltrację, podczas której shinobi nie musi się chować ani skradać, i np. przebiera się za mnicha, by uniknąć podejrzeń. Czasami shinobi używali jednocześnie obu technik, na przykład przenikając do miasta w przebraniu, by następnie wymknąć się i ukryć w fosie zamku do czasu przeprowadzenia ataku.
Niezależnie od tego, czy używali techniki in-nin, czy yo-nin, celem shinobi było pozyskanie wszelkiej możliwej wiedzy o własnych celach, do czego stosowali dopracowane w czasie metody zbierania najbardziej szczegółowych dostępnych informacji. Badali fizyczny teren swojego celu, ale także analizowali zwyczaje, postawy, zainteresowania i zwyczaje miejscowej ludności. Przed próbą infiltracji zamku najpierw przeprowadzali rekonesans, by określić wielkość, lokalizację i przeznaczenie każdego pomieszczenia, lokalizację wejść. Analizowali zwyczaje i rutynę mieszkańców, a nawet harmonogramy karmienia zwierząt. Zapamiętywali imiona, tytuły i funkcje służbowe wrogich strażników, by następnie wykorzystać wrogie flagi, herby i mundury, by otwarcie wejść do środka (jo-nin), rozmawiając z niczego niepodejrzewającymi przeciwnikami. Zbierali pieczęcie od różnych dostojników państwowych, by później wykorzystać je do przeróżnych oszustw, często polegających na wydawania fałszywych rozkazów armii wroga. Zanim przystąpili do bitwy, badali wielkość, siłę i możliwości wrogiej armii, tendencje stosowane w walce, linie zaopatrzenia oraz morale. Jeśli ich celem był potężny władca, to starali się poznać jego kodeks moralny oraz jego najgłębsze pragnienia tak, by możliwe było skorumpowanie lub ogranie przeciwnika[18].
Shinobi uczono kreatywnego myślenia poprzez filozofię właściwego umysłu. Efektem takiego szkolenia była hiperświadomość otaczającego ich świata, co pobudzało do stosowania nowych sposobów działania w terenie. Na przykład Shōninki uczy shinobi, by byli bardziej efektywni, obserwując zachowanie zwierząt w naturze. Jeśli shinobi napotkali blokadę drogi lub wrogi punkt kontrolny, to myśleli jak lis lub wilk: nie przechodzili przez blokadę. Okazywali cierpliwość i obchodzili ją, nawet jeśli wymagało to pokonania znacznej odległości. Innym razem pozwalali się wyprowadzić „jak bydło i konie”[19] na zewnątrz, być może udając posłańca lub wysłannika, z myślą o tym, by zbliżyć się do wroga, który prawdopodobnie przeoczy ludzi pochodzących z niższych klas. Bez względu na to, co czuli shinobi, będąc nawet rozpalonymi do białości ze złości, postępowali tak, by sprawiać wrażenie zupełnie spokojnych, „tak jak ptactwo wodne na spokojnym jeziorze”[20]. Jeśli musieli odwrócić uwagę strażnika od jego posterunku, to mogli podszywać się pod psy, szczekając, wyjąc lub potrząsając kimonami i naśladując otrzepującego się psa[21].
Shinobi wprowadzili i stosowali na polach bitew szereg innowacji, które armie i tajni agenci stosują do dziś. Metody te odniosły sukces ze względu na to, jak niestrudzony zwiad shinobi i nienaganna wiedza o swoich celach służyły do przekucia informacji w broń i oszustwa.
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MAPOWANIE SIECI

Wykorzystując te mapy, generał może obmyślić plan, jak obronić i zaatakować zamek.
Przy przenoszeniu obozu obowiązuje zestaw zasad, których należy przestrzegać odnośnie do czasu i dnia przeniesienia. Obowiązkiem shinobi jest dokładne poznanie geografii obszaru i odległości do wroga.
— Yoshimori Hyakushu #9
Kiedy już zdobędziesz szczegółowe informacje oraz poznasz układ zamku lub obozu, wszystko, co musisz zrobić, to jak najszybciej wrócić z tymi informacjami, ponieważ tak powinien postąpić dobry shinobi.
— Yoshimori Hyakushu #24
 
Pierwsza rada zawarta w „Wytycznych dla dowódców” w Bansenshūkai dotyczy skrupulatnego tworzenia dokładnych map, które generałowie mogą wykorzystać do planowania ataków na wroga[22]. W wybranych wierszach Yoshimoriego Hyakushu[23] również podkreślono znaczenie tworzenia i aktualizowania map, z liczbą szczegółów wystarczającą, by były użyteczne zarówno dla armii, jak i pojedynczego shinobi.
Dowódcy zwykle zlecali shinobi tworzenie map. Zwoje jednoznacznie określają, że umiejętność dokładnego rysowania tego, co się widzi – gór, rzek, pól – to nie to samo, co rysowanie celowych i kontekstowych map wywiadowczych, które mają wspierać strategie wojskowe lub infiltrację przez shinobi. W zwojach wymieniono następujące szczegóły odnoszące się do taktyki wojennej i sztuki shinobi, które powinny być uwzględnione na mapach[24].
Wszystkie wejścia i bramy prowadzące do domu, zamku lub fortu. Jakie rodzaje zamków, zatrzasków i mechanizmów otwierania są stosowane? Jak trudno jest otworzyć poszczególne bramy lub drzwi oraz czy otwieraniu i zamykaniu towarzyszy hałas?
Drogi podejścia.  Czy są proste czy kręte? Szerokie czy wąskie? Szutrowe czy utwardzone? Płaskie czy nachylone?
Projekt, wykończenie i układ budynku.  Jaka jest wielkość i przeznaczenie każdego pokoju? Co jest przechowywane w każdym pokoju? Czy deski podłogowe trzeszczą?
Mieszkańcy budynku.  Jak się nazywają? Czy praktykują jakieś godne uwagi umiejętności lub sztuki? Jak czujna lub podejrzliwa jest każda osoba?
Topologia zamku i jego okolic.  Czy urządzenia sygnałowe są widoczne z wewnątrz i z zewnątrz lokalizacji? Gdzie jest przechowywana żywność, woda i drewno opałowe? Jak szerokie i głębokie są fosy? Jak wysokie są ściany?
Czym są mapy sieci
Mapy sieci w cyberbezpieczeństwie to grafy topologii sieci, które przedstawiają fizyczne i/lub logiczne relacje i konfigurację między łączami (połączeniami komunikacyjnymi) a węzłami (urządzeniami) w sieci. Aby lepiej zrozumieć tę koncepcję, rozważmy mapy drogowe lub mapy w atlasie geograficznym. Reprezentują one fizyczne lokalizacje, cechy geograficzne, granice polityczne i inne cechy naturalnego krajobrazu. Informacje o drogach (łączach), ich nazwy, kierunek, długość, skrzyżowania z innymi drogami mogą być używane do nawigowania pomiędzy różnymi lokalizacjami (węzłami). Rozważmy teraz następujący hipotetyczny scenariusz.
Wyobraź sobie, że żyjesz w świecie, w którym drogi i budynki spontanicznie pojawiają się lub znikają w mgnieniu oka. Technologia GPS jest dostępna i jesteś w stanie określić współrzędne miejsca, w którym się znajdujesz i do którego chcesz się udać. Jednak by spróbować się tam dostać, musisz podążać oszałamiającą siecią ciągle zmieniających się dróg.
Na szczęście istnieją funkcjonariusze ds. nawigacji (routery), rozmieszczani na każdym skrzyżowaniu, których zadaniem jest udzielenie pomocy podróżnikom takim jak Ty, by znaleźli właściwą drogę. Routery nieustannie komunikują się z sąsiednimi routerami w celu określenia, które drogi i lokalizacje są otwarte, i następnie aktualizują swoją tablicę routingu, przypiętą do podkładki. Musisz zatrzymać się na każdym skrzyżowaniu i zapytać router o drogę do następnego zakrętu, pokazując mu swoją kartę podróży, która zawiera zamierzone miejsce docelowe zakodowane we współrzędnych GPS. W celu określenia aktualnie otwartych tras router sprawdza zawartość swoich tablic, wykonując jednocześnie pewne obliczenia, szybko wskazuje ci właściwy kierunek, stempluje kartę podróży własnym adresem routera, dziurkuje kartę podróży, by śledzić liczbę routerów, na których zameldowałeś się podczas podróży, oraz wysyła Cię do kolejnego routera. Musisz wielokrotnie powtórzyć ten proces, aż dotrzesz do celu. Teraz wyobraź sobie kartografów tego świata, którzy prawdopodobnie zrezygnowaliby z tworzenia dokładnych map, ponieważ nie byliby w stanie nadążyć za ciągle zmieniającą się siecią dróg. Musieliby zadowolić się jedynie oznaczaniem kluczowych punktów orientacyjnych i interesujących miejsc nazwami ogólnymi oraz rysowaniem rozmytych linii między tymi punktami, które wskazywałyby jedynie, że istnieją między tymi punktami pewne połączenia.
Ta hipotetyczna sytuacja jest w rzeczywistości tym, co obserwujemy w cyberprzestrzeni. Z tego powodu mapy sieci nie są tak dokładne, a ich utrzymanie nie jest tak priorytetowe, jak powinno. Brak wysokiej jakości kompleksowych map sieci jest niezwykle istotnym wyzwaniem dla organizacji zajmujących się cyberbezpieczeństwem. Jeśli organizacja w ogóle ma taką mapę, to jest ona zazwyczaj dostarczana do centrum operacji bezpieczeństwa (SOC, ang. security operations center) w celu zilustrowania lokalizacji czujników lub urządzeń zabezpieczających w przepływie danych oraz w celu lepszego zrozumienia przechwytywania pakietów, reguł zapory, alertów i dzienników systemowych. Jednak prawdopodobnie jest to również nieco abstrakcyjna mapa, prezentująca jedynie podstawowe informacje, takie jak granice internetu, sieci granicznej i intranetu, ogólną lokalizację routerów brzegowych lub zapór sieciowych oraz nieokreślone granice sieci i układy koncepcyjne, oznaczone za pomocą schematycznych chmurek. Przykład niedopracowanej, ale powszechnej mapy sieci, którą muszą posługiwać się specjaliści ds. cyberbezpieczeństwa i IT, przedstawiono na rysunku 1.1.
Aby wyjaśnić, dlaczego mapa z rysunku 1.1 jest złą mapą, przeanalizujmy ponownie zawarte w Bansenshūkai porady dotyczące tworzenia map pod kątem równoważnych im szczegółów cybernetycznych.
[image: ]
Rysunek 1.1. Uproszczona mapa sieci
Wszystkie punkty dostępowe węzła w sieci.  Jakie typy punktów dostępowych interfejsu są obecne w urządzeniu (Ethernet [e], Fast Ethernet [fe], Gigabit Ethernet [ge], Universal Serial Bus [USB], Console [con], Loop-back [lo], Wi-Fi [w] itd.)? Czy wykorzystywane jest filtrowanie adresów NAC (network access control) lub MAC (media access control)? Czy dostęp do konsoli zdalnej lub lokalnej jest włączony, czy zablokowany? Jaki rodzaj zabezpieczenia fizycznego jest stosowany? Czy są stosowane zamki w drzwiach szafy lub nawet zamki zabezpieczające porty USB? Czy rejestrowane są próby dostępu do interfejsu? Gdzie znajduje się interfejs zarządzania siecią i sieć zarządzająca? Jaki jest adres IP i adres MAC każdego punktu dostępowego?
Bramy zewnętrzne, przeskoki i punkty wyjścia.  Czy istnieje więcej niż jeden dostawca usług internetowych (ISP, ang. internet service provider)? Czy jest to zaufane połączenie internetowe (TIC, ang. trusted internet connection), czy zarządzana usługa internetowa (MIS, ang. managed internet service)? Jaka jest przepustowość połączenia internetowego? Czy połączenie wychodzące jest wykonane za pośrednictwem światłowodu, Ethernetu, połączenia koncentrycznego lub innego medium? Jak wyglądają przeskoki podczas dostępu sieci? Czy są dostępne wejścia lub wyjścia z sieci typu satelitarnego, mikrofalowego, laserowego lub Wi-Fi?
Projekt, wykończenie i układ sieci.  Jaka jest nazwa, przeznaczenie i rozmiar każdej podsieci (na przykład bezklasowa metoda przydzielania adresów IP [CIDR, ang. classless inter-domain routing])? Czy istnieją wirtualne sieci lokalne (VLAN, ang. virtual local area networks)? Czy istnieją limity puli połączeń? Czy sieć jest płaska, hierarchiczna, czy też podzielona zgodnie ze strukturą budynku lub warstwami obronnymi i/lub przeznaczenia?
Hosty i węzły sieci.  Jak są ich nazwy? Jaka jest ich wersja systemu operacyjnego (OS)? Jakie usługi/porty są na nich uruchomione i które z nich są otwarte? Jakie kontrole bezpieczeństwa, które mogą wykryć atak, są na nich stosowane? Czy są jakieś znane podatności w zabezpieczeniach (CVE, ang. common vulnerability exploits)?
Fizyczna i logiczna architektura sieci i budynku.  Gdzie znajduje się centrum danych? Czy gniazda Ethernet znajdują się także w holu? Czy sieć Wi-Fi jest dostępna na zewnątrz budynku? Czy ekrany komputerów i terminale są widoczne z zewnątrz budynku? Czy w biurze używane jest oszklenie ze szkła bezpiecznego? Czy sieci przeznaczone dla gości i pokojów konferencyjnych są odpowiednio podzielone na segmenty? Jakie są podstawowe listy kontroli dostępu (ACL, ang. access control lists) i reguły zapory sieciowej? Gdzie jest skonfigurowany DNS? Co jest dostępne w sieci granicznej lub DMZ? Czy są wykorzystywani zewnętrzni dostawcy poczty e-mail lub innych usług w chmurze? Jak wygląda architektura dostępu zdalnego lub wirtualnej sieci prywatnej (VPN, ang. virtual private network) w sieci?
Organizacje bez funkcjonującej mapy sieci mogą zamiast niej odwoływać się do schematów okablowania lub schematów opracowanych przez własny dział IT. Te uproszczone schematy dokumentują względny układ systemów, sprzętu sieciowego oraz połączeń urządzeń i mogą służyć jako punkty odniesienia przy rozwiązywaniu problemów technicznych lub operacyjnych dotyczących sieci. Niestety wiele organizacji rezygnuje nawet ze stosowania nawet tak prymitywnych schematów na rzecz arkuszy, w których skatalogowane są nazwy hostów, modele i numery seryjne, adresy i adresy IP oraz układ szaf w centrach danych dla wszystkich urządzeń. W przypadku, gdy wykorzystywanie takich arkuszy przez interesariuszy jest wystarczające do lokalizowania zasobów i nigdy nie doświadczają oni poważnych problemów z siecią lub przestojów, zniechęca to nawet do tworzenia map sieci. Co przerażające, niektóre firmy polegają jedynie na architekcie lub specjaliście, który ma w głowie mapę, i żadna mapa sieci nie jest nigdy formalnie ani nawet nieformalnie tworzona.
Szczerze mówiąc, istnieją pewne uzasadnione powody tego, że przydatne mapy sieci nie są tworzone. Ich tworzenie, 
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