[image: Cover]
[image: ]
Administrowanie  sieciowymi  systemami  operacyjnymi  dla  każdego Technika   IT  to  podręcznik,  którego  główną  tematyką  jest  konfiguracja i zarządzanie  sieciowymi  systemami  operacyjnymi  Linux  i  Windows Serwer. Zagadnienia  którymi  zajmuje  się  książka  zostały  odpowiednio  ułożone i podzielone  na  rozdziały,  gdzie  każda  usługa  to  jeden  rozdział,  kolejno omawiający  zagadnienie,  zarówno  w  środowisku  Linux  jak  i  Windows  Serwer. Treści  zawarte  w  niniejszym  poradniku  w  kompleksowy  sposób  przygotują każdego  czytelnika  do  instalacji  systemów  i  konfiguracji  usług:  SSH,  Active Directory, Samba SMB, FTP, RDP, e-mail, HTTP oraz NAT. Projekt okładki:  Daniel Pliszka 
Redakcja i skład:  Marek Smyczek, Marcin Kaim 
[image: ]Wydawnictwo informatyczne 
http://www.itstart.pl 
email: itstart@itstart.pl 
Autorzy  i  Wydawca  dołożyli  wszelkich  starań,  by  zawarte  w  tej  książce informacje były kompletne i rzetelne. Nie biorą jednak żadnej odpowiedzialności ani  za  ich  wykorzystanie,  ani  za  związane  z  tym  ewentualne  naruszenie  praw patentowych  lub  autorskich.  Ponadto  autorzy  nie  ponoszą  żadnej odpowiedzialności  za  ewentualne  szkody  wynikłe  z wykorzystania  informacji zawartych w książce. 
Wszelkie  prawa  zastrzeżone.  Nieautoryzowane  rozpowszechnianie  całości  lub fragmentów  niniejszej  publikacji  w  jakiejkolwiek  postaci  jest  zabronione. Wykonywanie  kopii  metodą  kserograficzną,  fotograficzną,  a  także  kopiowanie na nośniku  filmowym,  magnetycznym,  optycznym  lub  innym  powoduje naruszenie praw autorskich niniejszej publikacji. 
ISBN 978-83-65645-7 3 - 9 
Wydanie pierwsze – Piekary Śląskie 2022 
SPIS TREŚCI 
  
1  WSTĘP ..................................................................................................... 9 
2  ZAPOZNANIE Z PROGRAMEM VIRTUALBOX ........................................... 13 
2.1  INSTALACJA PROGRAMU  V IRTUAL B OX NA SYSTEMIE  W INDOWS  10 ................... 14 
2.2  INSTALACJA PROGRAMU  V IRTUAL B OX NA SYSTEMIE  U BUNTU  D ESKTOP  20.04 ... 20 3  INSTALACJA SYSTEMÓW OPERACYJNYCH NA MASZYNIE WIRTUALNEJ .. 25 
3.1 I NSTALACJA MASZYNY WIRTUALNEJ Z SYSTEMEM  W INDOWS  S ERVER  2022 W PROGRAMIE  V IRTUAL B OX ..................................................................................... 25 
3.2 I NSTALACJA MASZYNY WIRTUALNEJ Z SYSTEMEM  U BUNTU  S ERVER  20.04.3 W PROGRAMIE  V IRTUAL B OX ..................................................................................... 35 
3.3 I NSTALACJA MASZYNY WIRTUALNEJ Z SYSTEMEM  W INDOWS  10 W  PROGRAMIE V IRTUAL B OX ...................................................................................................... 49 
3.4 P RZYGOTOWANIE MASZYNY WIRTUALNEJ POD KLIENTA  U BUNTU  D ESKTOP W TRYBIE LIVE  57 
3.5 D ODATKOWE ZMIANY W KONFIGURACJI MASZYNY KLIENTA .............................. 61 
4  INSTALACJA I OBSŁUGA OPENSSH .......................................................... 67 
4.1 I NSTALACJA USŁUGI  O PEN SSH NA  W INDOWS  S ERVER .................................... 67 
4.2 I NSTALACJA USŁUGI  O PEN SSH NA  U BUNTU  S ERVER ....................................... 74 
4.3 P OŁĄCZENIE DO SERWERA  SSH Z MASZYNY KLIENCKIEJ .................................... 76 
5  KONFIGURACJA ADRESÓW STATYCZNYCH ............................................. 79 
5.1 K ONFIGURACJA ADRESU STATYCZNEGO W  W INDOWS  S ERVER .......................... 79 
5.2 K ONFIGURACJA ADRESU STATYCZNEGO W  U BUNTU  S ERVER ............................. 83 
6  USLUGI ACTIVE DIRECTORY I OPENLDAP ................................................ 87 
6.1  INSTALACJA USŁUGI  A CTIVE  D IRECTORY NA  W INDOWS  S ERVER ........................ 87 
6.2  D ODAWANIE ORAZ RĘCZNA KONFIGURACJA UŻYTKOWNIKÓW ORAZ JEDNOSTEK ORGANIZACYJNYCH W USŁUDZE  A CTIVE  D IRECTORY ................................................. 100 
3 
6.2.1  Tworzenie użytkownika w domenie ............................................ 101 
6.2.2  Modyfikacja użytkownika w domenie ........................................ 105 
6.2.3  Tworzenie jednostki organizacyjnej ............................................ 107 
6.2.4  Przenoszenie jednostek oraz innych obiektów............................ 109 
6.3  D ODAWANIE KONT KOMPUTERÓW ORAZ POŁĄCZENIE KLIENTA Z  DOMENĄ ....... 113 
6.3.1  Tworzenie konta dla komputera ............................................... 113 
6.3.2  Łą czenie komputera z domen ą ................................................. 115 
6.4  D ODAWANIE ORAZ ZARZĄDZANIE DUŻĄ ILOŚCIĄ UŻYTKOWNIKÓW W  USŁUDZE A CTIVE  D IRECTORY ............................................................................................ 120 
6.4.1  Automatyzacja dodawania oraz usuwania kont u ż ytkowników w us ł udze Active Directory .......................................................................... 120 
6.4.2  Tworzenie oraz zarz ą dzanie grup ą w domenie ....................... 131 
6.5  INSTALACJA I KONFIGURACJA  O PEN LDAP NA  U BUNTU  S ERVER ...................... 136 
6.6  Z ARZĄDZANIE UŻYTKOWNIKAMI ORAZ GRUPAMI W  O PEN LDAP ..................... 137 
6.7  P OŁĄCZENIE  O PEN LDAP NA  U BUNTU  K LIENT ............................................. 138 
7  INSTALACJA I KONFIGURACJA SERWERÓW PLIKÓW DLA PROTOKOŁÓW NFS I SMB ................................................................................................... 143 
7.1  INSTALACJA USŁUG NA  W INDOWS  S ERVER  2022 ......................................... 143 
7.1.1  Instalacja  serwera plików NFS ................................................... 143 
7.1.2  Konfiguracja serwera plików  NFS ............................................. 147 
7.1.3  Instalacja oraz konfiguracja serwera plików SMB ...................... 155 
7.2  INSTALACJA I OBSŁUGA SERWERA  S AMBA NA  U BUNTU  S ERVER ....................... 156 
7.3  I NSTALACJA I KONFIGURACJA SERWERA  NFS NA  U BUNTU  S ERVER ........... 159 
7.4 P OŁĄCZENIE Z KLIENTA ............................................................................ 160 
7.4.1  Połączenie do serwera NFS z klienta Windows 10 ...................... 160 
7.4.2  Połączenie do serwera SMB z klienta Windows 10 ..................... 165 
7.4.3  Połączenie do serwera NFS z klienta Ubuntu poprzez terminal .. 165 
7.4.4  Połączenie do serwerów SMB i NFS z klienta Ubuntu ................. 166 
8  INSTALACJA I OBSŁUGA SERWERA FTP ................................................. 169 
8.1  K ONFIGURACJA  IIS  W INDOWS  S ERVER ....................................................... 169 
4 
8.2  K ONFIGURACJA  VSFTPD NA  U BUNTU  S ERVER ............................................ 175 
8.3  P OŁĄCZENIE Z KLIENTA ............................................................................ 179 
8.3.1  U ż ywaj ą c klienta FileZilla ......................................................... 179 
8.3.2  U ż ywaj ą c wiersza polece ń ......................................................... 181 
9  INSTALACJA I OBSŁUGA SERWERA HTTP .............................................. 187 
9.1  K ONFIGURACJA  IIS NA  W INDOWS  S ERVER .................................................. 187 
9.2  K ONFIGURACJA NGINX NA  U BUNTU  S ERVER ................................................ 191 
9.2.1  nginx jako odwrotny serwer proxy ............................................. 194 
9.3  K ONFIGURACJA  A PACHE  HTTP  S ERVER NA  U BUNTU  S ERVER ......................... 195 
9.4  P OŁĄCZENIE Z KLIENTA ............................................................................ 196 
10  INSTALACJA I OBSŁUGA SERWERA PROTOKOŁU DNS ........................... 201 
10.1 K ONFIGURACJA SERWERA  DNS NA  W INDOWS  S ERVER .............................. 201 
10.1.1  Strefa wyszukiwania do przodu .................................................. 202 
10.1.2  Strefa wyszukiwania wstecz ....................................................... 210 
10.1.3  Przekazywanie zapytań do innych serwerów DNS ...................... 212 
10.2 K ONFIGURACJA SERWERA  BIND NA  U BUNTU  S ERVER ............................... 214 
10.2.1  Serwer przekazujący z pamięcią podręczną ............................... 215 
10.2.2  Strefa wyszukiwania do przodu .................................................. 215 
10.2.3  Strefa wyszukiwania do tyłu ....................................................... 217 
10.3  P OŁĄCZENIE Z KLIENTA ......................................................................... 218 
11  INSTALACJA I KONFIGURACJA SERWERA WYDRUKU ............................ 223 
11.1  K ONFIGURACJA NA  W INDOWS  S ERWER  2022 ......................................... 223 
11.2  K ONFIGURACJA NA  U BUNTU  S ERVER ...................................................... 229 
11.3  K ONFIGURACJA I POŁĄCZENIE KLIENTA .................................................... 230 
12  INSTALACJA I OBSŁUGA SERWERA DHCP ............................................. 237 
12.1  K ONFIGURACJA SERWERA  DHCP NA  W INDOWS  S ERVER ........................... 237 
12.2  K ONFIGURACJA SERWERA  DHCP NA  U BUNTU  S ERVER .............................. 242 
12.3  T EST DZIAŁANIA Z KLIENTA  - DRUGIEJ MASZYNY WIRTUALNEJ ...................... 244 
5 
13  INSTALACJA I OBSŁUGA SERWERA NAT ORAZ ROUTINGU .................... 247 
13.1  K ONFIGURACJA ROUTINGU NA  W INDOWS  S ERVER .................................... 247 
13.2  K ONFIGURACJA  UFW NA  U BUNTU  S ERVER ............................................. 250 
13.3  S PRAWDZENIE DZIAŁANIA ..................................................................... 253 
14  INSTALACJA I OBSŁUGA SERWERA RDP ................................................ 257 
14.1  K ONFIGURACJA ZDALNEGO PULPITU NA  W INDOWS  S ERVER ....................... 257 
14.2  K ONFIGURACJA XRDP NA  U BUNTU  S ERVER .............................................. 262 
14.3  S PRAWDZENIE DZIAŁANIA ..................................................................... 263 
15  INSTALACJA I OBSŁUGA SERWERA E-MAIL DLA UBUNTU SERVER ......... 267 
15.1  K ONFIGURACJA POSTFIX ORAZ DOVECOT ................................................. 267 
15.2  S PRAWDZENIE DZIAŁANIA ..................................................................... 269 
16  GRAFICZNY INTERFEJS SIECIOWY DLA UBUNTU SERVER ....................... 275 
16.1 I NSTALACJA I KONFIGURACJA COCKPIT ..................................................... 275 
16.2 O BSŁUGA Z KLIENTA ............................................................................ 278 
 
                               
6 
[image: ]
 
 
  
Książka:  „Administrowanie  sieciowymi  systemami  operacyjnymi  dla    każdego technika  IT”  zawiera  porady  dla  osób  chcących  poznać  działanie  usług sieciowych oraz ich konfigurację.  
Czytelnik  pozna  tu  podstawy  konfigurowania  wielu  usług  sieciowych,  między innymi  SSH,  Active  Directory,  SMB,  FTP,  HTTP  oraz  NAT.  Usługi  sieciowe zostaną  skonfigurowane  na  serwerowych  systemach  operacyjnych  Windows Server 2022 i Ubuntu Server 20.04.  
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   służący  do wirtualizacji różnych systemów operacyjnych. 
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Rysunek 2.1 Ekran początkowy VirtualBox 
Został wydany w 2007 roku przez firmę Innotek, od 2010 roku w posiadaniu firmy Oracle  Corporation.  Może  zostać  zainstalowany  na  systemach  operacyjnych Windows  (od  wersji  8.1  i  Server  2012),  Mac  OS  X  (min.  wersja  10.13),  Linux i Oracle Solaris. 
Umożliwia on tworzenie maszyn wirtualnych a jego najważniejsze cechy to m.in.  ●  Pozwala na zapis bieżącego stanu maszyny 
●  Obsługa RDP - Remote Desktop Protocol 
●  Obsługa kontrolerów SCSI oraz portów szeregowych (w tym USB) ●  Posiadanie wielu trybów pracy sieci (NAT, bridge, wewnętrzna) ●  Wspieranie  obrazów  VHD/VMDK  (używanych  w  produktach 
Microsoftu/VMWare) 
Oracle  VM  VirtualBox  pozwala  na  tworzenie  wielu  różnych  systemów operacyjnych  niezależnie  od  systemu  hosta.  Dzięki  temu  możemy  symulować działanie sieci z różnymi ustawieniami, bądź w przypadku  cyberbezpieczeństwa sprawdzać pliki, które mogłyby w jakiś sposób spowodować problemy na naszym systemie  głównym.  Nie  potrzebujemy  także  posiadać  zgadzających  się  ze  sobą systemów  plików,  dobrym  przykładem  jest  system  Linux,  który  używa  systemu plików  ext4.  Dzięki  maszynie  programowi  i  ustawionej  maszynie  wirtualnej 
możemy używać go na komputerze z systemem Windows 10 z systemem plików NTFS. 
2.1  Instalacja programu VirtualBox na systemie Windows 10 Program  VirtualBox  na  Windows  10  pobieramy  za  pomocą  przeglądarki internetowej.  Robimy  to  poprzez  wejście  na  stronę  producent: 
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Rysunek 2.2 Strona internetowa pozwalająca na pobranie Virtualbox’a Następnie  klikamy  na  „ Windows  hosts ”  (opcja  zaznaczona  na  czerwono powyżej), poprzez tą akcję zaczniemy pobierać instalator. 
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Rysunek 2.3 Strona internetowa pozwalająca na pobranie Virtualbox’a W następnym kroku wchodzimy w folder w którym  zapisaliśmy nasz instalator, w przypadku książki jest to po prostu folder „ Pobrane ”. Po kliknięciu na nasz program instalacyjny zostaniemy powitani przez poniższy widok: 
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Rysunek 2.4 Ekran powitalny instalatora VirtualBox’a 
Przechodzimy dalej poprzez naciśnięcie „ Next > ”. 
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Rysunek 2.5 Funcjonalności do zainstlowania razem z VirtualBox’em W  tym  oknie  możemy  wybrać  oraz  sprawdzić  jakie  narzędzia  zostaną zainstalowane razem z naszym programem, dodatkowo możemy wybrać miejsce instalacji. 
W książce wybrane są jedynie domyślne funkcje. Po wybraniu naszych ustawień przechodzimy dalej poprzez przycisk „ Next >”. 
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Rysunek 2.6 Dodatkowe opcje instalacji 
W dalszej części wybieramy dodatkowe opcje: 
  Create start menu entries – Utworzenie wpisów w menu startowym; 
  Create  a  shortcut  on  the  desktop  –  Utworzenie  skrótu  do  aplikacji  na pulpicie; 
  Create  a  shortcut  in  the  Quick  Launch  Bar  –  Stworzenie  skrótu w menu szybkiego wyboru; 
  Register file associations – rejestracja plików skojarzonych z aplikacją; Po wybraniu naszych opcji przechodzimy dalej. 
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Rysunek 2.7 Okno ostrzeżenia 
W  tym  oknie  zostaniemy  ostrzeżeni  o  restarcie  karty  sieciowej  spowodowanej instalacją, spowoduje to chwilowy brak dostępu do Internetu. Potwierdzamy poprzez przycisk „ Yes ”. 
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Rysunek 2.8 Okno potwierdzenie instalacji 
Jest to ostatnie okno, potwierdzamy tutaj że zgadzamy się na instalację. 
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Rysunek 2.9 Proces instalacji programu VirtualBox 
Proces instalacji może zająć parę minut. 
[image: ]  
Rysunek 2.10 Ukończenie procesu instalacji 
 
Po  wyświetleniu  się  tego  okna  możemy  wybrać  opcję  aby  natychmiastowo włączyć aplikację bądź jedynie wyłączyć instalator. 
Możemy  teraz  już  korzystać  z  naszego  programu  jednak  warto  wcześniej uruchomić  ponownie  komputer  aby  wszystkie  zmiany  zostały  poprawnie zapisane. 
2.2  Instalacja programu VirtualBox na systemie Ubuntu Desktop 20.04 
Program  VirtualBox  na  Ubuntu  pobieramy  z  programu  Ubuntu  Software, znajdującego się domyślnie na pasku zadań: 
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Rysunek 2.21 Ubuntu Software na pasku zadań 
Po jego uruchomieniu wyświetli się nam następujące okno: 
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Rysunek 2.32 Program Ubuntu Software 
 
Następnie  możemy  zacząć  wpisywać  program  który  chcemy  wyszukać  –  pasek wyszukiwania  pojawi  się  automatycznie  po  wpisaniu  dowolnego  znaku. Wyszukujemy więc „ VirtualBox ” oraz wybieramy  go z listy, jak na poniższym rysunku: 
[image: ] 
Rysunek 2.43 Wyniki wyszukiwania 
Po wybraniu programu z listy ukaże nam się następujący widok: [image: ] 
Rysunek 2.54 Informacje o programie VirtualBox 
 
Następnie naciskamy na przycisk  Zainstaluj zaznaczony na powyższym rysunku. 
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Rysunek 2.65 Monit o uwierzytelnienie 
Po  wpisaniu  hasła  program  VirtualBox  zostanie  zainstalowany  i  znajdzie  się w skrócie Wyświetl programy na pasku zadań: 
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Rysunek 2.76 Skrót Wyświetl programy 
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   maszynie 
wirtualnej 
3.1  Instalacja maszyny wirtualnej z systemem Windows Server 2022 w programie VirtualBox 
Na  potrzeby  książki  zakładamy  że  czytelnik  posiada  plik  ISO  systemu operacyjnego  Windows  Server  2022,  który  można  pobrać  ze  strony https://www.microsoft.com/en-us/evalcenter/evaluate-windows-server-2022 . W poprzednim  rozdziale  opisaliśmy  krok  po  kroku  w  jaki  sposób  zainstalować program. 
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Rysunek 3.1 Tworzenie nowej maszyny wirtualnej w programie VirtualBox Aby  utworzyć  naszą  maszynę  w  programie  VirtualBox  musimy  kliknąć  na przycisk podpisany “ Nowa ”, jak na powyższym rysunku. Zostanie  nam  pokazane  nowe  okienko,  które  pozwala  na  najprostszą  instalację systemu, jednakże lepiej wybrać “ Tryb eksperta ”. 
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Rysunek 3.2 Okno tworzenia - tryb przewodnika 
Warto  wybrać  opcję  “ Tryb  eksperta ”  ze  względu  na  dużo  większe  możliwości konfiguracji. Oczywiście wybieramy tą opcję w książce jako podstawową metodę dodawania maszyn. 
Powinno nam się ukazać rozszerzone okno, mamy tutaj wiele opcji, jednakże  te na których warto się skupić to przede wszystkim: 
  Name - nazwa naszej maszyny 
  Machine Folder - folder macierzysty maszyny wirtualnej 
  Rozmiar  pamięci  -  pamięć  RAM  jaka  zostanie  przekazana  do  maszyny, większe  ilości  pozwalają  na  szybsze  działanie  (dla  systemów  Windows polecamy minimalnie 4096 MB) 
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Rysunek 3.3 Okno tworzenia - tryb eksperta 
Po wybraniu opcji, pasującym naszym wymaganiom klikamy “ Utwórz ”. W następnym oknie będziemy wybierać gdzie na naszych dyskach oraz w jakim formacie  zostanie  zapisany  obraz  maszyny  (fizyczna  wielkość  maszyny niezależna od folderu maszyny), będzie to pojedynczy plik na systemie hosta. Jak wcześniej wybieramy ścieżkę gdzie chcemy zapisać plik, oraz jego wielkość (dla  systemu  Windows  zalecane  jest  minimalnie  32GB,  jednakże  dla  celów książki i szybkości działania zalecamy przydzielenie 50GB. Możemy tutaj wybrać także dodatkowe opcje, takie jak rozszerzenie pliku (wybór zależny od tego czy chcemy  aby  maszynę  można  było  eksportować  do  innych  programów)  oraz  czy rozmiar  ma  zostać  powiększony  w  przypadku  braku  miejsca  czy  niezależnie  od tego ma zostać stały. 
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Rysunek 3.4 Tworzenie wirtualnego dysku twardego 
Po wybraniu odpowiednich dla nas opcji klikamy “ Utwórz ”. Powinniśmy zobaczyć naszą maszynę w lewym polu, możemy na niego kliknąć i wybrać opcję “ Uruchom ”, aby zacząć instalację systemu. 
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Rysunek 3.5 Panel kontrolny maszyny wirtualnej 
Po wystartowaniu maszyny, jeżeli jest to jej pierwsze uruchomienie i nie posiada ona systemu, Oracle VM VirtualBox zapyta się nas z jakiego pliku  .ISO  ma zostać wystartowany proces instalacji. 
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Rysunek 3.6 Okienko wyboru pliku .ISO 
 
Wybieramy nasz wcześniej przygotowany plik, i klikamy “ Uruchom ”. Po  krótkim  oczekiwaniu  zostanie  nam  wyświetlony  instalator  systemu  firmy Microsoft. 
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Rysunek 3.7 Instalator systemu Windows Server 2022 W  pierwszym  oknie  instalatora  możemy  wybrać  język,  format  godziny  i  waluty oraz  układ  klawiatury.  Prosimy  wybrać  ustawienia  jak  na  powyższym  rysunku, ponieważ nazewnictwo w innych językach jest często mylne w stosunku do języka polskiego. 
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