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Szanowni Czytelnicy,

Cyberprzestepczosc¢ nie jest obca takze stuzbie zdrowia. Coraz czesciej
mozna bowiem spotkac sie¢ z prébami cyberatakéw na placéwki medyczne.
Niestety bywaja one skuteczne, czego przykladem jest chocby niedawny incy-
dent w Instytucie Centrum Zdrowia Matki Polki, ktéry mial miejsce 4 listopada
2022 r. Cyberatak spowodowal tam ograniczenia w funkcjonowaniu systemu
IT, co z kolei przetozyto sie na trudnosci w udzielaniu swiadczen zdrowotnych.

Przyktad ten doskonale pokazuje, ze atak na system IT placowki medycz-
nej moze sparalizowac jej funkcjonowanie. Poza tym placéwki narazaja sie na
kary administracyjne z powodu niedostatecznych zabezpieczen, ktére moga
stanowi¢ znaczne obciazenie dla ich budzetu.

Wiasnie ze wzgledu na narastajace zagrozenie cyberprzestepczoscia w shuz-
bie zdrowia oddajemy w Wasze rece I wydanie publikacji ,,Cyberbezpieczen-
stwo w placéwce medycznej”. W publikacji poruszamy najwazniejsze zagad-
nienia tego aspektu dzialalnosci placéwek. Poza oméwieniem popularnych
rodzajéw cyberatakow znajdziecie w niej praktyczne wskazoéwki dotyczace
zabezpieczen:

o systemo6w IT i oprogramowania,
© poczty e-mail,
o serwerdw i sieci lokalnej.

Nie zabrakto takze zagadnien specyficznych dla stuzby zdrowia, a miano-
wicie:
© systemu Zarzadzania Bezpieczeristwem Informacji (oraz innych obowiaz-

kéw placéwek medycznych jako operatoréw ustug kluczowych),
© bezpieczenistwa dokumentacji medycznej,
o teleporad.

To wszystko okraszone zostalo wzorami dokumentéw i listami kontrolny-

mi, pomocnymi w organizacji zabezpieczen w placéwce.

Zycze owocnej lektury.

Miclat Kowaloki

radca prawny, redaktor publikacji
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ROZDZIAL 1. RODZAJE
CYBERATAKOW W PLACOWKACH
MEDYCZNYCH

Cyberatak stanowi dzialanie ukierunkowane na komputer lub
jakikolwiek element komputerowego systemu informatycznego,
majace na celu zmiane, zniszczenie lub kradziez danych albo wy-
korzystanie lub uszkodzenie sieci. Liczba cyberatakéw wzrasta
wraz z postepujaca cyfryzacja w dzialalnosci placéwek medycz-
nych, tj. przechowywania przez nie coraz wi¢kszej ilosci informacji
w postaci zapisu komputerowego. Chociaz istnieja setki r6znych
rodzajoéw atakéw, najpopularniejsze z nich mozna skatalogowac
wedlug podobienstwa. Wiedza o poszczegdlnych rodzajach cybe-
ratakow jest kluczowa dla ich rozpoznawania i wlasciwej reakcji.
Pomaga tez wdrozy¢ odpowiednie zabezpieczenia.

1.1. Malware

Malware to ogdlne pojecie okreslajace ztosliwe oprogramowanie, ktére
infekuje komputer i zmienia sposéb jego dzialania w sposéb zaplanowany
przez atakujacego: najczesciej niszczy dane lub szpieguje uzytkownika. Malwa-
re moze rozprzestrzeniac sie z jednego urzadzenia na drugie, ale tez pozosta-
wac na swoim miejscu, wpltywajac tylko na urzadzenie gospodarza. Co istotne,
aby malware zadziatato, musi dojs¢ do dziatania ze strony uzytkownika. Opro-

gramowanie musi bowiem zosta¢ zainstalowane na urzadzeniu docelowym.
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