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Cyberbezpieczeństwo to priorytet dla każdej placówki medycznej. Prze-
twarza ona bowiem wrażliwe informacje, w tym dane osobowe szczegól-
nej kategorii, dotyczące zdrowia pacjentów. Wyciek takich danych może 
rodzić poważne konsekwencje dla pacjentów np. kradzież tożsamości, 
zaciąganie zobowiązań lub szykany. Dla samej placówki może to natomiast 
zakończyć się karami finansowymi, ale także stratami wizerunkowymi.

„Cyberbezpieczeństwo w placówce medycznej” to publikacja, w której 
przedstawiamy najważniejsze aspekty bezpieczeństwa informacji w służ-
bie zdrowia. Analizujemy w niej najpopularniejsze postaci cyberataków. 
Wskazujemy, jakie zabezpieczenia wprowadzić m.in. w zakresie stosowa-
nych systemów IT, korespondencji e-mail, serwerów i sieci lokalnej. Dodat-
kowo poświęcamy odrębną uwagę specyficznym aspektom działalności 
placówek medycznych a mianowicie Systemowi Zarządzania Bezpieczeń-
stwem Informacji, przechowywaniu dokumentacji medycznej w postaci 
elektronicznej, jak również świadczeniu teleporad. Wszystko to oparte 
zostało o wiedzę i doświadczenie naszych autorów: radców prawnych, 
inspektorów ochrony danych, audytorów i wybitnych ekspertów w zakresie 
cyberbezpieczeństwa.

Do tego w książce znaleźć można pakiet 14 wzorów dokumentów i 8 checklist, 
które ułatwią dbanie o bezpieczeństwo cyfrowe w służbie zdrowia.
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Szanowni Czytelnicy,

Cyberprzestępczość nie jest obca także służbie zdrowia. Coraz częściej 
można bowiem spotkać się z próbami cyberataków na placówki medyczne. 
Niestety bywają one skuteczne, czego przykładem jest choćby niedawny incy-
dent w Instytucie Centrum Zdrowia Matki Polki, który miał miejsce 4 listopada 
2022 r. Cyberatak spowodował tam ograniczenia w funkcjonowaniu systemu 
IT, co z kolei przełożyło się na trudności w udzielaniu świadczeń zdrowotnych.

Przykład ten doskonale pokazuje, że atak na system IT placówki medycz-
nej może sparaliżować jej funkcjonowanie. Poza tym placówki narażają się na 
kary administracyjne z powodu niedostatecznych zabezpieczeń, które mogą
stanowić znaczne obciążenie dla ich budżetu.

Właśnie ze względu na narastające zagrożenie cyberprzestępczością w służ-
bie zdrowia oddajemy w Wasze ręce I wydanie publikacji „Cyberbezpieczeń-
stwo w placówce medycznej”. W publikacji poruszamy najważniejsze zagad-
nienia tego aspektu działalności placówek. Poza omówieniem popularnych 
rodzajów cyberataków znajdziecie w niej praktyczne wskazówki dotyczące 
zabezpieczeń:
 systemów IT i oprogramowania,
 poczty e-mail,
 serwerów i sieci lokalnej.

Nie zabrakło także zagadnień specyficznych dla służby zdrowia, a miano-
wicie:
 systemu Zarządzania Bezpieczeństwem Informacji (oraz innych obowiąz-

ków placówek medycznych jako operatorów usług kluczowych),
 bezpieczeństwa dokumentacji medycznej,
 teleporad.

To wszystko okraszone zostało wzorami dokumentów i listami kontrolny-
mi, pomocnymi w organizacji zabezpieczeń w placówce.

Życzę owocnej lektury.

Michał Kowalski
radca prawny, redaktor publikacji
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8.1.   Instrukcja zarządzania systemami IT .................................................  89
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na temat cyberbezpieczeństwa ........................................................  128
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ROZDZIAŁ 1. RODZAJE 
CYBERATAKÓW W PLACÓWKACH 
MEDYCZNYCH

Cyberatak stanowi działanie ukierunkowane na komputer lub 
jakikolwiek element komputerowego systemu informatycznego, 
mające na celu zmianę, zniszczenie lub kradzież danych albo wy-
korzystanie lub uszkodzenie sieci. Liczba cyberataków wzrasta 
wraz z postępującą cyfryzacją w działalności placówek medycz-
nych, tj. przechowywania przez nie coraz większej ilości informacji 
w postaci zapisu komputerowego. Chociaż istnieją setki różnych 
rodzajów ataków, najpopularniejsze z nich można skatalogować 
według podobieństwa. Wiedza o poszczególnych rodzajach cybe-
rataków jest kluczowa dla ich rozpoznawania i właściwej reakcji. 
Pomaga też wdrożyć odpowiednie zabezpieczenia.

1.1. Malware
Malware to ogólne pojęcie określające złośliwe oprogramowanie, które 

infekuje komputer i zmienia sposób jego działania w sposób zaplanowany 
przez atakującego: najczęściej niszczy dane lub szpieguje użytkownika. Malwa-
re może rozprzestrzeniać się z jednego urządzenia na drugie, ale też pozosta-
wać na swoim miejscu, wpływając tylko na urządzenie gospodarza. Co istotne, 
aby malware zadziałało, musi dojść do działania ze strony użytkownika. Opro-
gramowanie musi bowiem zostać zainstalowane na urządzeniu docelowym.




