SYSTEM

BEZPIECZENSTWA
W CYBERPRZESTRZENI RP



Recenzenci:
ptk dr hab. inz. Piotr Dela, prof. ASzZWoj
dr hab. Mirostaw Karpiuk, prof. UWM

Redakcja naukowa:
prof. dr hab. inz. Waldemar Kitler
dr hab. Katarzyna Chatubinska-Jentkiewicz, prof. ASzZWoj
dr Katarzyna BadZmirowska-Mastowska

Opracowanie redakcyjne:
Lech Mleczko i Zbigniew Moszumaniski

Opracowanie jezykowe i korekta:
Krystyna Koziorowska

Opracowanie graficzne i projekt oktadki:
Anna Skowroniska IDEAPRESS

© Copyright by Towarzystwo Wiedzy Obronnej

Publikacja dofinansowana ze srodkéw Akademii Sztuki Wojennej

Teksty zawarte w publikacji sa efektem realizacji zadania badawczego
»System cyberbezpieczenstwa RP — model rozwiazan prawnych” w ramach
programu GRANT BADAWCZY MON [Nr umowy GB/4/2018/2018/DA]

ISBN 978-83-944423-5-4 (miekka oprawa)
ISBN 978-83-68170-14-6 (pdf)
ISBN 978-83-68170-15-3 (epub)
ISBN 978-83-68170-16-0 (mobi)

Wydanie I

Wydawca:

Wydawnictwo Towarzystwa Wiedzy Obronnej
ul. 11 Listopada 17/19, 03-446 Warszawa
www.two.edu.pl
e-mail: kontakt@two.edu.pl

SKEAD
Agencja Wydawnicza IDEAPRESS
fukowska 1/149, 04-113 Warszawa
www.ideapress.pl



SPIS TRESCI

II

ODPOWIEDZIALNOSC W CYBERPRZESTRZENI RP

K. Chatubinska-Jentkiewicz, Odpowiedzialno$¢ w sieci
- diagnoza stanu obecnego........................cccoeiiiL 11

J. Sobczak, W. Sobczak, Przestepczosé
w cyberprzestrzeni. Pomiedzy przepisami polskimi
amiedzynarodowymi...................ccciiiiiii 33

P. Milik, Miedzynarodowe regulacje prawne
w dziedzinie cyberbezpieczenstwa ............................... 73

M. Polkowska, Europejskie bezpieczernistwo
KOSMICZNE .........oooiiiiiiiiii 105

M. A. Kaminski, System cyberbezpieczeristwa Republiki
Estonii. Czy warto wzorowac sie na estonskich
rozwiazaniach prawno-organizacyjnych? ................... 119

PROBLEMATYKA ADMINISTRACYJNO-PRAWNA
CYBERBEZPIECZENSTWA W POLSCE

A. Brzostek, Polityka ochrony cyberprzestrzeni
administracji publicznej na przykladzie organéw
administracji rzadowej wskazanych w ustawie

o Krajowym Systemie Cyberbezpieczeristwa ............... 139

K. A. Wasowski, Kognicja Ministra Obrony Narodowe;j
w zakresie cyberbezpieczenstwa ................................ 155

J. Taczkowska-Olszewska, Przestanki legalizujace
przetwarzanie danych osobowych
W cyberprzestrzeni ................cooooceiiiiiii 171

F. Radoniewicz, Przestepstwo ,,sabotazu
informatycznego” (art. 269 § 1i § 2 kodeksu karnego).. 199

J. Kurek, Przeszukania online. Postulaty
delegeferenda .....................oooiiiiiiiiiii 215



III CYBERPRZESTRZEN, CYBERBEZPIECZENSTWO,
CYBERTERRORYZM

W. Kitler, Nowe wartosci organizacji
bezpieczenstwa narodowego RP w kontekscie
cyberbezpieczenstwa ... 235

P. Grochmalski, Nowy paradygmat bezpieczenistwa
A AL 257

H. Swieboda, Przyszlo$¢ internetu rzeczy i jego
wplyw na spoleczefistwo .................cccoeiiiiiiiii 283

K. BadZzmirowska-Mastowska, Ochrona dziecka
W Cyberprzestrzeni ................ccooiiiiiiiiii 301

A. Waszczuk, P. Pomierski, Technologie informatyczne
a zabezpieczenie przed dzialaniami terrorystycznymi.
Wybrane aspekty praktyczne............................ 317

ZAKONCZEIC. ...t 349



Wstep

Wspdtczesne spoteczenstwo czesto jest nazywane spoteczeristwem
informacyjnym, spoteczenistwem trzeciej fali lub cyberspoteczenstwem.
Na okreslenie nowej cywilizacji uzywane sg rowniez takie terminy, jak:
era informacyjna, era kosmiczna, era elektroniczna czy tez globalna
wioska. Istnieje wiele definicji. Mozna przyjac¢, ze spoteczenstwo
informacyjne to takie, ktére posiada instrumenty techniczne i prawne,
ale przede wszystkim ma wiedze, ktéra pozwala mu 7 tych instrumentéw
korzysta¢; dlatego czesto méwimy o spoteczenstwie opartym na
wiedzy. Jednym z podstawowych obszaréw wiedzy TIK (technologie
informacyjno-komunikacyjne - Information and Communication
Technologies), ktérego znaczenie wciaz rosnie, jest bezpieczenstwo.
Wedtug ,Computerworld Polska” (luty 2016, nr 2/1057) warto$¢ rynku
zwigzanego 7 cyberbezpieczenstwem wrosta w 2014 r. w Polsce
o 8 proc. i przekroczyta 300 mln dolaréw. Z tym faktem wiaze sie
wzrost zatrudnienia w sektorze TIK, a tendencja ta wedtug analitykow
ma sie utrzymac do 2019 r. Tym samym specjalizacja z zakresu
cyberbezpieczenistwa pojawia sie na liscie najbardziej poszukiwanych
kompetencji. Szacunki wskazuja takze, 17 wojsko potrzebuje co roku
przynajmniej okoto 50 specjalistéw w zakresie cyberbezpieczeristwa,
w tym ekspertow w zakresie kryptografii, organizacji oraz bezpieczernstwa
systemow teleinformatycznych, z dobra znajomoscia regulacji prawnych
zwiazanych z tym obszarem.

Od pewnego czasu pojecie bezpieczenistwa panstwa silnie wiaze
sie z bezpieczenistwem sieci i cyberprzestrzeni. Nalezy zaznaczyc, ze
bezpieczenstwo w cyberprzestrzeni zawsze byto obecne w polityce
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bezpieczenistwa i obronnosci panstwa jako wazny obszar taczacy
procedury oraz instrumenty prawne ochrony danych, informacji
1 systeméw. Jest ono niezbednym elementem prawidtowego postepu
naukowo-technicznego i jako takie okresla potrzeby ochrony tego
obszaru nie tylko z punktu widzenia uzytecznosci, ale réwniez ze
wzgledu na przeciwdziatanie zupetnie nieznanym dotad zagrozeniom.
W dziedzinie cyberbezpieczenstwa pojawia sie wiele okreslen,
takich jak: bezpieczenstwo informatyczne, cyberbezpieczenstwo,
bezpieczenstwo teleinformatyczne. W dobie globalnej informatyzacii,
takze sfery publicznej, w warunkach rozwoju portali spotecznosciowych,
wszechobecnego mailingu, czyli wiadomosci rozsytanych na wiele
adreséw e-mailowych zgromadzonych w bazie danych, czesto dochodzi
do nieuprawnionych dziatan, ktére moga stanowic¢ naruszenie débr
osobistych, prawa wtasnosci czy praw konsumenckich. Jednak coraz
czesciej pojawiaja sie takze cyberzagrozenia innego typu, ktore dotykaja
struktur wtadzy publicznej i samego panistwa. Wspétczesnie, kiedy strefa
prywatnosci cztowieka wolna od ingerencji oséb trzecich stopniowo
sie kurczy, w jednakowym, a moze nawet wickszym stopniu proces
ten dotyczy obszaru prawidtowego dziatania administracji publicznej
oraz jej stuzb, takze sit zbrojnych.

Przetwarzanie informacji w przestrzeni wirtualnej powoduje,
iz konieczne staje sie regulowanie kwestii dostepu do nich; dostep
6w moze sie bowiem stac zrédtem zagrozen, nawet w przypadku,
kiedy nie maja one charakteru nicjawnego. Coraz czesciej ataki na
informacje lub przy wykorzystaniu informacji przyjmuja charakter
masowy 1 wielokierunkowy. Ale nie tylko o ochrone informacji tu
chodzi. Zagrozenia, jak okresla to definicja cyberprzestrzeni, moga
wynikac z relacji miedzy sieciami, miedzy sieciami i komputerami,
a takze z relacji uzytkownikéw z sieciami i komputerami; dotyczy to
réwniez relacji miedzy uzytkownikami oraz miedzy komputerami.

Na ten globalny charakter zagrozen zwiazanych z bezpieczenstwem
w cyberprzestrzeni wskazuja kolejne debaty dotyczace przysztych
uregulowan prawnych. Jedna z nich byta konferencja na temat ,System
bezpieczenstwa w cyberprzestrzeni RP”, ktéra odbyta sie 11 grudnia 2018.
w Sejmie RP, a ktérej organizatorami byli: Komisja Obrony Narodowej
Sejmu RP, Komisja AdministracjiiSpraw Wewnetrznych Sejmu RP we
wspotpracy z Katedra Prawa Medidw, Wiasnosci Intelektualnej i Prawa
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Nowych Technologii Instytutu Prawa i Administracji Obronnej Wydziatu
Bezpieczenstwa Narodowego Akademii Sztuki Wojennej w Warszawie.
W trakcie tego dyskursu pojawita si¢ dyrektywa wskazujaca na potrzebe
budowy systemu cyberbezpieczenistwa w Polsce obejmujacego rézne
obszary dziatania jednostki i paristwa oraz rézne poziomy interwencji
regulacyjnej. Efektem tych analiz jest przekazana w Panstwa rece
publikacja. Nalezy zaznaczy¢, ze praca ta stanowi samodzielng
monografie obejmujaca szereg zagadnien, albowiem takze poruszana
w niej problematyka cyberbezpieczenstwa to obszar interdyscyplinarny
obejmujacy sektor publiczny oraz sektor prywatny.

Wobec wskazanych powyzej uwarunkowan konieczne stato sie
ukierunkowanie rozwazan naukowych na zagadnienia zwiazane
z cyberbezpieczeristwem. To takze konieczny element prawidtowego
rozwoju spoteczenistwa w zakresie organizacji i zarzadzania obronnoscia
panstwa, zaréwno w kontekscie zewnetrznego bezpieczenstwa
panstwowego, jak i bezpieczenistwa wewnetrznego, praktycznie na
kazdym poziomie funkcjonowania spoteczenistwa i samej administracji
(struktura rzadowa oraz samorzadowa z organizacja krajowej
infrastruktury panstwa).

Nalezy zatem przyjaé, ze cyberbezpieczeristwo jest zjawiskiem
interdyscyplinarnym, korzystajacym z dorobku wielu innych dziedzin
(w tym z réznych dziedzin prawa). Aby jednak wyodrebnic je z catego
systemu prawa i administracji publicznej (w tym drugim przypadku
przede wszystkim organizacyjnie i podmiotowo), konieczne jest
okreslenie zakresu dziatania, jakiego sfera ta dotyczy (zaréwno w sensie
przedmiotowym, podmiotowym, organizacyjnym, jak i funkcjonalnym).
Dopiero wéwcezas bedzie mozliwe usystematyzowanie przedstawionej
problematyki. Wnaszym przekonaniu jest to zabieg niezbedny w obliczu
rozwoju TIK i cyberprzestrzeni oraz zagrozen z nimi zwigzanych dla
obronnosci panistwa i bezpieczenstwa jednostki. Wstepna diagnoza
postawiona w niniejszej pozycji stanowi pierwszy krok w prébach
dookreslenia zakresu merytorycznego systemu cyberbezpieczeristwa RP.

Waldemar Kitler
Katarzyna Chatubinska-Jentkiewicz
Katarzyna BadZzmirowska-Mastowska
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Katarzyna Chatlubinska-Jentkiewicz!

Odpowiedzialnos¢ w sieci — diagnoza
stanu obecnego

Dynamiczne zmiany cywilizacyjne obserwowane w ostatnich
latach na catym swiecie sg skutkiem gwattownego rozwoju technik
informacyjnych oraz wspomagajacych je technologii informacyjno-
komunikacyjnych. Nowg sfera oddziatywania tych proceséw jest
cyberprzestrzen jako piaty obszar dziatan obronnych. Wedtug
W. Kitlera dziedziny bezpieczenstwa moga mie¢ swoja odrebnosc
i by¢ powiazane z okreslonymi sektorami panstwa, lecz sa takie -
i bedzie ich coraz wiecej - ktére nie maja charakteru branzowego,
ale transsektorowy, transdyscyplinarny. Do takich nalezy np.
bezpieczenstwo informacyjne, cybernetyczne, antyterrorystyczne,
ustrojowe, informacji niejawnych?. W powszechnym rozumieniu
bezpieczenstwo jest postrzegane przede wszystkim w negatywnym
znaczeniu jako stan cechujacy sie brakiem zagrozen, ale takze brakiem
niebezpieczenstw, pewnoscia, spokojem, ochrona przed zagrozeniami®.

! Dr hab. Katarzyna Chatubiniska-Jentkiewicz — prof. Akademii Sztuki Wojennej,

kierownik Katedry Prawa Mediéw, Wiasnosci Intelektualnej i Nowych Technologii,

IPiAO WBN.

Zob. Biala ksigga begpieczeristwa narodowego Rzeczypospolitej Polskiej, BBN, Warszawa

2013, s. 19 (rys. 1).

°* Pojecie i zakres bezpieczenstwa informacyjnego panstwa, ustalenia systemowe
i definicyjne.

o
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Osiaga sie je przez ochrone zasobdw informacyjnych parnstwa, ochrone
przed dziataniami wrogimi (dezinformacja i propaganda), a takze
utrzymywanie zdolnosci do dziatan ofensywnych wobec sprawcow
tych dziatan. Pojecie ,bezpieczenstwo sieci i informacji” zostato
zdefiniowane w Rozporzadzeniu Parlamentu Europejskiego i Rady (WE)
nr 460/2004 z 10 marca 2004 r., ustanawiajacym Europejska Agencje
do spraw Bezpieczenstwa Sieci i Informacji, jako ,odpornos¢ sieci
lub systemu informacyjnego na zdarzenia przypadkowe lub dziatania
niclegalne albo podstepne, naruszajace dostepnosc, autentycznose,
integralnosc i poufnosé przechowywanych lub przesytanych danych
oraz zwiazanych z nimi ustug oferowanych lub dostepnych przez te
sieci i systemy”™.

Nalezy podkresli¢, ze bezpieczenstwo informacyjne jako tylko jeden
z elementdw cyberbezpieczenstwa zostato poddane regulacjom na
gruncie przepiséw karnych (patrz - Przestepstwa przeciwko informacji
- rozdz. 33 k.k.%), przepiséw ustawy o ochronie danych osobowych
oraz przepisow ustawy o ochronie informacji niejawnych. Wptyw na
bezpieczenstwo maja wszystkie interakcje spoteczne, a sama kultura
bezpieczenistwa okresla, jaki jest stosunek danej spotecznosci do
ryzyka, zagrozen i bezpieczenistwa oraz jakie wartosci w tym zakresie
uwazane sa za istotne. Podstawowa konstrukcja internetu opiera si¢
na otwartosci zaréwno architektury jego infrastruktury, jak i kultury
jego tworcow 1 uzytkownikow. Prostota i fatwosé taczenia réznych
komputeréw pozwolita na ogromne rozszerzenie liczby uzytkownikdw,
a otwarta filozofia jego ksztattowania stworzyta z niego ogromnie
atrakcyjne, interakcyjne na wielu poziomach medium™.

Cyberprzestepczosc jest zjawiskiem stosunkowo nowym, jednak
bardzo szybko sie rozwijajacym. Obecnie prawie kazdy ma mozliwos¢
korzystania z sieci teleinformatycznej i dostepu do jej zasobow.
Cyberprzestepczos¢ z racji coraz bardziej powszechnego dostepu do
sieci moze godzi¢ w interesy panstwa, ktdre czes¢ swoich spraw przenosi
na pole sieci teleinformatycznej, co czasem moze nawet doprowadzic

* Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 460/2004 z dnia 10 marca
2004 r. ustanawiajace Europejska Agencje do spraw Bezpieczeristwa Siecii Informacji.

> Kodeks karny z dnia 6.06 1997 r, Dz.U. 1997 nr 88 poz. 553; na podstawie: Dz.U. z 2018
poz. 1600, 2077.

¢ T. Goban-Klas, Cywilizacja medialna, Warszawa 2005, s. 151.
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do podwazenia jego suwerennosci’. Dzieje sie tak, poniewaz nie
wszyscy uzytkownicy dobrze rozumieja mechanizmy dziatania sieci
teleinformatycznej, co prowadzi do swego rodzaju ignorancji wtasnego
bezpieczenstwa w cyberprzestrzeni®. Cyberprzestepczos¢ obejmuje
zaréwno te czyny, ktore stanowia odzwierciedlenie przestepczosci
w swiccie rzeczywistym, jak i zupetnie nowe zjawiska, charakterystyczne
wytacznie dla cyberprzestrzeni, a stanowiace zagrozenia dla jednostki
czy panstwa. W Raporcie gtéwnym o zagrozeniach bezpieczenstwa
narodowego wyrézniono okoto 50 typéw zagrozen, przy czym 18 z nich
zawarto w Krajowym Planie Zarzadzania Kryzysowego, wsrdd nich
zagrozenie cyberterroryzmem’. W przypadku atakéw cybernetycznych
wymieniono jedynie mozliwe skutki atakéw cybernetycznych dla ludzi
imienia. Jako potencjalne skutki dla ludnosci wymienia sie: zagrozenie
dla zycia i zdrowia ludzi spowodowane zaktéceniami systemow
energetycznych, sterowania ruchem itp., utrate zaufania do instytucji
publicznych, brak mozliwosci realizacji zadan merytorycznych, brak
mozliwosci komunikacji.

Jako potencjalne skutki dla mienia wymienia sie tak zasadnicze
punkty, jak: znaczace straty finansowe i gospodarcze oraz skutki
spoteczne, zaktdcenia zaopatrzenia w energie, paliwa, zywnos¢, wode
pitna, zaktécenia pracy infrastruktury przesytowej.

7 kolei zarzadzanie kryzysowe obejmuje wprawdzie swoim
zakresem sieci teleinformatyczne, ale bardziej jako jeden z typow
sieci przesytowych, i zarazem w ogéle nie uwzglednia warstwy
udostepniania, przetwarzania i przechowywania informacji,
ktoéra przenika wszelkie aspekty funkcjonowania spoteczenstwa
informacyjnego. W dokumencie Sprawozdanie z szacowania ryzyka
cyberprzestrzeni w administracji rzadowej w 2013 1. przyjeto
nastepujace gtowne kategorie i podkategorie zagrozen: zagrozenia
ukierunkowane na informacje (kradziez informacji celem publikacji
bad7 sprzedazy, fatszowanie informacji), zagrozenia ukierunkowane
na infrastrukture teleinformatyczna (usuniecie danych, zaktécenie

7 M. Siwicki, Nielegalna i szkodliwa tres¢ w Internecie. Aspekty prawno-karne, Warszawa
2011, s. 24.

¢ K. Chatubiniska-Jentkiewicz, M. Karpiuk, Prawo nowych technologii, Warszawa 2016, s. 353.

 Online <http://rcb.gov.pl/raport-o-zagrozeniach-bezpieczenstwa-narodowego-3/>,
dostep 16.09.2018.
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funkcjonowania, przejecie systemu teleinformatycznego), awarie IT,
niedostateczne kompetencje'’.

Podejscie regulatorow do zagadnienia cyberprzestrzeni,
cyberbezpieczenistwa i cyberodpowiedzialnosci wynika z utozsamiania
tego rodzaju ochrony z potrzeba przeciwdziatania atakom nakierowanym
na same sieci, co wydaje si¢ nicuzasadnione, zwtaszcza w kontekscie
analizy pojecia cyberprzestrzeni''. Wskazane powyzej rozumienie
cyberprzestrzeni przenikneto do jezyka prawnego razem z poczatkiem
obowigzywania ustawy z 30 sierpnia 2011 r. o zmianie ustawy o stanie
wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych
izasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej
Polskiej oraz niektérych innych ustaw'?. Polska definicja pojecia
cyberprzestrzeni znajduje sie w ustawie z 29 sierpnia 2002 r. o stanie
wojennym oraz kompetencjach Naczelnego Dowddcy Sit Zbrojnych
izasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej
Polskiej®. Kolejna definicje legalna pojecia cyberprzestrzeni zawiera ustawa
z 21 czerwca 2002 1. o stanie wyjatkowym. Wedtug powyzszej ustawy
przez cyberprzestrzen rozumie sic , przestrzen przetwarzania i wymiany
informacji tworzona przez systemy teleinformatyczne okreslone w art. 3
pkt 3 ustawy z 17 lutego 2005 1. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne®, wraz z powigzaniami miedzy nimi oraz
relacjami z uzytkownikami™. Taka sama definicje legalna zawiera ustawa
z 18 kwietnia 2002 r. o stanie kleski zywiotowej'’. Ustawy te odnosza sie

5]

System bezpieczeristwa cyberprzestrzeni RP, NASK / CERT Polska s. 62, Warszawa, wrze-
siert 2015 1. <https://mac.gov.pl/files/nask_rekomendacja.pdf>, dostep 16.09.2016 1.
Zob. wiecej na ten temat: K. Chatubiniska-Jentkiewicz, Cyberprzestepczos¢ jako pa-
radygmat pojecia bezpieczenistwa w cyberprzestrzeni, ,Wojskowy Przeglad Prawniczy”
nr 3 (279) 2016, s. 46-64.

Dz.U. 2011 nr 222, poz. 1323.

Ustawa z dnia 29 sierpnia 2002 1. o stanie wojennym oraz kompetencjach Naczelnego
Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej, Dz.U. z 2002 r. nr 156 poz. 1301.

Ustawa z dnia 21 czerwca 2002 . o stanie wyjatkowym, Dz.U. 7z 2002 1. nr 113 poz. 985.
Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne, Dz.U. z 2005 r. nr 64 poz. 565.

Art.2 ust. la ustawy z dnia 21 czerwca 2002 r. o stanie wyjatkowym.

Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej, Dz.U. z 2002 r. nr 62
poz. 538.
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do zachowan w plaszczyznie wirtualnej, wjakiej poruszaja sie podmioty
prawa w momencie wystapienia jednego z trzech stanéw nadzwyczajnych.
Przyjetaw Zatozeniach Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej koncepcja krajowego systemu cyberbezpieczenstwa obejmuje
m.in. przebudowanie definicji cyberprzestrzeni i jej rozciagniecie na
sfere kluczowych operatoréw funkcjonujacych w sferze gospodarczej.

Pojecie cyberprzestrzeni mozna zatem sformutowac jako synteze
wszystkich fizycznych i technicznych srodkéw pozwalajacych na
wymiane informacji droga elektroniczna oraz relacji uzytkownikow
posiadajacych dostep do jej zasobow.

Cyberbezpieczenstwo czy bezpieczenstwo sieci jest pojeciem
odnoszacym sic do zapewnienia ochrony i przeciwdziatania zagrozeniom,
ktére dotykaja samej cyberprzestrzeni, jak i funkcjonowania
w cyberprzestrzeni, a dotyczy to zaréwno sektora publicznego, jak
1 prywatnego oraz ich wzajemnych relacji. Aczkolwiek zgodnie z art. 2
pkt4 ustawy z5.07.2018 1. o krajowym systemie cyberbezpieczenistwa'® -
cyberbezpieczenstwo oznacza odpornoscé systeméw informacyjnych na
dziatania naruszajace poufnos¢, integralnosé, dostepnosc i autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy. Zatem definicja ta odnosi sie jednak do zagadnient
technicznej natury i ochrony sieci jako takiej. Natomiast na rzecz tego
stanowiska, zgodnie z ktérym cyberbezpieczenistwo ma charakter
znacznie szerszy, interdyscyplinarny, przemawia charakterystyka pojecia
cyberzagrozenia jako pojecia obejmujacego swoim zakresem incydenty,
jakie pojawiaja sie w cyberprzestrzeni'. Przy czym incydentem zgodnie
z art. 2 pkt 5 ustawy o krajowym systemie cyberbezpieczenistwa jest
incydent - zdarzenie, ktére ma lub moze mie¢ niekorzystny wplyw
na cyberbezpieczenstwo. Natomiast zgodnie z art. 2 pkt 6 incydent
krytyczny to incydent skutkujacy znaczna szkoda dla bezpieczenistwa

18 Ustawa z dnia 5 lipca 2018 1. o krajowym systemie cyberbezpieczeristwa, Dz.U. 2018
poz. 1560.

19 Zaznaczy¢ takze trzeba, ze jednym z wcigz podstawowych problemdéw dotyczacych
odpowiedzialnodci w sieci jest zagadnienie jurysdykcji terytorialnej, ktéra znalazta
zastosowanie w przepisach Konwencji o cyberprzestepczosci. Problemy z ustaleniem
0soby przestepcy, a jak wiadomo wigkszos¢ przestepstw popetnianych jest w innych
panstwach niz faktyczne miejsce przebywania przestepcy, utrudnia dziatania zwia-
zane z efektywnoscia Scigania cyberprzestepczosci.



