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Panistwo polskie, dostrzegajac zalety ptynace z funkcjonowania spote-
czenstwa informacyjnego, jest zaangazowane w jego budowe od wielu
lat. Podejmowane dziatania oraz $§rodki przeznaczone na realizacje
celéw obrazuja role, jaka odgrywa wspoiczesnie cyberprzestrzen.
Dzieki niej mozna funkcjonowac obecnie zaréwno w sferze pry-
watnej, jak i publicznej. Tak wazne znaczenie cyberprzestrzeni jest
spowodowane przede wszystkim rozszerzaniem sie globalnej sieci
teleinformatycznej, taczacej miliony uzytkownikow i umozliwiaja-
cej komunikowanie sie miedzy nimi, oraz korzystanie 7 zasobéw
informacyjnych zgromadzonych w systemach. Rozwdj ten jest Scisle
zwigzany z przeobrazeniami technologicznymi, jakie dokonaty sie
w obszarze komunikacji elektronicznej, a przede wszystkim w tech-
nologiach informacyjno-komunikacyjnych, dzieki ktérym ludzie
moga masowo komunikowac sie i wymienia¢ dane. Czynnikami
zmian - wedtug P. Fajgielskiego - sa: ,[...] cyfrowa postaé przetwa-
rzania danych, mobilnos$¢ zwiazana z mozliwoscia bezprzewodowego
przekazu informacji, znaczace zwiekszenie pojemnosci nosnikow
danych, integracja w jednym urzadzeniu wielu funkcjonalnosci oraz.
miniaturyzacja”™. Zmiana technologiczna spowodowata wzrost do-
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stepnosci i1 réznorodnosci ustug, co umozliwita przede wszystkim
zaawansowana wymiana informacji.

Rozwdj cyberprzestrzeni i coraz powszechniejsze wykorzystywanie
technologii informacyjno-komunikacyjnych sprawito, Ze przeniknety
do niej takze negatywne zjawiska®. Gloszenie réznorodnych koncepcji
zycia godzacych w dotychczasowe standardy, tworzenie podziemia
cyfrowego, bezwarunkowe wkraczanie monopoli marketingowych
w sfere prywatna, monetyzacja danych wspierana potrzeba szybkiego
osiagniecia zysku czy wszelkie inne wysitki zmieniajace uwarunko-
wania zycia spotecznego, gospodarczego i politycznego, powoduja, 7e
w cyberprzestrzeni pojawily sie zagrozenia juz dobrze poznane, np.
faszyzm, pornografia, pedofilia, oszustwa, kradzieze, handel ludzmi
czy nawet terroryzm. Z roku na rok liczba przestepstw dokonywanych
w cyberprzestrzeni rosnie niemal lawinowo. Wigze sie to z zaletami,
jakie cyberprzestrzen oferuje przestepcom. Chodzi tu gtéwnie o glo-
balny charakter i zwiazany z tym brak miedzynarodowych granic,
a takze dostepnos¢, wzglednie niskie koszty, minimalne mozliwosci
wykrycia przygotowywanego ataku, czego nie utatwia pozorna jednak
anonimowosc¢®. Zagrozenia te s wazne ze wzgledu na to, iz wszystkie
podmioty w coraz wiekszym stopniu wykorzystuja cyberprzestrzen.

Indywidualni uzytkownicy sa narazeni na utrate osobistych infor-
macji, takich jak korespondencja czy prywatne tresci cyfrowe, a takze
wykorzystywanie ich danych osobowych przez niepowotane osoby.
Moze sig to wigzac ze szkodami moralnymi, stratami finansowymi
czy utratg poczucia bezpieczenstwa, ktéra - w przypadku dotkniecia
nig wiekszych grup spotecznych — moze znacznie opdznic¢ cyfrowy
rozw0j zaréwno spoteczenistwa, jak i samego panstwa.

O wiele powazniej sg jednak zagrozeni przedsiebiorcy. Cyberprze-
strzen, bedac gtéwnym napedem gospodarki XXI wieku, staje sie
podstawg funkcjonowania wspotczesnej gospodarki®. Straty wiaza sie
gléwnie z utrata reputacji, kosztami finansowymi, co w efekcie moze
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spowodowac nawet upadek prowadzonej dziatalnosci gospodarcze;j.
Szczegdlnie narazony jest sektor bankowosci, a takze sektor teleinfor-
matyczny oraz wszelkie instytucje tworzace infrastrukture krytycznag
panistwa, ktora odnosi sie bezposrednio do bezpieczenstwa catego
kraju. Majac zatem na uwadze range strategii, ktéra moze oddziatywac
bezposrednio na podmioty administracji rzadowej, a ze wzgledu na jej
umocowanie w przepisach prawa powszechnego - tylko posrednio na
pozostate podmioty wiadzy publicznej, przedsiebiorcow i obywateli,
nalezy przyjac, iz jest to dokument niezbedny w zwigzku z rozwojem
cyberprzestrzeni i powstawaniem z nia zwiazanych cyberzagrozen.
W skali takich zmian pojawiaja sie zupelnie nowe wyzwania przed
wtadzami publicznymi w obszarze regulacyjnym, zmierzajace do
zapewnienia na nowo definiowanego porzadku i bezpieczenstwa
publicznego.



