Wstep

Informacja od zawsze stanowita cenny towar, ktory ludzkos¢ od po-
czatku swojego istnienia wykorzystywata do budowania cywilizacji,
odkrywania nowych ladéw, tworzenia przetomowych wynalazkdw,
rozwijania gospodarek czy wygrywania wojen. Posiadanie know how
jest najbardziej wartodciowa waluta stuzaca nie tylko do zdobywania
przewagi biznesowej, ale przede wszystkim do budowania pozycji
na arenie miedzynarodowej. Rewolucja informacyjna zostata zbadana
i opisana juz w latach 60. XX wieku przez Heidi i Alvina Toffleréw,
ktoérzy teorie ewolucji ludzkosci rozpatrywali przez pryzmat trzech
tzw. fal - agrarnej, industrialnej oraz ostatniej - najbardziej kluczowej
z punktu widzenia niniejszej publikacji - informacyjnej. Kazda znich
rozpoczeta sie dzieki wynalezieniu rewolucyjnych wynalazkéw dla
ludzkosci. Faza agrarna jest zwigzana z upowszechnianiem rozwigzan
dla rolnictwa i przejsciem z trybu koczowniczego na tryb osiadty.
Z kolei rewolucja industrialna rozpoczeta sie wraz 7z udoskonaleniem
maszyny parowej oraz rozwojem transportu i elektrycznosci. Trzecia,
ostatnia faza - informacyjna - wazna ze wzgledu na to, ze obecnie
zyjemy w trakcie jej trwania, jest zwigzana z narodzinami i gwatto-
wanym rozwojem nowych technologii pozwalajacych na przesytanie
informacji i nieograniczong komunikacje®.

Trudno nie zgodzi¢ sie 7 opinig W. Kitlera wybitnego polskiego
badacza zakresu bezpieczenstwa panstwa, ktory okreslit, ze ,[...]

1 A. Toffler, Trzecia fala, Paristwowy Instytut Wydawniczy, Warszawa 1985, s. 32.
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powszechna dostepnos¢ do informacji, poza jej pozytywnymi rezul-
tatami, powoduje takze wystapienie szeregu nowych uwarunkowan
obcych erze industrialnej. Liczy¢ sie beda tylko ci, ktérych sta¢ na
nieograniczone dysponowanie informacja, ktérzy beda mieli moz-
liwos¢ sterowania opinig spoteczna, a co za tym idzie sterowania
zachowaniami spotecznymi nie zawsze zgodnymi z powszechnie
przyjetymi normami. Korzystaja z tego mass media, ktére z powodze-
niem steruja ludzkimi zachowaniami, wptywaja na psychike ludzka,
a w konsekwencji zmieniaja przyzwycrzajenia i zachowania ludzi,
czyniac to wszystko w imie wolnego przeptywu informacji. Doceniaja
to takze poszczegdlne panstwa, uzywajac medidw do celéw publicznej
dyplomaciji, czyli oddziatywania informacyjnego na inne panstwa
i spoteczno$¢ miedzynarodowa™. Wspomniana przez cytowanego
autora przewaga, ktéra wynika z posiadanych informacji, odnosi sie
nie tylko do aparatu panstwowego, ale réwniez do wielu podmiotéw
niezaleznych lub zaledwie cze$ciowo zaleznych od rzadéw. Kluczowym
czynnikiem warunkujacym te przewage bedzie nie tylko posiadanie
informacji, ale rowniez umiejetne jej wykorzystanie, a takze zdol-
no$¢ do przygotowania alternatywnych wiadomosci - bez znaczenia,
czy beda one prawdziwe, czy tez nie. Newralgicznym elementem,
co zostanie wykazane w niniejszej publikacji, stanowi mozliwo$c¢
sterowania opinia i zachowaniami spotecznymi, zwtaszcza przez
media spotecznosciowe. Podobnie jest w przypadku oddziatywania
na psychike oraz zmiane zachowan i przyzwyczajen.

W latach 90. XX wieku, po upadku bipolarnego $wiata, doszto nie
tylko do swoistego przewartosciowania systemu bezpieczenstwa, ale
- coistotne - nastgpita dynamiczna rewolucja informacyjna zwiazana
z globalnym rozpowszechnianiem sie Internetu’. Rewolucja ta zaktdci-
ta dotychczasowy model dominacji podmiotéw panistwowych na arenie
miedzynarodowej, przyczyniajac sie do wzrostu znaczenia organizacji
pozarzadowych - zorganizowanych grup ludnosci, w tym réwniez grup

2 W. Kitler, Pojecie i zakres bezpieczeristwa informacyjnego paristwa, ustalenia systemowe
i definicyjne, [w:] Bezpieczeristwo informacyjne. Aspekty prawno-administracyjne, red.
nauk. W. Kitler, J. Taczkowska-Olszewska, Towarzystwo Wiedzy Obronnej, Warszawa
2017, s. 35.

* A. Kozlowski, Polityka bezpieczeristwa Standw Zjednoczonych w cyberprzestrzeni (1993-
2012). Studium komparatystyczne, Uniwersytet £6dzki, £6dz 2016, s. 21.
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przestepczych i terrorystycznych. Powszechnos¢ srodkéw komuni-
kacji przyczynita sie do gwattownego rozwoju przeptywu informacji,
pozwalajac na przekazywanie tredci jednostkom, a odbierajac tym
samym monopol panistwom na informowanie i prowadzenie debaty
miedzynarodowej. Wazna kwestig z punktu widzenia funkcjonowania
panistwa jest wptyw komunikacji oraz obiegu informacji na dziatalnos¢
instytucji panstwowych oraz zachowania obywateli - rozumiane jako
bezpieczenistwo i porzadek publiczny.

Dane zawarte w corocznie publikowanym raporcie dotyczacym
globalnej sieci pokazuja, ze 59,5% globalnej populaciji jest obecnie
,podiaczona” do Internetu. Prawie 53,6% natomiast korzysta z roz-
nych portali spotecznosciowych, z czego przewazajaca wiekszos¢ - za
posrednictwem smartfonéw*. Dane te wskazuja, 7ze media spotecz-
nosciowe odgrywaja bardzo wazna role, a nawet mozna przychyli¢
sie ku stwierdzeniu, ze moga odegrac kluczowsg role w prowadzeniu
operacji w obszarze informacyjnym w celu prowadzenia dziatan pro-
pagandowych i dezinformacyjnych. Oddziatywanie na stan wiedzy,
opinie, nastroje i przekonania stanowi obecnie jedno z zasadniczych
dziatant ofensywnych zmierzajacych do proby ingerowania w we-
wnetrzne sprawy innych panistw. Dziatania obronne natomiast wciaz
pozostaja stabo wyksztatcone, ze wzgledu zas na charakter tego typu
zagrozen, w duzej mierze sg uwarunkowane wspotpraca 7 prywatnymi
podmiotami biznesowymi.

Nieograniczona komunikacja zrodzila sie wraz z powszechnym
dostepem do Internetu i rozpowszechnieniem sie dostepnosci do no-
wych srodkéw szybkiej komunikacji oraz dzielenia sie informacjami
w kazdym miejscu i czasie za posrednictwem mediéw spotecznoscio-
wych. Pojecie to w najprostszym ujeciu jest rozumiane jako wszystkie
ustugi, ktére umozliwiaja kreowanie, dzielenie sie oraz wymiane
tresci tworzonych przez uzytkownikéw®. Narzedzie to powstato, aby
wspomodc komunikacje miedzyludzka, lecz jego gwattowny rozwdj,
nierozerwalnie zwigzany z postepem technologicznym i cyfryzacja spo-
teczenistwa, spowodowalt, ze obecnie stanowi silne medium przekazu

* Global Digital Report 2021, We are social, Hootsuite, s. 8.
> V. Taprial, P. Kanwar, Understanding Social Media, Ventus Publishing ApS, Telluride
2012, s. 6.
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tresci, propagandy, dezinformaciji a jednoczesnie najwiekszy zbiér
nieprzydatnych, nieprawdziwych i niescistych tresci.

Przez pojecie ,propaganda’ - wedtug A. Pratkanisa — nalezy rozu-
mied ,[...] zreczne postugiwanie sie obrazami, sloganami i symbolami
odwotujace sie do naszych uprzedzen i emocji, jest komunikowaniem
pewnego punktu widzenia majacym na celu sktonienie odbiorcy do
dobrowolnego przyjecia tego punktu widzenia za swéj”®. Natomiast,
jako baze dalszej analizy, ktora zostanie dokonana w niniejszym opra-
cowaniu, zostanie przyjeta definicja zaproponowana przez Komisje
Furopejska, gdzie zjawisko to jest rozumiane jako ,[...] mozliwe do
zweryfikowania, nieprawdziwe lub wprowadzajace w btad informa-
cje tworzone, przedstawiane i rozpowszechniane w celu uzyskania
korzysci gospodarczych lub wprowadzenia w btad opinii publicznej,
ktére moga wyrzadzi¢ szkode publiczng™. Szczegdtowe rozwazania
odnosnie do tych dwodch pojec znajduja sie w rozdziale 2.

Zaréwno propaganda, jakidezinformacja sg dziataniem celowym,
lecz — w opinii Autorki - zasadnicza cecha rézniaca obydwa terminy
jest wlasnie cel dziatania. Dla propagandy beda to emocje i naktanianie
odbiorcy do przyjecia gtoszonych haset za swoje oraz uksztattowania
i ugruntowania zatozonych postaw i pogladéw, natomiast dezinfor-
macja ma na celu oddziatywanie na stan wiedzy odbiorcow. Warto
rowniez okresli¢ role tzw. fake newsdw, ktére stanowig narzedzie
zarowno propagandy, jak i dezinformacji. Na potrzeby niniejszej pracy
przyjeto, ze propaganda postuguje sie zarowno dezinformacja, jak
i fake newsem do osiggania swojego zasadniczego celu - budowania
pozadanych postaw u odbiorcéw.

Ogromne ilosci informacji, ktore docieraja do odbiorcy kazdego
dnia, sprawiaja, ze tylko nieliczne maja szanse zosta¢ zauwazone
i przeczytane, a tym bardziej zrozumiane. Dlatego nadawca dazy
do maksymalnego skrécenia komunikatu, co negatywnie wptywa
na jego doktadno$¢ i jakos¢. Czesto przybierajg one forme schematu

¢ A. Pratkanis, E. Aronson, Wiek propagandy, Wydawnictwo Naukowe PWN, Warszawa
2004, s. 17.

7 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regiondw, Zwalczanie dezinformacji w In-
ternecie: podejscie europejskie z dnia 26.04.2018 1., s. 4.



