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Wstep

Wspdtczesne spoteczenistwo czesto jest nazywane spoteczeristwem
informacyjnym, spoteczenistwem trzeciej fali lub cyberspoteczenstwem.
Na okreslenie nowej cywilizacji uzywane sg rowniez takie terminy, jak:
era informacyjna, era kosmiczna, era elektroniczna czy tez globalna
wioska. Istnieje wiele definicji. Mozna przyjacé, ze spoteczenistwo
informacyjne to takie, ktére posiada instrumenty techniczne i prawne,
ale przede wszystkim ma wiedze, ktéra pozwala mu z tych instrumentéw
korzysta¢; dlatego czesto méwimy o spoteczenstwie opartym na
wiedzy. Jednym z podstawowych obszaréw wiedzy TIK (technologie
informacyjno-komunikacyjne - Information and Communication
Technologies), ktérego znaczenie wciaz rosnie, jest bezpieczenstwo.
Wedtug ,Computerworld Polska” (luty 2016, nr 2/1057) warto$¢ rynku
zwigzanego 7 cyberbezpieczenstwem wrosta w 2014 r. w Polsce
o 8 proc. i przekroczyta 300 mln dolaréw. Z tym faktem wiaze sie
wzrost zatrudnienia w sektorze TIK, a tendencja ta wedtug analitykow
ma sie utrzymac do 2019 r. Tym samym specjalizacja z zakresu
cyberbezpieczenistwa pojawia sie na liscie najbardziej poszukiwanych
kompetencji. Szacunki wskazuja takze, 17 wojsko potrzebuje co roku
przynajmniej okoto 50 specjalistéw w zakresie cyberbezpieczeristwa,
w tym ekspertow w zakresie kryptografii, organizacji oraz bezpieczernstwa
systeméw teleinformatycznych, z dobra znajomoscia regulacji prawnych
zwiazanych z tym obszarem.

Od pewnego czasu pojecie bezpieczenistwa panstwa silnie wiaze
sie z bezpieczenistwem sieci i cyberprzestrzeni. Nalezy zaznaczyc, ze
bezpieczenstwo w cyberprzestrzeni zawsze byto obecne w polityce
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bezpieczenistwa i obronnosci panistwa jako wazny obszar taczacy
procedury oraz instrumenty prawne ochrony danych, informacji
i systeméw. Jest ono niezbednym elementem prawidtowego postepu
naukowo-technicznego i jako takie okresla potrzeby ochrony tego
obszaru nie tylko z punktu widzenia uzytecznosci, ale réwniez ze
wzgledu na przeciwdziatanie zupetnie nieznanym dotad zagrozeniom.
W dziedzinie cyberbezpieczenstwa pojawia sie wiele okreslen,
takich jak: bezpieczenstwo informatyczne, cyberbezpieczenstwo,
bezpieczenstwo teleinformatyczne. W dobie globalnej informatyzacii,
takze sfery publicznej, w warunkach rozwoju portali spotecznosciowych,
wszechobecnego mailingu, czyli wiadomosci rozsytanych na wiele
adreséw e-mailowych zgromadzonych w bazie danych, czesto dochodzi
do nieuprawnionych dziatan, ktére moga stanowic¢ naruszenie débr
osobistych, prawa wtasnosci czy praw konsumenckich. Jednak coraz
czesciej pojawiaja si¢ takze cyberzagrozenia innego typu, ktore dotykaja
struktur wtadzy publicznej i samego panistwa. Wspétczesnie, kiedy strefa
prywatnosci cztowieka wolna od ingerencji 0séb trzecich stopniowo
sie kurczy, w jednakowym, a moze nawet wickszym stopniu proces
ten dotyczy obszaru prawidtowego dziatania administracji publicznej
oraz jej stuzb, takze sit zbrojnych.

Przetwarzanie informacji w przestrzeni wirtualnej powoduje,
iz konieczne staje sie regulowanie kwestii dostepu do nich; dostep
6w moze sie bowiem sta¢ zrédtem zagrozen, nawet w przypadku,
kiedy nie maja one charakteru nicjawnego. Coraz czesciej ataki na
informacje lub przy wykorzystaniu informacji przyjmuja charakter
masowy 1 wielokierunkowy. Ale nie tylko o ochrone informacji tu
chodzi. ZagroZenia, jak okresla to definicja cyberprzestrzeni, moga
wynika¢ z relacji miedzy sieciami, miedzy sieciami i komputerami,
a takze z relacji uzytkownikéw z sieciami i komputerami; dotyczy to
réwniez relacji miedzy uzytkownikami oraz miedzy komputerami.

Na ten globalny charakter zagrozen zwiazanych z bezpieczenistwem
w cyberprzestrzeni wskazuja kolejne debaty dotyczace przysztych
uregulowan prawnych. Jedna z nich byta konferencja na temat ,System
bezpieczenistwa w cyberprzestrzeni RP”, ktéra odbyta sie 11 grudnia 2018r.
w Sejmie RP, a ktérej organizatorami byli: Komisja Obrony Narodowej
Sejmu RP, Komisja AdministracjiiSpraw Wewnetrznych Sejmu RP we
wspotpracy z Katedra Prawa Medidw, Wiasnosci Intelektualnej i Prawa
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Nowych Technologii Instytutu Prawa i Administracji Obronnej Wydziatu
Bezpieczenstwa Narodowego Akademii Sztuki Wojennej w Warszawie.
W trakcie tego dyskursu pojawita si¢ dyrektywa wskazujaca na potrzebe
budowy systemu cyberbezpieczenistwa w Polsce obejmujacego rézne
obszary dziatania jednostki i paristwa oraz rézne poziomy interwencji
regulacyjnej. Efektem tych analiz jest przekazana w Panstwa rece
publikacja. Nalezy zaznaczy¢, ze praca ta stanowi samodzielng
monografie obejmujaca szereg zagadnien, albowiem takze poruszana
w niej problematyka cyberbezpieczenstwa to obszar interdyscyplinarny
obejmujacy sektor publiczny oraz sektor prywatny.

Wobec wskazanych powyzej uwarunkowan konieczne stato sie
ukierunkowanie rozwazan naukowych na zagadnienia zwiazane
z cyberbezpieczeristwem. To takze konieczny element prawidlowego
rozwoju spoteczenistwa w zakresie organizacji i zarzadzania obronnoscia
panstwa, zaréwno w kontekscie zewnetrznego bezpieczenstwa
panstwowego, jak i bezpieczenistwa wewnetrznego, praktycznie na
kazdym poziomie funkcjonowania spoteczenistwa i samej administracji
(struktura rzadowa oraz samorzadowa z organizacja krajowej
infrastruktury panstwa).

Nalezy zatem przyjaé, ze cyberbezpieczeristwo jest zjawiskiem
interdyscyplinarnym, korzystajacym z dorobku wielu innych dziedzin
(w tym z réznych dziedzin prawa). Aby jednak wyodrebnic je z catego
systemu prawa i administracji publicznej (w tym drugim przypadku
przede wszystkim organizacyjnie i podmiotowo), konieczne jest
okreslenie zakresu dziatania, jakiego sfera ta dotyczy (zaréwno w sensie
przedmiotowym, podmiotowym, organizacyjnym, jak i funkcjonalnym).
Dopiero wéwcezas bedzie mozliwe usystematyzowanie przedstawionej
problematyki. Wnaszym przekonaniu jest to zabieg niezbedny w obliczu
rozwoju TIK i cyberprzestrzeni oraz zagrozen z nimi zwigzanych dla
obronnosci panistwa i bezpieczenstwa jednostki. Wstepna diagnoza
postawiona w niniejszej pozycji stanowi pierwszy krok w prébach
dookreslenia zakresu merytorycznego systemu cyberbezpieczeristwa RP.
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