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Wstep

Introduction

Cyberprzestrzen moze wydawac sie bardzo oddalona od sfery obron-
nosci i bezpieczenistwa narodowego. W ciagu ostatnich 20 lat techno-
logie cyfrowe potaczyly nasze zycie osobiste i zawodowe, podniosty
konkurencyjnos¢ firm na niespotykany dotad poziom, a takze zblizyty
administracje do uzytkownikow. Kazdy bowiem korzysta z potaczo-
nych sieci z zaawansowanymi programami cyberobrony. Na poziomie
indywidualnym atak moze by¢ przeprowadzony wieloptaszczyznowo
i przyniesc rozlegte szkody, tj. kradziez tozsamosci, proby wytudzenia
czy utrata danych osobowych, wiamania do sieci osobistych oraz
kradziez rodzinnych pamiatek. Cyberprzestrzen stata sie miejscem
konfrontacji, zawtaszczania danych osobowych, szpiegowania na-
ukowego, gospodarczego i handlowego dziedzictwa firm bedacych
ofiarami konkurencji lub obcych mocarstw czy tez wstrzymywania
ustug niezbednych do prawidtowego funkcjonowania gospodarki lub
zycia codziennego, narazenia utraty suwerennosci, a nawet - w pew-
nych okolicznosciach - pozbawienia zycia ludzkiego.

Wspotczesnie cyberprzestrzen nie jest juz traktowana jako od-
rebna kategoria polityki czy dziatalnosci oddzielonej od innych
elementéw wiadzy krajowej. Cyberprzestrzen i jej ochrona staty
sie bowiem stalym elementem systemu ochrony bezpieczernistwa
panistwa i obronnosci. Na poziomie ogélnopanstwowym takie ataki
moga przynies¢ dtugotrwale odczuwalne skutki finansowe, ekono-
miczne i spoteczne. Szczelny, ofensywny, sprawnie wspoétpracujacy



6 Spis tresci | Contents

z podmiotami zewnetrznymi, prowadzacy ciagly monitoring i wy-
posazony w specjalistéw w odpowiednich dziedzinach system bez-
pieczenstwa cybernetycznego moze zmniejszac skutki tych atakow,
anawet je uniemozliwic. Dotyczy przede wszystkim najwazniejszych
systeméw cybernetycznych, takich jak: sieci energetyczne, sieci ko-
munikacyjne lub instytucje finansowe, ktore sa tak wazne, ze kazde
zaktécenie moze mie¢ powazne konsekwencje dla bezpieczenstwa
publicznego i bezpieczenistwa narodowego. Nie sposéb nie docenic
wysitkow organow $cigania, ktore maja na celu zwalczanie cyber-
przestepczosci przy jednoczesnej ochronie prywatnosci w cyber-
przestrzeni. Powszechnie uznaje sie, ze cyberbezpieczenistwo stuzy
ochronie danych osobowych, a co za tym idzie - prywatnosci. Na
przykiad, Kanadyjczycy wspieraja wysitki na rzecz ochrony swojej
prywatnosci w Internecie oraz przyznaja, ze organy scigania stoja
przed wyzwaniami zwigzanymi z cyberprzestepczoscia, i sa zaniepo-
kojeni rosnacym zagrozeniem cyberprzestepczoscia oséb fizycznych,
organizacji sektora prywatnego i publicznego oraz rzaddw.
Niniejsza monografia powstata w wyniku realizacji przez Akade-
mie Sztuki Wojennej grantu badawczego na temat: ,System cyber-
bezpieczenistwa RP — model rozwigzan prawnych” - jako projektu
w zakresie obronnosci i bezpieczenstwa parnstwa, finansowanego
ze srodkéw Ministerstwa Obrony Narodowej'. Cyberbezpieczenstwo
jako zjawisko interdyscyplinarne stato sie przedmiotem rozwazan
Autordéw. Badaniom poddano dziatalnos¢ panistw jako podmiotéw
prawa miedzynarodowego, skupiajac sie na wskazaniu prawnych
i organizacyjnych rozwiazan przyjetych zaréwno w wymiarze in-
dywidualnym, jak i w sposéb zorganizowany, aby efektywne prze-
ciwdziatad oraz zwalczac niepozadane i przestepcze zachowania
w cyberprzestrzeni. Wyodrebnieniu ulegly takze relacje pomiedzy

1 System cyberbezpieczeristwa RP - model rozwiazan prawnych” - projekt w zakresie
obronnosci i bezpieczenstwa paristwa, objety kodem A.1.1.2.0 i numerem Kwestury
62, finansowany ze srodkéw Ministerstwa Obrony Narodowej na podstawie decyzji nr
5/2018/GBz dnia 7 listopada 2018 r. [umowa MON GB/4/2018/208/2018/DA]. Kierownik
projektu: dr hab. Katarzyna Chatubiriska-Jentkiewicz, profesor ASzWoj. Zadanie
badawcze nr 3: Diagnoza formalno-prawnych podstaw 1 stanu organizacji bezpieczeristwa
personalnego w aspekcie prywatnosct i tozsamosci w ramach jednolitego i zintegrowanego
systemu cyberbezpieczeristwa RP.



systemem cyberbezpieczenstwa a systemem prawa i zwigzanym z tym
dziataniem organow wtadzy publicznej. Odrebna kwestie stanowi
analiza prawno-administracyjnych uregulowan w zakresie ochrony
danych osobowych jako ochrony prawa do prywatnosci oraz ochrony
informacji w cyberprzestrzeni, a takze odpowiedzialnodci karnej za
naruszenie dobr podlegajacych ochronie.
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