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    Czym jest cypherpunk?


    Cypherpunk agituje za użyciem kryptografii i podobnych metod w celu dokonywania zmian społecznych i politycznych[1]. Początki ruchu sięgają wczesnych lat dziewięćdziesiątych, a jego największe lata aktywności przypadają na „wojny kryptograficzne” lat dziewięćdziesiątych oraz na okres gwałtownego rozwoju internetu w 2011 roku. Termin cypherpunk, będący połączeniem słów cipher (szyfrować) i punk, został w 2006 roku dodany do Oxford English Dictionary[2].


    
      
        [1]  Najprościej mówiąc, kryptografia (po grecku „ukryte pisanie”) to komunikowanie się za pomocą szyfru.

      


      
        [2]  „Oxford English Dictionary Updates Some Entries & Adds New Words; Bada-Bing, Cypherpunk, and Wi-Fi Now in the OED”, ResourceShelf, 16 września 2006 roku: http://web.resourceshelf.com/go/resourceblog/43743 [dostęp: 24 października 2012].

      

    

  


  
    Wprowadzenie: sięgnij po kryptograficzną broń


    Ta książka nie jest manifestem. Nie ma na to czasu. Ta książka to ostrzeżenie.


    Świat nie tyle się obsuwa, co galopuje w stronę nowej transnarodowej dystopii. Poza kręgami związanymi z bezpieczeństwem narodowym nikt nie zidentyfikował poprawnie tej ścieżki rozwoju i pozostaje ona w ukryciu z powodu swej złożoności i skali oraz dyskrecji zainteresowanych. Internet, nasze najlepsze narzędzie służące wyzwoleniu, został przekształcony w najniebezpieczniejszego pomocnika totalitaryzmu, z jakim kiedykolwiek mieliśmy do czynienia. Internet stał się zagrożeniem dla ludzkiej cywilizacji.


    Te transformacje dokonały się po cichu, gdyż świadome ich osoby pracują w globalnym przemyśle inwigilacyjnym i nie mają motywacji, żeby przemówić. Pozostawiona w aktualnej trajektorii cywilizacja globalna w ciągu kilku lat stanie się postmodernistyczną dystopią inwigilacyjną, z której nikt poza najlepiej wyszkolonymi jednostkami nie będzie w stanie uciec. Być może zresztą już dotarliśmy do tego punktu.


    Chociaż wielu autorów rozważało znaczenie internetu dla globalnej cywilizacji, ich wnioski były błędne. Mylili się, gdyż nie mieli perspektywy, którą daje bezpośrednie doświadczenie. Mylili się, gdyż nie znali wroga.


    Żaden opis świata nie wytrzymał pierwszego kontaktu z wrogiem.


    My poznaliśmy wroga.


    Przez ostatnie sześć lat WikiLeaks popadało w konflikt z niemal każdym wpływowym państwem czy regionem. Znamy aktualne realia inwigilacyjne od wewnątrz, gdyż zgłębialiśmy ich sekrety. Znamy je z perspektywy żołnierza, ponieważ musieliśmy bronić przed nimi naszych ludzi, finanse i źródła. Znamy je z globalnej perspektywy, gdyż mamy współpracowników, zasoby i informacje w niemal każdym kraju. Znamy je z perspektywy czasu, gdyż walczymy z tym fenomenem od lat i obserwowaliśmy jego ciągłe rozrastanie się i rozprzestrzenianie. To agresywny pasożyt żerujący na społeczeństwach, które podłączają się do internetu. Przetacza się przez całą planetę, skażając każdy kraj i region oraz wszystkich ludzi na swojej drodze.


    Co robić?


    Swego czasu w miejscu, które nie jest tu ważne, konstruktorzy i użytkownicy raczkującego internetu dyskutowali o przyszłości naszego nowego świata.


    Wiedzieliśmy, że relacje między wszystkimi ludźmi zostaną zapośredniczone przez nasze nowe medium oraz że zmieni się także natura podziałów administracyjnych, definiowana przez sposób wymiany informacji, wartości ekonomicznych i siły.


    Wiedzieliśmy, że połączenie istniejących podziałów administracyjnych z internetem otworzy możliwość zmiany ich istoty.


    Przede wszystkim kraje i regiony to systemy przepływu sił przymusu. Istniejące w jednostkach administracyjnych frakcje mogą rywalizować o wsparcie, tworząc powierzchowne zjawiska demokratyczne, lecz fundamentem tych jednostek jest systematyczne stosowanie (i unikanie) przemocy. Posiadanie działek i nieruchomości, wynajem, dywidendy, opodatkowanie, opłaty sądowe, cenzura, prawa autorskie i znaki handlowe są wspierane przez groźbę zastosowania administracyjnej przemocy.


    Zazwyczaj nie mamy świadomości tego, jak blisko przemocy funkcjonujemy, gdyż każdy z nas idzie na ustępstwa, aby jej uniknąć. Jak żeglarze wyczuwający bryzę, rzadko zastanawiamy się nad tym, że pod wierzchnią powłoką naszego świata kryją się mroczne fundamenty.


    Jak wyglądają te siły przymusu w nowej przestrzeni internetu?


    Czy jest sens zadawać to pytanie? Czyż w tej nieziemskiej przestrzeni, tym pozornie platonicznym królestwie przepływu informacji i idei można mówić o siłach przymusu? Siłach, które mogłyby zmienić historyczne zapisy, podsłuchiwać telefony, dzielić ludzi, przekształcać złożoność w perzynę i tworzyć mury niczym armia okupacyjna?


    Platoniczna natura internetu — jako medium przepływu informacji i idei — jest dewaluowana przez swoje fizyczne korzenie. Jego fundamentem są wiązki włókien światłowodowych biegnących po dnie oceanu, satelity krążące nad naszymi głowami i serwery mieszczące się w budynkach miast od Nowego Jorku po Nairobi. Tak jak legionista zabił Archimedesa zwykłym mieczem, tak uzbrojona armia może przejąć kontrolę nad szczytowym osiągnięciem zachodniej cywilizacji, naszym platonicznym królestwem.


    Nowy świat internetu, oderwany od starego świata prymitywnych atomów, tęskni za niezależnością. Kraje i regiony wraz ze swoimi sprzymierzeńcami dążą do przejęcia władzy nad naszym nowym światem poprzez kontrolę jego fizycznych podstaw. Tak jak armia otaczająca szyb naftowy lub celnicy wymuszający łapówki na granicy, kraje i regiony wkrótce nauczą się wykorzystywać swoją kontrolę nad przestrzenią fizyczną do przejęcia władzy nad naszym platonicznym królestwem. W ten sposób uniemożliwią nam uzyskanie tak upragnionej niezależności, a kucając na wiązkach światłowodów i gromadząc się wokół naziemnych stacji satelitarnych, zaczną masowo przechwytywać informacje przesyłane w naszym nowym świecie — czyli jego istotę — w tym samym momencie, w którym zacznie on być wykorzystywany w każdej relacji międzyludzkiej, ekonomicznej i politycznej. Kraje i regiony przyssą się do żył i arterii naszych nowych społeczności; będą zachłannie pożerać każdą wyrażoną lub zakomunikowaną relację, każdą przeczytaną stronę, każdą wysłaną informację i każdą wyguglowaną myśl, a następnie zapiszą tę wiedzę — miliardy przechwyceń dziennie, niewyobrażalną ilość — w przepastnych tajnych magazynach, i to na zawsze. Będą przekopywać się bez końca przez ten skarb, ten zbiór prywatnych intelektualnych ekspresji ludzkości, za pomocą jeszcze bardziej wyrafinowanych algorytmów wyszukujących i identyfikujących schematy. W ten sposób skarb ten stanie się jeszcze cenniejszy, a przechwytujący maksymalnie powiększą swoją przewagę nad podsłuchiwanymi. Wtedy wykorzystają to, czego się dowiedzieli, w świecie fizycznym — aby wzniecać wojny, wybierać cele dla pocisków, manipulować komitetami ONZ i umowami handlowymi oraz by wyświadczać przysługi w ramach olbrzymiej sieci korporacji, osób uczestniczących w układach i kumpli.


    My jednak coś odkryliśmy. Naszą jedyną szansę w walce z totalną dominacją. Nadzieję, którą możemy wykorzystać do oporu, jeśli będziemy odważni, mądrzy i solidarni. Dziwną właściwość świata, w którym żyjemy.


    Wszechświat wierzy w kodowanie.


    Łatwiej jest zakodować informację, niż ją zdekodować.


    Zorientowaliśmy się, że możemy wykorzystać tę dziwną właściwość do stworzenia praw nowego świata i oderwania naszego platonicznego królestwa od jego fizycznych fundamentów w postaci satelitów, światłowodów na dnie mórz i kontrolujących je ludzi. Możemy ufortyfikować naszą przestrzeń za pomocą kryptograficznej mgły i stworzyć nowe lądy odgrodzone od tych, którzy kontrolują rzeczywistość fizyczną, ponieważ śledzenie nas wymagałoby nieskończonych zasobów.


    I w ten sposób zadeklarujemy niezależność.


    Naukowcy z Projektu Manhattan odkryli, że wszechświat umożliwia skonstruowanie bomby atomowej. To nie była taka oczywista konkluzja. Istnienie takiej broni niekoniecznie mieściło się w granicach praw fizyki. Wszechświat jednak wierzy w bomby atomowe i reaktory nuklearne. Są to zjawiska w nim cenione, tak jak sól, morze czy gwiazdy.


    Na podobnej zasadzie wszechświat — nasz fizyczny wszechświat — ma właściwość, która pozwala jednostce lub grupie jednostek na wiarygodne, automatyczne, nawet nieświadome kodowanie czegoś w taki sposób, aby do odkodowania tego nie wystarczyły nawet wszystkie zasoby i chęci najpotężniejszych sił na ziemi. A szyfrowane ścieżki łączące ludzi mogą się zazębiać, tworząc regiony wolne od siły przymusu zewnętrznego regionu lub państwa. Wolne od masowego przechwytywania danych. Wolne od kontroli stanowej.


    W ten sposób ludzie mogą wyrazić swój sprzeciw wobec w pełni zmobilizowanych supersił i wygrać. Szyfrowanie to wykorzystanie praw fizyki, więc niestraszne mu pogróżki państw, a nawet transnarodowych dystopii inwigilujących.


    To, że świat musi podążyć tą ścieżką, wcale nie jest oczywiste. Ale wszechświat w jakiś sposób uśmiecha się do szyfrowania.


    Kryptografia to najwyższa forma pozbawionego przemocy bezpośredniego działania.


    Chociaż za pomocą broni jądrowej państwa są w stanie zastosować nieograniczoną przemoc względem nawet milionów jednostek, silna kryptografia oznacza, że nawet nieskończona przemoc nie jest w stanie naruszyć prawa jednostki do posiadania własnych sekretów.


    Silna kryptografia może przeciwstawić się nieograniczonej przemocy. Żadnego problemu matematycznego nie da się rozwiązać przy użyciu nawet największej siły przymusu.


    Czy możemy jednak tak rozwinąć tę dziwną cechę świata, aby stała się podstawowym emancypacyjnym materiałem budowlanym dla niezależnej ludzkości w platonicznym królestwie internetu? A gdy jakaś społeczność zostanie włączona do internetu, czy można tę wolność przenieść do rzeczywistości fizycznej, aby przedefiniować naturę kraju?


    Przypomnij sobie, że kraje to systemy, które określają, gdzie i w jaki sposób należy systematycznie stosować siłę przymusu.


    Kryptografia i ideały cypherpunkowe są odpowiedzią na pytanie o to, w jakim stopniu siła przymusu może przeniknąć z rzeczywistości fizycznej do platonicznego królestwa internetu.


    Gdy kraje i regiony włączają się do sieci, a przyszłość cywilizacji staje się tożsama z przyszłością internetu, musimy na nowo zdefiniować relacje sił.


    Jeśli tego nie zrobimy, uniwersalność internetu doprowadzi do spojenia globalnej ludzkości w jedną gigantyczną siatkę inwigilacji i masowej kontroli.


    Musimy wzniecić alarm. Ta książka to krzyk wartownika w nocy.


    20 marca 2012 roku w trakcie aresztu domowego w Wielkiej Brytanii, gdy czekałem na ekstradycję, spotkałem się z trzema przyjaciółmi — także „wartownikami” — gdyż mam nadzieję, że nasze głosy w połączeniu będą w stanie obudzić śpiące miasto. Musimy przekazać to, czego się dowiedzieliśmy, póki jeszcze Ty, nasz Czytelniku, masz szansę zrozumieć to, co się dzieje, i podjąć odpowiednie działania.


    Czas zaciągnąć się do armii naszego nowego świata, aby walczyć w interesie własnym oraz swoich bliskich.


    Naszym zadaniem jest zabezpieczenie wolnej woli tam, gdzie jesteśmy w stanie to zrobić, powstrzymanie nadchodzącej dystopii tam, gdzie pierwsza opcja jest niemożliwa, a gdy wszystko to zawiedzie — przyspieszenie autodestrukcji tej dystopii.


    — Julian Assange, Londyn, październik 2012

  


  
    Uczestnicy dyskusji


    JULIAN ASSANGE jest redaktorem naczelnym i wizjonerem WikiLeaks[1]. Pomysłodawca listy mailingowej Cypherpunk jest aktualnie najwybitniejszym rzecznikiem filozofii cypherpunkowej na świecie. Jego praca w WikiLeaks przydała wiarygodności politycznej tradycyjnemu hasłu cypherpunku: „prywatność dla słabych, przejrzystość potężnych”. Chociaż jego najbardziej widoczne działania to te, w których bezceremonialnie korzysta z wolności słowa w celu zmuszenia potężnych instytucji do przejrzystości i odpowiedzialności, jest też wnikliwym krytykiem państwowej i korporacyjnej ingerencji w prywatność jednostek. Julian jest autorem licznych projektów programistycznych wspierających filozofię cypherpunkową, takich jak pierwszy skaner portów TCP/IP strobe.c, system plików „rubberhose”, wykorzystujący technologię „deniable encryption”, czy pierwotny kod źródłowy WikiLeaks[2]. W nastoletnim wieku Julian był jednym z pierwszych badaczy bezpieczeństwa komputerów i sieci, zanim jeszcze pewne rodzaje hakerstwa zostały uznane za przestępstwo. Następnie w latach dziewięćdziesiątych działał jako dostawca internetu w Australii, a także wraz z Suelette Dreyfus napisał historię międzynarodowego ruchu hakerów pod tytułem Underground, na której luźno oparty jest film Underground: The Julian Assange Story[3].


    JACOB APPELBAUM — założyciel Noisebridge w San Francisco, członek Chaos Computer Club Berlin i programista[4]. Jacob jest orędownikiem i badaczem projektu Tor, czyli systemu anonimowości internetowej dla wszystkich, pozwalającemu opierać się inwigilacji i omijać cenzurę internetu[5]. W poprzedniej dekadzie skupiał się głównie na pomaganiu aktywistom ochrony środowiska i praw człowieka. Ten cel realizował poprzez opublikowanie nowatorskich badań w najróżniejszych dziedzinach — od informatyki śledczej po leczniczą marihuanę — związanych z bezpieczeństwem, prywatnością i anonimowością. Według niego każdy ma prawo do czytania bez ograniczeń i prawo do swobodnego wypowiadania się, także bez ograniczeń. W 2010 roku, gdy Julian Assange nie mógł wygłosić odczytu w Nowym Jorku, Jacob wygłosił go za niego. Od tego czasu on oraz jego przyjaciele i rodzina są nękani przez rząd Stanów Zjednoczonych poprzez przesłuchania na lotniskach, inwazyjne rewizje połączone z groźbami ze strony stróżów prawa sugerującymi gwałcenie w więzieniu, konfiskaty sprzętu czy ukryte procedury sądowe wymierzone w serwisy internetowe Jacoba. Jacob nie daje się zastraszyć takimi środkami, walczy z trwającymi problemami prawnymi i pozostaje szczerym zwolennikiem wolności słowa oraz jawnym stronnikiem WikiLeaks.


    ANDY MÜLLER-MAGUHN to wieloletni członek niemieckiego Chaos Computer Club oraz jego były członek zarządu i rzecznik[6]. Jest jednym z założycieli organizacji pozarządowej EDRI (ang. European Digital Rights), która służy do egzekwowania praw człowieka w erze cyfrowej[7]. W latach 2000 – 2003 został wybrany przez internautów z Europy na stanowisko europejskiego dyrektora organizacji ICANN (ang. Internet Corporation for Assigned Names and Numbers, czyli Internetowa Korporacja ds. Nadawania Nazw i Numerów), która odpowiada za przydzielanie „nazw i numerów” w internecie[8]. Jest specjalistą w kwestii inwigilacji w telekomunikacji i innych dziedzinach; działa z zaangażowaniem jako reporter opisujący przemysł inwigilacyjny w swoim wikiprojekcie o nazwie buggedplanet.info[9]. Prócz tego pracuje w łączności kryptograficznej i jest współzałożycielem firmy Cryptophone, która oferuje urządzenia do bezpiecznej komunikacji głosowej klientom komercyjnym oraz strategiczne konsultacje w kontekście architektury sieci[10].


    JÉRÉMIE ZIMMERMANN jest współzałożycielem i rzecznikiem grupy wspierania obywateli La Quadrature du Net, najbardziej znanej europejskiej organizacji zajmującej się ochroną prawa do anonimowości w sieci i nagłaśnianiem prawnych ataków na wolność w internecie[11]. Jérémie pracuje nad stworzeniem narzędzi umożliwiających ludziom wzięcie udziału w publicznych debatach i podejmowanie prób wprowadzenia zmian. Najbardziej zaangażowany jest w wojny związane z prawami autorskimi, debatę na temat neutralności sieci i innych kwestii regulacyjnych, które są kluczowe dla wolnego internetu w przyszłości. Organizacja La Quadrature du Net odniosła niedawno historyczny sukces, skutecznie przeprowadzając publiczną kampanię mającą na celu odrzucenie ustawy ACTA (ang. Anti-Counterfeiting Trade Agreement, czyli umowy handlowej dotyczącej zwalczania obrotu towarami podrabianymi) w Parlamencie Europejskim. Krótko po wzięciu udziału w stanowiącej podstawę tej książki dyskusji Jérémie, który wybierał się poza granice USA, został zatrzymany przez dwóch funkcjonariuszy FBI i przesłuchany w sprawie WikiLeaks.


    
      
        [1]  WikiLeaks: http://wikileaks.org.

      


      
        [2]  Więcej na temat systemu plików „rubberhose” (po angielsku) znajdziesz w artykule Suelette Dreyfus The Idiot Savants’ Guide to Rubberhose: http://marutukku.org/current/src/doc/maruguide/t1.html [dostęp: 14 października 2012].

      


      
        [3]  Więcej na temat książki: http://en.wikipedia.org/wiki/Underground_

        %28Suelette_Dreyfus_book%29. Więcej na temat filmu w serwisie InternetMovieDatabase: http://www.imdb.com/title/tt2357453/ [dostęp: 21 października 2012].

      


      
        [4]  Noisebridge to hackerspace z San Francisco, czyli organizacja oferująca infrastrukturę dla kreatywnych projektów technicznych, prowadzona wspólnie przez swoich członków: https://www.noisebridge.net/wiki/Noisebridge. Chaos Computer Club Berlin to berlińska organizacja należąca do Chaos Computer Club; o tej ostatniej przeczytasz poniżej: https://berlin.ccc.de/wiki/Chaos_Computer_Club_Berlin.

      


      
        [5]  Projekt Tor: https://www.torproject.org/.

      


      
        [6]  Chaos Computer Group to największe europejskie stowarzyszenie hakerów, które zajmuje się zarówno badaniami technicznymi, jak i kampaniami, wydarzeniami, publikacjami oraz poradami w kwestii zasad postępowania: http://www.ccc.de/.

      


      
        [7]  EDRI: http://www.edri.org/.

      


      
        [8]  ICANN: http://www.icann.org/.

      


      
        [9]  Buggedplanet: http://buggedplanet.info/.

      


      
        [10]  Cryptophone: http://www.cryptophone.de/.
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    Słowo od wydawcy


    Aby zwiększyć zrozumiałość tej książki, każdemu uczestnikowi dyskusji daliśmy możliwość znacznego poszerzenia, wyjaśnienia i opatrzenia przypisami swoich myśli. Zasadniczo porządek redagowanego tekstu odzwierciedla dynamikę pierwotnej dyskusji.

  


  
    Uwagi o różnych próbach prześladowania WikiLeaks i osób związanych z tym serwisem


    W poniższej dyskusji znajduje się kilka odniesień do niedawnych wydarzeń z historii WikiLeaks i starań publikacyjnych tego portalu. Mogą one być niejasne dla czytelników, którzy nie śledzą na bieżąco zdarzeń związanych z WikiLeaks, dlatego streściliśmy je poniżej, na początku książki.


    Misją WikiLeaks jest otrzymywanie informacji od osób ujawniających różne nieprawidłowości, publikowanie tych informacji, a następnie obrona przed nieuniknionymi atakami prawnymi i politycznymi. Dla potężnych kra­jów i organizacji próby zniszczenia publikacji WikiLeaks są swego rodzaju rutyną. Jest to jedna z niedogodności, z jakimi portal jako wydawca ostatniej szansy musi sobie poradzić.


    W 2010 roku WikiLeaks zaangażowało się w swoją jak dotąd najbardziej znaną publikację, ujawniając systematyczne nadużywanie tajemnicy państwo­wej w armii i rządzie USA. Te publikacje są znane jako Collateral Murder, War Logs i Cablegate[1]. Odpowiedzią były wspólne i trwające do dzisiaj próby zniszczenia WikiLeaks podejmowane przez rząd USA i jego sprzymierzeńców.


    Ława przysięgłych WikiLeaks


    Bezpośrednią konsekwencją publikacji WikiLeaks było wszczęcie przez rząd USA wieloagencyjnych śledztw kryminalnych przeciwko Julianowi Assange’owi oraz pracownikom, sprzymierzeńcom i rzekomym współpracownikom WikiLeaks. W Aleksandrii w stanie Wirginia powołano ławę przysięgłych mającą wsparcie Departamentu Sprawiedliwości i FBI w szukaniu możliwości postawienia oskarżeń Julianowi Assange’owi i innym, w tym oskarżeń o spiskowanie na podstawie Espionage Act z 1917 roku. Urzędnicy USA stwierdzili, że jest to dochodzenie o „bezprecedensowej skali i naturze”. W postępowaniu ławy przysięgłych nie uczestniczył żaden sędzia ani przedstawiciel obrony. W trakcie przesłuchań Komisji Kongresu padały sugestie od członków kongresu, że Espionage Act można wykorzystywać jako narzędzie do walki z dziennikarzami, którzy „świadomie publikują wyciekające informacje”, oraz że takie podejście jest normalne w amerykańskim wymiarze sprawiedliwości[2].


    W momencie publikowania tej książki śledztwo w sprawie WikiLeaks trwa[3]. Kilka osób zostało prawnie zmuszonych do przedłożenia dowodów. W postępowaniu sądowym w sprawie Bradleya Manninga, żołnierza oskarżonego o przekazanie informacji serwisowi WikiLeaks, przedłożono materiały FBI zgromadzone w dochodzeniu w sprawie WikiLeaks, które liczyły 42 100 stron, w tym około 8000 stron odnosiło się do Manninga. Bradley Manning przebywa w areszcie bez procesu przez ponad 880 dni. Specjalny sprawozdawca ONZ ds. tortur Juan Mendez formalnie stwierdził, że Bradleya Manninga potraktowano w sposób okrutny i niehumanitarny, co można nazwać torturowaniem[4].


    Wezwanie do zamordowania Juliana Assange’a i publicznie zadeklarowanych współpracowników WikiLeaks


    Dochodzenie ławy przysięgłych nie było jedynym sposobem atakowania WikiLeaks. W grudniu 2010 roku w następstwie afery Cablegate różni aktywni amerykańscy politycy domagali się pozasądowego zamachu na Juliana Assange’a, w tym nalotu bombowego. Senatorowie USA twierdzili, że WikiLeaks jest „organizacją terrorystyczną”, a Assange to „terrorysta technologiczny” i „żołnierz wroga” prowadzący „cyberwojnę”[5].


    Przed ujawnieniem dokumentów z wojny w Iraku (Iraq War Logs) oraz aferą Cablegate Pentagon powołał studwudziestoosobowy sztab nazwany WikiLeaks Task Force (w skrócie WTF[6]), którego celem było „podjęcie działań” przeciwko WikiLeaks. Do dzisiaj działają podobne sztaby w FBI, CIA i Departamencie Stanu USA[7].


    Bezpośrednia cenzura


    W akcie bezprecedensowej cenzury publikacji dziennikarskiej rząd USA wywarł nacisk na dostawców internetu, aby zaprzestali świadczenia usług dla WikiLeaks.org. 1 grudnia 2010 roku Amazon usunął WikiLeaks ze swoich serwerów, a 2 grudnia usługa DNS kierująca do domeny WikiLeaks.org została przerwana. W tym okresie WikiLeaks była obecna w sieci za sprawą akcji „masowego mirroringu”, polegającej na tym, że tysiące zwolenników WikiLeaks udostępniało skopiowaną wersję tego portalu, rozsyłając adresy IP za pomocą sieci społecznościowych[8].


    Administracja Obamy ostrzegła pracowników federalnych, że ujawnione przez WikiLeaks materiały nadal mają status tajnych — nawet jeśli zostały opublikowane przez wiodące media, w tym „New York Times” i „Guardian”. Pracownikom powiedziano, że oglądanie tych materiałów — czy na WikiLeaks, czy w „New York Timesie” — jest równoznaczne z naruszeniem ich tajności[9]. Takie agencje rządowe jak Biblioteka Kongresu, Departament Handlu i armia USA zablokowały dostęp do WikiLeaks w swoich sieciach. Zakaz dotyczył nie tylko osób z sektora publicznego. Pracownicy administracji ostrzegli instytucje akademickie, że studenci, którzy mają nadzieję na karierę w służbach publicznych, powinni trzymać się z dala od materiałów ujawnionych przez WikiLeaks zarówno w swoich badaniach naukowych, jak i w trakcie prywatnej aktywności w sieci.


    Cenzura finansowa: blokada bankowa


    WikiLeaks jest utrzymywane z dotacji od swoich zwolenników. W grudniu 2010 roku wiodące instytucje bankowe i finansowe, w tym VISA, MasterCard, PayPal i Bank Amerykański, ugięły się pod nieoficjalnymi naciskami ze strony USA i zaczęły wstrzymywać usługi finansowe świadczone dla WikiLeaks. Zablokowano przelewy bankowe i wszelkie dotacje wykonane za pomocą najpopularniejszych kart kredytowych. Chociaż są to amerykańskie instytucje, ich wszechobecność w świecie finansów oznacza, że potencjalni darczyńcy nie tylko z USA, lecz z całego świata nie mieli możliwości wysłania pieniędzy dla WikiLeaks na działalność publikacyjną.


    „Banking blockade” („blokada bankowa”), jak nazwano te działania, została przeprowadzona bez żadnych procedur sądowych czy administracyjnych i w momencie publikowania tej książki wciąż obowiązuje. WikiLeaks uczestniczyła w wielu sprawach sądowych w różnych jurysdykcjach na całym świecie, aby przerwać tę blokadę. Mimo wstępnych sukcesów postępowania nadal trwają. W międzyczasie WikiLeaks została pozbawiona przypływów przy jednoczesnym podniesieniu jej kosztów utrzymania, przez co od dwóch lat funkcjonuje na funduszach rezerwowych.


    Blokada bankowa demonstruje możliwość kontrolowania transakcji finansowych między stronami trzecimi, a tym samym bezpośrednio podważa wolność ekonomiczną jednostek. Co więcej, takie próby uniemożliwiania działania są przykładem nowej i dokuczliwej formy globalnej cenzury finansowej[10].


    Niektórzy rzekomo powiązani z WikiLeaks ludzie, w tym także zwolennicy i pracownicy portalu, mieli niewytłumaczalne problemy z kontami bankowymi — od drobnych kłopotów po zamknięcie konta.


    Prześladowanie Jacoba Appelbauma i Jérémiego Zimmermanna


    17 lipca 2010 roku Julian Assange miał przemawiać na konferencji hakerów HOPE w Nowym Jorku. Odwołał swoje wystąpienie, a zamiast niego odczyt wygłosił Jacob Appelbaum. Od tego czasu wszystkie agencje mające bronić prawa rozpoczęły kampanię przeciwko Appelbaumowi i ludziom w jego życiu. Appelbaum był rutynowo zatrzymywany, przeszukiwany, pozbawiany dostępu do adwokata i przesłuchiwany za każdym razem, gdy wyjeżdżał z USA lub gdy wracał. Przejmowano jego bagaż i naruszano jego prawa, jednocześnie grożąc mu dalszymi pogwałceniami jego praw. W aresztowania i prześladowania zaangażowało się dziesiątki agencji z USA, od Departamentu Bezpieczeństwa Krajowego i Urzędu Celnego po amerykańską armię. W ramach prób wymuszenia uległości stosowano nawet zakaz korzystania z toalety w trakcie zatrzymania. Mimo tego Appelbauma nigdy nie postawiono w stan oskarżenia i nigdy nie wyjaśniono, dlaczego jest prześladowany[11].


    W połowie czerwca 2011 roku Jérémie Zimmermann został zatrzymany przez dwóch samozwańczych agentów FBI, którzy wypytywali go o WikiLeaks oraz grozili aresztowaniem i więzieniem.


    Appelbaum i Zimmermann to dwie osoby z długiej listy przyjaciół, zwolenników lub rzekomych współpracowników Juliana Assange’a, którzy doświadczyli prześladowań i inwigilacji ze strony instytucji USA. Na tej liście znajdują się także prawnicy i dziennikarze, którzy zaangażowali się w sprawę w ramach obowiązków zawodowych.


    Przejęcie elektronicznych rejestrów bez nakazu i sprawa żądań wobec Twittera


    14 grudnia 2010 roku serwis Twitter otrzymał od Departamentu Sprawiedliwości „administracyjny nakaz” wydania informacji, które mogłyby mieć związek z dochodzeniem w sprawie WikiLeaks. Był to tzw. „nakaz 2703(d)”, co oznacza numer paragrafu w ustawie Stored Communications Act. Zgodnie z tą ustawą rząd USA ma prawo zmusić do ujawnienia zapisanej prywatnej komunikacji elektronicznej bez nakazu sądowego — co jest skutecznym obejściem czwartej poprawki do konstytucji USA, która zabezpiecza obywateli przed nieuzasadnionymi przeszukiwaniami i konfiskatami.


    Nakaz dotyczył podania nazwisk, rejestrów korespondencji, adresów, numerów telefonów, kont bankowych i kart kredytowych związanych z kontami i ludźmi rzekomo współpracującymi z WikiLeaks. Wśród tych ludzi byli Jacob Appelbaum, islandzka parlamentarzystka Birgitta Jónsdóttir, holenderski biznesmen i pionier internetu Rop Gonggrijp i sama WikiLeaks. W ramach nakazu Twitter miał też zakaz informowania zainteresowanych o ich prześwietlaniu. Twitter jednak skutecznie odwołał się przeciwko tej klauzurze i wygrał prawo do poinformowania uwikłanych w to osób o tym, że zażądano ich danych.


    Po otrzymaniu od Twittera informacji o nakazie Appelbaum, Jónsdóttir i Gonggrijp reprezentowani przez agencję Kecker & Van Nest, American Civil Liberties Union oraz Electronic Frontier Foundation złożyli 26 stycznia 2011 roku wspólnie opracowany wniosek o oddalenie nakazu. Ta sprawa była znana jako „Twitter subpoena case” („sprawa żądań wobec Twittera”)[12]. Kolejny wniosek złożony przez prawnika Appelbauma zawierał żądanie ujawnienia wciąż tajnych rejestrów sądowych dotyczących rządowych prób uzyskania prywatnych danych Appelbauma od Twittera i innych kompanii. Oba wnioski zostały odrzucone 11 marca 2011 roku przez amerykański sąd niższej instancji, a wnoszące je strony złożyły odwołanie.


    9 października 2011 roku „Wall Street Journal” ujawnił, że kalifornijski portal obsługujący pocztę e-mail Sonic.net także otrzymał nakaz żądający udostępnienia danych Jacoba Appelbauma. Sonic podjął walkę i przegrał, lecz uzyskał zgodę na ujawnienie tego, że został zmuszony do przekazania informacji o Appelbaumie. „Wall Street Journal” donosił także, że podobny nakaz otrzymał serwis Google, nie podawał jednak, czy korporacja kwestionowała go w sądzie[13].


    10 listopada 2011 roku sędzia federalny orzekł przeciwko Appelbaumowi, Jónsdóttir i Gonggrijp, stwierdzając, że Twitter musi przekazać informacje o nich Departamentowi Sprawiedliwości[14]. 20 stycznia 2012 roku powodowie ponownie złożyli apelację, próbując podważyć 
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