
  [image: ]


  Bartosz Danowski, Alicja Krupińska


  Dziecko w sieci


  
    Autorzy: Bartosz Danowski (wstęp, rozdziały 3 – 6, podsumowanie)


    Alicja Krupińska (rozdziały 1, 2)


    Wszelkie prawa zastrzeżone. Nieautoryzowane rozpowszechnianie całości lub fragmentu niniejszej publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metodą kserograficzną, fotograficzną, a także kopiowanie książki na nośniku filmowym, magnetycznym lub innym powoduje naruszenie praw autorskich niniejszej publikacji.


    Wszystkie znaki występujące w tekście są zastrzeżonymi znakami firmowymi bądź towarowymi ich właścicieli.


    Autorzy oraz Wydawnictwo HELION dołożyli wszelkich starań, by zawarte w tej książce informacje były kompletne i rzetelne. Nie biorą jednak żadnej odpowiedzialności ani za ich wykorzystanie, ani za związane z tym ewentualne naruszenie praw patentowych lub autorskich. Autorzy oraz Wydawnictwo HELION nie ponoszą również żadnej odpowiedzialności za ewentualne szkody wynikłe z wykorzystania informacji zawartych w książce.


    Projekt okładki: Urszula Banaszewska


    Redakcja: Michał Mrowiec


    Wydawnictwo HELION


    ul. Kościuszki 1c, 44-100 GLIWICE


    tel. 032 231 22 19, 032 230 98 63


    e-mail: septem@septem.pl


    WWW: http://septem.pl


    ISBN: ePub: 978-83-246-9536-2, Mobi: 978-83-246-9537-9


    Copyright © Helion 2007, 2014

  


  
    
      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  
    Wstęp


    [image: Obraz188521.JPG]


    Komputer z dostępem do internetu to jedno z największych i najważniejszych osiągnięć cywilizacji. Bez konieczności wychodzenia z domu możemy m.in. zrobić zakupy, dzwonić i wysyłać e-maile, sprawdzić rozkład jazdy pociągów, zarezerwować bilet do kina, odwiedzić dalekie zakątki świata, a także poszerzać swoją wiedzę i poznawać ludzi. Do wszystkich wymienionych powyżej usług oraz do dziesiątek innych dostęp jest bajecznie łatwy, tani i coraz bardziej powszechny. W naszym kraju ponad połowa dorosłych obywateli posiada komputer osobisty, a blisko 40 procent korzysta z internetu (na przestrzeni ostatnich 2 lat liczba ta podwoiła się). Dostęp do „globalnej pajęczyny” jest jeszcze bardziej popularny wśród osób niepełnoletnich, które korzystają z inter­netu zarówno w domu, jak i w szkole.


    Internet jest wiecznie żywy i ciągle się rozwija. Otwarta struktura oraz fałszywe poczucie bezkarności i anonimowości powodują, że w sieci poza pożytecznymi zjawiskami możemy napotkać również patologie i zagrożenia. Mam tutaj na myśli różnego rodzaju oszustwa, piractwo, pornografię, pedofilię, sekty czy cyberprzemoc. Innymi słowy, internet jest odbiciem rzeczywistości, która nas otacza, i występują w nim podobne zagrożenia, przed którymi należy się bronić.


    Wielu rodziców, widząc dzieci siedzące przed komputerem, jest zadowolonych z tego faktu. Pociecha ma bezpieczne zajęcie, nie włóczy się z kolegami i koleżankami, a co za tym idzie, nie jest narażona na żadne niebezpieczeństwa. Oczywiście jest w tym wiele racji, ale należy pamiętać o tym, że internet i to, co ma on do zaoferowania poza ogromnymi walorami edukacyjnymi, mogą być również groźne. Po przeczytaniu tych słów proszę nie wpadać w panikę, nie zabraniać dziecku korzystania z internetu i nie krzyczeć. Takie działania nic nie dadzą. Zapamiętaj, że dziecko może być bieglejsze od rodziców w obsłudze komputera i będzie miało za nic ich zakazy. Dlatego należy zacząć od tego, aby spokojnie przeczytać kolejne rozdziały niniejszej książki i zastosować się do rad w nich zawartych. Ze swej strony mogę zapewnić, że działania podjęte po lekturze książki pozwolą na znaczą poprawę bezpieczeństwa dziecka w sieci. Dodatkowo wzrośnie Twoja świadomość nowych zagrożeń, którym musisz sprostać, aby zapewnić bezpieczeństwo dziecku.


    W kolejnych rozdziałach wspólnie z psychologiem przedstawiłem potencjalne zagrożenia, z jakimi może mieć styczność Twoje dziecko. Każdy problem został pokrótce omówiony w taki sposób, aby każdy rodzic zrozumiał, jakie niesie za sobą niebezpieczeństwa. Analizie zostały poddane wszystkie najważniejsze zagrożenia, a opis każdego z nich zawiera instrukcję przeciwdziałania mu oraz ograniczania negatywnych skutków.


    Pracując nad poszczególnymi rozdziałami książki, założyłem, że rodzic nie ma pojęcia o psychologii ani informatyce, a co za tym idzie, unikałem stosowania skomplikowanego słownictwa i zwrotów. Zdecydo­wałem się na rozwiązanie, w którym po krótkiej prezentacji problemu pojawia się szczegółowy opis przeciwdziałania i zapobiegania. Wszystkie porady zostały bogato zilustrowane i opisane krok po kroku. Dzięki temu bez problemów każdy sobie poradzi i poprawi bezpieczeństwo dziecka podczas sieciowych wędrówek. Dobierając niezbędne programy, kierowałem się w pierwszej kolejności ich skutecznością oraz ceną. Za każdym razem poza opisanym narzędziem przedstawiałem inne, alternatywne rozwiązania.


    Drogi rodzicu, jeżeli podczas lektury niniejszej książki napotkasz problemy, będziesz miał pytania lub po prostu uznasz, że chcesz ocenić efekt mojej pracy, możesz to zrobić za pośrednictwem adresu e-mail zamieszczonego poniżej. Możesz liczyć na szybką odpowiedź i pomoc zarówno z mojej strony, jak i ze strony psychologa, który współpracował ze mną podczas prac nad książką.


    Na koniec zapraszam na moją stronę domową http://danowski.pl, gdzie znajdują się informacje o mnie i o innych moich książkach.
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    Rozdział 1. Niebezpieczeństwa i zagrożenia
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    Źródło i copyright Fundacja Dzieci Niczyje


    Na przestrzeni wieków jako rodzice nie zmieniliśmy się prawie wcale — w czasach współczesnych, podobnie jak przed wiekami, tak samo jesteśmy nieufni wobec tego, co nowe i obce, a co może zagrażać naszym dzieciom. Tempo przemian technologicznych jest zawrotne, ale człowiek pozostał taki sam — ze swoimi emocjami, lękiem, niepokojem. Ten lęk wyzwala troskę i pytanie: czy jako rodzic dobrze wypełniam swoje obowiązki, czy należycie chronię swoje dziecko przed światem i istniejącymi w nim zagrożeniami, czy moje dziecko jest bezpieczne zarówno pod względem fizycznym, jak i psychicznym?


    Czy jest bezpieczne w szkole, na ulicy, na kolonii? W domu na pewno tak, bo przecież to ja — rodzic — jestem przy nim. Pewność tego stwier­dzenia została jednak zachwiana w momencie pojawienia się w domach komputera, a wraz z nim internetu. To urządzenie jest w naszym domu, sami o nie zabiegaliśmy, byliśmy dumni z tego zakupu za wcale niemałe pieniądze. I oto pojawia się na biurku w pokoju dziecka i staje się z czasem jego prawie nieodłącznym towarzyszem na dobre, ale i na złe.


    Na dobre, bo komputer z internetem to źródło wiedzy o świecie i życiu; na złe, ponieważ stanowi jednocześnie zagrożenie, niosąc ze sobą dostęp do treści pornograficznych, agresji, przemocy i wielu innych niebezpiecznych dla psychiki naszego dziecka niepożądanych zagadnień. Nierzadko zapominamy o tych zagrożeniach — szczególnie jeżeli nie „lubimy” komputera albo nie korzystamy tak często z internetu — lub nawet (co się zdarza) zupełnie nas one nie interesują. Ale tzw. sieć interesuje nasze dziecko — i to bardzo — i właśnie dlatego powinna i musi interesować nas — rodziców.


    Myślę, że nikogo nie należy przekonywać do tego, że znajomość zagrożeń jest niezbędna, aby skutecznie się przed nimi bronić. Każdy z nas wie, że w tłumie należy pilnować portfela czy torebki, bo łatwo je stracić. Dlatego świadomy niebezpieczeństwa człowiek, w chwili gdy znajduje się w tłumie, odruchowo mocniej ściska pod pachą torebkę czy też chwyta się za portfel. Dzięki temu ogranicza prawdopodobieństwo tego, że stanie się ofiarą złodzieja.


    W przypadku internetowych zagrożeń przed wieloma z nich można się zabezpieczyć znacznie wcześniej, a z innymi trzeba sobie radzić w chwili, gdy się z nimi zetkniemy. Zanim jednak poznamy konkretne sposoby obrony dziecka, dowiedzmy się, co tak naprawdę może mu grozić.


    Pornografia jako jedno z większych niebezpieczeństw


    Musimy wiedzieć, że jednym z największych niebezpieczeństw w sieci jest dostęp do materiałów pornograficznych. Niestety dzieje się tak, że ci, którzy na pornografii zarabiają, znają sposoby, aby trafiła ona do dzieci i to bez ich aktywności w kierunku poszukiwania takich treści. Nasze dziecko bowiem, przygotowując np. wypracowanie do szkoły i poszukując informacji potrzebnych do wykonania zadania, może trafić na stronę z treściami pornograficznymi lub innymi dewiacjami.


    Specjaliści, psycholodzy, pedagodzy, terapeuci, seksuolodzy odnotowują negatywny wpływ pornografii na osoby, które z niej korzystają. Szczególnie niebezpieczne jest oddziaływanie treści pornograficznych na nieukształtowaną psychikę dziecka. Pornografia przyczynia się bowiem do nieprawdziwego ukazywania roli kobiety i mężczyzny — w takim ujęciu traktowani są oni jako przedmioty prowadzące do zaspokojenia seksualnego, a kontakt erotyczny pozbawiony jest uczucia i głębszych relacji między dwojgiem ludzi. Pornografia zachęca także do podejmowania zachowań seksualnych nieakceptowanych społecznie.


    Według sondażu Eurobarometru (jest to techniczne narzędzie pomiarowe Unii Europejskiej) z roku 2004, przeprowadzonego w Europie wśród młodzieży w wieku 9 – 16 lat, 44 procent dzieci natrafiło na strony pornograficzne, 25 procent otrzymało wiadomość z zawartością pornograficzną, 30 procent oglądało strony z obrazami przemocy. Dodać należy, że 14 procent badanych dzieci przyznało, iż za pośrednictwem sieci spotkało się z co najmniej jedną nieznaną osobą i że tylko 15 procent rodziców wiedziało o tym. Jako rodzice powinniśmy wiedzieć, że nasze dziecko może mieć kontakt z pornografią w sposób zupełnie niezamierzony. Bardzo często zdarza się bowiem, że podczas przeszukiwania czeluści sieci natrafiamy na treści, które są niewinnie opisane, a faktycznie zawierają różne odmiany pornografii. Niestety autorzy pornograficznych materiałów specjalnie błędnie je opisują w celu zainteresowania nimi małoletnich internautów. W przeszłości mieliśmy do czynienia z sytuacjami, gdy pod niewinnymi hasłami „Disney” czy „zoo” dostępne były materiały pornograficzne czy też prezentujące różnego rodzaju zboczenia, np. zoofilię. Powinniśmy też wiedzieć o tym, że pornografia jest jednym z głównych tematów niezamawianych i niechcianych wiadomości e-mail popularnie zwanych spamem.


    Jeżeli jednak widzimy, że nasze dorastające dziecko samo zaczyna interesować się sferą seksualną człowieka, należy z nim na ten temat porozmawiać i uświadomić mu, że oglądanie pornografii nie jest metodą zdobywania informacji na ten temat. Ochrona dzieci przed treściami pornograficznymi przedstawianymi w sieci ma wielkie znaczenie i wymaga szczególnego zainteresowania z punktu widzenia ich dalszego prawidłowego rozwoju psychicznego, społecznego i erotycznego. Niezbędne informacje na temat ograniczenia dzieciom dostępu do treści pornograficznych znajdują się w dalszej części książki.
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            W Polsce karane jest nie tylko utrwa­lanie, produkowanie, sprowadzanie i udostępnianie treści pornograficznych z udziałem małoletnich poniżej 15. roku życia, ale także samo ich posiadanie i przechowywanie. Dodatkowo należy pamiętać o tym, że publikacja materiałów pornograficznych z udziałem małoletnich powyżej 15. roku życia w internecie również podlega karze[1].

          
        

      
    


    


    Pedofilia jako poważny problem


    Internet to jedno z miejsc aktywności pedofilów, którzy założyli już kilkadziesiąt tysięcy stron zawierających pornografię dziecięcą. Należy w tym miejscu poinformować rodziców, że za pedofilię uznaje się każde zachowanie osoby dorosłej wobec dziecka, które służy jej podnieceniu i zaspokojeniu własnych potrzeb seksualnych. Pedofil natomiast to taka osoba, najczęściej mężczyzna, która jako partnera seksualnego preferuje dziecko przed okresem dojrzewania. Należy zauważyć, że osoba jeszcze niepełnoletnia a interesująca się dziećmi również może być pedofilem — mamy wówczas do czynienia z tzw. seksualnym wykorzystywaniem rówieśniczym.


    Ważne jest, aby o tym wiedzieć, zwłaszcza dlatego, że w świadomości społecznej nadal panuje przekonanie, iż pedofil to jakiś straszny człowiek z marginesu społecznego. Wiadomo jednak, że procent osób o skłonnościach pedofilnych w każdej grupie społecznej — biorąc pod uwagę pochodzenie społeczne, wykształcenie, zawód — jest podobny. Lękiem o własne dziecko oraz oburzeniem napawa fakt wykrycia pedofila wśród ludzi mających kontakt z dzieckiem z racji wykonywanego zawodu.


    Oczywiście nie należy generalizować i twierdzić, że internet jest pełen pedofilów czyhających na to, by skrzywdzić nasze dzieci, ale niewątpliwie coraz większa zażyłość z tym elektronicznym medium sprawia, że dzieci stają się mniej przezorne, a w związku z tym bardziej skłonne do ryzykownych zachowań. Zwykle pedofile to ludzie na pozór pozostający poza podejrzeniami, mili, sympatyczni, mający wielki wpływ na dzieci. Korzystając z anonimowości w internecie i możliwości przybrania fikcyjnej tożsamości za pomocą wielu usług internetowych (czaty, komunikatory internetowe, poczta e-mail, serwisy społecznościowe), łatwo znajdują okazję do spotkania. Często przedstawiają swoim ofiarom wizję możliwości wejścia w świat sportu, mody czy filmu. Gdy tylko znajdą dziecko w sieci, z właściwą sobie umiejętnością potrafią zdobyć jego zaufanie, rozbudzić ciekawość oraz chęć do dalszych kontaktów.


    Na początku dorosły podaje się za rówieśnika potencjalnej ofiary, zdobywa informacje o dziecku i jego zaufanie. W chwili poznawania i zdobywania informacji szczególnie przydatne są różnego rodzaju czaty, komunikatory internetowe oraz strony WWW, na których nasze dziecko w dobrej wierze zamieszcza informacje na swój temat. Następnie taka osoba namawia dziecko do przesłania zdjęcia, a na kolejnym etapie przesyła swojej ofierze pornografię dziecięcą, żeby oswoić ją z sytuacją współżycia seksualnego dziecka z dorosłym. Zdarza się również obdarowywanie prezentami i propozycje mające na celu nakłonienie dziecka do realizacji fantazji, np. cyberseksu lub obnażania się przed kamerą przesyłającą obraz na komputer pedofila.


    Z badań Fundacji Dzieci Niczyje — http://www.fdn.pl — wynika, że 56 procent dzieci wciąganych jest w mimowolne rozmowy o charakterze seksualnym. Rozmowy tego typu, szczególnie wulgarne i agresywne, mogą mieć na dzieci szkodliwy wpływ. Z badań wynika też, że ponad 20 procent dzieci angażowanych w rozmowy o tematyce seksualnej odczuwa związany z tym lęk i przeżywa stres. A co się dzieje z pozostałymi dziećmi, szczególnie z tymi, które, nie mając prawidłowych wzorców w swoich, często rozbitych, rodzinach, ulegają wpływom sprawcy? Rzeczywistość pokazuje, że stają się początkowo ofiarami — i to łatwymi — a następnie młodymi sprawcami przemocy w swoim środowisku rówieśniczym — w domu, w szkole, na podwórku, na kolonii czy wycieczce klasowej. Na przykładzie poradni psychologiczno-pedagogicznej, w której pracuję, mogę stwierdzić, że w ostatnim roku liczba zgłaszających się na diagnozę i terapię dzieci — zarówno ofiar, jak i sprawców — wzrosła ponad dwukrotnie.


    Globalna pajęczyna dostarcza wielu z pozoru niewinnych narzędzi, które odpowiednio wykorzystane ułatwiają realizację celów, do jakich dąży pedofil. Głównym zagrożeniem, z jakim musimy się zmierzyć, są wszelkiego rodzaju czaty, komunikatory internetowe, fora dyskusyjne i serwisy społecznościowe. Duża popularność wymienionych powyżej usług dostępnych w sieci powoduje, że pedofilowi znacznie łatwiej zachować anonimowość, nawiązać kontakt i doprowadzić do realizacji swoich fantazji. Należy w tym miejscu wspomnieć o istnieniu zorganizowanych grup pedofilskich, których członkowie wyszukują ofiary, a następnie wymieniają się między sobą ich kontaktami.


    Lektura kolejnych rozdziałów niniejszej książki pomoże ochronić dziecko przed wieloma niebezpieczeństwami. Niestety działania prewencyjne nie mogą skupić się wyłącznie na kwestiach dotyczących komputera, niezbędna jest rozmowa z dzieckiem.


    Agresja i przemoc w świecie realnym i wirtualnym


    Oprócz pornografii i wykorzystywania seksualnego internet może być nośnikiem agresji i przemocy. Internetowa agresja i przemoc w środowisku dzieci i młodzieży przyjmują różną postać i mają wiele uwarunkowań. Celem agresji jest zaszkodzenie ofierze, a przemocy — wywarcie pewnego rodzaju wpływu, toteż wywołanie cierpienia jest tu raczej sposobem na osiągnięcie celu niż celem samym w sobie. Zachowania agresywne to m.in. napad, bójka, atak, groźba, ale także wulgarne słowo, gest lub publikacja kompromitujących treści w sieci za pośrednictwem poczty e-mail, stron WWW, forów dyskusyjnych, a nawet wiadomości SMS.


    Internetowa agresja bądź przemoc wśród dzieci i młodzieży prowadzi do wywołania niepokoju i lęku w celu przestraszenia potencjalnej ofiary, a także objawia się dążeniem do kompromitacji swoich rówieśników bądź obrażaniem innych użytkowników sieci i grożeniem im.


    Najczęściej spotykanym przykładem internetowej agresji i przemocy jest publikacja kompromitujących zdjęć lub filmów w internecie. Celem takiego działania jest ośmieszenie dziecka w gronie rówieśników. Ta forma agresji jest spotykana szczególnie w obrębie społeczności szkolnej, której członkiem jest ofiara. Jej skutkiem może być niechęć do szkoły, wagarowanie, ucieczka w chorobę, słabe oceny i problemy z nauką. Często zdarza się, że dziecko pozostające bez pomocy samo szuka wyjścia z sytuacji i na internetowe ataki odpowiada fizyczną przemocą i agresją wobec innych uczniów.


    Równolegle z publikacją zdjęć i filmów możemy mieć do czynienia z zamieszczaniem nieprawdziwych i oczerniających informacji w sieci. Wcześniej, kiedy nie było jeszcze internetu, dość często można było spotkać obraźliwe hasła na murach; dzisiaj wykorzystuje się do tego internet. Dzieci i młodzież używają forów dyskusyjnych, blogów bądź innych usług sieciowych po to, aby wyśmiewać się z innych czy ranić swoich rówieśników. Wiele takich działań to w założeniu głupi żart (np. założenie strony w serwisie randkowym), ale, jak możemy się przekonać z czasem, w rzeczywistości mogą one nieść ze sobą realne zagrożenia.


    Bardzo często zdarza się, że dzieci korzystające z sieci atakują innych jej użytkowników. Oczywiście mowa tutaj o atakach słownych. Do takich sytuacji dochodzi zwykle podczas korzystania z forów i grup dyskusyjnych i mogą one przybierać rozmaite formy, np. „zaśmiecanie” dyskusji różnego rodzaju przekleństwami czy też reagowanie na wszelką krytykę atakiem, zwykle przejawiającym się w formie wulgaryzmów, kasowania treści bądź obrażaniu innych.
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    Agresja uwarunkowana jest wieloma czynnikami. Wśród nich wyróżnia się m.in. takie, jak: niska samoocena, przeżywanie różnego rodzaju niepowodzeń, nuda, brak umiejętności wartościowego wypełniania wolnego czasu, brak kontaktu z rodzicami, wzorce zachowań agresywnych oglądane w telewizji, grach komputerowych i w internecie, brak ogólnych wiadomości, trudna sytuacja życiowa, rozwód rodziców, śmierć osób bliskich, internetowa anonimowość i inne. Badania przeprowadzone przez psychologów i pedagogów w Polsce pozwalają stwierdzić, że osobowość młodego człowieka, jego zachowanie się w różnych sytuacjach i tendencje do wykazywania agresji zależą w dużym stopniu od sytuacji rodzinnej oraz doświadczeń z okresu wczesnego dzieciństwa.


    Atmosfera panująca w domu rodzinnym ma znaczący wpływ na funkcjonowanie dziecka. Rodzina stanowi źródło określonych norm, wartości, wzorców i ma ogromny wpływ na rozwój społeczny i emocjonalny dziecka — jej prawidłowe funkcjonowanie pozytywnie wpływa na wszystkie aspekty rozwoju.


    Brak oparcia w rodzinie, niezaspokajanie przez nią podstawowych potrzeb bezpieczeństwa i miłości, życie w ciągłym napięciu mogą prowadzić do powstawania zjawiska traktowania agresji jako formy adaptacyjno-obronnej. W ten sposób dziecko redukuje lęk, dodaje sobie pewności siebie oraz wymusza zainteresowanie swoją osobą.


    Media przekazują duży ładunek agresji, a także, ze względu na swoją powszechność, mają znaczny wpływ na kształtowanie takich właśnie zachowań wśród dzieci i młodzieży. Dzieci stają się obojętne wobec okrucieństwa, zanika u nich wrażliwość moralna, agresja staje się „modna” i jest sposobem na akceptację ze strony rówieśników.


    Agresywność działa szczególnie, gdy jest atrakcyjnie podana. Brutalny obraz ze strony internetowej, bajki czy gry dziecko często odbiera jako coś atrakcyjnego, choć jednocześnie zdarzenia tam przedstawione są dla niego fikcją. W dziecku wytwarza się przekonanie, że człowiek jest niezniszczalny, a najważniejsze są siła, pieniądze, władza; nie liczą się uczucia i wartości. Dziecko może mieć problemy z oddzieleniem i rozróżnieniem fikcji oraz rzeczywistości.


    Dlatego bardzo istotne jest, aby rodzice i wychowawcy kontrolowali dostęp dzieci do mediów, starając się eliminować strony WWW, czaty oraz gry komputerowe przepełnione elementami agresji i przemocy.


    W dzisiejszych czasach wiele szkół ma własne witryny internetowe, które poza danymi na temat szkoły oferują np. forum dyskusyjne dla uczniów. Praktyka pokazuje, że szkolne forum dyskusyjne to idealne miejsce do eskalacji przemocy i agresji wobec innych uczniów. To właśnie na takich forach bardzo często pojawiają się obraźliwe treści dotyczące innych uczniów czy nauczycieli.


    Warto również analizować zawartość innych stron oraz usług internetowych, z których korzysta dziecko. Nie możemy też zapominać o przemocy w grach komputerowych. Tutaj z pomocą przychodzi nam system PEGI (http://www.pegi.info/pl), który służy do znakowania gier oraz przypisywania ich do różnych przedziałów wiekowych. Dzięki temu, kupując grę w sklepie, możemy natychmiast dowiedzieć się, czy będzie ona odpowiednia dla naszej pociechy.


    Szereg pomocnych informacji, które ułatwią kontrolowanie miejsc, w jakich dziecko bywa w sieci, znajduje się w kolejnych rozdziałach książki. Dzięki nim można uzyskać potrzebne wiadomości i dowiedzieć się, jakie usługi internetowe interesują dziecko, a w razie potrzeby zablokować je.


    Zagrożenie związane z sektami w sieci


    Innym zagrożeniem płynącym z internetu, o równie negatywnym wpływie, są działające tam sekty. Jest tak dlatego, że nieodpowiednie zachowanie młodych ludzi dostarcza niezbędnych do werbunku informacji oraz ułatwia kontakt. Musisz wiedzieć, że członkowie sekt poszukują szczególnie ludzi młodych, słabych, osamotnionych, niepewnych siebie, niemających oparcia w rodzinie. Poszukiwania te są ułatwione z uwagi na fakt, że w naszym społeczeństwie młodzież jest sfrustrowana, często niezadowolona, pozbawiona perspektyw na przyszłość, a swoje problemy opisuje np. na stronach blogów czy serwisów społecznościowych.


    Brak udziału rodziców w wychowaniu powoduje bezradność na co dzień, wprowadza nudę i obojętność, zniechęca do aktywności w szkole, przez co dzieci stają się łatwą zdobyczą dla działaczy sekt. Młodzież, szczególnie ta znajdująca się w trudnych sytuacjach życiowych zarówno pod względem emocjonalnym, jak i materialnym (niski status materialny rodziny, patologizacja życia rodzinnego — alkoholizm, narkomania, przemoc), przeżywa lęki i niepokoje oraz poszukuje sensu życia. Sekty wykorzystują to, oferując swoją „pomoc” przez tzw. obdarowywanie nadmierną miłością.


    Często członkowie sekt przedstawiają różne tezy i teorie, które bądź to budzą kontrowersje, bądź stoją w sprzeczności z ogólnie przyjętymi normami współżycia społecznego, a następnie zachęcają dziecko do rozmowy z rodzicami na ten temat, licząc na to, że rodzic nie będzie miał czasu na rozmowę czy wyjaśnienia. W takiej sytuacji brak zainteresowania i odpowiedniej uwagi rodziców jest wykorzystywany do osłabienia ich pozycji i budowanie nowych autorytetów, które będą kierować życiem dziecka.


    Poprzez identyfikację z grupą w sekcie ktoś do tej pory anonimowy i niepotrzebny, odrzucany i pozbawiony miłości ze strony najbliższych pozornie staje się kimś ważnym, potrzebnym i wartościowym.


    Wszystkie sekty bardzo dokładnie kontrolują życie i wszelkie działania podejmowane przez swoich członków. Monitoring dotyczy zachowań, uczuć, myśli oraz informacji, z jakimi styka się osoba będąca członkiem sekty. Do realizacji tych celów wykorzystywane są przeróżne techniki, poczynając od kłamstw, manipulacji, kontroli umysłu, a nawet przemocy fizycznej i psychicznej. Efektem takich działań jest oderwanie danej osoby od rzeczywistości, co zazwyczaj skutkuje zerwaniem więzi rodzinnych, kontaktów ze znajomymi oraz brakiem możliwości funkcjonowania w społeczeństwie. Podstawowymi celami wielu sekt są pomnażanie majątku ich założycieli oraz różne praktyki seksualne.


    Niestety po raz kolejny okazuje się, że internet daje duże możliwość działania także sektom. Brak granic powoduje, że możemy komunikować się 
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