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  Opinie o książce


  Bardzo wartościowa publikacja, łącząca kwestie prawne oraz informatyczne, z naciskiem na aspekty praktyczne, pomocna przy projektowaniu rozwiązań na użytek małych i średnich przedsiębiorców. Napisana jest na tyle przystępnym językiem, że powinna być szczególnie atrakcyjna dla prawników działających w obszarze ochrony informacji, którzy chcą zyskać wiedzę potrzebną do projektowania umów na wykonanie oraz utrzymanie bezpiecznych systemów e-commerce. Polecam ją także informatykom zainteresowanym poszerzeniem wiedzy o uwarunkowania prawne zasad budowy oraz bezpiecznej eksploatacji tworzonych przez nich systemów informatycznych. To książka, która powinna przyczynić się do produkcji bezpieczniejszego i bardziej funkcjonalnego oprogramowania, a także do tworzenia dobrych umów w tym zakresie.


  dr Stefan Szyszko,


  polski i unijny ekspert w dziedzinie ochrony informacji, ze szczególnym uwzględnieniem ochrony danych osobowych w sektorze ubezpieczeniowym


  Książka doskonale wpisuje się w aktualne potrzeby rynkowe. Wiele osób zaczynających swoją aktywność w internecie poszukuje przewodnika, który poprowadzi je przez zawiłości technologii i nauczy omijać pułapki czyhające przy konstruowaniu systemu e-commerce. Informacje zawarte w tym opracowaniu mogą przydać się przedsiębiorcom zamierzającym wejść ze swoją ofertą w świat rozwiązań internetowych lub zmieniającym sposób świadczenia usług. Mogą przydać się też administratorom wdrażającym i eksploatującym systemy e-commerce oraz służyć jako przewodnik osobom zainteresowanym ochroną informacji w systemach e-biznesu. Materiał jest interesującą próbą zebrania w jednym dokumencie wiedzy na temat bezpieczeństwa systemów biznesu internetowego, z uwzględnieniem wymagań stawianych najważniejszym ich elementom: rozwiązaniom informatycznym, usługodawcom oraz klientom.


  Maciej Kołodziej,


  administrator bezpieczeństwa informacji w spółce Nasza Klasa, specjalista informatyki śledczej


  Nareszcie mamy systematyczny przegląd najważniejszych zagadnień dotyczących bezpieczeństwa systemów e-commerce! Autorzy prowadzą nas od zagadnień polskiego prawa, poprzez kwestie związane z bezpieczeństwem ogólnym, aż po szczegółowe omówienie zasad zabezpieczania serwera WWW, bazy danych i kodu aplikacji. Nie tylko poznajemy metody wykorzystywane przez cyberprzestępców, ale także sposoby pozwalające się przed nimi bronić. Dostajemy przykłady konkretnych rozwiązań, a nawet gotowe kody do wykorzystania. Publikacja z pewnością przyczyni się do rozwoju kultury bezpieczeństwa informacyjnego. To bardzo ważna książka dla wszystkich zaangażowanych w biznes online, zarówno tych prowadzących sklepy internetowe, jak i przygotowujących dla nich aplikacje i rozwiązania informatyczne.


  Marcin Olszewik,


  Dyrektor zarządzający w Allianz Direct New Europe


  Przedmowa


  Na rynku wydawniczym sporo jest polskiej literatury o e-commerce, ale brakowało nam książki na temat jego bezpieczeństwa. Owszem, są pojedyncze pozycje dotyczące zabezpieczania np. PHP czy MySQL, a także inne materiały, ale są to najczęściej tłumaczenia autorów zagranicznych nieuwzględniające specyfiki funkcjonowania na polskim rynku. Uznaliśmy, że potrzebna jest lektura obejmująca temat bezpieczeństwa całościowo, z uwzględnieniem także aspektów prawnych, których nie można pominąć.


  Gdy rozpoczynaliśmy prace, pierwotny tytuł książki brzmiał Bezpieczeństwo danych w e-commerce, jednak później uświadomiliśmy sobie, że chodzi nie tylko o dane, ale o cały system, który służy działalności firmy. System e-commerce i dane przetwarzane za jego pomocą stanowią dobro, które pozwala firmie osiągać wyznaczone cele i realizować swoją misję. Jego działanie, w tym jego bezpieczeństwo, postrzegane jest przez przedsiębiorcę jako całość. Na bezpieczeństwo systemu wpływa wiele czynników: obowiązujące prawo, poprawnie napisana aplikacja, jak również czynniki organizacyjne takie jak wykonywanie zapasowych kopii danych. Dlatego już w trakcie przygotowywania materiału zdecydowaliśmy się rozszerzyć zakres książki i jej tytuł nieznacznie zmienić. Wierzymy, że stało się to z korzyścią dla czytelnika.


  Problem z bezpieczeństwem systemów e-commerce ma wiele rozmaitych źródeł:


  
    	dostawcy mają dostarczyć jak najtaniej jak najbardziej funkcjonalny system (bezpieczeństwo nie wnosi zauważalnych funkcjonalności biznesowych, a czasami nawet je ogranicza);


    	presja czasowa (im szybciej system zostanie dostarczony, tym szybciej będzie przynosił firmie zyski);


    	częste zmiany będące skutkiem konkurowania z innymi przedsiębiorcami (a każda zmiana niesie za sobą jakieś ryzyko);


    	skomplikowana materia bezpieczeństwa (nie każdy zna te zagadnienia);


    	mało znane i trudne do zrozumienia aspekty prawne (niewielu jest programistów czy analityków znających się na prawnych aspektach prowadzenia e-commerce).

  


  Tworzący aplikacje internetowe (programiści) skupiają się przede wszystkim na ich funkcjonalności i wydajności. Jest tak głównie dlatego, że właśnie z tego są rozliczani przez klientów. Zamawiający aplikację widzi, jak ona działa, jednak zabezpieczenia (lub raczej ich brak) dopiero wtedy są dla niego widoczne, gdy stanie się coś złego. Bywa też, że twórcy aplikacji nie zawsze są w pełni świadomi zagrożeń płynących z sieci Internet, gdyż potrzeba do tego sporej specjalistycznej wiedzy. Rzadko kiedy orientują się też w wymaganiach wynikających z obowiązującego prawa. Mało tego, informatyczne technologie przetwarzania informacji rozwinęły się tak szybko, że jeszcze nie wykształciła się w społeczeństwie "kultura bezpieczeństwa informacyjnego".


  W efekcie powstają często systemy w dużej mierze podatne[1] na ataki cyberprzestępców.


  Nie tylko twórcy i dostawcy aplikacji nie są nieraz świadomi bezpieczeństwa (a raczej niebezpieczeństwa). Strona biznesowa, a więc przedsiębiorca zamawiający system e-commerce, także nie zawsze wie, czego powinien oczekiwać i jakich zabezpieczeń wymagać. Pewnie słyszałeś już albo nawet sam mówiłeś: Ja się nie znam, proszę pana. Ja chcę system, który będzie pomagał mi robić biznes. Dlatego ta książka ma dwie główne kategorie odbiorców: zamawiających aplikacje i twórców aplikacji internetowych.


  Zamawiający określa, czego oczekuje od aplikacji, i z tej książki dowie się, jakie wymogi powinna ona spełniać. Dzięki jej lekturze będzie wiedzieć, jakie stawiać wymagania i jak kontrolować ich realizację. Twórcy aplikacji, mający za zadanie ją wytworzyć, dowiedzą się zaś, co, a nawet jak należy zrobić, aby system pozwalał zamawiającemu bezpiecznie prowadzić interes. Nawet jeśli klient nie określi danego wymogu, dostawcy powinno zależeć na jego uwzględnieniu, gdyż dostarczenie niebezpiecznej aplikacji może stawiać go w złym świetle i ukazywać jako mało wiarygodnego, niegodnego zaufania partnera w internetowym przedsięwzięciu.


  Zaprezentowany materiał skupia się głównie na mechanizmach prewencyjnych, czyli na możliwych sposobach zabezpieczania systemu. Nie od dzisiaj wiadomo, że lepiej zapobiegać, niż leczyć. Podanych przykładów zabezpieczeń nie należy jednak traktować jako gotowych recept — chodziło nam przede wszystkim o pokazanie, jakie są metody tworzenia aplikacji odpornej na rozmaite ataki, aby można było dość bezpiecznie prowadzić biznes. W książce wskazujemy także, jakie wymogi prawne stawiane są handlowi przez internet. Przedsiębiorca nie działa w próżni. Prowadząc biznes e-commerce, należy stosować się do obowiązujących przepisów, aby nie narażać się na rozmaite konsekwencje ich nieznajomości. Ignorantia iuris nocet — przed sądem nie można się tłumaczyć nieznajomością prawa.


  W chwili pisania tej książki najczęściej spotykaną platformą systemów e-commerce był tzw. LAMP — Linux-Apache-MySQL-PHP[2]. Przygotowując materiał, skupiliśmy się na tych czterech technologicznych filarach bezpieczeństwa, ponieważ są one najczęściej używane w internetowych przedsięwzięciach biznesowych. Apache stanowi 64,67% serwerów WWW[3], wyprzedzając znacznie IIS Microsoftu, który ma w rynku 15,66% udziału. Baza danych MySQL, należąca obecnie do imperium Oracle, posiada 25-procentowy udział w ogólnym rynku baz danych, także korporacyjnych, przy czym jeśli chodzi o aplikacje webowe, jest ona wykorzystywana najczęściej. Technologia kodowania PHP stosowana jest natomiast aż w 77% aplikacji webowych[4].


  Tam gdzie to było możliwe, sygnalizowaliśmy zagadnienia dotyczące innych platform, wierzymy jednak, że w wielu przypadkach istotne jest samo podejście do zagadnienia (algorytm, proces, zasada). Czasami jest ono nawet ważniejsze niż wybór technologii. Po wyborze platformy technologicznej łatwo wydedukować, że książkę tę kierujemy głównie do małego i średniego przedsiębiorcy, tym bardziej że problemy bezpieczeństwa takich firm są zupełnie inne niż dużych przedsiębiorstw[5].


  Książkę staraliśmy się napisać jak najbardziej przystępnym językiem. Zawiera ona materiał czysto techniczny (przykłady kodu albo konfiguracji), prawny i organizacyjny. Jesteśmy przekonani, że — prócz zamawiających i twórców aplikacji — będzie to ciekawa lektura także dla osób zajmujących się zawodowo bezpieczeństwem informacji, a w pewnej części nawet dla prawników interesujących się zagadnieniami e-commerce.


  Bezpieczeństwo jest bardzo ważne niezależnie od sposobu prowadzenia biznesu i użytej technologii. Jesteśmy przekonani, że ta książka stanie się Twoim przewodnikiem po internetowym biznesie i pomoże Ci prowadzić działalność bezpieczniej. Życzymy udanej lektury i bezpiecznego e-biznesu!


  Autorzy:


  Leszek Kępa

  Paweł Tomasik

  Sebastian Dobrzyński

  


  
    
      [1] Podatny — z łatwością ulegający czemuś (ang. vulnerable).

    


    
      [2] Instrukcja opisująca, jak zainstalować cały zestaw pod Ubuntu, znajduje się pod adresem http://www.howtoforge.com​/installing-apache2​- with-php5-and-mysql​-support-on-ubuntu​-11.10-lamp.

    


    
      [3] Na podstawie analiz zaprezentowanych na http://news.netcraft.com​/archives/​category​/web-server-survey/.

    


    
      [4] http://w3techs.com/​technologies/​details/​pl-php/all/​all

    


    
      [5] W raporcie stwierdza się: large company problems are different than small company problems. Perhaps it's because enterprises have the IT staff to address some of the low-hanging fruit (or, what is often more apropos, the fallen fruit rotting in the yard). Raporty dostępne są pod adresem http://www.verizonbusiness.com/Products/security/dbir/.

    

  


  Wstęp


  Prowadząc każdy biznes — czy jest on tradycyjny, czy elektroniczny — należy dbać o bezpieczeństwo. To w zasadzie truizm, bo każdy przedsiębiorca troszczy się o bezpieczeństwo swojego biznesu na tyle, na ile może i potrafi, niezależnie od jego formy. Lepsze byłoby stwierdzenie, że powinien on zarządzać bezpieczeństwem. Aby to robić, potrzebna jest orientacja w tym, jakie są możliwe ataki i jak można im zapobiegać. Przed tradycyjnymi zagrożeniami bronimy się, bo je znamy. Wiedząc, że złodziej potrafi otworzyć prosty zamek kawałkiem drucika, montujemy lepsze zamki. Może wybić szybę — wstawiamy kraty. Wiedza o możliwościach i technikach przestępców połączona z wiedzą o tym, jak się chronić, pozwala na zarządzanie bezpieczeństwem.


  Natomiast zagrożenia informacji, szczególnie teraz, gdy do ich przetwarzania używa się komputerów, nie są tak powszechnie znane. Nie wychowaliśmy się jeszcze w kulturze "bezpieczeństwa informacyjnego". Jest takie powiedzenie, że gdyby człowiek wiedział, że się przewróci, to by się położył. Jak nie wiesz, co Ci grozi, to nie wiesz, że coś trzeba zrobić, aby temu zapobiec.


  Specyfika e-handlu, jego względna nowość i związany z tym brak pełnej wiedzy o zagrożeniach oraz metodach i technikach obrony powodują, że jest on bardziej narażony na ataki. I to ataki kończące się sukcesem. Mało tego, skala e-biznesu jest zupełnie inna niż zwykłego przedsięwzięcia. Sklep tradycyjny jest dostępny dla lokalnej społeczności, a w jego zasięgu jest co najwyżej kilkadziesiąt tysięcy osób. Sklep internetowy jest natomiast dostępny dla wszystkich użytkowników internetu na świecie[1]. Nawet jeśli ofertę kierujesz tylko do polskiego klienta, nie zmienia to faktu, że Twój sklep jest niczym galeria handlowa — otwarty i dostępny dla każdego internauty bez względu na to, z jakiego państwa pochodzi i gdzie się znajduje.


  O specyfice e-handlu świadczy też to, że "środowisko internetowe" nie ma zrozumienia (litości) dla właściciela zaatakowanego e-biznesu. Gdy tradycyjny sklep zostaje okradziony, można spotkać się z wyrazami współczucia, ale po włamaniu do serwisu internetowego jego administrator (właściciel) staje się jedynie przedmiotem drwin i pośmiewiskiem. Sztandarowym tego przykładem z ubiegłego roku jest seria włamań do serwisów Sony; dzisiaj już trudno się zorientować dokładnie do ilu[2]. Wykradziono wtedy dane dotyczące łącznie ok. 100 mln użytkowników, w tym dane wielu tysięcy kart kredytowych. Po komentarzach, jakie znajdziesz w internecie (nam nie wypada ich cytować), zorientujesz się, co internauci sądzą na temat tego zdarzenia. Prace nad książką kończyliśmy w bardzo ciekawym momencie, kiedy w wojnie związanej z ACTA[3] padało wiele serwisów internetowych. Ich zabezpieczenia również wyśmiewano, szczególnie że w jednym z nich hasłem użytkownika admin było admin1.


  Złe informacje rozchodzą się w sieci bardzo szybko, i — co najgorsze — pozostają tam na bardzo długo. Usunięcie rozpowszechnionej w internecie informacji o firmie jest w zasadzie niemożliwe i będzie ona latami wpływać na Twoją reputację. Reputacja to wartość firmy dla otoczenia, w którym ona funkcjonuje. Jej istotą jest ocena niematerialnej wartości firmy. Zgodnie z potocznym tego słowa znaczeniem reputację można stracić, odzyskać, można mieć ją w środowisku dobrą lub złą, można o nią dbać, próbować ją naprawić, a także może ona zostać zszargana. Warren Buffet powiedział, że w 5 minut można stracić reputację budowaną przez 20 lat. Jeśli weźmiesz to pod uwagę, będziesz działał zupełnie inaczej. Odważnie stwierdzamy, że bezpieczeństwo jest jednym z narzędzi pozwalających zachować, a nawet wzmocnić pozycję konkurencyjną przedsiębiorstwa poprzez budowanie zaufania i reputacji przedsiębiorcy.


  Reputacja może mieć dla różnego rodzaju serwisów e-commerce różne znaczenie. Są serwisy, w przypadku których zaufanie do firmy jest wyjątkowo istotne; będą to takie działalności, w których klient powierza swoje informacje i dane osobowe o szczególnym znaczeniu (np. bankowość elektroniczna). Są też takie, w przypadku których to zaufanie jest ważne, ale już nie tak bardzo (np. serwis internetowy do zamawiania pizzy).


  [image:  ]


  Bez wątpienia jednak reputacja i zaufanie do sklepu internetowego mają największe znaczenie ze wszystkich pozacenowych czynników wpływających na decyzje klientów dotyczące korzystania z e-commerce[4].


  O bezpieczeństwo systemu e-commerce warto więc dbać, bo zaniedbania w tym obszarze będą wpływać silnie na całe przedsiębiorstwo, na reputację firmy, na jej wyniki finansowe i na jej zdolność konkurowania z innymi podmiotami na elektronicznym rynku.


  Podstawowe informacje o e-commerce


  Zanim przejdziemy do części merytorycznej, w tym miejscu chcemy przedstawić najważniejsze zagadnienia dotyczące handlu elektronicznego, który z języka angielskiego nazywamy e-commerce. W branży zwykło się rozróżniać e-commerce i e-biznes[5]. Przykładowo blog firmowy nie jest e-handlem, ale jest na pewno e-biznesem, bo przenosi sferę informowania klientów do internetu. W tej książce pojęcia te będziemy traktować jako równoznaczne.


  W ramach handlu elektronicznego można dokonać trzech podziałów. Pierwszy dotyczy sposobu, w jaki zawierane są umowy online, czyli — jak się je w prawie określa — umowy na odległość. Mogą to być transakcje pośrednie — wtedy zawarcie umowy odbywa się przez internet, ale jej wykonanie następuje w "realu"; jest to np. wysłanie zakupionych online towarów (odzieży, sprzętu AGD, RTV) pocztą tradycyjną lub kurierem[6]. Transakcje bezpośrednie polegają na tym, że umowa jest zawierana poprzez internet i tą drogą zostaje całkowicie wykonana. Przykładem będzie umowa dostępu do serwisów informacyjnych albo handel e-bookami lub muzyką w postaci plików do ściągnięcia.


  Drugi podział stanowi rozróżnienie transakcji internetowych ze względu na to, kto z kim zawiera umowę. Transakcje dzieli się na:


  
    	B2B (ang. business to business), transakcje pomiędzy przedsiębiorcami (np. hurtowy zakup towarów);


    	B2C (ang. business to consumer), gdy przedsiębiorca sprzedaje towar osobom fizycznym;


    	C2C (ang. consumer to consumer), które mają miejsce, gdy obiema stronami umowy są konsumenci (np. w serwisie ogłoszeniowym).

  


  Wyróżnia się jeszcze inne zyskujące ostatnio na znaczeniu formy, np. A2C (ang. administration to consumer), gdy stronami transakcji są organy administracji państwowej lub publicznej i obywatel. Przykładami są liczne wdrażane projekty e-administracji takie jak elektroniczny sąd, deklaracje podatkowe składane przez internet czy ePUAP[7]. Jest to naszym zdaniem pewien rodzaj B2C, przy czym zamiast biznesu jedną ze stron jest administracja państwowa.


  Trzeci podział dotyczy platform, na których odbywa się handel elektroniczny. Ogólnie rzecz biorąc, termin e-commerce obejmuje wszystkie formy dokonywania transakcji drogą elektroniczną, a więc m.in.:


  a) zawieranie umów przez internet,


  b) zautomatyzowane transakcje zawierane drogą telefoniczną (systemy IVR[8]) czy np. przez sieć bankomatów,


  c) transakcje przeprowadzane drogą telewizyjną, np. VOD[9].


  Najczęściej jednak e-commerce kojarzy się z transakcjami zawieranymi przez internet i na tym skupimy się w niniejszej książce. Będziemy go też na potrzeby tej książki określać mianem e-handlu. E-handel dzieli się na kategorie — przy okazji podajemy udział procentowy poszczególnych z nich[10]:


  
    	aukcje (37%),


    	e-sklepy (28%),


    	ogłoszenia (8%),


    	zakupy grupowe (7%).
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  Warto odnotować, że sprzedaż internetowa to najszybciej rosnący segment handlu, głównie detalicznego. W Polsce sam e-commerce detaliczny to jedynie 2 – 3% obrotów, jednak jeśli handel przez internet będzie się nadal rozwijał w takim tempie, za kilka lat może stać się poważną konkurencją dla tradycyjnych sklepów. Przewiduje się, iż obroty polskich sklepów w internecie w 2012 roku wyniosą prawie 8 mld złotych.


  Czego chcą cyberprzestępcy?


  Ostatnio dużo się mówi o hakerach. Znaczenie tego określenia było kiedyś pozytywne — była to osoba, najczęściej programista entuzjasta, przełamująca zabezpieczenia, ale nie w celu osiągnięcia korzyści, tylko po to, aby realizować swoją pasję. Wyłącznym efektem jej "pracy" było co najwyżej poinformowanie właściciela systemu (zresztą bezinteresowne) o niedoskonałościach zabezpieczeń ("dziurach"). Termin cracker oznaczał natomiast prawdziwego włamywacza informatycznego przełamującego zabezpieczenia ze złymi intencjami. Obecnie, gdy mówi się haker, w rzeczywistości ma się na myśli dawnego crackera. Rozumiemy istniejącą między nimi różnicę, ale cyberprzestępcę będziemy czasami dla ułatwienia określać mianem hakera bez względu na to, jakie ma intencje. Tak się już utrwaliło, co zresztą znajduje swoje odzwierciedlenie nawet w encyklopedii PWN:


  Haker — sprawny programista, który korzysta z nieudokumentowanych lub nieznanych powszechnie cech programów (np. systemu operacyjnego) w celu włamania się do systemu komputerowego (gł. za pośrednictwem Internetu) — żeby udowodnić swoje umiejętności, komuś zaszkodzić (np. przez zablokowanie lub zmianę cudzych stron WWW) lub osiągnąć korzyści materialne (np. kradzież numerów kart kredytowych z serwera sklepu internetowego).


  Motywy hakowania serwisów e-commerce są przeróżne (rysunek W.1). Są to głównie:


  
    	rozrywka, zabawa;


    	nauka, ćwiczenie swoich umiejętności, podjęcie wyzwania;


    	dążenie do uzyskania korzyści (pieniądze, zatrudnienie);


    	zaszkodzenie firmie poprzez złośliwy atak;


    	tzw. haktywizm — forma protestu lub wyrażania poglądów politycznych.
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  Rysunek W.1. Powody hakowania witryn internetowych według serwisu Zone-H


  Wydawałoby się, że cyberprzestępcy włamują się do serwisów internetowych głównie dla pieniędzy. Wcale tak nie jest. Motywem większości włamań jest po prostu... rozrywka. Z danych zaprezentowanych na stronie Zone-H[11] wynika, że ponad 58% zdarzeń ma taki charakter, zaś ok. 23% to podejmowanie wyzwania czy też ćwiczenie własnych umiejętności. Nawet jeśli cyberprzestępca hakuje tylko dla zabawy (ang. just for fun), to i tak ostatecznie rzadko kończy się to dobrze dla serwisu. Od strony systemu e-commerce nie ma po prostu możliwości odróżnienia "etycznego" hakera od crackera. Zresztą dla przedsiębiorcy niespecjalne znaczenie ma to, dlaczego cyberprzestępca zaatakował — ważniejsze jest to, jaki był tego skutek.


  W statystykach zaprezentowanych na rysunku W.1 nie pojawiła się kategoria włamań dla pieniędzy, ale coraz więcej włamań do serwisów stanowi swego rodzaju źródło dochodu dla cyberprzestępców. Można tylko przypuszczać, że niekoniecznie chwalą się oni takimi osiągnięciami. Jedno z rosyjskich powiedzeń mówi Тише едешь, дальше будешь[12]. Nie ujawniając się, można kraść długie lata, zanim administrator systemu się zorientuje[13].


  Internetowemu włamywaczowi zazwyczaj jest wszystko jedno, do czyjego systemu się włamuje — ważne, aby osiągnął swój cel. Pojawiają się jednak coraz częściej ataki skierowane przeciwko konkretnej firmie[14] mające na celu jej zaszkodzić, a niekiedy nawet wyeliminować ją z rynku.


  Włamywacze rozmaicie korzystają ze swojego dorobku. Na rynku obserwuje się od pewnego czasu sytuacje, w których atakujący wykrywa podatność serwisu internetowego na określony atak, a później spotyka się z przedsiębiorcą i delikatnie "sugeruje" mu zatrudnienie go jako specjalisty od bezpieczeństwa albo oferuje wykonanie odpłatnie audytu zabezpieczeń. W przypadku odmowy grozi ujawnieniem zdobytych informacji.


  Hakerem dzisiaj może być niestety w zasadzie każdy. Wystarczy dostęp do internetu, wyszukiwarka, możliwość uruchamiania rozmaitych programów znalezionych w sieci i odrobina wiedzy informatycznej. Osoby działające w taki sposób określa się mianem script kiddies. O bezpieczeństwie i programowaniu wiedzą one zazwyczaj niewiele. W ich rękach niektóre narzędzia mogą stać się naprawdę groźne. Prawdziwych hakerów od script kiddies odróżnia m.in. to, że są oni dumni z tego, iż potrafią przeprowadzić atak z profesjonalizmem, nie zostawiając po sobie żadnych śladów, podczas gdy ci drudzy nie przejmują się jakością, ale są zainteresowani jak największą liczbą zhakowanych serwisów.


  Każdego dnia jakiś serwis jest atakowany. Na stronie http://www.akamai.com/dv1 można zobaczyć, gdzie w danej chwili nasilenie ataków jest największe. Rysunek W.2 przedstawia częstotliwość ataków w czasie protestów przeciwko podpisaniu ACTA.


  Do grona cyberprzestępców mogą dołączyć także Twoi byli pracownicy, szczególnie jeśli rozstałeś się z nimi w złości. Zadanie może im ułatwiać znajomość Twojego systemu oraz jego mocnych i słabych stron.


  Podstawy bezpieczeństwa


  Krystyna Długosz-Kurczabowa w poradni językowej PWN stwierdza, że bezpieczny to taki, który jest bez pieczy, a to dlatego, że tej pieczy nie potrzebuje, nie wymaga, jest zatem pewny, że mu nic nie grozi, jest spokojny[15].
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  Rysunek W.2. Częstotliwość ataków na świecie


  Angielskie określenie oznaczające bezpieczeństwo — security — odpowiada łacińskiemu securas. Pochodzenie tego wyrazu jest identyczne jak jego polskiego odpowiednika — przedrostek se- oznacza bez, zaś cura to troska. Według słownika języka polskiego bezpieczeństwo to stan niezagrożenia, spokoju, pewności[16].


  W przypadku e-handlu zwykle będziesz operował na informacjach, najczęściej w formie cyfrowej, dlatego warto w tym miejscu przywołać definicję z normy PN-ISO/IEC 27001:20071[17], w której za bezpieczeństwo informacji uważa się zachowanie poufności, integralności i dostępności informacji; dodatkowo mogą być brane pod uwagę inne własności takie jak autentyczność, rozliczalność, niezaprzeczalność i niezawodność. Zachowanie poufności oznacza, że możliwość zapoznania się z informacją mają tylko te osoby, które ją mieć powinny. Integralność (spójność) jest właściwością zapewniającą, że dane nie zostały uszkodzone, zmienione bądź zniszczone przez osobę nieupoważnioną. Dostępność oznacza, że system działa wtedy, kiedy oczekuje się, że będzie działał. Są to najważniejsze z tzw. atrybutów bezpieczeństwa informacji. Przykładowo:


  
    	utrata poufności to wyciek informacji o klientach i ich danych osobowych oraz informacji o zakupach;


    	naruszenie (utrata) integralności to nieuprawniona zmiana danych np. podmiana numeru konta, na jaki mają zostać przelane środki, zmiana kwoty albo wyczyszczenie logów w systemie po włamaniu;


    	brak dostępności to zablokowanie systemu e-commerce na pewien czas.

  


  Na zarządzanie bezpieczeństwem systemu e-commerce składać się może (i będzie) wiele zagadnień. Jedną z najważniejszych rzeczy, które chcielibyśmy tutaj podkreślić, jest jego procesowy charakter. Bezpieczeństwo to proces. Jeśli wdrożysz "bezpieczny" system e-commerce, to stan jego zabezpieczeń będziesz musiał stale monitorować. To zupełnie jak z samochodem: aby mieć pewność, że będzie sprawny, należy co jakiś czas skontrolować stan płynów i pojechać na okresowy przegląd techniczny (co w świecie informatyki ma swój odpowiednik — audyt bezpieczeństwa).


  Na bezpieczeństwo poszczególnych elementów e-commerce należy patrzeć przede wszystkim w świetle jego znaczenia dla biznesu. Nie powinno się bezkrytycznie stosować wymogów rozmaitych standardów, ale należy analizować oczekiwania przedsiębiorcy i jego "apetyt" na ryzyko. Dlatego w procesie zarządzania bezpieczeństwem zalecamy korzystanie z dwóch narzędzi, które przedstawimy poniżej. Jedno z nich to tzw. analiza wpływu na biznes pozwalająca ocenić, które procesy i zasoby informacyjne związane z e-handlem są krytyczne i mają największe znaczenie dla działalności. Drugie narzędzie to analiza ryzyka. Obu używasz na co dzień, nie zdając sobie sprawy z tego, że to robisz. Ze względu na ograniczoną objętość książki jedynie zasygnalizujemy te ważne zagadnienia, wierząc, że sam znajdziesz więcej informacji na ich temat w innych materiałach.


  Analiza wpływu na biznes


  Analiza wpływu na biznes (BIA — ang. business impact analysis) to, upraszczając, ocena tego, jak przerwa w działaniu określonego procesu wpływa na Twoją działalność. Jest to kompleksowa analiza procesów zachodzących w firmie, która ujawnia tzw. procesy krytyczne i pokazuje na osi czasu, jakie będą konsekwencje ich przerwania (rysunek W.3). Polega ona na oszacowaniu, co się stanie, jeśli dany proces nie będzie funkcjonował np. godzinę, kilka godzin, dzień, dni, tygodnie. W większości przypadków niedużego e-handlu będzie to zależność liniowa. Przykładowo jeśli sklep online dziennie osiąga ze sprzedaży przychód 10 tys. zł, to przerwa tygodniowa oznacza, że nie wpłynie do kasy 70 tys. zł. Jeśli przedsiębiorca nie ma zapasowych środków finansowych na przetrwanie takiej przerwy, to może się okazać, że jest to dla niego sytuacja kryzysowa niosąca nawet ze sobą ryzyko bankructwa. Przerwanie procesu krytycznego może też mieć dodatkowy wymiar w postaci utraty reputacji, bo wielu klientów może się zrazić do niedziałającego sklepu internetowego i — tak jak w świecie rzeczywistym — zrobić zakupy gdzie indziej.
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  Rysunek W.3. Wykres BIA


  Bywa, że zależność ta ma charakter nieliniowy, np. niedostępność systemu (lub procesu) przez dzień to strata w wysokości 50 tys. zł, po dwóch dniach jest to już 200 tys. zł, po tygodniu zaś kilka milionów złotych. Sądzimy jednak, że takie rodzaje e-handlu zdarzają się niezbyt często.


  Czas, na jaki można przerwać proces biznesowy bez znaczącej szkody dla biznesu, specjaliści od zarządzania ciągłością działania określają terminem RTO (ang. recovery time objective). Dzięki BIA, chociażby w najprostszej postaci, przedsiębiorca wie, które procesy są w jego działalności najważniejsze. Idąc dalej, jest w stanie określić, co w nich bierze udział (jakie zasoby, w tym systemy informatyczne). Na tej podstawie jest później w stanie znaleźć równowagę pomiędzy tym, ile powinien inwestować w zabezpieczenia systemów, a potencjalną stratą. Na rysunku przedstawiono, w jaki sposób można ocenić, ile należy inwestować w zabezpieczenia. Linia ciągła reprezentuje straty poniesione na skutek przerwania procesu, natomiast przerywana obrazuje, ile wynoszą inwestycje w rozwiązania pozwalające unikać przerwy. Im krótsza przerwa jest dopuszczalna, tym większa inwestycja. Szary prostokąt to największa równowaga między potencjalną stratą a wydatkami na zabezpieczenia.


  Taka analiza stanowi wstęp do procesu tzw. zarządzania ciągłością działania (ang. BCM — business continuity management). Wynika z niej, czego potrzeba (jakich zasobów i danych), aby w razie problemów (sytuacji kryzysowej) "postawić" system gdzieś indziej, i jak się do tego przygotować. W książce tej będziemy pisać o zapasowych kopiach danych, które w takich sytuacjach są niczym dodatkowe kluczyki do samochodu — przydatne, gdy pierwsze zatrzaśniesz w bagażniku. Bez nich trudno mówić o przetrwaniu biznesu. Z BIA będzie też wynikać, jak często należy owe kopie wykonywać, dzięki określeniu, jak dużo danych można stracić w razie sytuacji kryzysowej. Jest to tzw. RPO (ang. recovery point objective), czyli wskaźnik określający, jakiej części danych może zabraknąć w takiej sytuacji (maksymalna tolerancja utraty danych)[18].


  Szacowanie ryzyka


  Termin analiza ryzyka brzmi bardzo specjalistycznie, w gruncie rzeczy posługujesz się nią jednak na co dzień, czasami nie zdając sobie z tego sprawy. Zastanów się na przykład, dlaczego kupujesz (bądź nie) ubezpieczenie autocasco dla swojego samochodu. Robisz to (albo i nie), bo szacujesz najpierw jego wartość, a później w odniesieniu do niej analizujesz zagrożenia i prawdopodobieństwo ich "zmaterializowania" się. Jeśli auto jest dużo warte i jest wiele zagrożeń (inni kierowcy, złodzieje, wandale, niebezpieczna okolica), to uznajesz, że jest wysokie prawdopodobieństwo, iż coś się stanie, np. samochód zostanie skradziony lub uszkodzony. Gdybyś miał tani, wieloletni samochód, to pomimo zagrożeń autocasco by Cię pewnie nie interesowało, gdyż potencjalna strata byłaby mała, a i ryzyko kradzieży byłoby znacznie mniejsze, bo nie każdy chce kraść coś mało wartościowego.


  Na tym przykładzie z łatwością możemy wyjaśnić pojęcia, jakie pojawiają się w analizie ryzyka. Mamy tutaj zagrożenia (ang. threats) — są nimi złodzieje, wandale lub też uczestnicy ruchu drogowego, i mamy podatności (ang. vulnerabilities) — będą nimi parkowanie samochodu w miejscach publicznych, konstrukcja zamka w drzwiach czy też szyby, które można wybić. Ryzyko inherentne, które można by nazwać ryzykiem pierwotnym, to z kolei poziom zagrożenia występującego, gdy nie ma jeszcze żadnych dodatkowych zabezpieczeń. Żeby zmniejszyć prawdopodobieństwo (zminimalizować ryzyko) kradzieży samochodu, instaluje się alarm i rozmaite blokady, czyli stosuje się zabezpieczenia. Poziom 
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