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  PRZEDMOWA


  Zarządzanie ryzykiem organizacyjnym w erze cyfrowej


  Organizacje stają w obliczu wyzwań, jakie pojawiają się w coraz bardziej wymagającym i złożonym otoczeniu wewnętrznym i zewnętrznym. Od czasu piątego wydania tego podręcznika przybrał na sile nieubłagany rozwój technologii, wybuchła pandemia, pogłębiły się napięcia geopolityczne, a także coraz bardziej paląca staje się potrzeba okiełznania zmian klimatycznych.


  To właśnie w tym coraz bardziej niepewnym środowisku interesariusze mają wobec organizacji coraz wyższe oczekiwania, a jednocześnie organizacje muszą spełniać coraz większe wymogi ładu korporacyjnego w zakresie etyki działania i odpowiedzialności społecznej. W wielu krajach wprowadzono przepisy rozszerzające zakres wymogów dotyczących zarządzania ryzykiem przekupstwa i unikania współczesnego niewolnictwa.


  Biorąc pod uwagę wszystkie te zmiany, aktualizacja podręcznika w celu umiejscowienia zarządzania ryzykiem organizacyjnym (ERM) w erze cyfrowej jest niezbędna. Ponieważ na świecie upowszechniają się nowe tryby i formuły świadczenia pracy zainicjowane w pandemii, a analiza danych coraz bardziej zyskuje na znaczeniu, skuteczne ERM, w tym ochrona reputacji organizacyjnej, będzie imperatywem w działalności wszystkich organizacji. Skuteczne ERM zwiększa zdolność organizacji do osiągania celów i zapewnia zrównoważony rozwój, oparty na przejrzystych i etycznych zachowaniach.


  Instytut Zarządzania Ryzykiem (ang. The Institute of Risk Management — IRM) od dawna wspiera rozwój ERM, przyczyniając się do rozwijania i dostarczania skutecznych modeli biznesowych i strategii we wszystkich typach organizacji. Kursy i szkolenia oferowane przez IRM umożliwiają specjalistom ds. ryzyka i innym osobom wspieranie swoich pracodawców i/lub klientów w osiąganiu maksymalnych korzyści dzięki wdrażaniu ERM.


  Chociaż podręcznik ten został zaprojektowany specjalnie pod Międzynarodowy Certyfikat Zarządzania Ryzykiem w Organizacji IRM, omawiane są w nim podejścia do wdrażania skutecznego ERM, które sprawdzą się w każdej organizacji, wspierając wysiłki na rzecz realizowania celów korporacyjnych i spełniania oczekiwań interesariuszy. Niniejszy podręcznik stanowi cenne źródło wiedzy dla wszystkich organizacji i osób zainteresowanych zarządzaniem ryzykiem.
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  przewodniczący Instytutu Zarządzania Ryzykiem


  PODZIĘKOWANIA


  Zawód związany z zarządzaniem ryzykiem i wiedza ekspercka w tej dziedzinie stale się rozwijają wraz z rosnącymi oczekiwaniami wobec menedżerów i konsultantów ds. ryzyka. W wielu organizacjach mianuje się osoby na stanowisko dyrektora ds. ryzyka (ang. Chief Risk Officer — CRO), co zwiększa zapotrzebowanie na solidne kwalifikacje zawodowe i określanie ról, jakie mają odgrywać praktycy zarządzania ryzykiem.


  Biorąc pod uwagę stale rosnącą złożoność środowiska biznesowego, nie dziwi fakt, że opracowanie szóstej edycji Podstawy zarządzania ryzykiem stało się konieczne trzy lata po wydaniu edycji piątej. Znaczenie ryzyka i udział zarządzania ryzykiem w zarządzaniu organizacyjnym nadal rosną, a centra wiedzy i doskonalenia zawodowego w zakresie zarządzania ryzykiem nieustannie rozwijają się we wszystkich sektorach, zarówno prywatnym, publicznym, jak i non profit.


  Niniejsze wydanie jest pierwszym, którego autorem nie jest bezpośrednio Paul Hopkin. Tekst jest w dużej mierze oparty na przemyśleniach, pomysłach i wiedzy Paula, które powstawały w toku jego długiej kariery. Podczas aktualizacji książki było jasne, że fundamenty, które położył w 2010 r., pozostaną. Moim przywilejem było wniesienie własnego doświadczenia z wykładów, seminariów, kółek zainteresowań i innych spotkań grupowych, w których obaj uczestniczyliśmy przez wiele lat. Proces zarządzania ryzykiem w organizacji jest nadal osadzony w codziennej działalności: rząd Wielkiej Brytanii opracował nowe wytyczne, a regulacje sektora finansowego nieustannie postępują.


  To szóste wydanie pozostaje ściśle dostosowane do programu nauczania kwalifikacji IRM w zakresie zarządzania ryzykiem w organizacji. Podejmując się tego zadania, otrzymałem znaczną pomoc i wsparcie od koleżanek i kolegów z Instytutu Zarządzania Ryzykiem, w szczególności mojego zespołu recenzentów, zwłaszcza Kate Boothroyd i Douga Smitha, których zaangażowanie było niezachwiane, ale także Marka Turnera, Simony Fiondy, Esme Pitasi i Serriny Galleymore, którzy zgłosili się na ochotnika do ponownego przejrzenia odpowiednich części i zaktualizowania tekstu tak bardzo, jak to tylko możliwe. Rola redaktora wymaga dokonywania wyborów dotyczących interpretacji i czasami nie byłem w stanie zaakceptować każdego komentarza. Jak zawsze, wszelkie błędy są wyłącznie moim udziałem.


  Na koniec muszę podziękować za niezachwiane wsparcie Laury, mojej partnerki od 40 lat. Na początku naszej znajomości zachęcała mnie, bym bardziej przykładał się do studiów nad biznesem i organizacją, a inspirowane przez nią praktyczne zastosowania zawsze pomagały w mojej karierze. Wiem, że studenci codziennie stają przed wyzwaniami w dążeniu do sukcesu.


  Dodatkowe podziękowania


  Mam nadzieję, że to nowe wydanie pomoże im sprostać tym wyzwaniom. Jestem pewien, że będzie to warte wysiłku, a ta książka jest świadectwem niezachwianego wsparcia od mojej cierpliwej żony.


  Rozwój dziedziny zarządzania ryzykiem będzie postępował. Technologia będzie odgrywała większą rolę w pomaganiu menedżerom ds. ryzyka nie tylko w kontrolowaniu ryzyka, ale także w wykorzystywaniu pojawiających się okazji w toku działalności. Zakres zarządzania ryzykiem będzie się rozszerzał, ponieważ musi ono uwzględniać modyfikacje niezbędne do radzenia sobie ze zmianami klimatycznymi. W związku z tym niektóre procesy opisane w tym tekście mogą być uznane za przestarzałe, ale, jak to ujęto w oryginalnym tytule Paula, fundamenty zarządzania ryzykiem pozostaną zawsze aktualne. Kilka koncepcji uległo ciekawym przemianom, a przyszłość organizacji w odniesieniu do zarządzania ryzykiem będzie świetlana, jeśli decydenci będą podejmować decyzje oparte na tych fundamentach.
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  Wprowadzenie


  Zarządzanie ryzykiem w kontekście


  Ta książka jest przeznaczona dla wszystkich, którzy potrzebują kompleksowego wprowadzenia do teorii i praktyki zarządzania ryzykiem. Obejmuje ona zintegrowane podejście do zarządzania ryzykiem w organizacjach publicznych i prywatnych. Studiowanie jej zapewni pełny wgląd w świat zarządzania ryzykiem, a także może pomóc niektórym czytelnikom określić, czy zarządzanie ryzykiem jest dla nich ciekawą opcją kariery zawodowej.


  Wielu czytelników będzie chciało skorzystać z tej książki, aby lepiej zrozumieć koncepcję ryzyka i zarządzanie nim, a tym samym wypełniać podstawowe obowiązki związane z ich pracą. Książka została zaprojektowana w celu realizacji programu nauczania opracowanego pod Międzynarodowy Certyfikat Zarządzania Ryzykiem Instytutu Zarządzania Ryzykiem. Jednakże stanowi ona również wprowadzenie do dyscypliny zarządzania ryzykiem dla osób zainteresowanych tym tematem, ale (jeszcze) niepodejmujących studiów.


  Wszyscy jesteśmy narażeni na ryzyko w naszym codziennym życiu. Ryzyko wynika z działań osobistych i obejmuje aspekty zdrowotne, finansowe oraz rodzinne, ale wykraczają one poza zakres tej dyskusji. Ta książka dotyczy przede wszystkim ryzyka wynikającego z działalności organizacyjnej, rządowej lub charytatywnej. Dotyczy ryzyka w jego najszerszym ujęciu, aby uwzględnić też okazje i możliwości, które wynikają z „podejmowania ryzyka”.


  Charakter ryzyka


  Ostatnie wydarzenia sprawiły, że ryzyko stało się bardziej widoczne. Pandemia COVID-19, ekstremalne zjawiska pogodowe i wstrząsy geopolityczne reprezentują ekstremalne zagrożenia, przed którymi stoją społeczeństwo i działalność biznesowa. Te ekstremalne zagrożenia istnieją obok codziennych, nieco bardziej przyziemnych zagrożeń wspomnianych powyżej.


  U podstaw zarządzania ryzykiem leży ocena zakresu możliwych reakcji na czynnik ryzyka i podjęcie decyzji o wyborze optymalnej w danym przypadku. Reagowanie na ryzyko powinno przynosić korzyści zarówno nam jako jednostkom, jak i organizacjom, w których jesteśmy zatrudnieni.


  W życiu osobistym często reagujemy na ryzyko automatycznie. Nasze sposoby unikania np. pożarów i wypadków drogowych opierają się na sprawdzonych i automatycznych reakcjach. Pożar i wypadek to rodzaje ryzyka, które mogą mieć tylko negatywne skutki i są często określane jako ryzyko zagrożenia (ang. hazard risk).


  Utrzymywanie samochodu w dobrym stanie technicznym zmniejszy ryzyko awarii. Jednak nawet pojazdy, które są w pełni serwisowane i zadbane, czasami się psują. Te rodzaje ryzyka, które wiążą się z dużym stopniem niepewności, są często określane jako ryzyko niepewności/nieskuteczności mechanizmów kontroli (ang. control risks).


  Wszyscy musimy przestrzegać zasad i przepisów, aby zaprowadzić porządek w społeczeństwie, a ich nieprzestrzeganie może mieć tylko negatywne konsekwencje. Dla firm zgodność z obowiązującymi przepisami to często konieczność, ale może stanowić dodatkową korzyść w ich działalności, będąc swoistą „zaletą ryzyka”.


  Oprócz ryzyka związanego z zagrożeniami, kontrolą i zgodnością z przepisami istnieje ryzyko, które podejmujemy, ponieważ chcemy (i prawdopodobnie tego oczekujemy) odnieść korzyści. Na przykład inwestujesz pieniądze, spodziewając się, że osiągniesz zysk z inwestycji. Podobnie obstawianie zakładów lub angażowanie się w gry hazardowe ma na celu osiągnięcie korzyści finansowych. Ludzie uczestniczą z wyboru w sportach motorowych i innych sportach ekstremalnych. W takich okolicznościach zwrot nie będzie finansowy, tylko wyrażony w kategoriach odczuwanej dumy, zwiększonego poczucia własnej wartości lub uzyskania szacunku grupy czy społeczności. Podejmowanie tego typu działań wiążących się z ryzykiem, w przypadku których oczekuje się zysku, można określić jako podejmowanie ryzyka związanego z szansą.


  Zarządzanie ryzykiem


  Organizacje muszą mierzyć się z rozmaitymi rodzajami ryzyk, które mogą mieć wpływ na wyniki ich działalności. Cel nadrzędny, który firma wyznacza, zazwyczaj jest wpisany w misję firmy, ale może też być opisany kilkoma głównymi celami organizacyjnymi. Zdarzenia, które wywierają wpływ na organizację, mogą hamować jej rozwój i utrudniać osiąganie założonych celów (ryzyko zagrożenia), wspierać realizację tych celów (ryzyko szansy) lub zwiększać niepewność co do wyników (ryzyko kontroli).


  Zarządzanie ryzykiem musi zakładać zintegrowane podejście do oceny, kontroli i monitorowania tych trzech rodzajów ryzyka. Ta książka analizuje kluczowe elementy zarządzania ryzykiem i sposoby implementacji. Podano przykłady, które demonstrują korzyści płynące z zarządzania ryzykiem dla organizacji zarówno w sektorze publicznym, jak i prywatnym. Zarządzanie ryzykiem odgrywa również ważną rolę w sukcesie organizacji non profit, takich jak organizacje charytatywne oraz (na przykład) kluby i inne organizacje członkowskie.


  Proces zarządzania ryzykiem jest dobrze ugruntowany, chociaż jest opisywany na wiele różnych sposobów i często z użyciem różnych siatek terminologicznych. W książce uwzględniono tę różnorodność w praktyce zarządzania ryzykiem oraz w różnych sektorach i branżach. Oprócz opisu ustalonych standardów zarządzania ryzykiem, aby pomóc w jego lepszym zrozumieniu, przedstawiono również uproszczony opis zarządzania ryzykiem, który określa kluczowe etapy procesu zarządzania ryzykiem.


  Proces zarządzania ryzykiem nie może przebiegać w izolacji. Musi on być osadzony w konkretnych ramach wewnątrz organizacji. Po raz kolejny te ramy zarządzania ryzykiem są przedstawiane i opisywane na różne sposoby w wielu dostępnych standardach, przewodnikach i innych publikacjach. We wszystkich przypadkach kluczowymi elementami skutecznych ram zarządzania ryzykiem są struktura komunikacji i raportowania (architektura), ogólna strategia zarządzania ryzykiem ustalona przez organizację (strategia) oraz zestaw wytycznych i procedur (protokołów), które zostały ustanowione. Znaczenie architektury ryzyka, strategii i protokołów (RASP) zostało szczegółowo omówione w tej książce.


  Połączenie procesów zarządzania ryzykiem z opisem ram wspierających te procesy stanowi standard zarządzania ryzykiem. Istnieje kilka standardów zarządzania ryzykiem, w tym standard IRM i brytyjski standard BS 31100:2011. Istnieje również amerykańska struktura ramowa zwana kostką COSO Zarządzania Ryzykiem Organizacyjnym (ERM). Najbardziej znanym dodatkiem do dostępnych standardów zarządzania ryzykiem jest międzynarodowa norma ISO 31000, opublikowana po raz pierwszy w 2009 r i zaktualizowana w 2018 r.


  Dalsze informacje na temat istniejących standardów i innych opublikowanych przewodników znajdują się w rozdziale 4. Dodatkowo w każdej części książki zamieszczono spis polecanej literatury uzupełniającej, która zapewnia czytelnikowi kompleksową wiedzę w dziedzinie zarządzania ryzykiem. Skróty i akronimy są używane w całej książce jako pomoc w nauce i zrozumieniu terminów. Lista wszystkich skrótów i akronimów znajduje się w dodatku A.


  Terminologia używana w dziedzinie zarządzania ryzykiem


  Większość publikacji na temat zarządzania ryzykiem podkreśla korzyści płynące z posługiwania się ujednoliconym językiem w dziedzinie zarządzania ryzykiem w organizacji. Wielu organizacjom udaje się operować tym wspólnym językiem i zrozumieć procesy i procedury postępowania w zarządzaniu ryzykiem, przynajmniej w obrębie własnej organizacji. Bywa jednak, że w sektorze prywatnym, a czasem nawet w obrębie poszczególnych organizacji w danej branży, ujednolicenie terminologii związanej z ryzykiem nastręcza problemów.


  Literatura i materiały dodatkowe wykorzystują rozbudowaną siatkę terminologiczną. Różne podejścia do zarządzania ryzykiem, różne aktualne standardy zarządzania ryzykiem i szeroki zakres dostępnych materiałów zawierających wytyczne często wykorzystują odmienne określenia do nazywania danego pojęcia lub koncepcji. Jest to godne ubolewania i może być bardzo mylące, ale nie da się tego uniknąć.


  Podejmowane są próby opracowania znormalizowanego języka dla dyscypliny zarządzania ryzykiem organizacyjnym, toteż powstał ISO Guide 73, aby ujednolicić terminologię, która powinna być stosowana we wszystkich normach ISO. Terminologia określona w przewodniku ISO Guide 73 jest używana w tej właśnie książce. Jednakże stosowanie jednolitej terminologii nie zawsze jest możliwe i może zachodzić potrzeba posługiwania się alternatywnymi pojęciami czy definicjami. Sama norma ISO również obejmuje przewodnik terminologiczny, ISO/IEC Guide 51:2014, zatytułowany Safety Aspects: Guidelines for their inclusion in standards, a definicje z ISO Guide 51 nie pokrywają się w pełni z definicjami zawartymi w ISO Guide 73.


  Problem terminologii jest poniekąd rozwiązany w dodatku B, w którym zebrano podstawowe terminy i definicje stosowane w dziedzinie zarządzania ryzykiem. Zawiera on również wzajemne odniesienia pomiędzy różnymi terminami używanymi do opisania tego samego pojęcia. Tam, gdzie jest to właściwe i konieczne, tabela określająca zakres terminów i definicji dla tego samego pojęcia znajduje się w danym rozdziale książki, a w dodatku B tabele te są zebrane.


  Korzyści z zarządzania ryzykiem


  Istnieją liczne powody, dla których organizacje podejmują działania związane z zarządzaniem ryzykiem. Powodami tymi, o czym wielokrotnie wspominamy w tej książce, są obowiązki regulacyjne, zapewnienie o sprawności zarządzania ryzykiem, usprawnienie procesu decyzyjnego, skuteczne i wydajne procesy podstawowe (ang. mandatory, assurance, decision-making, effective, efficient core processes — MADE2). Powody te jednocześnie określają cele zarządzania ryzykiem: każda organizacja powinna podejmować stosowne działania mające na celu zapewnienie zgodności z wymogami prawnymi i regulacyjnymi, a także z wymaganiami klientów, zapewnienie interesariuszy o tym, że proces zarządzania ryzykiem jest sprawny, a więc adekwatny i skuteczny, dostarczanie możliwie najlepszych informacji do podejmowania optymalnych decyzji oraz zapewnienie skutecznych i wydajnych kluczowych procesów organizacyjnych. W rozdziale 22. wyszczególniono, w jaki sposób zarządzanie ryzykiem wnosi wartość dodaną do organizacji.


  Zarząd organizacji będzie wymagał zapewnienia, że zidentyfikowano istotne ryzyka i wprowadzono odpowiednie mechanizmy kontrolne. W celu zapewnienia, że podejmowane są prawidłowe decyzje biznesowe, organizacja powinna podejmować działania w zakresie zarządzania ryzykiem, które dostarczają dodatkowych usystematyzowanych informacji pomocnych w podejmowaniu decyzji biznesowych.


  Wreszcie kluczową korzyścią z zarządzania ryzykiem jest zwiększenie skuteczności i wydajności operacji w organizacji. Dodatkowo powinno to pomóc w zapewnieniu, że procesy biznesowe (w tym ulepszenie procesów dzięki zmianom taktycznym, wdrażanie projektów i inne inicjatywy prowadzące do zmian) są również skuteczne i wydajne.


  Wkład w zarządzanie ryzykiem jest wymagany nie tylko w odniesieniu do strategicznego podejmowania decyzji (długi okres), ale też w odniesieniu do skutecznej realizacji projektów i programów pracy (średni okres), a także w odniesieniu do bieżących działań organizacji (krótki okres). Korzyści płynące z zarządzania ryzykiem można również zidentyfikować w odniesieniu do tych trzech perspektyw czasowych. Zarządzanie ryzykiem może zatem przyczynić się do rozwinięcia skutecznych i podnoszących wydajność strategii, taktyk i działań operacyjnych.


  Strategia, taktyka i operacje muszą być zharmonizowane i w założeniach pozostawać ze sobą w zgodzie. Podstawowe procesy i działania związane ze strategią, taktyką, operacjami i zgodnością (STOC) tworzą cały zbiór procesów organizacji. Procesy te są kluczowymi procesami organizacji, a analiza podstawowych procesów zapewnia kompleksowe podejście do zarządzania ryzykiem.


  Aby zarządzanie ryzykiem przynosiło korzyści, należy te korzyści najpierw zidentyfikować. Jeśli korzyści te nie zostaną zidentyfikowane, nie będzie możliwości oceny, czy działania podjęte w ramach zarządzania ryzykiem przyniosły oczekiwane rezultaty. Dlatego dobre zarządzanie ryzykiem musi mieć jasno określony zestaw pożądanych wyników/korzyści. Trzeba zwrócić należytą uwagę na każdy etap realizacji procesów zarządzania ryzykiem, a także na szczególne czynniki istotne przy projektowaniu, wdrażaniu i monitorowaniu struktury ramowej, w której osadzone jest zarządzanie ryzykiem.


  Cechy zarządzania ryzykiem


  Nieodpowiednie zarządzanie ryzykiem w organizacji może być wynikiem niewłaściwego rozpoznania ryzyka, niewystarczającej analizy istotnych czynników ryzyka i braku nakreślenia właściwych działań w odpowiedzi na zaistniałe ryzyko. Ponadto nieustalenie strategii zarządzania ryzykiem i niezakomunikowanie tej strategii oraz związanych z nią obowiązków może skutkować błędami. Możliwe jest również, że procedury lub zbiory zasad zarządzania ryzykiem mogą być wadliwe, co sprawia, że w istocie nie zapewnią wymaganych wyników.


  Konsekwencje nieodpowiedniego zarządzania ryzykiem mogą być katastrofalne i dawać w efekcie nieskuteczne i/lub nieefektywne działania i projekty, które nie zostaną ukończone na czas, oraz strategie, które nie są realizowane lub są nieadekwatne do potrzeb organizacji. W książce omówiono cechy skutecznego zarządzania ryzykiem. Aby odnieść sukces, inicjatywa zarządzania ryzykiem powinna być proporcjonalna, dostosowana, kompleksowa, osadzona i dynamiczna (PACED).


  Proporcjonalność oznacza, że wysiłek włożony w zarządzanie ryzykiem powinien być adekwatny do poziomu ryzyka, na jakie narażona jest organizacja. Działania związane z zarządzaniem ryzykiem powinny być dostosowane do innych działań w organizacji. Działania muszą być również kompleksowe, tak aby każda inicjatywa zarządzania ryzykiem obejmowała wszystkie aspekty organizacji i wszystkie ryzyka, przed którymi stoi. W książce omówiono sposoby osadzania działań związanych z zarządzaniem ryzykiem w organizacji. Wreszcie działania związane z zarządzaniem ryzykiem powinny być dynamiczne i odpowiadać specyfice zmieniającego się środowiska biznesowego, w którym funkcjonuje organizacja.


  Podobnie jak w przypadku wszystkich działań i procesów zarządczych w organizacji zarządzanie ryzykiem musi zostać zmodyfikowane tak, aby dostosować je do podstawowych procesów i kultury organizacyjnej. W odniesieniu do zarządzania ryzykiem organizacja będzie musiała najpierw spełnić obowiązki ustawowe i sprostać wymaganiom organów regulacyjnych. Po ich spełnieniu większość organizacji może pracować na podstawie założenia, że to, co działa w organizacji i zapewnia pożądane rezultaty, jest właściwym i odpowiednim podejściem do ERM dla danej organizacji.


  Struktura książki


  Książka składa się z ośmiu części i dwóch dodatków. Wprowadzenie do ryzyka i zarządzania ryzykiem znajduje się w części pierwszej. W części drugiej analizuje się zastosowanie tych koncepcji w całym przedsiębiorstwie. Części trzecia i czwarta opisują zastosowanie zarządzania ryzykiem w zakresie oceny ryzyka i reakcji na ryzyko. Przedstawiono w nich analizę różnych technik kontroli ryzyka z przykładami sposobów kontroli wybranych zagrożeń. W części czwartej omówiono również znaczenie ubezpieczeń i transferu ryzyka, a także planowania ciągłości działania.


  Praktyczne zastosowanie zarządzania ryzykiem zostało omówione w części piątej. Rozważana jest tam również kwestia reputacji i modelu biznesowego oraz znaczenie kontekstu zarządzania ryzykiem. W części szóstej omówiono strategię i kulturę w zakresie ryzyka, a także zwrócono uwagę na fakt, że rozwój zarządzania ryzykiem jako obszar zawodowy wymusił skupienie się na poszerzaniu ram niezbędnych kompetencji, obejmujących wiele umiejętności miękkich, zwłaszcza interpersonalnych.


  Część siódma opisuje zarządzanie ryzykiem i wpływ ryzyka na organizacje. Analizowane są oczekiwania interesariuszy oraz związek między zarządzaniem ryzykiem a prostym modelem biznesowym. Część ósma wreszcie dotyczy zabezpieczenia przed ryzykiem i raportowania w zakresie ryzyka. Rozważana jest rola audytu wewnętrznego, a także znaczenie społecznej odpowiedzialności biznesu i możliwości raportowania zarządzania ryzykiem. Dodatek A zawiera pełną listę głównych akronimów i skrótów używanych w książce. Dodatek B zawiera glosariusz terminów i odsyłacze do różnych terminów stosowanych przez praktyków w dziedzinie zarządzania ryzykiem.


  Aby tchnąć życie w prezentowaną teorię zarządzania ryzykiem i zapewnić kontekst dla opisywanych pomysłów i koncepcji, w tekście wykorzystywane są krótkie przykłady. Oprócz tych ogólnych przykładów zawarte są również rzeczywiste studia przypadków. Każda część książki rozpoczyna się studiami przypadków zaczerpniętymi z publicznie dostępnych źródeł znanych organizacji lub z opublikowanych raportów rocznych i sprawozdań finansowych, co ma na celu zilustrowanie głównych tematów zarządzania ryzykiem omówionych w danej części. Przykłady te pochodzą z całego świata i z różnych sektorów.


  W wielu miejscach znajdują się ramki. Ramki te zawierają albo praktyczne przykłady zastosowania omawianej teorii, albo opinie i komentarze na temat rzeczywistych sytuacji.


  Zarządzanie ryzykiem w praktyce


  Pandemia COVID-19 była druzgocąca dla tych, którzy stracili bliskich. Wynikająca z tego destabilizacja gospodarcza ujawniła pewne słabości systemów, ale również zmusiła nas do wykazania się odpornością i sprawiła, że zaczęto na szeroką skalę wykorzystywać narzędzia komunikacji i pracy zdalnej. Potrzeba fizycznej obecności zmniejszyła się, ponieważ większość interakcji przeniosła się do internetu. Sektory takie jak turystyka i transport ucierpiały, natomiast inne, zwłaszcza technologiczny, odniosły korzyści. Sposób prowadzenia działalności gospodarczej stał się bardziej wydajny dzięki tym zmianom, bez względu na sektor, i jest to fakt, który trudno będzie kiedykolwiek zanegować.


  Niezależnie od tego, jak zmieni się środowisko pracy w przyszłości, niezaprzeczalne jest, że będzie się ono wiązało z większym wykorzystaniem technologii i dostarczało coraz większej ilości danych, które muszą zostać zanalizowane. Postęp w dziedzinie analizy danych pomoże również społeczeństwu, które przechodzi na funkcjonowanie ograniczające emisję dwutlenku węgla i stawia na bardziej zrównoważony rozwój, aby przeciwdziałać skutkom zmian klimatycznych. Oba te czynniki będą miały wpływ na ryzyko, na jakie jesteśmy narażeni, oraz na sposoby zarządzania nim. Oba zostały omówione w niniejszej książce tam, gdzie uważa się, że będą miały szczególny wpływ.


  Osiągnięcie korzyści z zarządzania ryzykiem wymaga starannie zaplanowanego wdrożenia procesu zarządzania ryzykiem w organizacji, a także zaprojektowania i skutecznego wdrożenia odpowiednich i wystarczających ram zarządzania ryzykiem. Aby pokazać zintegrowane podejście do zarządzania ryzykiem, w książce zawarto opis podstawowych elementów skutecznego zarządzania ryzykiem organizacyjnym. Przedstawia ona bogactwo narzędzi i technik zarządzania ryzykiem oraz dostarcza informacji na temat skutecznego przyjmowania zintegrowanego i obejmującego całe przedsiębiorstwo podejścia do zarządzania ryzykiem.


  Przyszłość zarządzania ryzykiem


  Zarządzanie ryzykiem szybko się zmienia, zarówno pod względem stosowanych narzędzi i technik, jak i struktur organizacyjnych, które są budowane w celu zapewnienia skutecznego zarządzania ryzykiem. Organizacje zawsze będą świadome kosztów, ale rosnące regulacje powodują również potrzebę skupienia się na ładzie korporacyjnym, ryzyku i zgodności (GRC). GRC reprezentuje podejście, które ma być zarówno wydajne, jak i opłacalne pod względem osiąganych wyników.


  Ponieważ wiele organizacji zmienia się, aby dostosować się do nowej ery cyfrowej, pojawiające się zagrożenia nigdy nie były tak doniosłe. Dla wielu organizacji wyzwaniem jest utrzymanie ekspozycji na ryzyko w ramach możliwych do utrzymania przez organizację. Mogą wystąpić zdarzenia, które będą miały katastrofalne skutki dla organizacji. W takich okolicznościach organizacje muszą zwracać większą uwagę na analizę czynników wyzwalających, które mogą skutkować materializacją znaczącego ryzyka, a także opracowywać szczegółowe plany zarządzania każdym kryzysem, który nastąpi.


  Studiując tę książkę, czytelnik przekona się, że dyscyplina zarządzania ryzykiem wymagała stworzenia trzonu wiedzy i zdefiniowania kompleksowego zestawu umiejętności, które mogą być oceniane przez Instytut Zarządzania Ryzykiem w wyniku powołania ciała edukacyjno-szkoleniowego, co gwarantuje rozwój odpowiednich kompetencji. Świadczy to o tym, że zarządzanie ryzykiem nabiera profesjonalnego charakteru, a jego ranga rośnie w kontekście organizacyjnym. Przyszły menedżer ds. zarządzania ryzykiem będzie miał solidne podstawy zawodowe dzięki wiedzy zawartej w tej książce, ale odkryje również, że jest to profesja rozwojowa, w której nadal można wdrażać nowe i lepsze sposoby zarządzania ryzykiem. Przekona się, że jest miejsce na rozwój w obszarze analizy danych, po to by lepiej wykorzystywać pojawiające się możliwości i optymalizować techniki zarządzania ryzykiem w celu zwiększenia szans na sukces.


  Zmiany w szóstym wydaniu


  Zarządzanie ryzykiem nadal jest dynamiczną i rozwojową dyscypliną, a zmiany, które były konieczne do uwzględnienia w tym szóstym wydaniu, odzwierciedlają ten fakt. Książka pisana była podczas „lockdownu” w okresie pandemii COVID-19, kiedy to kryzys zdrowotny miał wpływ na funkcjonowanie niektórych podmiotów przedstawionych w studiach przypadków. Jednak, co ważniejsze, skorzystano z okazji, aby podać przykłady działań związanych z zarządzaniem ryzykiem, gdy dostępne i stosowane są nowe technologie cyfrowe, np. wykorzystanie crowdsourcingu i metodyk w zakresie opracowywania rejestrów ryzyka.


  Niektóre rodzaje ryzyka zyskały znacząco na znaczeniu, a potrzeba zaadaptowania przez organizacje niezawodnych inicjatyw w zakresie ERM nigdy wcześniej nie była większa. Ryzyka, o których tu mowa, obejmują wpływ zmian klimatycznych, globalne migracje, zaburzenia gospodarcze z uwagi na czynniki technologiczne i coraz bardziej wyrafinowane sposoby działania cyberprzestępców, w szczególności wyłudzenia bazujące na ransomwarze.


  Książka zasadniczo ma tę samą formę co wydanie piąte. Część pierwsza została rozszerzona o omówienie standardów i kontekstu zarządzania ryzykiem, dzięki czemu w części drugiej autorzy mogli się skupić na zarządzaniu ryzykiem organizacyjnym. Nowe rozdziały zostały poświęcone wdrażaniu ERM, ustalaniu celów i rozważaniu, w jaki sposób ERM wnosi wartość dodaną.


  Jednym z ważnych czynników przy tworzeniu tego wydania było ścisłe dostosowanie do struktury Międzynarodowego Certyfikatu Zarządzania Ryzykiem Przedsiębiorstwa Instytutu Zarządzania Ryzykiem (IRM). W związku z tym pierwsze cztery części podręcznika omawiają naturę ryzyka i podstawowe zasady zarządzania ryzykiem. Części od piątej do ósmej omawiają praktyki zarządzania ryzykiem i obejmują zagadnienia strategii i kulturę organizacyjną w kontekście ryzyka, a także działalność zarządczą i zapewnienie o odpowiednim i skutecznym zarządzaniu ryzykiem.


  CZĘŚĆ I. Wprowadzenie do zarządzania ryzykiem


  CZEGO SIĘ NAUCZYMY


  Po zapoznaniu się z tą częścią czytelnicy będą w stanie:


  
    	Opisać historię powstawania zarządzania ryzykiem jako odrębnej dyscypliny z uwzględnieniem różnych specjalistycznych obszarów i podejść.


    	Podawać ustalone definicje ryzyka i zarządzania ryzykiem oraz opisywać przydatność tych definicji.


    	Identyfikować cechy ryzyka w celu sformułowania pełnego opisu ryzyka i uzasadniać uwzględnienie każdego elementu w tym opisie.


    	Opisywać warianty dołączania ryzyka w kontekście różnych cech organizacji i opisywać zalety każdego podejścia.


    	Identyfikować cechy ryzyka braku zgodności, ryzyka zagrożenia, ryzyka kontroli i ryzyka okazji.


    	Wyjaśniać cechy i korzyści związane z zarządzaniem ryzykiem w organizacji.


    	Opisywać zasady (proporcjonalne, dostosowane, kompleksowe, osadzone i dynamiczne) i cele zarządzania ryzykiem oraz jego wagę dla organizacji na poziomie strategii, taktyki, operacji i zgodności.


    	Opisywać kluczowe rezultaty zarządzania ryzykiem pod względem obowiązków regulacyjnych, zabezpieczeń, decyzyjności oraz skutecznych i wydajnych procesów podstawowych.


    	Podawać kluczowe cechy najbardziej ugruntowanych standardów zarządzania ryzykiem, w tym ISO 31000, kostki COSO ERM i standardu IRM.


    	Opisywać zakres i znaczenie ustalenia kontekstu jako pierwszego etapu procesu zarządzania ryzykiem.


    	Wyjaśniać znaczenie relacji między kontekstem zewnętrznym, kontekstem wewnętrznym i kontekstem zarządzania ryzykiem.


    	Opisywać kluczowe etapy procesu zarządzania ryzykiem i główne elementy ram zarządzania ryzykiem.
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  STUDIA PRZYPADKÓW


  Poniżej znajdują się studia przypadków, z którymi czytelnicy mogą się zapoznać, aby lepiej poznać kontekst, w jakim osadzono poszczególne zagadnienia omawiane w części pierwszej i w innych miejscach książki.


  Ocado — proces zarządzania ryzykiem


  Ocado to internetowa firma spożywcza z siedzibą w Wielkiej Brytanii bazująca w swym modelu wyłącznie na sprzedaży wysyłkowej, ale sprzedająca również innym firmom spożywczym, głównie poza Wielką Brytanią, własność intelektualną w postaci licencji na swoje innowacyjne oprogramowanie. W raporcie rocznym grupy poruszono takie obszary jak: ryzyko, strategia, interesariusze, etyka i zgodność z przepisami, a wszystkie stanowią część wywodu w tej książce. W raporcie w sposób klarowny wyjaśniono, jak świat handlu detalicznego artykułami spożywczymi zmienia się dzięki cyfrowym innowacjom.


  Zarys ram zarządzania ryzykiem Ocado opiera się na tym, że:


  Proces zarządzania ryzykiem w Ocado ma na celu zwiększenie prawdopodobieństwa realizacji naszych celów biznesowych, ochronę interesów naszych kluczowych interesariuszy, poprawę jakości podejmowanych przez nas decyzji oraz pomoc w ochronie naszych aktywów, w tym ludzi, finansów, mienia i reputacji.


  Wyjaśniają ponadto, że „zarząd jest odpowiedzialny za przegląd i zatwierdzenie ram zarządzania ryzykiem oraz za identyfikację kluczowych dla Ocado ryzyk strategicznych i wyłaniających się ryzyk (mało przewidywalnych)”.


  Wyjaśniają, że ich proces zarządzania ryzykiem:


  Ma na celu identyfikację kluczowych ryzyk i zapewnienie, że ryzyka te są rozumiane i zarządzane zgodnie z uzgodnionym apetytem na ryzyko. Apetyt na ryzyko jest weryfikowany przez zarząd w ramach corocznego przeglądu strategii. Proces zarządzania ryzykiem jest dostosowany do naszej strategii, a każde główne ryzyko i obszar niepewności są rozpatrywane w kontekście ich związku z realizacją celów strategicznych grupy.


  Główne istotne zagrożenia zidentyfikowane w tym raporcie obejmują:


  
    	wpływ COVID-19 na grupę;


    	wystąpienie Wielkiej Brytanii z Unii Europejskiej;


    	technologię;


    	nowe, wyłaniające się czynniki ryzyka, takie jak zmiany klimatyczne i ich wpływ na naszą działalność.

  


  Edytowane fragmenty pochodzą z: Ocado Group plc, 2020, Reimagining Shopping: Annual Report and Accounts for the 52 weeks ended 29 November 2020, www.ocadogroup.com/investors/annual-report.


  Grupa Lenovo — istotne ryzyka i środki łagodzące


  Lenovo Group to chińska międzynarodowa firma z globalną siedzibą w Pekinie i siedzibą operacyjną w USA. Jest notowana na giełdzie w Hongkongu i zatrudnia 63 tys. pracowników. To spółka technologiczna, której warto się przyjrzeć w świetle dynamicznie zmieniających się rozwiązań, które tworzy, oraz środowiska, w którym działa.


  Tabela I.1 przedstawia zredagowany fragment raportu rocznego, w którym spółka komunikuje interesariuszom kluczowe ryzyka uznawane za istotne wraz z kilkoma przykładami środków łagodzących lub kontrolnych, które są stosowane w procesie zarządzania ryzykiem.


  Tabela I.1.


  
    
      
        	
          Opis ryzyka

        

        	
          Kluczowe środki ograniczające ryzyko

        
      


      
        	
          Ryzyko biznesowe

        
      


      
        	
          Konkurencja rynkowa: działają w „branży, która stoi w obliczu dynamicznych zmian trendów rynkowych, preferencji konsumentów i nieustannego postępu technologicznego w obszarze wydajności sprzętu, możliwości oprogramowania i funkcjonalności”

        

        	
          Oprócz monitorowania trendów rynkowych firma przedstawia swoją „strategię 3S (inteligentny IoT, inteligentna infrastruktura i inteligentna integracja pionowa) [w celu] podtrzymania i zwiększenia rentowności”

        
      


      
        	
          Cyberatak i ryzyko związane z bezpieczeństwem

        
      


      
        	
          „Negatywny wpływ na grupę mogą mieć cyberataki i inne naruszenia bezpieczeństwa danych, które zakłócają jej działalność lub szkodzą jej reputacji”

        

        	
          Inwestycje w „solidną kulturę cyberbezpieczeństwa, wzmożone kontrole bezpieczeństwa, zgodność z regulowanymi prawem wymogami dotyczącymi prywatności i ochrony danych, ze standardami branżowymi lub wypełnianie zobowiązań umownych”

        
      


      
        	
          Ryzyko łańcucha dostaw

        
      


      
        	
          Ustalono, że niektóre „produkty mogą być zależne od kilku dostawców komponentów, a dostawcy mogą być skoncentrowani w jednym kraju lub danym regionie w kraju”

        

        	
          Wykorzystuje się „analizę kosztową i operacyjną, aby zrozumieć potencjalny wpływ. Zapewnia się rozległą dywersyfikację dostawców i plany awaryjne”

        
      

    
  


  Edytowane fragmenty pochodzą z: Lenovo Group Limited, 2020, Smarter Technology for All: Annual Report Lenovo Group Limited 2019/20, https://doc.irasia.com/listco/hk/lenovo/annual/2020/ar2020.pdf.


  UK Cabinet Office — niezbędne narzędzie do realizacji celów


  Cabinet Office jest agencją rządową wspierającą premiera i rząd Wielkiej Brytanii. W ich opinii „zarządzanie ryzykiem jest podstawowym narzędziem wykorzystywanym do minimalizowania poziomu niepewności i maksymalizowania szans agencji na pomyślną realizację jej celów, pomagając w podejmowaniu decyzji operacyjnych i planowaniu strategicznym”.


  W publicznie dostępnym raporcie przedstawiono „procedurę raportowania wyników kwartalnych, [w ramach której] wszystkie jednostki budżetowe są zobowiązane do wypełnienia rejestru ryzyka zespołu kierowniczego. Jest on następnie przekazywany do strategicznego rejestru ryzyka”.


  W dokumencie stwierdza się, że „chociaż w wielu obszarach odnotowano znaczną poprawę, nadal istnieją obszary wymagające poprawy, w tym:


  
    	wdrożenie ustaleń dotyczących zarządzania ryzykiem z partnerami, w tym dostawcami, organami niezależnymi lub innymi departamentami rządowymi,


    	większa przejrzystość i zarządzanie kluczowymi modelami opłat i odzyskiwaniem dochodów,


    	opracowanie kompleksowej struktury zarządzania cyberbezpieczeństwem obejmującej cały rząd”.

  


  Edytowane fragmenty pochodzą z: Cabinet Office, 2020, Cabinet Office Annual Report and Accounts 2019 – 20, www.gov.uk/government/collections/cabinet-office-annual-reports-and-accounts#annual-report-and-accounts.


  1. Czym jest ryzyko i dlaczego jest to ważne zagadnienie


  Cokolwiek uważamy za „ryzyko”, zmienia się ono w erze cyfrowej. Organizacje wszystkich typów — rządowe, lokalne i służby zdrowia, producenci i usługodawcy, finansiści i przestępcy — korzystają obecnie z komputerów i przetwarzają cyfrowo ogromne ilości danych. W prawie połowie gospodarstw domowych na całym świecie znajduje się komputer, a choć w krajach rozwijających się odsetek ten wynosi ok. 33%, wpływu technologii komputerowych na codzienne życie i działalność gospodarczą nie można lekceważyć1.


  W miarę jak zmienia się nasza codzienna aktywność, powinno zmieniać się także nasze podejście do ryzyka. Mark Zuckerberg powiedział, że „w świecie, który zmienia się naprawdę szybko, jedyną strategią, która gwarantuje porażkę, jest niepodejmowanie ryzyka”. W tej książce zostaną przedstawione procesy zarządzania ryzykiem opracowane w ciągu ostatniego stulecia, ze szczególnym uwzględnieniem zmian i zakłóceń spowodowanych naszym rosnącym uzależnieniem od przetwarzania i analizy danych.


  Definicje ryzyka


  Ryzyko jest często postrzegane jako niepożądane: Oxford English Dictionary definiuje je w kategoriach zagrożenia, niebezpieczeństwa, straty lub negatywnych konsekwencji. Jeśli zechcemy poznać pochodzenie słowa „ryzyko”, to w kontekście niepewności związanej z wygraną lub przegraną pochodzi ono od arabskiego słowa oznaczającego kostkę do gry (al-zahr) i stało się powszechne w XII-wiecznej Europie w odniesieniu do gier losowych2. Ryzyko w tym znaczeniu oznacza zarówno szansę na zysk, jak i zagrożenie stratą.


  Na temat zagadnień ryzyka i niepewności od lat toczy się obszerna dyskusja akademicka. W 1985 r. Perry i Hayes rozróżnili te dwa pojęcia poprzez pomiar, gdzie „ryzyko jest mierzalną niepewnością, podczas gdy niepewność jest ryzykiem niemierzalnym”3. Inny sposób spojrzenia na to zagadnienie został przedstawiony w 1993 r. przez Flanagana i Normana, którzy stwierdzili, że „niepewność to stan lub sytuacja, co do której nie można jasno określić następstw, gdyż nie dysponujemy żadnymi danymi historycznymi ani nigdy wcześniej podobny stan lub sytuacja nie wystąpiły”4. Jest to szczególnie istotne ujęcie, patrząc z perspektywy początku trzeciej dekady XXI w. Co więcej, ostatnie 40 lat to okres wchodzenia w erę cyfrową, w której ilość wygenerowanych danych jest ogromna, a dostęp do tych danych prawie nieograniczony.


  Definicje ryzyka można znaleźć w wielu źródłach, a niektóre kluczowe definicje przedstawiono w tabeli 1.1. Instytut Zarządzania Ryzykiem (IRM) definiuje ryzyko jako część wspólną prawdopodobieństwa zdarzenia i jego konsekwencji. Konsekwencje mogą być zarówno pozytywne, jak i negatywne. Jest to szeroko używana i praktyczna definicja, którą można łatwo zastosować.


  Tabela 1.1. Definicje ryzyka


  
    
      
        	
          Organizacja

        

        	
          Definicja

        
      


      
        	
          Przewodnik ISO 73

        

        	
          Wpływ niepewności na realizację celów organizacyjnych. Należy pamiętać, że skutek można przedstawiać jako pozytywny, negatywny lub odbiegający od oczekiwań. Ponadto ryzyko jest często opisywane jako zdarzenie, zmiana okoliczności lub konsekwencje

        
      


      
        	
          Instytut Zarządzania Ryzykiem

        

        	
          Ryzyko to połączenie prawdopodobieństwa wystąpienia zdarzenia i jego konsekwencji. Konsekwencje mogą być zarówno pozytywne, jak i negatywne

        
      


      
        	
          Instytut Audytorów Wewnętrznych

        

        	
          Niepewność co do wystąpienia zdarzenia, które może mieć wpływ na osiągnięcie celów. Ryzyko jest mierzone w kategoriach konsekwencji i prawdopodobieństwa

        
      


      
        	
          HM Government, The Orange Book. Management of Risk — Principles and Concpets, 20205

        

        	
          Wpływ niepewności na cele. Ryzyko jest zwykle wyrażane w kategoriach przyczyn, potencjalnych zdarzeń i ich konsekwencji

        
      

    
  


  Międzynarodowy przewodnik po definicjach związanych z ryzykiem ISO Guide 736 oraz Instytut Audytorów Wewnętrznych (IIA) definiują ryzyko jako „wpływ niepewności na cele”. Nie jest to ujęcie negatywne ani pozytywne, przy czym jego odmienność od powszechnie stosowanych lub słownikowych definicji jest oparta na niuansach. Definicje te zostały omówione bardziej szczegółowo w rozdziale 4.


  ISO Guide 73 wyjaśnia, że skutek może być pozytywny, negatywny lub odbiegać od oczekiwanego; te wyniki pokazują, że ryzyko to szanse, zagrożenia lub niepewność. W przewodniku zauważa się, że ryzyko jest często opisywane poprzez zdarzenie, zmianę okoliczności i konsekwencje lub ich część wspólną oraz przez sposób, w jaki mogą one wpłynąć na osiągnięcie celów.


  Rozmaite dyscypliny definiują pojęcie ryzyka na bardzo różne sposoby. Aby „zarządzać” ryzykiem, ważne jest, aby Wasza organizacja wybrała definicję, która jest najbardziej odpowiednia. Definicja ta może być tak wąska lub tak wszechstronna, jak sobie tego życzycie.


  Ryzyko w kontekście organizacyjnym jest zwykle definiowane jako wszystko, co może mieć wpływ na realizację celów organizacji. Dla potrzeb wywodu ważne będzie, aby założyć, że cele organizacji są w pełni ustalone i uzgodnione.


  Powszechnie przyjmuje się, że ryzyko najlepiej definiować, koncentrując się na zdarzeniach. Jest to ujęcie stosowane w wielu standardach, a także przez IIA, co pokazano w tabeli 1.1. Definicja ryzyka przyjęta przez rząd Wielkiej Brytanii w 2020 r. odzwierciedla definicję zawartą w przewodniku ISO 73.


  Proces zarządzania ryzykiem może być bardziej przejrzysty, jeśli skupi się na zdarzeniach lub możliwości ich wystąpienia (które odtąd będziemy nazywać zdarzeniami lub incydentami). Rozważmy np., jakie zdarzenia mogą mieć wpływ na leczenie pacjentów w szpitalu. Mogą to być przerwy w dostawie prądu, brak wykwalifikowanych lekarzy lub choroba zakaźna, która przenosi się na innych pacjentów. Po zidentyfikowaniu tych zdarzeń kierownictwo szpitala musi zdecydować, co zrobić, aby zmniejszyć ryzyko, że jedno z tych zdarzeń spowoduje, że nie będą w stanie pomóc pacjentom. Analiza przeprowadzona przez kierownictwo szpitala jest przykładem zarządzania ryzykiem w praktyce.


  Rodzaje ryzyka


  Ryzyko może mieć pozytywne lub negatywne skutki i może być postrzegane w kategoriach szansy lub zagrożenia, lub po prostu niepewności w zakresie wyników osiąganych przez organizację. Każdy rodzaj ryzyka ma swoiste cechy, które wymagają szczególnego podejścia zarządczego lub analizy. W tej książce ryzyko podzielono na cztery kategorie:


  
    	ryzyko zgodności (czyli wypełnienia obowiązku legislacyjnego);


    	ryzyko zagrożenia (czyli nieodłączne);


    	ryzyko zawodności kontroli (czyli niepewności);


    	ryzyko związane z okazją (czyli spekulacyjne).

  


  Ogólnie rzecz biorąc, organizacje będą dążyły do zminimalizowania ryzyka braku zgodności, złagodzenia ryzyka zagrożeń, zarządzania ryzykiem kontroli i uwzględnienia ryzyka możliwości. Należy zauważyć, że nie ma „właściwego” lub „niewłaściwego” podziału ryzyk. Czytelnicy spotkają się z innymi podziałami w innych tekstach, które mogą być równie właściwe. W naszej książce, dla ułatwienia, będziemy często używać terminów „szansa” i „zagrożenie” do opisania ryzyka (zgodnie z normą ISO 31000), chyba że konkretnie omawiamy jeden z czterech typów. Ryzyka można również określić jako czyste lub spekulacyjne. Niezależnie od dywagacji teoretycznych najważniejszą kwestią jest to, że organizacja przyjmuje system klasyfikacji ryzyka, który jest najbardziej odpowiedni dla specyfiki jej działalności i okoliczności. Podstawowe kategorie ryzyka przedstawiono w tabeli 1.2.


  
    
      
        	
          Założenie firmy dostarczającej technologię dla sektora finansowego


          Aby zrozumieć rozróżnienie między ryzykiem braku zgodności, zagrożeniami, kontrolą i szansami, pomocny może być przykład start-upu w sektorze finansowym. Firma będzie musiała uzyskać zezwolenie od odpowiedniego organu, którym w Wielkiej Brytanii jest Financial Conduct Authority, a także będzie musiała wyznaczyć kierowników wyższego szczebla odpowiedzialnych za ryzyko braku zgodności. Kradzież lub oszustwo spowodowane przez pracownika to ryzyko operacyjne lub ryzyko zagrożenia. Podczas projektowania nowego systemu informatycznego należy brać pod uwagę ryzyko kontroli. Po wdrożeniu systemu może się okazać, że jego potencjał nie był w pełni wykorzystywany przez klientów, którzy nie byli odpowiednio poinstruowani, co przyczyniło się do zaistnienia ryzyka związanego z okazją; intencją jest osiągnięcie wyników poprzez przyciągnięcie klientów, ale możliwe, że projekt nie spełni oczekiwań. W rzeczywistości niepowodzenie funkcjonalności nowego systemu może krytycznie wpłynąć na działalność organizacji.

        
      

    
  


  Opis ryzyka


  Aby w pełni zdawać sobie sprawę z danego ryzyka, konieczny jest jego szczegółowy opis, który pozwoli je dokładnie zrozumieć i jasno określić odpowiedzialność. W celu ustalenia właściwego zakresu informacji, które należy zebrać na temat każdego ryzyka, trzeba zrozumieć różnicę między ryzykiem zgodności, zagrożenia, kontroli i okazji. Zostało to omówione w rozdziale 11.


  Tabela 1.2. Rodzaje ryzyka


  
    
      
        	
          Rodzaj ryzyka

        

        	
          Najważniejsze cechy

        
      


      
        	
          Ryzyko braku zgodności

        

        	
          Nie należy lekceważyć wagi ryzyka braku zgodności. Jest ono związane z przestrzeganiem prawa obowiązującego w danym kraju, a także z przepisami regulującymi działalności w danej branży. Ryzyko braku zgodności wiąże się z karami finansowymi lub sankcjami za niewypełnienie obowiązków regulacyjnych. Zgodność z wymogami prawnymi i regulacyjnymi zapewnia „zielone światło do prowadzenia działalności”, a brak zgodności i niepodporządkowanie się przepisom wcielonym w życie przez odpowiedni organ regulacyjny będą miały wpływ na bieżącą działalność gospodarczą. Kary mogą mieć charakter finansowy, ale coraz częściej mają też wymiar osobisty z uwagi na pociąganie do odpowiedzialności wszystkich osób zaangażowanych w wypełnianie obowiązków regulacyjnych, np. w ramach systemu Senior Managers and Certification Regime ustanowionego po globalnym kryzysie finansowym przez Financial Conduct Authority w Wielkiej Brytanii

        
      


      
        	
          Ryzyko związane z zagrożeniami

        

        	
          Jest ono związane ze źródłem potencjalnej szkody lub z sytuacją, która może negatywnie wpłynąć na realizację celów


          Organizacje zazwyczaj akceptują pewne ryzyko związane z zagrożeniami, ale należy nim zarządzać w ramach dopuszczalnych poziomów. Ryzyko związane z zagrożeniami to najczęściej ryzyko operacyjne, włączając w to bezpieczeństwo i higienę pracy. Dobrym przykładem ryzyka, z którym boryka się wiele organizacji, jest ryzyko kradzieży

        
      


      
        	
          Ryzyko zawodności kontroli

        

        	
          Jest związane z nieznanymi i nieoczekiwanymi zdarzeniami. Czasami bywa określane jako ryzyko niepewności i może być niezwykle trudne do skwantyfikowania. Ryzyka związane z kontrolą są często związane z nowymi projektami, w których wiadomo, że mogą wystąpić zdarzenia, ale dokładne konsekwencje tych zdarzeń są trudne do przewidzenia i kontrolowania


          Dlatego też podejście to opiera się na zarządzaniu niepewnością związaną z terminem, ostatecznym kosztem lub realizacją projektu

        
      


      
        	
          Ryzyko związane z okazjami

        

        	
          Dzieli się ono na dwie grupy: ryzyko związane z wykorzystaniem okazji i ryzyko związane z zaniechaniem działania. Chociaż ryzyko związane z okazją jest podejmowane z zamiarem uzyskania pozytywnego wyniku, nie są gwarantowane pozytywne konsekwencje. W szybko zmieniającym się środowisku dotkniętym globalną pandemią organizacje celowo podejmują ryzyko, aby przetrwać. Można je uznać za ryzyko związane z okazjami lub ryzyko spekulacyjne. Niektóre organizacje zmieniły swoje modele biznesowe, np. sklep z artykułami rolnymi świadczący nowe usługi, takie jak „kliknij i odbierz” lub usługi dostawy. Celem było podjęcie działań, które wiążą się z ryzykiem, aby osiągnąć zyski lub, w skrajnych przypadkach, przetrwać, wychodząc na zero

        
      

    
  


  Poziomy ryzyka


  Ważne jest, aby zrozumieć poziom ryzyka, który został zidentyfikowany, jeśli nie istnieją żadne mechanizmy kontrolne:


  
    	Pierwotny poziom ryzyka — poziom ryzyka przed podjęciem jakichkolwiek działań mających na celu zmianę prawdopodobieństwa lub skali ryzyka.


    	Aktualny (rezydualny) poziom ryzyka — poziom ryzyka po wprowadzeniu wstępnych środków kontroli.


    	Docelowy poziom ryzyka — pożądany poziom ryzyka, który zostanie osiągnięty po wdrożeniu dalszych mechanizmów kontrolnych.

  


  Chociaż identyfikacja nieodłącznego poziomu ryzyka jest cenna, w praktyce mogą pojawić się trudności w przypadku identyfikacji tego poziomu dla niektórych rodzajów ryzyka.


  Identyfikacja nieodłącznego i aktualnego poziomu ryzyka umożliwia określenie znaczenia używanych środków kontroli. Często stosuje się matrycę ryzyka, aby przedstawić nieodłączny poziom ryzyka z perspektywy prawdopodobieństwa i skali. Następnie można zidentyfikować aktualny, czyli rezydualny poziom ryzyka, a dzięki matrycy ryzyka można wskazać działania, które należy podjąć, by obniżyć poziom ryzyka z nieodłącznego do aktualnego.


  Warto wspomnieć, że nieodłączny poziom ryzyka jest czasami określany jako poziom „brutto” lub ryzyko bezwzględne. Aktualny, czyli rezydualny poziom ryzyka jest czasami określany jako „netto” lub zarządzany (możliwy do kontrolowania) poziom ryzyka. Przykład w kolejnej ramce pokazuje, w jaki sposób działania wiążące się z nieodłącznie wysokim poziomem ryzyka można zmodyfikować w celu obniżenia poziomu ryzyka poprzez zastosowanie rozsądnych i praktycznych scenariuszy reakcji na zaistniałe ryzyko.


  
    
      
        	
          Przekraczanie drogi


          Przechodzenie przez ruchliwą drogę jest z natury niebezpieczne, jeśli nie istnieją żadne mechanizmy kontrolne i dochodzi do znacznie większej liczby wypadków. Takie ryzyko z natury (nieodłącznie) wiąże się z niebezpieczeństwem, toteż konieczne jest zastosowanie mechanizmów kontrolnych, aby tym ryzykiem zarządzać: piesi nie przechodzą przez jezdnię bez zwracania uwagi na ruch drogowy, a kierowcy są zawsze świadomi, że piesi mogą wejść na jezdnię. Mechanizmy kontrolne obejmują przejścia dla pieszych, środki spowolnienia ruchu i fotoradary lub sygnały skłaniające do zmniejszania prędkości.

        
      

    
  


  Systemy klasyfikacji


  Ryzyko można sklasyfikować pod względem jego atrybutów. Obejmują one:


  
    	moment klasyfikacji — konsekwencje zarówno bezpośrednio w momencie zdarzenia, jak i po nim;


    	źródło ryzyka, np. ryzyko kontrahenta lub ryzyko kredytowe;


    	charakter wpływu i/lub prawdopodobna skala ryzyka;


    	element lub cecha, na którą będzie miało wpływ (np. ryzyko może mieć wpływ na ludzi, obiekty, procesy lub produkty).

  


  Poszczególne organizacje zdecydują się na system klasyfikacji ryzyka, który jest najbardziej odpowiedni dla ich działalności i który najbardziej im odpowiada zależnie od charakteru organizacji i jej działalności. Ponadto wiele standardów i ram zarządzania ryzykiem sugeruje określony system klasyfikacji ryzyka. Jeśli organizacja przyjmie jeden z tych standardów, to będzie skłonna stosować ten zalecany system klasyfikacji. Nie istnieje uniwersalny system klasyfikacji, który spełniałby wymagania wszystkich organizacji. Możliwe, że każde ryzyko będzie musiało zostać sklasyfikowane na kilka sposobów w celu jasnego zrozumienia jego potencjalnego wpływu. Jednak wiele systemów klasyfikacji oferuje wspólne lub podobne struktury, jak opisano w rozdziale 11.


  Prawdopodobieństwo i wpływ ryzyka


  Prawdopodobieństwo wystąpienia ryzyka i jego wpływ (lub skala) najlepiej przedstawić za pomocą macierzy ryzyka. Jest to kluczowe narzędzie zarządzania ryzykiem, które może być tworzone przy użyciu rozmaitych narzędzi w różnych formatach. Niezależnie od używanego formatu zawsze będzie zachowany podstawowy układ — prawdopodobieństwo zdarzenia i jego wpływ (lub skala), jeśli zdarzenie się zmaterializuje.


  Rysunek 1.1 przedstawia prostą matrycę ryzyka, zwaną również mapą ryzyka lub mapą cieplną. Jest to powszechnie stosowany format. Matryca ryzyka może być wykorzystana do nakreślenia charakteru poszczególnych ryzyk, tak aby organizacja mogła zdecydować, czy ryzyko jest akceptowalne i mieści się w ramach apetytu na ryzyko i/lub zdolności organizacji do podejmowania ryzyka.


  W całej książce przyjęto standardowy format prezentacji macierzy ryzyka. Oś pozioma przedstawia prawdopodobieństwo. Termin ten jest używany zamiast częstotliwości, która może sugerować, że zdarzenie na pewno wystąpi. Prawdopodobieństwo odnosi się do prawdopodobieństwa wystąpienia zdarzenia. Jednak w literaturze dotyczącej zarządzania ryzykiem słowo „prawdopodobieństwo” będzie często używane do opisania prawdopodobieństwa materializacji ryzyka.
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  Rysunek 1.1. Prawdopodobieństwo wystąpienia ryzyka i jego wpływ


  Na osi pionowej odłożono wpływ. Wpływ dotyczy ryzyka zgodności, zagrożenia, kontroli i okazji. Jest to skala ryzyka na poziomie brutto, czyli nieodłącznym, przed zastosowaniem środków kontroli.


  Rysunek 1.1 przedstawia prawdopodobieństwo w stosunku do wpływu zdarzenia. Ważną kwestią dla zarządzających ryzykiem są wynikające z tego konsekwencje. Na przykład może dojść do pożaru, który całkowicie zniszczy magazyn firmy spedycyjno-transportowej. Chociaż skala zdarzenia może być duża, to jeśli wykupiono odpowiednie ubezpieczenie, wpływ pod względem finansowym może być minimalny, lecz strat w wyniku utraconego czasu zarządzania, reputacji i potencjalnej przyszłej sprzedaży nie można łatwo zrekompensować. Jeśli firma ma skuteczne plany utrzymania ciągłości działania, aby poradzić sobie z takim zdarzeniem, to konsekwencje dla działalności mogą być znacznie mniejsze, niż można by się spodziewać.


  Matryca ryzyka jest używana w całej książce, aby ilustrować ryzyko. Można ją też wykorzystać do wskazania prawdopodobnych mechanizmów kontroli ryzyka, które warto zastosować. Matryca ryzyka może być również używana do rejestrowania nieodłącznych, aktualnych (rezydualnych) i docelowych poziomów ryzyka.


  W matrycy ryzyka często stosuje się kolory, aby zwizualizować znaczenie każdego rozważanego ryzyka. Im bliżej prawego górnego rogu matrycy, tym bardziej wzrasta prawdopodobieństwo i wpływ ryzyka. W związku z tym ryzyko staje się istotniejsze i należy wprowadzić natychmiastowe i skuteczne środki kontroli ryzyka.


  Dlaczego zrozumienie ryzyka jest ważne


  Po pandemii COVID-19 wiele organizacji zaczęło bardziej interesować się ryzykiem i zarządzaniem nim oraz przyjęło czynne podejście. Jest coraz bardziej oczywiste, że klarowne i ustrukturyzowane zarządzanie ryzykiem przynosi korzyści. Organizacje, które wdrożyły zarządzanie ryzykiem, będą w stanie osiągnąć poprawę w następujących czterech obszarach, które w tej książce reprezentuje angielski akronim STOC:


  
    	Strategia (ang. Strategy). Skoro różne scenariusze strategiczne są obciążone ryzykiem, dogłębna analiza tych poszczególnych ryzyk przyczyni się do lepszych decyzji strategicznych.


    	Taktyka (ang. Tactics). Ponieważ wybór sposobu działania (taktyki) i związane z nią ryzyko zostały już przeanalizowane, można wskazać alternatywne ścieżki postępowania.


    	Operacje (ang. Operations). Ponieważ zdarzenia, które mogą powodować zakłócenia, będą identyfikowane z wyprzedzeniem i będą podejmowane działania w celu zmniejszenia prawdopodobieństwa wystąpienia tych ryzykownych zdarzeń, tym samym szkody i związane z nimi koszty spowodowane przez te zdarzenia będą ograniczone.


    	Zgodność (ang. Compliance). Nastąpi poprawa w zakresie zgodności z ustawowymi regulacjami, ponieważ uwzględnione zostanie ryzyko związane z brakiem tejże zgodności.

  


  Niepożądane jest, aby organizacje znajdowały się w sytuacji, w której nieprzewidziane zdarzenia powodują zakłócenia w normalnej działalności. Interesariusze oczekują, że organizacje będą odporne i w pełni uwzględnią ryzyko, które może spowodować problemy operacyjne, taktyczne (projektowe) lub strategiczne.


  Narażenie na ryzyko związane z danym ryzykiem można zdefiniować w kategoriach prawdopodobieństwa zmaterializowania się ryzyka i wpływu ryzyka, gdy się zmaterializuje. Wraz ze wzrostem ekspozycji na ryzyko wzrasta również prawdopodobny wpływ. ISO Guide 73 odnosi się do tego pomiaru prawdopodobieństwa i wpływu (skali) w kontekście aktualnego lub rezydualnego (zachowanego) poziomu ryzyka. Ten poziom ryzyka należy skonfrontować z podejściem do ryzyka (zgodnie z przewodnikiem ISO 73 — podejście organizacji do oceny i ewentualnego kontrolowania, zatrzymania lub odwracania się od ryzyka) i z apetytem na ryzyko (zgodnie z przewodnikiem ISO 73 — ilość i rodzaj ryzyka, które organizacja jest skłonna podjąć lub zatrzymać) organizacji dla ryzyka tego typu. Apetyt na ryzyko jest czasami określany jako zestaw kryteriów ryzyka.


  Termin „wpływ” jest używany do określenia, w jaki sposób zdarzenie wpływa na finanse, infrastrukturę, reputację i/lub rynek (FIRM) organizacji. Takie zastosowanie terminologii jest również zgodne z wykorzystaniem wpływu w ocenach planowania ciągłości działania. Jest to miara ryzyka na aktualnym poziomie. Termin „konsekwencje” jest używany w tej książce w celu wskazania zakresu, w jakim zdarzenie wpływa na realizację celów na poziomie strategicznym, taktycznym, operacyjnym i zgodności (STOC).


  Wpływ ryzyka związanego z zagrożeniami


  To zarządzanie ryzykiem związanym z zagrożeniami odnotowuje najwcześniejsze historyczne odniesienia. Ryzyko zagrożenia zagraża realizacji celów, a poziom wpływu takiego ryzyka jest miarą jego istotności. Ryzyko związane z zagrożeniami można często ubezpieczyć, ponieważ ma ono tylko negatywne skutki.


  Zarządzanie ryzykiem związanym z zagrożeniami dotyczy takich kwestii, jak bezpieczeństwo i higiena pracy, zapobieganie pożarom i unikanie konsekwencji wprowadzenia na rynek wadliwych produktów. Ryzyko związane z zagrożeniami może powodować zakłócenia w działalności operacyjnej, skutkować kosztami koniecznymi do pokrycia strat, a także pogorszonym wizerunkiem i trudnościami w sferze PR.


  Zagrożenia związane są z powiązaniami podmiotów gospodarczych, w tym z usługami IT i innymi usługami wspierającymi. Zwiększona zależność od systemów informatycznych w większości organizacji oznacza, że zagrożenia takie jak zainfekowane systemy, celowe włamania lub blokady usług stają się coraz bardziej znaczące.


  Terminologia jest ważna. Zmaterializowanie się zagrożenia może mieć bardzo duży wpływ. Na przykład pożar może zniszczyć główny magazyn dystrybucyjny firmy.


  Ryzyko to można jednak ograniczyć, wprowadzając środki kontroli w celu zminimalizowania skutków finansowych (poprzez ubezpieczenie) lub zmniejszenia zakresu szkód dla reputacji (poprzez zarządzanie kryzysowe).


  Przyporządkowanie ryzyka


  Chociaż większość standardowych definicji przyporządkowuje ryzyko do celów organizacyjnych, na rysunku 1.2 przedstawiono inne możliwe sposoby przedstawienia ryzyka w odniesieniu do organizacji. Istotne ryzyka można zidentyfikować jako te, które mogą wpływać na kluczowe zależności, czyli kluczowe procesy organizacji. Cele korporacyjne i oczekiwania interesariuszy pomagają wyłonić te procesy. Są one podstawowymi elementami modelu biznesowego i jego przyszłego rozwoju, a także mogą odnosić się zarówno do operacji, taktyki i strategii korporacyjnej, jak i do działań w zakresie zgodności, jak to omówiono w rozdziale 20.


  Celem rysunku 1.2 jest wykazanie, że istotne ryzyka mogą być związane z aspektami organizacji innymi niż cele korporacyjne. Istotne ryzyka można zidentyfikować, biorąc pod uwagę kluczowe relacje gospodarcze, cele korporacyjne i/lub oczekiwania interesariuszy, a także analizując podstawowe procesy organizacji. Na przykład Arcadia, brytyjski detalista odzieżowy, upadła w 2020 r., ponieważ nie zainwestowała w sprzedaż detaliczną online i nie była w stanie utrzymać sprzedaży stacjonarnej (swojej podstawowej działalności), gdy pandemia COVID-19 zakłóciła ich model biznesowy. Ryzyko inwestycyjne zostało spotęgowane przez wpływ pandemii, która przesunęła klientów do kanałów online.
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  Rysunek 1.2. Przyporządkowanie ryzyka


  Innym spojrzeniem na koncepcję przyporządkowania ryzyka jest rozważenie cech pokazanych na rysunku 1.2 jako alternatywnych punktów wyjścia do przeprowadzenia oceny ryzyka. Na przykład ocenę ryzyka można przeprowadzić, pytając: „Czego oczekują od nas interesariusze?” i „Jakie ryzyko może wpłynąć na spełnienie tych oczekiwań?”.


  Jedna ze standardowych definicji ryzyka zakłada, że ryzyko to sytuacja bądź zdarzenie, które mogą wpłynąć (negatywnie, pozytywnie lub przyczyniając się do powstania wątpliwości) na osiągnięcie celów korporacyjnych. Jest to odpowiednia definicja, ale żeby była użyteczna, cele powinny być w pełni określone jako krótko-, średnio- i długoterminowe. Nie tylko cele muszą zostać poddane krytyce, aby się upewnić, że są one pełne i kompletne, ale także założenia, które leżą u podstaw tych celów, powinny zostać poddane uważnej i krytycznej analizie.


  Podejście „oparte na celach” umożliwia analizę zarówno pozytywnych i niepewnych aspektów zdarzeń, jak również aspektów negatywnych i skutków braku zgodności. Wadą tego podejścia jest to, że mogą one nie w pełni identyfikować wymagania organizacji pod względem strategicznym (przywódczym), operacyjnym (wydajności) i zmienności (konkurencyjności). W przypadku polegania wyłącznie na tej metodzie istnieje niebezpieczeństwo rozpatrywania ryzyka w oderwaniu od kontekstu, w jakim zaistniały, a bardziej solidną analizę można uzyskać, przyjmując podejście do zarządzania ryzykiem oparte na zależnościach (relacjach).


  Powiązanie ryzyka z kluczowymi zależnościami, zwłaszcza z oczekiwaniami interesariuszy, staje się coraz bardziej powszechne. Znaczenie interesariuszy i ich oczekiwań zostało omówione bardziej szczegółowo w rozdziale 30. Organizacja będzie musiała zadać sobie pytanie, jakie cechy lub elementy są kluczowe dla osiągnięcia sukcesu. Spowoduje to identyfikację mocnych i słabych stron, szans i zagrożeń stojących przed organizacją. Jest to często określane jako analiza SWOT. Po zidentyfikowaniu kluczowych zależności organizacja może następnie zanalizować ryzyko, które wpłynie na te zależności. Podejście to omówiono bardziej szczegółowo wraz z praktycznymi przykładami w tabelach 13.1 i 15.2.


  Procesy podstawowe zostały omówione w rozdziale 20. i można je uznać za procesy wysokiego poziomu, które napędzają organizację. Ryzyko może być powiązane z procesami podstawowymi, a także z celami i/lub kluczowymi zależnościami. Procesy podstawowe można sklasyfikować jako strategiczne, taktyczne, operacyjne i zgodności (STOC). We wszystkich przypadkach podstawowe procesy muszą być skuteczne i wydajne. Dojrzałe (zaawansowane) działania w zakresie zarządzania ryzykiem można wówczas zaprojektować tak, aby zwiększyć skuteczność i wydajność podstawowych procesów.


  Ryzyko i premia za ryzyko


  Jak wiadomo z początków tego rozdziału, ryzyko może być pożądane i przynosić korzyści. Firma wprowadzi na rynek nowy produkt, ponieważ widzi związane z tym korzyści biznesowe. Podejmując takie działania, organizacja przydziela zasoby, które mogą zostać zmarnowane, jeśli wprowadzenie nie zakończy się sukcesem. Zasoby te są narażone na ryzyko straty, która musi się mieścić w zakresie apetytu organizacji na ryzyko.


  Gdy organizacja naraża w ten sposób swoje aktywa, powinna to robić z pełną świadomością ekspozycji na ryzyko. Co ważniejsze, powinna się upewnić, że posiada wystarczające zasoby, by pokryć ewentualne straty. Innymi słowy: należy ilościowo określić wielkość ekspozycji, uzgodnić akceptowalny apetyt na ryzyko i precyzyjnie określić zdolność organizacji do przetrwania wszelkich kryzysowych sytuacji (czyli poziom efektywnej elastyczności7 organizacyjnej (ang. organizational resilience)).


  Era cyfrowa zaburzyła tradycyjny cykl wprowadzania produktów na rynek. Obecnie istnieje ciągła potrzeba wprowadzania innowacji i opracowywania nowych produktów na podstawie nowych możliwości, jakie zapewnia era cyfrowa i rosnąca moc przetwarzania danych. Tendencja ta częściowo wyjaśnia zwiększoną potrzebę zarządzania ryzykiem, ponieważ korzyści płynące z wykorzystania mocy cyfrowych są wielokrotnie większe niż w przypadku rozwiązań „analogowych”. Oznacza to, że tradycyjny cykl życia produktu lub usługi może być krótszy niż przed cyfryzacją, ale warto przeanalizować cykle, które przechodzą produkty. Można je zobaczyć w typowym cyklu życia przedstawionym na rysunku 1.3. Odpowiednie techniki zarządzania ryzykiem są potrzebne przy rozważaniu możliwości, które pojawią się dzięki nowym produktom. Specyfika tych reakcji na ryzyko i ich wpływ zostały omówione w czwartej części książki.
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  Rysunek 1.3. Ryzyko i premia za ryzyko


  Wysiłki związane z zarządzaniem ryzykiem powinny przynosić korzyści. W przypadku ryzyka związanego z zagrożeniami nagrodą będzie mniejsza liczba zakłóceń w przyszłości. W przypadku ryzyk projektowych nagrodą za zwiększone wysiłki w zakresie zarządzania ryzykiem będzie większe prawdopodobieństwo, że projekt zostanie zrealizowany na czas, w ramach budżetu i zgodnie ze specyfikacją/z wymaganiami jakościowymi.


  W przypadku ryzyka związanego z okazjami zarządzanie nim powinno skutkować wyższym wskaźnikiem udanych debiutów rynkowych lub (w najgorszym przypadku) niższym poziomem strat dla wszystkich nowych inicjatyw lub nowych produktów. We wszystkich przypadkach nagrodą za podjęcie ryzyka jest zysk (premia za ryzyko) lub wyższy poziom usług. Koncepcja analizy ryzyka i premii za ryzyko w odniesieniu do ryzyka strategicznego została bardziej szczegółowo omówiona na rysunku 15.2.


  Postawy wobec ryzyka


  Różne organizacje mają różne podejście do ryzyka, jednak ogólnie rzecz biorąc, podejście do ryzyka to podejście organizacji do oceny, podejmowania stosownych działań, zatrzymywania lub unikania ryzyka8. Niektóre organizacje mogą mieć dużą awersję do ryzyka, podczas gdy inne będą miały podejście agresywne. Podejście organizacji do ryzyka będzie zależało od postawy zarządu oraz charakteru sektora i rynku, na którym działa.


  Ryzyko należy rozpatrywać w kontekście, w którym zaistniało. Mogłoby się np. wydawać, że dana organizacja podchodzi agresywnie do ryzyka związanego z okazją, skoro zarząd zdecydował, że nie należy jej przegapić. Aby organizacja mogła prawidłowo ocenić to ryzyko, należy w pełni przeanalizować tę okazję.


  Jedną z głównych korzyści płynących ze skutecznego zarządzania ryzykiem jest zapewnienie, że strategiczne decyzje, które wydają się obarczone wysokim ryzykiem, będą podejmowane świadomie.


  Zarządzanie ryzykiem przyczynia się głównie do tego, że podejmowanie decyzji jest oparte na solidnych przesłankach. Postawa wobec ryzyka jest złożonym zagadnieniem i ściśle wiąże się z apetytem organizacji na ryzyko, ale pojęcie postawy wobec ryzyka nie jest tożsame z pojęciem apetytu na ryzyko. Postawa wobec ryzyka to sposób postrzegania prawdopodobieństwa materializacji niepewnych zdarzeń i ich wpływu (w tym to, jak organizacja może radzić sobie z niepewnością). Apetyt na ryzyko określa skalę (wielkość) ryzyka, jakie organizacja jest skłonna podjąć lub zaakceptować w ramach realizacji swoich długoterminowych celów.


  Ryzyko i czynniki wyzwalające


  Ryzyko jest czasami definiowane jako niepewność wyników i w szczególności wiąże się to z zarządzaniem ryzykiem kontroli. Ryzyko kontroli jest najtrudniejsze do zidentyfikowania i zdefiniowania, ale często powiązane jest z projektami. Każdy projekt polega na realizacji celów w określonym terminie, w ramach założonego budżetu i zgodnie ze specyfikacją jakościową.


  Na przykład gdy budynek jest w trakcie budowy, podłoże działki budowlanej nie zawsze będzie szczegółowo przebadane. W miarę postępu wykopów pod fundamenty dostępnych będzie więcej informacji na temat warunków podłoża. Informacje te mogą być korzystne dla projektu, ponieważ podłoże okazuje się solidniejsze niż oczekiwano i zakres robót fundamentowych będzie mniejszy. I odwrotnie: może się okazać, że podłoże jest zanieczyszczone lub gorsze, niż oczekiwano, lub że zaistniały inne potencjalnie niekorzystne okoliczności, takie jak odkrycie szczątków archeologicznych, co wpływa na dalszy przebieg prac.


  Biorąc pod uwagę tę niepewność, ryzyka te należy uznać za ryzyka kontroli, a ogólne zarządzanie projektem powinno uwzględniać niepewność związaną z tymi różnymi rodzajami ryzyka. Nierealistyczne byłoby założenie przez kierownika projektu, że podłoże będzie wyłącznie obarczone ryzykiem wystąpienia niekorzystnych warunków budowlanych. Podobnie nierozsądne byłoby zakładanie przez kierownika projektu, że warunki będą lepsze niż oczekiwano, tylko dlatego, że chce, aby tak było.


  Ponieważ ryzyko kontroli powoduje niepewność, organizacje muszą zarządzać potencjalną zmiennością wyników. Pewien poziom odchyleń od planu projektu może być tolerowany, ale nie powinien być zbyt duży.


  Stale rozwijane są sposoby wizualizacji procesu zarządzania ryzykiem, aby uczynić go bardziej przystępnym dla menedżerów i innych interesariuszy. Jednym z tych narzędzi jest tzw. muszka (ang. bow-tie), wielokrotnie wykorzystywana w tej książce. Przedstawiono ją w prosty sposób na rysunku 1.4. Ma ona tutaj zastosowanie do zdarzeń, które mogą powodować zakłócenia w normalnych, wydajnych operacjach, chociaż koncepcja ta może być stosowana do wszystkich rodzajów ryzyka.
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  Rysunek 1.4. Ryzyko w schemacie muszki


  Lewa strona muszki reprezentuje źródło określonego zagrożenia i wskazuje system klasyfikacji stosowany przez organizację dla źródeł ryzyka. Na rysunku 1.4 źródła ryzyka to istotne źródła ryzyka strategicznego, taktycznego, operacyjnego i ryzyka braku zgodności. Prawa strona muszki przedstawia istotny wpływ na sfery finansową, infrastrukturalną, reputacji i rynkową w przypadku materializacji ryzyka.


  W środku muszki przedstawiono ryzyko. W tabeli 2.2 w rozdziale 2. zestawiono kategorie zakłóceń, które mogą mieć wpływ na organizacje, i te same kategorie są używane tutaj: osób, obiektów, procesów i produktów. Celem zastosowania schematu muszki jest zobrazowanie systemów klasyfikacji ryzyka używanych przez organizację i potencjalnego zakresu konsekwencji w przypadku zmaterializowania się ryzyka. Zapobiegawcze środki kontrolne (ang. preventive controls) mogą zostać wprowadzone w celu optymalizacji zidentyfikowanego ryzyka (zapobieganie jego negatywnym skutkom lub, jeśli jest to okazja, kontrole mogą zwiększyć prawdopodobieństwo jego wystąpienia i zwiększyć jego wpływ) i mogą być opisywane w kolumnach po lewej stronie muszki (jak w przykładzie poniżej). W podobny sposób, lecz w kolumnie po prawej stronie muszki, można przedstawić mechanizmy i środki reagowania (ang. response controls), czyli te stosowane w odpowiedzi na ryzyko, które się zmaterializowało.


  Wykorzystanie schematu muszki stało się powszechne zwłaszcza w sektorze publicznym. Kolejna ramka przedstawia praktyczne zastosowanie muszki do identyfikacji środków zapobiegawczych i reagowania związanych z pożarem w kuchni domu mieszkalnego.


  
    
      
        	
          Zarządzanie ryzykiem i muszka


          Najpopularniejszą metodą analizy ryzyka jest użycie schematu muszki (pomimo wielu innych dostępnych narzędzi).


          Muszka to prosty sposób analizy ryzyka w celu jego lepszego zrozumienia. Pierwszym krokiem jest umieszczenie opisu ryzyka w środkowym polu. Następnie należy zapisać źródła ryzyka z czynnikami wpływającymi na konsekwencje. Mogą to być albo prewencyjne środki kontrolne mające na celu zminimalizowanie zagrożenia, albo środki reagowania na ryzyko w celu zoptymalizowania jego wpływu. Na poniższym rysunku jako przykład wykorzystano zagrożenie. Uwzględniany jest również wpływ ryzyka. Umożliwia to identyfikację reakcyjnych środków kontrolnych w celu zmniejszenia wpływu ryzyka w przypadku jego wystąpienia. Przykład został przedstawiony na rysunku 1.5.
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          Rysunek 1.5

        
      

    
  


  2. Ryzyko towarzyszące szansom i zagrożeniom


  Praktyczne ujęcie zarządzania ryzykiem obejmuje wszystkie możliwe aspekty ryzyka, ale wyróżnia się na tle powszechnego postrzegania ryzyka wyłącznie w kategoriach zagrożenia, podkreślając też szanse, jakie stwarza zarządzanie ryzykiem. W tym rozdziale poddamy analizie cztery rodzaje ryzyka, ale położymy nacisk na zarządzanie ryzykiem okazji (szans), które w przyszłości będzie miało kluczowe znaczenie.


  W poprzednim rozdziale zwrócono uwagę na aspekt niepewności, pomiaru i wykorzystania danych historycznych. Zarządzanie ryzykiem w erze cyfrowej będzie bardziej skupione na wykorzystaniu szans, niż miało to miejsce kiedykolwiek wcześniej. Wynika to z bogactwa możliwości analitycznych, co przekłada się na trafniejsze podejmowanie decyzji. Menedżerowie i specjaliści ds. zarządzania ryzykiem będą musieli odnosić swoje analizy do strategii organizacji w znacznie większym stopniu niż w przeszłości, a wyposażeni w narzędzia zarządzania ryzykiem opisane w tej książce powinni zapewniać lepsze wsparcie w podejmowaniu bardziej świadomych decyzji związanych z nadarzającymi się szansami.


  Cztery rodzaje ryzyka


  W rozdziale 1. wspomniano, że ryzyko można podzielić na cztery kategorie (są to jednocześnie cztery rodzaje ryzyka, których definicje podano również w dodatku B):


  
    	ryzyko braku zgodności;


    	ryzyko zagrożenia;


    	ryzyko niepewności/zawodności kontroli;


    	ryzyko okazji (związane z szansami).

  


  Jak już wspomniano i jak jeszcze wielokrotnie będzie o tym mowa, ujednolicony język w zakresie zarządzania ryzykiem jest wymagany w całej organizacji, aby zapewnić klarowność i zmaksymalizować efektywność zarządzania ryzykiem. Spójna terminologia i siatka pojęciowa przyczyniają się do jasnego postrzegania ryzyka i podejścia do niego. Natomiast każda klasyfikacja ryzyka i powiązanych pojęć stanowi jedną z form tego systemowego ujednolicenia.


  Na przykład podczas analizy osobistej sytuacji finansowej kluczowe znaczenie będą miały możliwości dochodowe i wydatki. Analiza powinna też obejmować ryzyko związane z ciągłością zatrudnienia i z planami emerytalnymi, a także z prawami własności nieruchomości i z inwestycjami. Powinniśmy zgromadzić informacje na temat zarówno ryzyka możliwości dochodowych, jak i charakteru tego ryzyka (ryzyko związane z szansami). W tabeli 2.1 przedstawiono ryzyko związane z posiadaniem samochodu, aby w praktyczny sposób zilustrować ryzyka zgodności, zagrożeń, kontroli i szans. W tym przypadku ryzyko zgodności odnosi się do obowiązków prawnych związanych z posiadaniem i prowadzeniem samochodu. Ryzyko zagrożenia odnosi się do zdarzeń, których wystąpienia właściciel nie chce. Ryzyko kontroli to niepewne koszty, z których zdajemy sobie sprawę, ale nie wiemy, na jakim będą poziomie. Wreszcie szanse to korzyści, jakie daje nam posiadanie samochodu.


  Tabela 2.1. Ryzyko związane z posiadaniem samochodu


  
    
      
        	 

        	
          Wymogi zgodności związane z posiadaniem samochodu (zdarzenia, które mogą skutkować egzekwowaniem przepisów)

        
      


      
        	
          1

        

        	
          Niewystarczające i/lub nieodpowiednie ubezpieczenie samochodu od odpowiedzialności cywilnej

        
      


      
        	
          2

        

        	
          Nieuważna lub agresywna jazda skutkuje wykroczeniami drogowymi

        
      


      
        	
          3

        

        	
          Wymagane prawem przeglądy techniczne pojazdu

        
      


      
        	 

        	
          Zagrożenia związane z posiadaniem samochodu (zdarzenia, których nie chcesz i których skutki mogą być tylko negatywne)

        
      


      
        	
          1

        

        	
          Zapłaciłeś zbyt dużo za samochód lub jest on w złym stanie technicznym

        
      


      
        	
          2

        

        	
          Jesteś uczestnikiem kolizji lub wypadku drogowego

        
      


      
        	
          3

        

        	
          Samochód zostanie skradziony lub uszkodzony

        
      


      
        	 

        	
          Niepewność związana z posiadaniem samochodu (ryzyko kontroli) (zdarzenia, o których wiadomo, że wystąpią, ale ich wpływ jest zmienny)

        
      


      
        	
          1

        

        	
          Oprocentowanie leasingu może ulec zmianie

        
      


      
        	
          2

        

        	
          Cena paliwa może wzrosnąć lub spaść

        
      


      
        	
          3

        

        	
          Koszty konserwacji, części i napraw będą zmienne

        
      


      
        	 

        	
          Szanse, jakie daje posiadanie samochodu (wydarzenia, które masz nadzieję, że się wydarzą, ale mogą się nie wydarzyć)

        
      


      
        	
          1

        

        	
          Możesz podróżować łatwiej, nie uzależniając się od transportu publicznego lub innych kierowców

        
      


      
        	
          2

        

        	
          Większe możliwości zatrudnienia, ponieważ będziesz bardziej mobilny

        
      


      
        	
          3

        

        	
          Oszczędność pieniędzy na innych środkach transportu publicznego

        
      

    
  


  Ryzyko braku zgodności jest często uważane za odrębną kategorię ryzyka i często jest zarządzane lub mitygowane w inny sposób. W przypadku branż podlegających rozległym i głębokim regulacjom, takich jak energetyka, finanse, gry hazardowe czy transport, kwestie zgodności są bardzo ważne. Liczba regulacji znacznie wzrosła w ostatnich latach, a w niektórych branżach nie można działać bez bezwzględnego podporządkowania się legislacji. Kontynuacja działalności często zależy od pełnej zgodności ze wszystkimi przepisami, a organizacje będą miały zerową tolerancję dla ryzyka w tej kategorii. Tak może być w przypadku ryzyka braku zgodności, ale prawie na pewno nie będzie tak w przypadku ryzyka zagrożeń, kontroli i szans. Więcej informacji na temat ryzyka braku zgodności znajduje się w rozdziale 20. jako część wywodu poświęconego klasyfikacji ryzyka STOC.


  Ryzyko związane z zagrożeniami wyłącznie negatywnie wpływa na osiągnięcie celów organizacyjnych. Zazwyczaj są to ryzyka zagrożeń podlegające ubezpieczeniu i obejmują pożar, uderzenie pioruna, powódź, obrażenia fizyczne itp. Dyscyplina zarządzania ryzykiem wywodzi się z kontroli i łagodzenia ryzyka związanego z zagrożeniami, ale rozszerzyła się na inne rodzaje ryzyka. W wyniku poniesionych strat, odniesionych uszkodzeń, awarii czy kradzieży i innych zagrożeń zakłóceniu mogą ulec rutynowe, efektywnie działające procesy operacyjne. W tabeli 2.2 dalej w tym rozdziale zebrano przykłady zakłóceń związanych z ludźmi, obiektami infrastrukturalnymi, procesami i produktami (4P). Zależności te mogą być również źródłem ryzyka, a 4P można uznać za przykład systemu klasyfikacji ryzyka.


  Ryzyka zawodności kontroli nie należy mylić z kontrolą zarządzania ryzykiem lub „kontrolą wewnętrzną”. Ta klasyfikacja dotyczy ryzyk, które powodują wątpliwości co do szans realizowania misji organizacji. Dobrym przykładem reakcji na ryzyko kontroli są wewnętrzne protokoły kontroli finansowej. Jeśli protokoły kontroli zostaną usunięte, nie ma pewności, co się stanie. Ryzyka związane z kontrolą wiążą się z niepewnością. Do przykładów można zaliczyć m.in. wydajność generatora turbiny wiatrowej lub wydobycie minerałów z rudy. Zwykle zależą od efektywnego zarządzania ludźmi i monitorowania procesów w celu zminimalizowania odchyleń od budżetu. Chociaż większość organizacji starannie zarządza ryzykiem kontroli, ryzyko to może nadal pozostawać znaczące dla organizacji.


  Ryzyka związane z szansami to ryzyka, które są (zazwyczaj) celowo poszukiwane lub podejmowane przez organizację. Ryzyko to powstaje, ponieważ organizacja świadomie się na nie naraża, oczekując nagrody (premii za ryzyko), chociaż oczywiście może się zdarzyć, że poniesie ona straty związane z tym ryzykiem. Jest to najważniejszy rodzaj ryzyka dla długoterminowego sukcesu każdej organizacji.


  Wiele organizacji jest skłonnych wdrażać wysoce ryzykowne strategie biznesowe, spodziewając się wysokiego zwrotu z inwestycji. Można uznać, że organizacje te mają duży apetyt na inwestycje w szanse. Często ta sama organizacja ma awersję do ryzyka związanego z zagrożeniami i małą tolerancję na zagrożenia. Może to być słuszne, ponieważ podejście tej organizacji zakłada, że nie chce ona, aby ryzyko związane z zagrożeniami pochłaniało jej zasoby, podczas gdy wiele ryzykuje, inwestując w okazje biznesowe.


  Okres wpływu ryzyka


  Ryzyko może mieć długo-, średnio- i krótkoterminowe skutki, co jest bardzo przydatnym ujęciem ekspozycji organizacji na ryzyko. Poszczególne perspektywy będą bowiem korespondowały odpowiednio ze strategią, z taktyką i z operacjami organizacji. W tym kontekście ryzyko można uznać za związane ze zdarzeniami, zmianami okoliczności, z działaniami lub decyzjami.


  Ogólnie rzecz biorąc, wpływ ryzyka długoterminowego będzie utrzymywał się przez kilka lat, nawet do pięciu lat po wystąpieniu zdarzenia lub po podjęciu strategicznej decyzji. Kiedy podejmowana jest decyzja o wprowadzeniu na rynek nowego produktu, efekty tej decyzji (i sukces samego produktu) niekoniecznie pojawią się w krótkim okresie. Ryzyko średnioterminowe wywiera wpływ po pewnym czasie od wystąpienia zdarzenia lub podjęcia decyzji, zazwyczaj ok. roku później. Ryzyka średnioterminowe są często związane z projektami lub wdrażanymi programami. Na przykład jeśli ma zostać zainstalowany nowy system komputerowy, wybór systemu jest decyzją długoterminową lub strategiczną, jednak decyzje dotyczące projektu wdrożenia systemu będą decyzjami średnioterminowymi, z którymi wiąże się średnioterminowe ryzyko.


  Ryzyka krótkoterminowe mają wpływ natychmiast po wystąpieniu zdarzenia. Wypadki przy pracy, wypadki drogowe, pożary i kradzieże to ryzyka krótkoterminowe, które mają natychmiastowy wpływ i natychmiastowe konsekwencje zaraz po wystąpieniu zdarzenia. Te krótkoterminowe ryzyka powodują natychmiastowe zakłócenia normalnych, efektywnych operacji i są prawdopodobnie najłatwiejszymi rodzajami ryzyka do zidentyfikowania i zarządzania lub łagodzenia. Ryzyka krótkoterminowe są często przedmiotem ubezpieczeń, chociaż dokładny czas i wpływ ubezpieczonych zdarzeń jest niepewny. W przypadku ryzyka podlegającego ubezpieczeniu charakter i konsekwencje zdarzenia mogą być oczywiste, ale czas jego wystąpienia jest nieprzewidywalny. W rzeczywistości to, czy zdarzenie w ogóle wystąpi, nie jest wiadome w momencie zawarcia umowy ubezpieczeniowej.


  Jako przykład rozważmy bardziej szczegółowo działanie nowego systemu komputerowego. Organizacja zainstaluje nowe oprogramowanie, licząc na zwiększenie wydajności i funkcjonalności. Decyzja o zainstalowaniu nowego oprogramowania i wybór oprogramowania wiążą się z ryzykiem okazji. Instalacja będzie wymagała rozpisania projektu, z którym będą związane pewne rodzaje ryzyka. Ryzyko związane z projektem to ryzyko kontroli, w tym możliwość, że nie zostaną zaimplementowane wszystkie wymagane funkcje. Po zainstalowaniu nowego oprogramowania będzie ono narażone na ryzyko związane z zagrożeniami; np. oprogramowanie może być narażone na ataki hakerskie albo organizacja może być bardziej narażona na ataki typu ransomware ze względu na zależność od systemu. Naruszenie przepisów dotyczących prywatności, takich jak ogólne rozporządzenie o ochronie danych osobowych (RODO), będzie stanowiło ryzyko zgodności.


  W tym przykładzie każda klasa zidentyfikowanych ryzyk może zmaterializować się w różnym czasie. Konieczne jest rozważenie okoliczności, w których może wystąpić jeden lub więcej istotnych czynników ryzyka. Kwestia tego, co wywołałoby dane zdarzenie, wymaga równie dużej uwagi, jak analiza źródeł ryzyka i charakteru zdarzenia, gdyby miało ono wystąpić. Kolejna ramka przedstawia zdarzenie, które wywołało pożar wieżowca Grenfell Tower w Londynie w 2017 r.


  
    
      
        	
          Wyzwalanie poważnych kryzysów


          Pożar w 24-piętrowym bloku mieszkalnym Grenfell Tower w North Kensington spowodował śmierć 72 osób, a kolejne 70 odniosło poważne obrażenia. Był to najtragiczniejszy pożar budynków mieszkalnych w Wielkiej Brytanii od czasów II wojny światowej. Bezpośrednią przyczyną była usterka elektryczna w lodówko-zamrażarce w mieszkaniu. Powodem, dla którego awaria zwykłego urządzenia domowego miała tak katastrofalne skutki, wydaje się szereg złych decyzji podjętych przez właścicieli, wykonawców, projektantów i dostawców, którzy — bez względu na intencje — dopuścili w 2016 r. do pokrycia budynku niebezpieczną łatwopalną okładziną. Wydaje się, że okładzina ta była przyczyną szybkiego i katastrofalnego rozprzestrzeniania się pożaru. Wydaje się też, że kontrole przeciwpożarowe i budowlane nie nadążają za rozwojem w zakresie renowacji wieżowców.


          W chwili pisania tego tekstu śledztwo jeszcze się nie zakończyło, ale czytelnik może zechcieć zastanowić się nad tym, jakie działanie (lub seria powiązanych działań) spowodowało tak przerażające straty ludzkiego życia i jak szybko wyzwolił się tak ogromny pożar.


          W przypadku pożaru niekiedy bezpieczniejsze jest zastosowanie procedury „znajdź schronienie na miejscu” (ang. shelter-in-place, stay-in-place), jeśli nie można bezpiecznie opuścić płonącego budynku. W pożarze wspomnianego wieżowca wdrożenie tej procedury nie miało racji bytu z uwagi na materiał, który uległ zapłonowi, i charakter pożaru. Nie wiadomo jednak, kto nie był tego w pełni świadomy: czy właściciele nieruchomości, którzy zlecili prace, czy projektanci prac, czy wykonawcy instalujący okładzinę, czy może sama straż pożarna, bo na pewno nie lodówko-zamrażarka.


          Dla osób zarządzających ryzykiem ważne jest, aby mieć świadomość, że poprzednie pożary wybuchły w bardzo podobnych okolicznościach w 2009 r. w Londynie i w 2015 r. w Dubaju. Eksperci z branży dobrze wiedzą również, że okładziny zmieniają obciążenie ogniowe budynków. Dane na temat ryzyka związanego z łatwopalnymi okładzinami były powszechnie dostępne dla tych, którzy byli gotowi ich szukać. Katastrofa stanowiła pokłosie wielu błędów i niedociągnięć i wszystko wskazuje na to, że miała wiele przyczyn, ale jednocześnie, że nie było organu nadzorującego, który zarządzałby tym ryzykiem.


          Więcej informacji można znaleźć na stronie www.grenfelltowerinquiry.org.uk.

        
      

    
  


  Minimalizacja ryzyka związanego ze zgodnością z przepisami


  Organizacje muszą być świadome wyzwań legislacyjnych, jakie przed nimi stoją. W zależności od sektora wymogi znacząco się różnią, a w licznych sektorach funkcjonuje dedykowany urząd ściśle regulujący zasady działalności. Regulacja w wielu sektorach jest coraz większa. Na przykład branża gier hazardowych jest ściśle regulowana w większości krajów na świecie. Nieprzestrzeganie wymogów regulacyjnych może skutkować cofnięciem licencji na prowadzenie działalności przez organ regulacyjny. W tak skrajnych przypadkach oznacza to upadłość organizacji.


  Instytucje pośredniczące w transakcjach finansowych, np. banki, są zobowiązane do wprowadzenia procedur mających na celu zmniejszenie prawdopodobieństwa przeprowadzania działań związanych z praniem brudnych pieniędzy. Banki i inne instytucje finansowe muszą, obok niezbędnych procedur, wyznaczyć kierownika wyższego szczebla ds. prania brudnych pieniędzy.


  W branży ubezpieczeniowej kwestie zgodności są istotne i mogą być złożone. Jeśli polisa ubezpieczeniowa jest wystawiana w jednym kraju w celu ochrony aktywów i/lub pokrycia zobowiązań w innych krajach, kwestie zgodności stanowią szczególną trudność. Niedotrzymanie wszystkich obowiązków może skutkować niezaspokojeniem roszczeń ubezpieczeniowych lub, w skrajnym przypadku, złamaniem prawa w danym kraju, jeśli wystawiono polisę ubezpieczeniową w sposób naruszający przepisy prawa krajowego.


  W przypadku organizacji, które nie podlegają konkretnym dla branży obowiązkom regulacyjnym, nadal należy pamiętać o obowiązkach ogólnych, które muszą zostać spełnione. Dotyczy to choćby wymogów bezpieczeństwa i higieny pracy, które nakładają na organizacje obowiązek zapewnienia pracownikom dobrostanu fizycznego, psychicznego i związanych z tym odpowiednich warunków pracy. Zazwyczaj te wymogi mają zastosowanie nie tylko do miejsca pracy znajdującego się pod bezpośrednią kontrolą organizacji, lecz także do zdrowia i bezpieczeństwa pracowników pracujących w innych krajach. Ponadto szczegółowe obowiązki w zakresie bezpieczeństwa drogowego będą miały zastosowanie do organizacji posiadających pojazdy, zwłaszcza jeśli są one zaangażowane w transport osób lub towarów niebezpiecznych.


  Ogólnie rzecz biorąc, organizacje będą dążyły do zapewnienia pełnej zgodności ze wszystkimi obowiązującymi zasadami i przepisami, a tym samym do zminimalizowania ryzyka zgodności. W wielu przypadkach zatrudniane są dedykowane zespoły specjalistów ds. ryzyka, zwlaszcza w odniesieniu do higieny i bezpieczeństwa pracy, prania brudnych pieniędzy i wymogów bezpieczeństwa w ogóle. Ważne jest, aby organizacje rozpoznały swoje ryzyko braku zgodności i uwzględniły je w działaniach związanych z zarządzaniem ryzykiem. Ważne jest również, aby zapewnić należytą współpracę i wymianę informacji między wyspecjalizowanymi komórkami i działami w firmie w zakresie zarządzania ryzykiem, po to by wysiłki skierowane na osiągnięcie zgodności były zorganizowane i skoordynowane.


  Zmniejszanie ryzyka związanego z zagrożeniami


  Wszystkie organizacje będą do pewnego stopnia tolerowały ekspozycję na ryzyko. Wynika to z faktu, że całkowite zminimalizowanie ryzyka związanego z zagrożeniami prawdopodobnie nie będzie zasadne ani opłacalne, natomiast czynniki łagodzące zmniejszą ekspozycję do akceptowalnych poziomów.


  Jednak w przypadku zagrożeń dla zdrowia i bezpieczeństwa organizacje powinny być znacznie bardziej restrykcyjne i podejmować wszelkie zasadne działania w celu wyeliminowania ryzyka. W praktyce całkowite wyeliminowanie ryzyka nie będzie możliwe, ale organizacje powinny minimalizować ryzyko związane z higieną i bezpieczeństwem pracy do najniższego możliwego poziomu, który jest opłacalny i zgodny z prawem. Trzeba to rozważyć w kontekście środowiska organizacyjnego i przy pełnej świadomości zarządu. Na przykład automatyczny system hamowania zamontowany w pociągach w celu powstrzymania ich przed przejeżdżaniem na czerwonym świetle jest technicznie wykonalny, jednak może to być postrzegane jako nieracjonalna inwestycja dla spółki obsługującej pociąg w kontekście jej licencji operacyjnej. Konsekwencje przejeżdżania przez pociągi na czerwonym świetle mogą być postrzegane jako narażenie na ryzyko lub pewna tolerancja organizacji zagrożeń, ale koszt wprowadzenia automatycznego systemu hamowania może być uznany za zbyt wysoki i nieproporcjonalny do poziomu ryzyka. Podejście takie zakłada konfrontowanie zagrożeń z ich konsekwencjami, co ułatwia schemat muszki zaprezentowany w poprzednim rozdziale.


  Mniej emocji wywołuje przykład dotyczący kradzieży. Większość organizacji jest narażona na niewielkie ryzyko drobnych kradzieży, które mogą być tolerowane. Na przykład firmy działające w środowisku biurowym będą narażone na kradzieże materiałów piśmienniczych, w tym papieru, kopert i długopisów. Koszt wyeliminowania tych drobnych kradzieży może być bardzo duży, a zatem dla organizacji opłacalne staje się zaakceptowanie, że takie straty wystąpią. Podejście do kradzieży w sklepach może być bardzo różne w zależności od asortymentu, co ilustruje poniższy przykład.


  
    
      
        	
          Standardy bezpieczeństwa sklepu


          Dbający o bezpieczeństwo sklep jubilerski może wpuszczać klientów tylko pojedynczo. Oczekiwanie na wejście będzie rejestrowane przez kamery przemysłowe. Przedmioty będą bezpiecznie przechowywane, a klienci będą musieli poprosić o obejrzenie konkretnych przedmiotów pod czujnym okiem sprzedawców. Oczywiście niektórzy klienci mogą być zniechęceni, ale sklep nie odnotuje żadnych kradzieży.


          Porównajmy to z supermarketem, gdzie wejście jest swobodne, a klienci mogą sami sięgać po wszystkie produkty. Sklepy są monitorowane przez kamery przemysłowe i prawdopodobnie patroluje je ochrona. Kradzieże sklepowe mogą się zdarzać, ale w liczbach akceptowalnych dla supermarketu. Z drugiej strony, niewielu potencjalnych klientów zniechęca się do odwiedzenia sklepu z powodu zastosowanych środków.

        
      

    
  


  Rozważając zmieniający się charakter ryzyka i zarządzania ryzykiem w erze cyfrowej, powyższy przykład należy postrzegać w świetle nowego modelu biznesowego supermarketu. W 2021 r. Amazon otworzył w Londynie supermarket, który umożliwił wejście osobom posiadającym określoną aplikację na smartfony. Klienci mogą umieścić dowolny towar w torbie i wyjść bez konieczności korzystania z kasy. Wynika to z ciągłego monitorowania przez czujniki w całym sklepie i z systemu automatycznego fakturowania i obsługi płatności. Oczywiście te 
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