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    Wstęp


    Model kształcenia prawników w Polsce jest zasadniczo oparty na teoretycznej znajomości prawa. Nie jest to wada, lecz cecha systemu. W warunkach nauki na uczelni niemożliwe byłoby przygotować przyszłego prawnika na każdą okoliczność, z którą będzie miał do czynienia w praktyce. Gospodarka jest już zbyt rozwinięta. Stąd kształcenie studentów prawa zogniskowane jest przede wszystkim na znajomości systemu prawnego, tj. zapoznaniu się z systematyką przepisów prawnych, powiązaniami pomiędzy nimi oraz ich interpretacją. Nauka na bazie tzw. kazusów (przypadków praktycznych) siłą rzeczy ogranicza się do węzłowych problemów.


    Element kształcenia na kazusach jest jednak niezwykle ważny. Aby zastosować prawo, trzeba się odnieść do stanu faktycznego. Stan faktyczny jest nieodłącznym elementem stosowania prawa, niczym druga strona monety. Młody prawnik jest zatem uzbrojony w wiedzę na temat teorii. Ze stosowaniem tej teorii w praktyce będzie się dopiero mierzył.


    W pracy zawodowej zrozumienie stanu faktycznego to jedna z kluczowych umiejętności, która umożliwia sprawne stosowanie prawa. W dzisiejszym świecie prawnik (chce czy nie chce) często styka się z zagadnieniami dotyczącymi technologii. I to właśnie zrozumienie stanu faktycznego technologii jest wyjątkowym wyzwaniem dla praktyków. Technologia stanowi bowiem dość złożone zagadnienie — łatwiej wyobrazić sobie sekwencję wydarzeń w ramach umowy o roboty budowlane, niż przedstawić sobie, co ma być zrobione w ramach projektu wdrożenia oprogramowania w modelu agile.


    Z drugiej strony osoby zajmujące się zawodowo IT coraz częściej stykają się z regulacjami, które dokładają im pracy lub utrudniają realizowanie pomysłów biznesowych. Znajomość prawa istotnego dla branży IT jest natomiast bardzo przydatną umiejętnością. Chociażby dla dostawcy IT — zrozumienie kontekstu wymagań klienta z branży regulowanej znacznie ułatwia zaprojektowanie rozwiązania odpowiadającego jego potrzebom.


    Ta książka ma zatem dwa podstawowe cele:


    
      	Ułatwienie prawnikom zrozumienia świata technologii i w konsekwencji radzenia sobie ze stosowaniem prawa wobec stanów faktycznych, których kluczowe okoliczności należą właśnie do tej domeny.


      	Ułatwienie nieprawnikom zrozumienia sposobu myślenia prawników, w konsekwencji usprawnienie komunikacji i zarządzania aspektami prawnymi jako element szerszej całości, takiej jak projekt IT lub biznes oparty na IT.

    


    Publikacja jest kierowana do wszystkich, którzy chcą lepiej rozumieć, jak działa prawo w odniesieniu do stanów faktycznych związanych z IT. W tym celu autor stara się pokazać nie tyle zestaw istotnych przepisów, ile raczej wskazać sposób myślenia, jaki można „zaimplementować”, aby sobie radzić ze stosowaniem prawa w tym obszarze. Jest to ogromne wyzwanie — technologia i prawo to abstrakcyjne zagadnienia. Każdy, kto ma z nimi do czynienia, w jakiś sposób je sobie wyobraża. Ukazanie dwóch tak rozległych dziedzin wymaga więc pewnej selekcji zagadnień, ich syntezy oraz stosowania obrazowych porównań. Skomplikowane zagadnienia siłą rzeczy będą zatem prezentowane w pewnym uproszczeniu, co dostrzegą osoby biegłe w poszczególnych dziedzinach.


    Ta książka jest nastawiona przede wszystkim na praktykę, dlatego też wykorzystany w niej język z założenia ma być najbliższy żargonowi branżowemu. Znajomość żargonu stanowi klucz do skutecznej komunikacji. Cierpi na tym precyzja użytych sformułowań, co jest jednak nieuniknionym kosztem, z jakim musimy się pogodzić.


    W konsekwencji powyższych założeń publikacja nie należy do gatunku prac naukowych, nie można jej także traktować jako poradę prawną. W ramach takiego opracowania nie da się zmieścić wszystkich niuansów, które przekładają się na wnioski do zastosowania w konkretnej sytuacji. Nie taki zresztą jest jej cel.


    Odwołania zawarte w książce mają na celu nie tylko wskazywać autorów charakterystycznych tez lub materiałów źródłowych, lecz również służyć jako wskazówki dla osób chcących bardziej pogłębić temat. Autor zachęca do korzystania z nich i poszerzania wiedzy. Poszukujących zaś zrozumienia ogólnego obrazu i interakcji prawa oraz technologii zaprasza do lektury.
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    Część 1.

    Wprowadzenie

  


  
    Rozdział 1.

    Świat IT okiem prawnika


    Zacznijmy od podstaw


    W tym rozdziale spojrzymy na świat IT z perspektywy tego, co istotne do wyciągania wniosków w sferze prawnej. Jest to pewien uproszczony obraz, który ma dać wyobrażenie niezbędne, by zrozumieć stan faktyczny, co stanowi warunek wejściowy sensownej porady prawnej. Dla eksperta IT przedstawiony obraz będzie z pewnością pozbawiony wielu niuansów. Wejście w zbytnie szczegóły jednakże zaburzyłoby opis tego, co istotne z perspektywy prawnej.


    Zaczynamy od podstawowego pojęcia — akronimu IT (ang. information technology), czyli technologie informacyjne. Są to wszystkie narzędzia i sposoby, jakie wykorzystuje ludzkość w celu obróbki informacji. Informacje zawsze w historii były cenne, a ich różne kategorie ze względu na treść i możliwe skutki zapoznania się z nimi chroniono — prawnie i fizycznie — na wielorakie sposoby. Tajemnica państwowa zawsze stanowiła jedną z takich informacji, natomiast w dzisiejszych czasach tych kategorii jest o wiele więcej (np. tajemnica przedsiębiorstwa, tajemnica zawodowa). W trzeciej dekadzie XXI w. przetwarzamy informacje na skalę wcześniej niewyobrażalną, a działalność zarobkowa z tym związana to ogromna część każdej współczesnej rozwiniętej gospodarki. O ile więc ludzie stosują różnego rodzaju technologie, o tyle w ramach niniejszego opracowania będą nas interesowały właśnie technologie informacyjne, czyli narzędzia i sposoby przetwarzania informacji. Dla uproszczenia pojęcie technologii będzie dalej wykorzystywane zamiennie z pojęciem IT.


    Kolejne pojęcie klucz to przetwarzanie informacji. Oznacza ono systematyczne wykonywanie operacji na informacjach, co obejmuje przetwarzanie danych[1]. Częstokroć w praktyce przetwarzanie informacji utożsamiane jest z ich pobraniem lub innym sposobem zapisania ich u siebie. To pojęcie jest jednak o wiele szersze. Przetwarzanie informacji to chociażby ich przechowywanie lub wyświetlanie, ale również przesyłanie. W kontekście prawnym przetwarzanie informacji dziś odnosi się najczęściej do przetwarzania danych osobowych, zgodnie z definicją zawartą w RODO. Prawnik, wykorzystując to pojęcie, najczęściej będzie się odwoływał właśnie do tego znaczenia. W niedalekiej przyszłości, dzięki regulacjom danych nieosobowych, trzeba będzie brać pod uwagę szerszy kontekst.


    Dane a informacje — w nauce rozróżnia się te 2 pojęcia[2]. Wskazuje się, że dane reprezentują fakty i są przedstawiane za pomocą symboli, ale same w sobie nie mają znaczenia. Natomiast informacje to dane, które poprzez interpretację odbiorcy nabierają znaczenia[3]. W potocznym użyciu te pojęcia najczęściej są stosowane zamiennie (co niekiedy irytuje inżynierów oraz osoby przywiązujące dużą wagę do terminologii). Podobnie to wygląda w przepisach prawa. Czasami bywa to powodem niezrozumienia pomiędzy prawnikami a inżynierami. Warto więc ten temat nieco rozwinąć, bo są to pojęcia fundamentalne.


    W żargonie branżowym IT specjaliści, mówiąc „dane”, najczęściej będą mieli na myśli dane, które są przetwarzane przez system lub aplikację. Niekiedy w domyśle będą to dane użytkowników lub inne dane, które są istotne biznesowo. Stąd też pojęcie big data odnoszące się do dużych ilości danych, na podstawie których można wygenerować cenne informacje.


    W kontekście prawnym dane oraz informacje będą często używane jako synonimy, gdyż znaczenie tych pojęć w konkretnej sytuacji zazwyczaj będzie się odwoływać do kontekstu regulacyjnego. Przykładowo: dane osobowe zgodnie z RODO to dane, które pozwalają na zidentyfikowanie osoby fizycznej. Prawnicy często czynią skrót myślowy — mówiąc „dane”, mają na myśli dane osobowe. Dziś te dane są bowiem najpowszechniej uregulowane. Dane osobowe, niosąc pewne znaczenie (możliwość zidentyfikowania osoby fizycznej), w świetle przytoczonej na początku akapitu definicji mogłyby jednak być uważane za informacje. Warto więc mieć świadomość, że na potrzeby prawne to rozróżnienie ma drugorzędne znaczenie. Prawnik na dane będzie patrzył z perspektywy definicji prawnych, które w danej sytuacji będą istotne.


    W codziennej komunikacji istotne jest zatem nie tyle odróżnienie informacji od danych, ile doprecyzowanie, o jakich danych albo informacjach mówimy i czy ich przetwarzanie w jakikolwiek sposób reguluje prawo. W tym celu bardziej przydatne będzie kategoryzowanie danych i informacji pod kątem tego, czego dotyczą lub w jakim środowisku informatycznym są przetwarzane. Dane (informacje) z perspektywy IT i prawnej są zasobem. To, czy są danymi, czy informacjami, zgodnie z wyżej omawianymi regułami może się dynamicznie zmieniać w czasie. W związku z tym na potrzeby książki oba te pojęcia będą wykorzystywane zamiennie.


    Co do prawnej natury tych pojęć: tylko niektóre kategorie danych (informacji) są chronione przez prawo. Przetwarzanie takich informacji wiąże się z odpowiednimi nakazami (np. zachowania poufności) lub zakazami (np. zakaz przetwarzania wrażliwych danych osobowych w określonych celach). Pośród kategorii informacji prawnie chronionych możemy wymienić wspominane już dane osobowe, tajemnicę przedsiębiorstwa, know-how, ale także informacje objęte tajemnicami zawodowymi (tajemnica bankowa, ubezpieczeniowa, medyczna, radcy prawnego, adwokacka). Tego typu dane są chronione nie tylko ze względu na ich wartość ekonomiczną, ale również z powodu praw podmiotu, którego dotyczą.


    Jeśli spojrzeć od strony prawnej ochrony informacji, to koncept praw własności intelektualnej takich jak prawa autorskie, prawa własności przemysłowej jest w zasadzie rozwinięciem idei ochrony określonych rodzajów informacji. Na każdy utwór składa się bowiem treść i jej prezentacja, co samo w sobie stanowi zestaw informacji.


    Ze względu na czas i zasoby potrzebne do ich wytworzenia prawną ochronę znajdują również bazy danych, czyli spełniające odpowiednie kryteria zbiory danych. Ciekawym i rozwojowym zagadnieniem jest natomiast ochrona praw do dóbr wirtualnych (kryptoaktywów, skórek w grach, profili etc.). Na ich tle precyzyjne rozumienie pojęć takich jak usługa, czynność, treść lub informacja jest ważne w kontekście ustalenia stanu prawnego.


    Dlatego też w praktyce jednym z podstawowych aspektów projektu, jaki powinien interesować prawnika od IT, jest przepływ danych (ang. data flow). Zrozumienie tego zjawiska wymaga zweryfikowania, czy w danym projekcie będą przetwarzane dane regulowane przez prawo. Jeśli tak, to: jakie to będą dane, przez kogo będą przetwarzane, gdzie będą przetwarzane. Dalej: czy wiążą się z tym jakiekolwiek obowiązki lub czy należałoby to uregulować w umowie. Takie pytania będą dotyczyły najczęściej własności intelektualnej i danych osobowych, jednakże w niektórych branżach może się to odnosić również do innych informacji prawnie chronionych. Świat IT składa się w dużej mierze właśnie z danych i oprogramowania oraz urządzeń, które je przetwarzają.


    Przykład 1.


    Jeśli klient zamierza uruchomić stronę WWW, jednym z podstawowych pytań będzie, czy planuje zbierać dane osobowe o użytkownikach odwiedzających jego stronę. Jeśli tak, musi ich o tym co najmniej powiadomić, a w niektórych sytuacjach uzyskać ich zgodę, zależnie od tego, jakie dane chce zbierać lub w jakim celu je będzie przetwarzać.


    Przykład 2.


    Jeśli dostawca IT świadczy obsługę na rzecz banku, to należy się zastanowić, czy będzie miał dostęp do danych objętych np. tajemnicą bankową? Jeśli tak, będzie podlegał właściwym przepisom, które mogą wpływać na treść umowy.


    Niezależnie od wskazanych przykładów dla inżyniera, przedstawiciela biznesu czy menedżera projektu ważne jest zaś być gotowym na pytania prawnika o data flow. Jeśli dana osoba nie ma tej wiedzy, w większej organizacji konieczne może być znalezienie właściwego pracownika, który będzie w stanie to określić. Wbrew pozorom to „banalne” zadanie bywa niekiedy problemem. Porada prawna w zakresie IT będzie często wymagała określenia, jakie dane są przetwarzane. Odpowiedź na to może wymagać zaangażowania osoby z kompetencjami IT, która ma możliwość „zajrzenia pod maskę” systemu informatycznego.


    Stos technologiczny — jak nadać kształt technologicznym abstrakcjom?


    To, jak i gdzie są przetwarzane dane, jest elementem stanu faktycznego, który bywa szczególnie trudny do zrozumienia dla prawników. Nic dziwnego — na standardowych studiach prawniczych się o tym nie uczy w sposób kompleksowy. W przeciwieństwie do nieruchomości czy rzeczy materialnych świat IT jest światem abstrakcji, który niełatwo sobie zwizualizować. Dlatego też podstawy informatyki powinny być jednym z obowiązkowych przedmiotów na studiach prawniczych. Wyobrażenie sobie stanu faktycznego w zakresie technologii jest bardzo istotne, by rozwiązać problem prawny na tym tle, a brak tej umiejętności dla przyszłych prawników będzie bardzo dotkliwy.


    Szczególnie użyteczne do poradzenia sobie z rozwiązaniem problemu prawnego na tle informatycznym są diagramy tzw. stosu technologicznego (ang. technology stack). Stos technologiczny to sposób na opisanie zestawu technologii i narzędzi informatycznych mających jakiś wspólny mianownik. Takim mianownikiem może być firma (organizacja) — wtedy stos technologiczny firmy opisuje technologie wykorzystywane w danej organizacji. Może się to też odnosić do konkretnej usługi lub aplikacji — wtedy stos technologiczny opisuje technologie i zasoby potrzebne do jej działania (stos technologiczny aplikacji). Istotne przy tym jest to, że w ramach opisu poszczególne technologie prezentuje się w warstwach, jedna nad drugą. Stąd słowo stos.


    Przez pryzmat stosu technologicznego prawnik może sobie zobrazować i odnaleźć wzajemne zależności pomiędzy zakresami odpowiedzialności i świadczeń w danej sytuacji. Jest to szczególnie ważne w kontekście umów IT.


    Diagram stosu technologicznego rozwiązania informatycznego w najprostszym ujęciu prezentuje oprogramowanie (ang. software) oraz infrastrukturę (ang. hardware). W zależności od potrzeby jako warstwy stosu technologicznego można wskazywać poszczególne rodzaje oprogramowania i infrastruktury, a także danych (tabela 1.1).


    Tabela 1.1. Stos technologiczny rozwiązania informatycznego (aplikacji)
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    Dane — omówiliśmy już powyżej. To podstawowy zasób świata IT, który z reguły ma wartość ekonomiczną (np. informacje o użytkownikach pomagające nam określić, jaki towar, gdzie i komu najlepiej się sprzedaje) i niekiedy ma swoją kategorię prawną (np. tajemnica przedsiębiorstwa, dane osobowe). Dane są umieszczone na szczycie stosu technologicznego z kilku względów. Po pierwsze dlatego, że to dane są najważniejszym elementem komunikacji pomiędzy systemami. Przykładowo: komunikator internetowy to system pozwalający przesyłać informacje w formie wiadomości tekstowych lub multimedialnych. Składa się z kilku komponentów, wśród których jeden to archiwum wiadomości. Po drugie, dane są paliwem systemów informatycznych. Dane są przesyłane i przekształcane w różne formy (np. wizualizowane) za pomocą technologii informacyjnych. Badając dane, możemy uzyskiwać rozmaite informacje. Przykładowo: na podstawie danych o wieku użytkownika możemy określić, jaki jest profil wiekowy typowego użytkownika naszej strony WWW.


    Przydatność danych do określonego celu zależeć będzie m.in. od ich poprawności, a zatem od poprawności działania systemu lub osoby, która te dane wytwarza lub wprowadza do systemu. Ponieważ dane są „przedmiotem” działania systemów, zasługują na ujęcie jako odrębna warstwa stosu technologicznego. Na przykładzie stosu technologicznego aplikacji MS Word: dane, jakie mogę w niej przetwarzać, to np. treść książki w trakcie jej pisania.


    Aplikacja to program komputerowy, który mając bezpośredni kontakt z użytkownikiem, realizuje dla niego określone zadania[4]. Z uwagi na ten kontakt istotnym elementem aplikacji jest graficzny interfejs użytkownika (ang. graphical user interface, GUI). Wizualizacja funkcji i informacji jest obecnie najbardziej popularnym sposobem komunikacji człowieka z komputerem. Aplikacja jako program komputerowy może przybierać różne formy wyrażenia — np. może być wyrażona w formie kodu źródłowego. Kod źródłowy to tekst, który jest zrozumiały dla człowieka (programisty) i który opisuje logikę działania programu wedle określonej konwencji nazywanej językiem programowania. Przyjmując perspektywę komputera, aplikacja to zestaw plików wykonywalnych, tj. wyrażonych w formie zrozumiałej dla maszyny.


    Aplikacje w codziennym użyciu będą często rozróżniane wedle platformy, na jakiej są instalowane i działają, a zatem właśnie z perspektywy ich stosu technologicznego. W szczególności aplikacja działająca na komputerze osobistym lub laptopie (np. klient aplikacji streamingu muzycznego, aplikacja do edycji dokumentów tekstowych) będzie często nazywana aplikacją desktopową. Ta nazwa pochodzi od ang. desktop (pulpit). Pierwotnie jako desktop określano komputery umieszczane na biurku, na których bezpośrednio stawiało się ekran. Dzisiaj słowo desktopowe rozumie się nieco szerzej, tj. jako nazwę aplikacji działających również na urządzeniach typu komputery PC i laptopy. Aplikacje mobilne to z kolei aplikacje instalowane i działające na urządzeniach mobilnych (telefony komórkowe, smartfony, tablety, niektóre laptopy, smartwatche, a także okulary rozszerzonej lub wirtualnej rzeczywistości). Generalnie chodzi o przenośne urządzenia elektroniczne zazwyczaj przeznaczone do użytku przez człowieka. Aplikacje webowe to z kolei aplikacje, które są zainstalowane typowo w zaawansowanej i rozbudowanej infrastrukturze informatycznej klasy enterprise (np. chmura obliczeniowa). Korzysta się z nich „przez internet”, czyli najczęściej za pomocą przeglądarki internetowej lub lekkiej aplikacji klienckiej.


    Przykładem może być MS Word — w wersji desktopowej ta aplikacja jest zainstalowana i działa na komputerze PC lub laptopie. Wersja mobilna działa na smartfonie, a aplikacja w wersji Web jest dostępna w ramach pakietu MS365.


    Możliwe są też warianty aplikacji przygotowanych na kilka platform lub na kilka różnych systemów operacyjnych (np. na systemy iOS i Android), co potencjalnie prowadzi do konieczności stworzenia wersji aplikacji w różnych językach programowania. To dobrze obrazuje, że istotę programu komputerowego stanowi jego logika (sposób działania), która może znaleźć różnorodne formy wyrażenia (kod źródłowy).


    Aplikacje mogą także występować pod wieloma nazwami nadawanymi ze względu na funkcjonalności lub cel użycia (np. aplikacje społecznościowe, medialne, zakupowe). Niekiedy również pojęcie systemu informatycznego[5] stosuje się zamiennie ze słowem aplikacja. System informatyczny ma żargonowo szersze znaczenie niż aplikacja, gdyż może obejmować więcej niż 1 aplikację oraz inne komponenty i urządzenia. Pod pojęciem systemu informatycznego mieści się zespół wzajemnie powiązanych elementów realizujących jako całość założone cele związane z automatycznym przetwarzaniem danych. Takimi elementami są np. aplikacje, bazy danych i inne komponenty sieciowe czy też komponenty bezpieczeństwa. Zrozumienie, czym jest system informatyczny w konkretnym przypadku, ma istotne znaczenie od strony prawnej — np. w umowie wdrożeniowej, na podstawie której taki system ma być stworzony. Posługując się obrazowym porównaniem: w XVII w. polska jazda (husaria) również działała jako system. Aby osiągnąć zdolność wysoce efektywnej szarży tej kawalerii, potrzebna była odpowiednia infrastruktura (wytrzymały koń, specjalna kopia, uzbrojenie, logistyka, teren) oraz „oprogramowanie” opisujące jej zasady działania (taktyka, umiejętności, wyszkolenie i mentalność żołnierzy, a nawet zasady obozowania). Husaria tylko jako system (całość) mogła działać i realizować swoje cele. Systemy informatyczne to też systemy — tyle że złożone głównie z komputerów i oprogramowania.


    System operacyjny (z ang. operating system, OS) — w dużym uproszczeniu: to oprogramowanie zarządzające komputerem, które umożliwia działanie aplikacji oraz wykorzystywanie zasobów sprzętowych. Użyte powyżej pojęcie komputera jest przy tym dość pojemne — dla komputerów osobistych powszechnie znanym systemem operacyjnym będzie Microsoft Windows lub MacOS, a dla urządzeń mobilnych (np. tabletów, smartfonów) będzie to np. Android lub iOS. Tutaj należy uwzględnić, że komputery wykorzystywane przez przedsiębiorstwa (klasy enterprise) potrzebują znacznie większych zasobów sprzętowych, niż mogą zaoferować komputery osobiste lub urządzenia mobilne. Przedsiębiorstwa i instytucje będą zatem korzystać z bardziej rozbudowanych komputerów zorganizowanych w tzw. serwery, które używają specjalnych systemów operacyjnych (np. Microsoft Windows Server lub Linux). System operacyjny to „gniazdko”, w które można wetknąć odpowiednio przygotowaną „wtyczkę”. Wtyczkę najczęściej stanowi aplikacja lub inne programy pozwalające na wykonywanie określonych zadań. Dzisiejsze systemy operacyjne są bardzo rozbudowane i wraz z samym systemem operacyjnym często otrzymujemy cały zestaw aplikacji (aplikacje natywne) służących rozmaitym celom (np. przeglądarki zdjęć, przeglądarka internetowa, domyślny odtwarzacz multimediów).


    Infrastruktura (sprzęt, ang. hardware) — najbardziej podstawowa warstwa stosu technologicznego. Jest to najmniej abstrakcyjny element świata IT, gdyż składają się nań obiekty fizyczne (rzeczy), czyli maszyny przystosowane do realizowania operacji na informacjach. Przetwarzanie informacji przy wykorzystaniu sprzętu informatycznego opiera się na zasadzie binarności — maszyny odczytują przede wszystkim 2 rodzaje stanów: napięcie (1) i zerowe napięcie (0). Jest to o tyle istotne, że obecny rozwój funkcjonalności oprogramowania u wielu osób budzi mylne wrażenie co do tego, że możliwe jest stworzenie „świadomości” maszyn czy jakiegokolwiek rodzaju ich podmiotowości. Ta dyskusja staje się bardzo żywa w kontekście rozwoju sztucznej inteligencji, a zwłaszcza dużych modeli językowych, które już dziś są bardzo dobre w symulowaniu podmiotowości. Nie wchodząc zbytnio w filozofię[6] — maszyny nie są podmiotami, nawet jeśli nauczą się naśladować ludzkie zachowania. To urządzenia cyfrowe, które w ostateczności rozumieją tylko świat zero-jedynkowy, a cała reszta stanowi wynik realizowanych przez nie zadań. Każdy program komputerowy, gdy jest wykonywany, podlega tłumaczeniu na bardzo długi ciąg zer i jedynek. Oczywiście dla człowieka taki język pozostaje niezrozumiały, dlatego też wytworzono pewne konwencje językowe (języki programowania), które pozwalają tworzyć oprogramowanie z użyciem wyrażeń czytelnych dla ludzi. Ciąg takich wyrażeń składa się na kod źródłowy napisany przez programistę. Aby kod źródłowy był zrozumiały dla maszyny, trzeba go przetłumaczyć na inny język, co nazywa się procesem kompilacji. Wynik tego procesu to kod wynikowy (kod obiektowy), który może zrozumieć i wykonać maszyna. Infrastruktura IT jest więc sprzętem, który wykonuje obliczenia, bazując na systemie binarnym (zer i jedynek) — dzisiaj dzieje się to w sposób niesamowicie wydajny.


    Prostym przykładem infrastruktury informatycznej jest laptop (przenośny komputer osobisty). Typowy laptop składa się z komponentów zapewniających zasoby informatyczne niezbędne do prowadzenia obliczeń i wykonywania zadań na użytek aplikacji. W ramach uproszczonego obrazu najważniejszych komponentów laptopa możemy wymienić:


    
      	Pamięć operacyjną (np. pamięć RAM — z ang. random-access-memory) — rodzaj pamięci komputerowej zwany również pamięcią główną. W ramach tejże pamięci przechowywane są aktualnie wykonywane programy i dane dla tych programów oraz wyniki ich pracy[7]. Jest to zatem odpowiednik ludzkiej pamięci krótkotrwałej, w której przetwarzamy aktualnie potrzebne informacje. Prowadząc samochód, w naszej pamięci krótkotrwałej analizujemy sytuację na drodze i przywołujemy zapamiętane kiedyś informacje dotyczące zasad ruchu drogowego. Pamięć RAM wykonuje podobne zadanie, przywołując aktualnie potrzebne reguły i dane. Pamięć główna dzięki swej charakterystyce (np. szybki czas dostępu dla procesora) służy bieżącym obliczeniom, w związku z czym dane są w niej przetwarzane zasadniczo tymczasowo i podlega ona „czyszczeniu” przy każdym uruchomieniu. Pojemność i wydajność tej pamięci to istotne parametry wpływające na zdolność komputera do jednoczesnego obsługiwania wielu zadań. Możemy to zaobserwować nawet w domowych warunkach. Na starym laptopie z niewielką ilością pamięci RAM będziemy odczuwać spowolnione działanie komputera już po włączeniu kilku aplikacji lub jednej aplikacji realizującej dużą liczbę zadań — np. otwarcie kilkunastu kart w przeglądarce. Rozwój aplikacji i rosnący stopień ich skomplikowania dyktują ciągły rozwój pamięci operacyjnej — pod kątem ilościowym i jakościowym. Dzisiejsze smartfony dysponują pamięcią operacyjną zbliżoną wydajnością do topowych komputerów PC przeznaczonych do gier komputerowych kilkanaście lat temu.


      	Pamięć dodatkową — tj. zasoby pamięci zapewniane zwykle przez dyski twarde (ang. hard disc drive, HDD). Ich podstawowym celem jest trwałe przechowywanie danych. O ile współczesny laptop dysponuje 1 lub 2 dyskami twardymi, o tyle bardziej rozbudowane komputery (np. serwery) mogą ich mieć więcej (np. 4 lub 6 dysków twardych), które dodatkowo łączone są w tzw. macierze dyskowe. Macierz dyskową można obrazowo opisać jako zespół co najmniej kilku (nawet do kilkuset) fizycznych dysków twardych, które dzięki sterownikom (oprogramowanie sterujące) działają jak 1 dysk. Uzupełnieniem pamięci dodatkowej są inne rodzaje pamięci, np. pamięć zewnętrzna (przenośne dyski twarde, tzw. pendrive) lub pamięć trzeciorzędna wykorzystywana do archiwizacji (backupu) dużych baz danych[8].


      	Procesor (ang. central processing unit, CPU) — mózg i serce komputera, przetwarza dane i wydaje tzw. rozkazy, czyli polecenia operacji. Procesor to urządzenie cyfrowe, które pobiera dane z pamięci operacyjnej lub strumienia danych, interpretuje je i wykonuje jako rozkazy, zwracając te dane do pamięci lub wyjściowego strumienia danych. Z powyższych technikaliów naszą uwagę powinno zwrócić słowo rozkaz — jest ono fundamentalne dla całej informatyki, ale również dla systemu prawnego. Będzie to jedna z analogii pomiędzy technologiami a prawem, jakie zostaną omówione w tym opracowaniu. Czym są zatem rozkazy? Trudno znaleźć ich jednoznaczną definicję[9] i jest dyskusyjne, na ile to pojęcie różni się od pojęcia instrukcji. Na nasze potrzeby możemy rozumieć rozkaz jako instrukcję dla procesora, która jest do niego przekazywana, którą procesor dekoduje, a następnie wykonuje, po czym zapisuje wartość wynikową w określonym miejscu lub ustawia flagę błędu, jeżeli wystąpił on podczas przetwarzania[10]. Przykładem rozkazu może być operacja przekopiowania danych lub działanie matematyczne (dodawanie, odejmowanie). Każdy procesor będzie miał swój zestaw rozkazów, jakie może dekodować i wykonywać, zdefiniowany przez jego twórców. To pojęcie jest dlatego fundamentalne, że ciąg występujących po sobie rozkazów (instrukcji) tworzy program komputerowy. Warto dodać, że niektóre komputery składają się z kilku procesorów wykonujących różne zadania. W praktyce najłatwiej spotkać się z dodatkowym procesorem graficznym (ang. graphics processing unit, GPU), który przejmuje od CPU zadania wymagające dużej mocy obliczeniowej, jak np. generowanie zaawansowanej grafiki 3D, animacji, bardzo skomplikowane obliczenia. Dla graczy to właśnie wydajność GPU w karcie graficznej stanowi jeden z kluczowych parametrów przy zakupie komputera. Wydajność GPU w ogromnej mierze wpływa bowiem na jakość i płynność wyświetlania grafiki 3D generowanej przez gry komputerowe. Dostępność specjalnych procesów GPU jest dziś również bardzo ważna dla rozwoju sztucznej inteligencji[11].


      	Urządzenia peryferyjne — o ile pamięć operacyjna, pamięć dodatkowa i procesory to swego rodzaju „organy wewnętrzne” laptopa, to korzystanie z niego wymaga jeszcze kilku urządzeń. Potrzebne jest urządzenie do sterowania, a także wyświetlacz. Ten ostatni pełni ważną funkcję interfejsu pomiędzy człowiekiem a urządzeniem. W związku z tym, że maszyna rozumie tylko język binarny, aby móc w wygodny sposób wydawać jej polecenia, wytworzono kolejne warstwy abstrakcji. Każda funkcjonalność czy treść wyświetlana przez komputer to w świecie cyfrowym informacja wyrażona ciągiem zer i jedynek. To, co widzimy na ekranie, jest konwencją, intuicyjnym i łatwym dla człowieka sposobem na wymianę informacji z komputerem, np. w formie okienek i przycisków. Sukces współczesnych systemów operacyjnych polegał m.in. na stworzeniu przyjaznej dla człowieka formy wydawania poleceń maszynie. Zamiast pisać instrukcje w formie kodu, klikamy odpowiednie „okienka”. Konsola wydawania komend za pomocą kodu w systemie operacyjnym jest dalej dostępna, ale jeśli chcemy wyłączyć komputer, możemy po prostu kliknąć przycisk „zamknij”. To, że widzimy taki przycisk, wynika z tego, że program komputerowy wydaje wyświetlaczowi (który też jest urządzeniem cyfrowym) polecenie wysyłania sygnału świetlnego (czyli fali świetlnej o określonej częstotliwości) w wybranym miejscu matrycy. Nasze oko odbiera ten sygnał świetlny, a nasz mózg go interpretuje. Wyświetlacze dotykowe łączą zaś dwie funkcje — nie tylko emitują zadane światło, ale też odczytują dotyk, mierząc m.in. miejsce i siłę nacisku obiektów, które się z nim stykają. Urządzeniem peryferyjnym są również np. głośniki — urządzenia, które tłumaczą język maszynowy na sygnał dźwiękowy rejestrowany przez człowieka (fale dźwiękowe o określonej częstotliwości). Głośnik realizuje więc podobną funkcję jak wyświetlacz, tylko za pomocą innego „języka”. Zarówno ekrany, jak i głośniki są zatem rodzajami szeroko rozumianych interfejsów zmieniających formę wyrażenia informacji poprzez tłumaczenie z jednego języka na inny[12].

    


    Interfejs to kolejne bardzo ważne pojęcie. Według ISO[13] interfejs to „wspólna granica między dwiema jednostkami funkcjonalnymi, określona przez różne cechy odnoszące się do funkcji, wzajemnych połączeń fizycznych, wymiany sygnałów i innych cech, stosownie do przypadku”. Tłumacząc bardziej obrazowo: w kontekście IT interfejs to urządzenie lub program, który tłumaczy (przekształca) sygnały tak, aby 2 różne elementy systemu mogły się ze sobą komunikować — np. 2 aplikacje albo człowiek i maszyna. Popularną formą interfejsu w postaci programu komputerowego są tzw. API (ang. application programming interface), które umożliwiają wymianę danych między aplikacjami.


    Mając to na uwadze, jesteśmy już we właściwym miejscu, aby wrócić do pojęcia aplikacji (programu komputerowego). Program komputerowy to nic innego, jak zestaw instrukcji dla komputera. Wytwarzanie oprogramowania polega zatem na skonstruowaniu logiki instrukcji dla komputera oraz jej utrwaleniu. Innymi słowy: to proces opisywania, jakiego rodzaju operacje ma przeprowadzić komputer, abyśmy uzyskali pożądane informacje. Jak wspomniano powyżej, ta logika może zostać wyrażona w różny sposób — np. kod źródłowy wyrażony językiem programowania, kod wynikowy (zrozumiały tylko dla maszyny), ale też nawet wystarczająco szczegółowy schemat graficzny.


    Powyższe elementy stosu technologicznego zaprezentowane są na rysunku 1.1 na przykładzie aplikacji desktopowej MS Word zainstalowanej na laptopie.
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    Rysunek 1.1. Przykładowy stack technologiczny aplikacji desktopowej MS Word zainstalowanej na laptopie


    Świat IT przestaje być tak abstrakcyjny, jeśli spróbujemy go sobie zobrazować. Dobrym narzędziem do tego jest diagram stosu technologicznego. Każde rozwiązanie informatyczne ma swój stos technologiczny. Potrzebuje do działania komputera, który będzie wykonywał instrukcje wedle logiki zakodowanej w oprogramowaniu. Fundamentem technologii jest więc sprzęt — każda operacja informatyczna, nawet postawienie zwykłej strony internetowej, potrzebuje fizycznego komputera. Optymalizacji korzystania ze sprzętu komputerowego służą systemy operacyjne, które przygotowują „grunt” do instalowania w nich aplikacji użytkowych. Wszystkie te warstwy wreszcie są zasilane danymi i wykonują operacje na danych.


    Wizualizując sobie rozwiązanie informatyczne przez pryzmat stosu technologicznego, dużo łatwiej jest zrozumieć jego założenia i sposób działania, zwłaszcza w aspektach prawnych. Technologie takie jak chmura obliczeniowa czy blockchain są często objaśniane przez pryzmat tego, jakie funkcjonalności oferują. Zrozumienie, co dają te technologie, jest ważne, ale dla prawnika równie ważne będzie zrozumienie ich podstawowych technicznych założeń.


    W jaki sposób urządzenia informatyczne komunikują się ze sobą?


    Protokoły


    W dziedzinie dyplomacji reprezentanci państw komunikują się ze sobą wedle ścisłych reguł. Konkretne gesty w dyplomacji mają swoje specyficzne znaczenie. Przeciętnemu obserwatorowi mogą się one niekiedy wydawać nieistotne, jednakże adresaci tych gestów, znający kontekst i język dyplomacji, będą doskonale rozumieć czynione komunikaty. Zasady komunikacji w dyplomacji ujęte są tzw. protokołem dyplomatycznym.


    W informatyce protokoły również zajmują ważne miejsce. Są to zbiory zasad komunikacji pomiędzy urządzeniami informatycznymi. W szczególności dzięki wynalezieniu protokołów internetowych komputery zyskały możliwość masowej wymiany danych. Do popularnych protokołów internetowych[14] należy protokół HTTPS, którego zadaniem jest standaryzacja komunikacji na potrzeby korzystania ze stron internetowych. Drugim ważnym protokołem jest protokół DNS, który umożliwia tłumaczenie adresów IP (ang. Internet Protocol) na nazwy mnemoniczne, tj. łatwe do zapamiętania przez człowieka.


    Transfer danych pomiędzy komputerami odbywa się za pomocą różnego rodzaju infrastruktury telekomunikacyjnej. Najważniejsza pod kątem skali użycia jest oplatająca naszą planetę sieć światłowodowa, czyli sieć kabli podmorskich oraz naziemnych lub podziemnych transferująca codziennie olbrzymie ilości danych. Z perspektywy urządzeń mobilnych kluczowa jest natomiast sieć bezprzewodowa (np. powszechna dziś technologia LTE, ale również łączność satelitarna, której znaczenie rośnie).


    Internet


    Powyższe wątki naturalnie prowadzą nas do pojęcia internetu. Czymże więc jest internet? Z perspektywy użytkownika to nieskończone źródło informacji, biznes, rozrywka i edukacja. Nie ma on jednak łatwej do opisania postaci. Jak zatem go sobie wyobrazić?


    Internet (od ang. inter-network) to, w dosłownym tłumaczeniu, sieć sieci. Dzięki protokołom i urządzeniom sieciowym komputery są w stanie wzajemnie się odnajdywać i komunikować się ze sobą, wysyłając sobie żądania realizacji różnych funkcji lub udostępnienia danych. W przypadku internetu ogromne znaczenie ma właśnie protokół DNS — umożliwia on rejestrację nazw domen internetowych i ich powiązanie z adresami IP. Dzięki temu systemowi podłączony do sieci komputer może wysłać komunikat do innego komputera, odnajdując go po adresie IP. Adresy IP to liczbowe identyfikatory nadawane (na stałe lub dynamicznie) komputerom lub innym urządzeniom łączącym się z siecią. Dla człowieka odnalezienie adresu w sieci jest natomiast wygodniejsze za pomocą nazw mnemonicznych. Przykładowo: nazwa domeny pl.wikipedia.org tłumaczona jest za pomocą protokołu DNS na odpowiadający jej adres IP 91.198.174.192[15].


    Dla lepszego zobrazowania tego pomysłu przyjrzyjmy się tradycyjnej poczcie. W celu usprawnienia komunikacji stworzono system adresów pocztowych (nazwa województwa, miejscowość, kod pocztowy etc.). Dzięki adresom pocztowym jesteśmy w stanie poprawnie skontaktować się z osobami, które przebywają w określonym miejscu. Internet działa podobnie — adresy IP to odpowiedniki adresów pocztowych, z tym że zasoby, jakie kryją się pod tymi adresami, mogą się dynamicznie zmieniać (tzw. dynamiczne IP). Tymi zasobami są pojedyncze urządzenia lub sieci urządzeń. Element systemu DNS stanowią tzw. domeny, które dzieląc się na różne poziomy, porządkują zasoby w sieci przez przypisywanie ich do określonych kategorii — kategorie działają niczym swoiste etykiety (np. .gov to domena najwyższego poziomu zastrzeżona dla instytucji rządowych).


    Internet to więc globalny system połączeń między komputerami, składający się z urządzeń i infrastruktury telekomunikacyjnej, które działając wedle określonych standardów (protokołów), mają możliwość wymiany danych pomiędzy sobą. Podłączenie komputera do internetu wymaga więc uruchomienia połączenia telekomunikacyjnego (przewodowego lub bezprzewodowego) oraz wykorzystania odpowiedniego oprogramowania, które umożliwi komputerowi działanie (wysyłanie komunikatów) zgodnie z protokołem internetowym.


    O ile internet to ogólnoświatowa sieć sieci komputerów, o tyle często błędnie internetem nazywa się również sieć WWW (ang. World Wide Web). Sieć WWW to część internetu tworzona przez komputery wykorzystujące protokół HTTP. Innymi słowy: jeśli na komputerze zainstalujemy odpowiednie oprogramowanie, stworzymy z niego serwer WWW (serwer internetowy), czyli komputer, który będzie obsługiwał żądania wysyłane przez inne komputery działające w tej sieci. Strona internetowa jest więc niczym innym jak zbiorem treści (grafik, tekstów, multimediów, dokumentów etc.) oraz funkcjonalności udostępnianych w sieci WWW dzięki odpowiedniemu oprogramowaniu.


    Zarówno internet, jak i sieć WWW mają też swój bardziej ludzki i organizacyjny wymiar. Nad ich funkcjonowaniem „czuwają” ustanowione przez społeczność międzynarodową organizacje, takie jak np. ICANN (Internet Corporation for Assigned Names and Numbers) nadzorująca system DNS czy też W3C (World Wide Web Consortium), której zadaniem jest ustalanie standardu budowy i komunikacji stron WWW.


    Architektura sieci


    W kontekście dalszego rozwoju internetu i koncepcji kolejnej generacji sieci, tzw. Web 3.0, warto poświęcić chwilę na objaśnienie architektury klient-serwer[16].


    Architektura klient-serwer jest dzisiaj typowym sposobem organizowania systemów informatycznych działających online. Upraszczając: polega ona na ustaleniu za pomocą oprogramowania 2 ról dla komunikujących się ze sobą urządzeń. Jedno z urządzeń pełni funkcję serwera (z ang. serve, tj. podawać, służyć), który zapewnia usługi dla drugiego urządzenia — tzw. klienta. Klient zgłasza do serwera żądanie obsługi (ang. service request), czyli żądanie wykonania określonego zadania. Zadanie może polegać np. na udostępnieniu danych (typowe zadanie serwera strony WWW) lub przesłaniu danych do innej lokalizacji w sieci (np. serwer poczty elektronicznej). Z usług 1 serwera może korzystać wiele klientów — tak się dzieje w szczególności w odniesieniu do stron WWW. I odwrotnie: 1 klient może korzystać jednocześnie z usług wielu serwerów (np. kiedy otwieramy jednocześnie wiele stron WWW). Architektura klient-serwer jest typowa dla obecnie istniejącej sieci internet niekiedy określanej mianem sieci Web 2.0.


    Według niektórych kolejna generacja sieci Web (Web 3.0.) miałaby w dużo większym stopniu bazować na architekturze peer-to-peer (P2P, dosł. równy z równym). W ramach takiej konfiguracji urządzenia mają równe uprawnienia określone w protokole sieci. Przykładem sieci P2P jest protokół BitTorrent. To oprogramowanie po zainstalowaniu nadaje komputerowi rolę hosta sieci wymiany i dystrybucji plików. Umożliwia to współdzielenie plików pomiędzy użytkownikami bez konieczności zamieszczania ich na centralnym serwerze[17]. W architekturze klient-serwer plik byłby umieszczony na serwerze (np. współdzielenie plików w popularnych usługach chmurowych), a w architekturze P2P 1 komputer pobiera plik bezpośrednio od drugiego.


    Rysunek 1.2 prezentuje porównanie architektury klient-serwer z architekturą P2P, omówioną dalej.
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    Rysunek 1.2. P2P vs. klient-serwer


    Koncept sieci P2P jest fundamentem technologii sieci rozproszonego rejestru (ang. distributed ledger technology, DLT) takich jak blockchain. W odróżnieniu od systemów wymiany plików sieci blockchain zajmują się przede wszystkim utrzymaniem spójności i poprawności transakcji w rejestrze. Z konceptem sieci P2P wielu deweloperów wiąże nadzieje na budowę aplikacji internetowych generujących ekonomię współdzielenia korzyści z użytkownikami. Takie aplikacje nazywa się zdecentralizowanymi aplikacjami (ang. decentralised applications, dApps) i funkcjonują one nie tylko na bazie centralnego hostingu (scentralizowany serwer), ale w dużej mierze opierają się na zdecentralizowanej sieci komputerów. Technologii blockchain poświęcony jest odrębny rozdział 13., „DLT, blockchain, kryptoaktywa”.


    Tworzenie rozwiązań informatycznych


    Środowisko w IT


    Mając już ogólne wyobrażenie tego, jak przekrojowo wygląda rozwiązanie informatyczne (stos technologiczny) oraz w jaki sposób rozwiązania informatyczne są dzisiaj tak dobrze skomunikowane, warto się pochylić nad kolejną perspektywą — tzw. środowisk informatycznych. Środowiska informatyczne są zagadnieniem często pojawiającym się w praktyce prawa IT, zwłaszcza np. w umowach wdrożeniowych systemów informatycznych. Dostęp do określonych środowisk może mieć doniosłe skutki regulacyjne — np. będzie się wiązał z dostępem do informacji prawnie chronionych. Odpowiednie zarządzanie środowiskami daje duże możliwości radzenia sobie z problemami prawnymi.


    Termin środowisko w IT bywa używany w kilku znaczeniach. Po pierwsze, zamiennie ze stosem technologicznym, jako spis technologii i narzędzi tworzących określone rozwiązanie informatyczne (np. aplikację) lub wykorzystywanych w danej organizacji. Po drugie, w kontekście umów środowisko IT będzie rozumiane węziej. W tym wydaniu środowisko odnosi się do konkretnego systemu (aplikacji) i obejmuje zestaw oprogramowania i infrastruktury wyodrębniony z perspektywy celu jego użycia (np. środowisko testowe, produkcyjne etc.). W uproszczeniu: jeśli mamy do wdrożenia system, to środowiskiem wytwórczym będzie komputer, na którym przygotowujemy odpowiednie pliki, środowiskiem testowym drugi komputer, na którym testujemy system, a środowiskiem produkcyjnym trzecie urządzenie, na którym docelowo już korzystamy z systemu. Istotą środowiska w tym kontekście jest stworzenie pewnej przestrzeni do działania rozwiązania informatycznego. Środowisko zatem obejmuje wszystkie elementy, jakie są potrzebne do jego funkcjonowania. Dalsze rozważania będą dotyczyły środowisk informatycznych w węższym rozumieniu.


    W praktyce najczęściej wyróżnia się 3 rodzaje środowisk:


    
      	Środowisko wytwórcze (deweloperskie, ang. development environment, DEV) — środowisko robocze służące wytwarzaniu oprogramowania. Jest to zatem uruchomiony i skonfigurowany zestaw infrastruktury wraz z oprogramowaniem operacyjnym i systemami deweloperskimi, dzięki któremu możliwy jest proces wytwórczy oprogramowania. Przy wykorzystaniu takiego środowiska tworzy się kod źródłowy aplikacji oraz (jeśli to możliwe) przeprowadza się próbne uruchomienie części lub całości kodu, w szczególności testy jednostkowe (ang. unit tests) określonych kawałków kodu. Można to porównać do warsztatu, w którym konstruowany jest samochód wyścigowy — znajdziemy tam bolid w budowie oraz wszystkie niezbędne ku temu narzędzia.


      	Środowisko testowe (ang. test environment, TEST) — środowisko służące testowaniu całości oprogramowania bądź jego bardziej rozbudowanych elementów (komponentów). Podobnie jak środowisko DEV, jest to wydzielony zestaw infrastruktury wraz z oprogramowaniem operacyjnym i systemami służącymi przede wszystkim do przeprowadzania testów rozwiązania. W różnych odmianach i w zależności od scenariuszy przeprowadzanych testów to środowisko może również obejmować inne systemy, z którymi ma się komunikować budowane oprogramowanie. Wtedy też może przybierać pochodną nazwę od rodzaju testów, do jakich zostało „postawione”. Przykładowo: środowisko integracyjne (INT) będzie przeznaczone do prac związanych ze skomunikowaniem oprogramowania z innymi aplikacjami lub testów takiego połączenia. Środowisko UAT będzie przeznaczone do testów akceptacyjnych użytkownika (ang. user acceptance tests). Środowisko E2E zaś do tzw. testów end-to-end, czyli testów przekrojowych obejmujących całość procesów realizowanych przez użytkownika. Zaawansowane testy takie jak E2E będą często wymagały zbudowania środowiska bardzo zbliżonego do środowiska docelowego, czyli tzw. produkcyjnego. W związku z tym środowisko pod testy E2E i im podobne może być również nazywane środowiskiem preprodukcyjnym (PRE-PROD). Idąc dalej motoryzacyjną analogią: środowisko testowe to tor testowy, na którym sprawdzamy, jak jeździ nasz bolid. Nie jest to jeszcze jednak wyścig.


      	Środowisko produkcyjne (ang. production environment, PROD) — środowisko służące produkcyjnemu działaniu oprogramowania, czyli działaniu w ramach realizacji rzeczywistych celów użycia tego oprogramowania (na prawdziwych danych i klientach). Rzadziej to środowisko może być zwane operacyjnym, a niekiedy nazywa się je po prostu produkcją. Jest to zatem docelowa infrastruktura i kopia oprogramowania działająca już w ramach realnego biznesu. Ewentualna awaria tego środowiska wpływa na procesy obsługiwane przez funkcjonujące w nim systemy — np. awaria krytyczna środowiska produkcyjnego aplikacji mobilnej banku uniemożliwi dostęp klientom banku do ich kont za pomocą tego kanału. Dlatego też wszelka ingerencja w środowisko produkcyjne powinna być ściśle nadzorowana oraz związana jedynie z wdrażaniem przetestowanych uprzednio zmian. Stąd słynna reguła „nie testuj na produkcji”. Powiązane ze środowiskiem produkcyjnym są też takie terminy jak start produkcyjny, czyli uruchomienie oprogramowania w środowisku produkcyjnym (zamiennie nazywane wejściem na produkcję). Dostęp do tego środowiska jest ważnym wątkiem w umowach IT i wpływa na zakres odpowiedzialności dostawcy usług związanych z oprogramowaniem. Kończąc ilustrowanie tego zagadnienia motoryzacyjnymi porównaniami: środowisko produkcyjne to tor, na którym ściga się właśnie nasz bolid.

    


    Modele wdrożenia oprogramowania


    Z perspektywy prawa IT bardzo ważnym aspektem jest model wdrożenia oprogramowania, dla którego definiujące będzie to, czy oprogramowanie działa lokalnie u użytkownika, czy na bazie zewnętrznej infrastruktury. Dobrze to można rozpoznać przez pryzmat warstw stosu technologicznego pozwalający określić, które elementy są zapewniane przez użytkownika, a które przez dostawcę oprogramowania.


    W praktyce modele wdrożeniowe będą najczęściej prezentowane poprzez przeciwstawienie modelu instalacji lokalnej (ang. on-premises — na miejscu) oraz zewnętrznej (ang. off-premises). Model off-premises niekiedy błędnie jest nazywany modelem SaaS, tj. Software-as-a-Service (rodzaj usługi chmury obliczeniowej).


    Oprogramowanie w wersji on-premises. Skrótowo często nazywane on-prem. W tym modelu oprogramowanie jest instalowane i uruchamiane na infrastrukturze (komputerach) będącej pod kontrolą użytkownika, np. na laptopie (typowy konsument) lub serwerach (większe organizacje).


    Przykład 1.


    MS Word w wersji desktop, zainstalowany na laptopie użytkownika. Jeśli nie działa aplikacja MS Word i wynika to z błędu w samej aplikacji, producent (Microsoft) powinien naprawić błąd powodujący awarię aplikacji (oczywiście zakładając, że taki obowiązek wynika z warunków licencji). Jeśli użytkownik nie może skorzystać z MS Word ze względu na awarię dysku twardego lub procesora, sam musi zadbać o wymianę lub naprawę części.


    Przykład 2.


    Zamiast MS Word mamy do czynienia z zaawansowanym systemem CRM[18] w wersji on-prem, który ma przetwarzać dane dotyczące tysięcy klientów. Do działania tego systemu potrzebna jest duża i wydajna infrastruktura (np. kilkanaście serwerów) oraz dodatkowe oprogramowanie innych producentów (np. bazy danych, systemy operacyjne serwerów). Dodatkowo ze względu na skalę przedsięwzięcia trzeba postawić kilka środowisk, a zatem infrastruktury musi być wystarczająco dużo.


    Podstawowym wyzwaniem modelu on-premises w biznesie jest konieczność zainwestowania dużych pieniędzy w infrastrukturę IT. Z perspektywy organizacji wdrożenie powyższego systemu CRM to potencjalnie spory wydatek — trzeba zainwestować w sprzęt i dodatkowe oprogramowanie. Przygotowanie i uruchomienie sprzętu to jedno, ktoś musi nad tym dalej czuwać i naprawiać ewentualne awarie oraz wprowadzać zmiany w toku rozwijania systemu CRM. Jeśli firma będzie się rozwijać, może się okazać, że początkowo zakładana infrastruktura jest już za mała i system przestaje być wydajny. Trzeba zatem zapewnić więcej sprzętu.


    Oprócz kupna sprzętu istnieje jednak inne rozwiązanie: można sprzęt „wynająć”, np. poprzez usługi hostingu dedykowanych (tj. na wyłączność) środowisk lub współdzielonych zasobów (chmura obliczeniowa). Posłużenie się w zakresie infrastruktury zewnętrznym dostawcą nie zmienia jednak jednego aspektu — dostawca systemu CRM w wersji on-prem odpowiada tylko za swój system. Finalnie więc zajmuje się jedynie częścią stosu technologicznego całego rozwiązania,


    Rysunek 1.3 prezentuje uproszczony stos technologiczny systemu CRM w wersji on-premises na tle modeli chmurowych.
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    Rysunek 1.3. Uproszczony stos technologiczny systemu CRM w wersji on-premises na tle modeli chmurowych


    Oprogramowanie w wersji off-premises. W tym modelu oprogramowanie działa dzięki infrastrukturze podmiotu zewnętrznego, a użytkownik jedynie otrzymuje do niego zdalny dostęp. Przykładem takiego oprogramowania jest w zasadzie każda strona internetowa oferująca bardziej zaawansowane funkcje niż tylko wyświetlanie statycznej treści (np. strona internetowa z kalkulatorem wynagrodzenia B2B).


    Wracając jednak do przykładowego systemu CRM — w wersji off-premises dostawca systemu CRM zaoferowałby zamiast dostarczenia kopii systemu do instalacji w infrastrukturze klienta dostęp do systemu działającego w zewnętrznej infrastrukturze: bądź to do zwykłego hostingu (np. określonej liczby serwerów), bądź to w chmurze.


    W praktyce wielu dostawców oprogramowania w modelu off-premises niezależnie od rodzaju wykorzystanej zewnętrznej infrastruktury (hosting czy chmura) będzie nazywało swoją ofertę modelem SaaS (ang. Software-as-a-Service, oprogramowanie jako usługa). W pewnej mierze wynika to z atrakcyjności marketingowej takiego nazewnictwa produktu. W sferze handlowej nazwanie modelu off-premises terminem SaaS może budzić kontrowersje u użytkowników, którzy mogą korzystać z usług chmury obliczeniowej pod warunkiem spełnienia szeregu dodatkowych wymogów regulacyjnych — np. sektor finansowy. Stąd o ile dla informatyka decyzja o tym, czy rozwiązanie off-prem można nazwać chmurą, czy nie, będzie miała drugorzędne znaczenie, o tyle z perspektywy regulacyjnej w niektórych organizacjach będzie to bardzo ważne.


    W kontekście rozwiązań off-prem warto pokrótce usystematyzować pokrewne pojęcia. Hosting można najprościej ująć jako pewną pulę zasobów informatycznych (np. serwerów) udostępnianych przez dostawcę zdalnie, za pomocą sieci. Dzięki oprogramowaniu służącemu wirtualizacji zasobów możliwe stało się elastyczne zarządzanie infrastrukturą, a w konsekwencji udostępnianie podmiotom zewnętrznym nie tylko całości, ale też części zasobów sprzętowych. Przykładowo: mając do dyspozycji 4 fizyczne serwery, można udostępnić klientowi 6 wirtualnych serwerów przez podział tych zasobów w warstwie logicznej za pomocą oprogramowania wirtualizacyjnego.


    Mechanizm wirtualizacji można porównać do elektronicznych ograniczników prędkości w samochodach — mocny silnik mógłby rozpędzić pojazd do 300 km/h, lecz ze względów bezpieczeństwa przy 250 km/h za pomocą oprogramowania blokowane jest dalsze dodawanie gazu. W świecie IT wirtualizacja pozwala bardziej efektywnie wykorzystywać zasoby sprzętu — dzieląc je na wirtualne części oraz umożliwiając elastyczne zarządzanie obciążeniem. Chmura obliczeniowa to dalsze rozwinięcie idei wirtualizacji. Stanowi rodzaj hostingu mający określone cechy, takie jak wysoka skalowalność. Ze względu na znaczenie chmury w praktyce głębszej analizie tych rozwiązań poświęcony został rozdział 12., „Chmura obliczeniowa”.


    Pokrewna do hostingu jest usługa kolokacji, którą można najprościej zdefiniować jako usługę „pensjonatu” dla serwerów oraz innego rodzaju sprzętu. W ramach kolokacji dostawca udostępnia klientowi fizyczną przestrzeń w swojej serwerowni, w której klient umieszcza infrastrukturę informatyczną i powierza dostawcy codzienną obsługę sprzętu. W ten sposób klient unika konieczności inwestowania w dostosowanie swoich pomieszczeń do standardu serwerowni (odpowiednia temperatura, wilgotność, źródła energii, zabezpieczania fizyczne etc.). Z perspektywy modelu oprogramowania kolokacja będzie jednak typowa dla rozwiązań on-premises, bo same maszyny pochodzą od klienta i są przez niego zarządzane.


    Metody wytwarzania oprogramowania


    Po lekturze powyższych informacji wiemy, że każde rozwiązanie informatyczne działa dzięki fizycznej infrastrukturze i oprogramowaniu, które tworzy jego środowisko. W praktyce prawa IT, zwłaszcza umów, równie istotnym elementem stanu faktycznego jest to, w jaki organizacyjnie sposób oprogramowanie jest wytwarzane.


    Istnieje wiele modeli dochodzenia do celu, którym jest uruchomienie oprogramowania w środowisku produkcyjnym, jednakże na potrzeby książki przyjrzymy się podstawowemu podziałowi na metody kaskadowe (ang. waterfall)[19] oraz zwinne (ang. agile).


    Waterfall


    Model kaskadowy polega na wykonywaniu czynności wytwórczych jako odrębnych faz (etapów) projektowych, kolejno następujących po sobie. Każda następna czynność to schodek (kaskada), a ich porządek przedstawia się następująco:


    
      	Planowanie systemu (w tym specyfikacja wymagań).


      	Analiza systemu (w tym analiza wymagań i studium wykonalności).


      	Projekt systemu (architektura).


      	Programowanie (wytworzenie kodu realizującego zakładane funkcjonalności i połączenia).


      	Testy (części oraz całości systemu).


      	Wdrożenie (czynności prowadzące do uruchomienia systemu w środowisku produkcyjnym).

    


    Mimo wzrostu popularności metod zwinnych model kaskadowy wciąż jest bardzo często wykorzystywany, w szczególności w projektach, w których wytwarzane oprogramowanie ma dość dobrze określony zakres. W takich projektach ten model odnajduje się doskonale. Dotyczy to zwłaszcza niewielkich systemów lub relatywnie prostych rozwiązań do wdrożenia. Siłą podejścia waterfallowego jest bowiem jego prostota. W swej istocie przypomina ono proces budowlany: projekt architektoniczny, projekty instalacji, budowa, wykończenie, odbiory. Znając dobrze zakres oprogramowania, zespół projektowy może dokładniej oszacować prace i harmonogram wykonania zadania.


    Im bardziej jednak skomplikowany system, tym określenie zakresu prac w ramach początkowego planowania jest trudniejsze. Duże projekty informatyczne nierzadko są planowane w latach — np. wdrożenia systemów core’owych (rdzeniowych) dla danego biznesu. Nad użyciem metody waterfall do planowania kilkuletniego projektu ciąży bardzo duże ryzyko, gdyż przy tempie zmian technologicznych i trendów biznesowych priorytety potrafią się zmienić z kwartału na kwartał. Jeżeli planowanie, analiza i projektowanie systemu potrwa 6 miesięcy, może się okazać, że na etapie wdrożenia potrzeby zamawiającego są już zupełnie inne niż pierwotnie zakładane i wyceniane. Ta zmienność w projektach IT w zasadzie stanowi ich nieodłączną cechę. Jeżeli nie zostanie odpowiednio zarządzona ustaleniami kontraktowymi i narzędziami, może być przyczyną napięć pomiędzy zamawiającym a wykonującym oprogramowanie.


    Cechą modelu waterfall jest również to, że istnieje niewielkie pole manewru w razie przyjęcia błędnych założeń początkowych. Zabierając się za wytworzenie dużego zakresu oprogramowania „na raz”, ryzykujemy, że błąd popełniony na wczesnym etapie (np. przy projektowaniu), a odkryty dopiero w późniejszej fazie (np. w trakcie testów) zniweczy wielomiesięczny wysiłek.


    Agile


    W związku z powyższymi mankamentami modelu kaskadowego rozwinięto tzw. model programowania zwinnego (ang. agile software development). Założenia tego podejścia opisano w tzw. manifeście agile[20].


    W największym uproszczeniu: model agile zakłada, że łatwiej jest wytworzyć duży system, regularnie wdrażając na produkcję poszczególne jego funkcjonalności (rysunek 1.4), niż produkować dużą ilość kodu „na raz”.


    [image: ]


    Rysunek 1.4. Schemat działania w modelu agile


    W odróżnieniu od modelu kaskadowego wytwarzanie oprogramowania metodą agile będzie miało charakter ciągły i cykliczny. Realizację prac w podejściu agile można opisać tymi samymi etapami, jak w modelu kaskadowym, przy czym będą się one odnosiły do mniejszego zakresu działań oraz będą zakończone pewną retrospekcją (feedback, retrospektywa). Spojrzenie na dotychczas wykonaną pracę ma dać bodźce do bardziej efektywnej pracy na kolejnych etapach. Te etapy będą cyklicznie powtarzane, aż do zrealizowania celu głównego.


    Dzięki podzieleniu dużego zadania na mniejsze kawałki mamy możliwość dokonania w toku jego realizacji korekty błędnych założeń lub nawet zmiany kursu. Kluczowe jest jednakże to, aby każda część (iteracja) oprogramowania miała swoją indywidualną wartość, 
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