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  Mojej pięknej żonie i mojej cudownej rodzinie; bez Was to wszystko nie byłoby możliwe.

  Mati, nie potrafię wyrazić wdzięczności za wszystko, co dla mnie zrobiłeś.


  O autorze


  Christopher Hadnagy jest głównym twórcą www.social-engineer.org, pierwszego modelu socjotechniki. Dysponuje ponad czternastoletnim doświadczeniem w branży systemów zabezpieczeń i IT. Współpracował z zespołem www.backtrack-linux.org i pracował przy licznych projektach związanych z bezpieczeństwem. Pracuje również jako szkoleniowiec i główny socjotechnik w grupie penetracyjnej Offensive Security.


  O redaktorze technicznym


  Jim O'Gorman zawodowo zajmuje się testami penetracyjnymi oraz audytem socjotechnicznym. Przez ponad czternaście lat współpracował z najróżniejszymi firmami, od niewielkich dostawców usług internetowych aż po korporacje z listy Fortune 100. Jim współprowadzi zajęcia w ramach Offensive Security Advanced Windows Exploitation, jednego z najtrudniejszych programów szkoleniowych w zakresie tworzenia exploitów, jest również członkiem-założycielem www.social-engineer.org. Jim cieszy się opinią autorytetu w dziedzinie kształcenia opinii publicznej w kwestii zagrożeń socjotechnicznych.


  Przedmowa


  Bezpieczeństwo to trudna kwestia, którą należy rozpatrywać z dwóch perspektyw. Z perspektywy wewnętrznej wygląda to tak, że nieustannie dążymy do poczucia komfortu i pewności. W perspektywie zewnętrznej mamy natomiast wandali, złodziei i hakerów, którzy stale szukają luk. Większość z nas żyje w przeświadczeniu, że dom zapewnia nam bezpieczeństwo… aż tu nagle pewnego dnia zatrzaskujemy klucze w środku i nie możemy wejść. Perspektywa ulega w jednej chwili radykalnej zmianie i bez trudu dostrzegamy różne słabości zabezpieczeń.


  Żeby w pełni zrozumieć dowolny system bezpieczeństwa, należy spojrzeć na niego z perspektywy zewnętrznej — niejako zatrzasnąć drzwi do mieszkania, pozostając przed nimi — i zacząć szukać sposobów na to, by dostać się do środka. Problem polega na tym, że większość osób nie dostrzega potencjalnych problemów. Żyjemy w przekonaniu, że mocne zamki, solidne drzwi, skomplikowany system zabezpieczeń i stróżujący pies w zupełności wystarczą, by niepożądani goście trzymali się od nas z daleka.


  Ja nie należę do tej większości. W ciągu ostatnich dziesięciu lat zrobiłem więcej przekrętów i wykręciłem więcej numerów niż ktokolwiek w historii. Wygrywałem w kasynach, oszukiwałem podczas imprez sportowych, ustawiałem aukcje, przekonywałem ludzi do oddania mi najdroższych im rzeczy i łamałem zabezpieczenia na rzekomo niedostępnym dla nikogo poziomie.


  Zarabiam na życie, obnażając w popularnym programie telewizyjnym Prawdziwe przekręty metody stosowane przez złodziei, kłamców, oszustów i hochsztaplerów. Gdybym prowadził prawdziwą działalność przestępczą, najprawdopodobniej byłbym bogaty, sławny lub martwy — niewykluczone również, że wszystkie trzy przymiotniki dobrze by mnie charakteryzowały. Przez całe życie zajmowałem się badaniem wszelkiego rodzaju technik zwodzenia ludzi po to, aby dziś pokazywać opinii publicznej, na jak wielkie ryzyko może być narażona.


  Co tydzień wspólnie z Alexisem Conranem wykręcamy prawdziwe numery niepodstawionym osobom, zupełnie nieświadomym tego, że właśnie padają ofiarą przekrętu. Korzystamy z ukrytych kamer, by móc pokazać telewidzom, czego można dokonać — chcemy, aby potrafili rozpoznać takie samo oszustwo.


  Ta dość niezwykła ścieżka kariery zaowocowała dogłębną znajomością sposobu myślenia przestępców. Można powiedzieć, że stałem się owcą w skórze wilka. Przekonałem się, że coś może się wydawać absolutnie niewykonalne, a mimo to zawsze prędzej czy później znajdzie się jakiś sprytny, nieoczekiwany sposób na obejście trudności.


  Przykład? Pewnego razu postanowiłem pokazać, jak łatwo jest nie tylko ukraść kobiecie torebkę, lecz również przekonać ją, aby podała mi numery PIN do swoich kart kredytowych i płatniczych. Przedstawiciele BBC nie wierzyli, że to możliwe. Kiedy przedstawiliśmy ten pomysł jako element scenariusza do jednego z odcinków Prawdziwych przekrętów, pełnomocnik stacji napisał na dokumencie "nie ma szans" i odesłał nam całość tekstu. Zdawaliśmy sobie sprawę, że nasz plan jest w pełni wykonalny, ponieważ na terenie całej Wielkiej Brytanii zgłoszono kilka przypadków oszustw, w których ofiary zostały nakłonione do ujawnienia swoich kodów PIN. Wybraliśmy więc elementy z różnych zgłoszonych przestępstw i postanowiliśmy pokazać w szczegółach, w jaki sposób można nakłonić kogoś do zapewnienia drugiej osobie nieograniczonego dostępu do swoich rachunków bankowych.


  Chcąc dowieść, że mamy rację, przygotowaliśmy nasz przekręt w niewielkiej kawiarni, znajdującej się na najwyższym piętrze galerii handlowej przy Oxford Street w Londynie. Ubrany w garnitur usiadłem przy pustym stoliku. Ruch był raczej niewielki. Położyłem walizkę na stoliku i zacząłem rozglądać się w poszukiwaniu odpowiedniej ofiary. Po kilku minutach zjawiła się właściwa osoba. Wspólnie z koleżanką usiadła przy sąsiednim stoliku, odłożywszy torebkę na krzesło obok. Następnie przyciągnęła krzesło do siebie i położyła rękę na torebce, na której potem cały czas ją trzymała — najwyraźniej miała taki nawyk.


  Miałem ukraść całą torebkę, więc umiejscowienie ręki ofiary oraz przyjaciółka siedząca po drugiej stronie trochę mnie martwiły. Po kilku minutach koleżanka udała się jednak w kierunku toalet. Cel został sam, więc dałem sygnał Alexowi i Jess[1].


  Alex i Jess grali parę. Podeszli do namierzonej przeze mnie kobiety i zapytali, czy mogłaby im zrobić zdjęcie. Kobieta chętnie się zgodziła. Zdjęła rękę z torebki, by chwycić aparat i pstryknąć fotkę "zakochanej parze". Udało się odwrócić jej uwagę, mogłem więc spokojnym ruchem zabrać jej torebkę i schować ją w swojej walizce. Alex i Jess wyszli z kawiarni, a moja ofiara jeszcze nie zauważyła pustego krzesła. Kiedy już zniknęli z pola widzenia, Alex udał się szybko w stronę parkingu.


  Po krótkiej chwili kobieta zdała sobie sprawę, że nie ma torebki. Natychmiast wpadła w panikę. Zerwała się na równe nogi i zaczęła chaotycznie rozglądać się na wszystkie strony. Dokładnie na to liczyliśmy. Zapytałem, czy mogę jej w czymś pomóc.


  Zapytała mnie, czy czegoś nie widziałem. Odpowiedziałem, że nie, po czym przekonałem ją, aby usiadła i zastanowiła się, co miała w torebce. Telefon. Przybory do makijażu. Trochę gotówki. No i karty kredytowe. Bingo!


  Zapytałem, z jakiego banku korzysta, a potem powiedziałem, że właśnie tam pracuję. Cóż za szczęśliwy zbieg okoliczności! Zapewniłem ją, że wszystko będzie w porządku, jeśli tylko bezzwłocznie zablokuje swoje karty kredytowe. Zadzwoniłem do "biura obsługi klienta" — a w rzeczywistości do Alexa — i przekazałem jej telefon. Kobieta połknęła haczyk i teraz Alex musiał już tylko bezpiecznie doholować ją do brzegu.


  Alex siedział na dole, na parkingu w naszej furgonetce. Do odtwarzacza CD włożył płytę z nagraniem odgłosów biurowych, które pobraliśmy z internetu. Alex uspokajał kobietę, wciągał coraz głębiej, aż w końcu zapewnił, że może bez problemu zablokować swoją kartę, jednak dla zweryfikowania swojej tożsamości musi wstukać kod PIN w klawiaturę telefonu.


  Mój telefon i moja klawiatura.


  Resztę możesz dośpiewać sobie sam. Gdy już zdobyliśmy PIN, zostawiłem kobietę z przyjaciółką i skierowałem się ku wyjściu z kawiarni. Gdybyśmy byli prawdziwymi złodziejami, moglibyśmy za pośrednictwem bankomatów uzyskać dostęp do jej konta i realizować transakcje bezgotówkowe autoryzowane PIN-em. Na szczęście dla tej kobiety to był tylko program telewizyjny. Była niesamowicie szczęśliwa, kiedy wróciłem i powiedziałem jej, że to tylko udawany przekręt. Podziękowała mi nawet za zwrot torebki, na co ja odpowiedziałem: "Proszę mi nie dziękować. To ja ją ukradłem".


  Nawet najbardziej bezpieczny system świata da się złamać. Nierzadko to właśnie pierwiastek ludzki tych systemów okazuje się najprostszy do zmanipulowania i oszukania. Wywoływanie paniki, wywieranie wpływu, stosowanie technik manipulacyjnych i wzbudzanie zaufania to wszystko metody stosowane w celu uśpienia czujności ofiary.


  Opisany tu scenariusz to raczej skrajny przykład, który jednak dobrze pokazuje, że odrobina kreatywności pozwala z powodzeniem przeprowadzić nawet najbardziej niewiarygodne oszustwa.


  Pierwszy krok na drodze do zwiększenia własnego bezpieczeństwa to uświadomienie sobie, że system zabezpieczeń nie jest szczelny i że może dojść do jego naruszenia. Jeżeli wierzysz, że Twoich zabezpieczeń nie da się złamać, to tak jakbyś pędził przed siebie z opaską na oczach. Socjotechnika powstała właśnie po to, aby przekazać Ci nieocenione informacje na temat metod stosowanych w celu łamania zabezpieczeń pozornie nie do złamania oraz zagrożeń związanych z funkcjonowaniem najsłabszego elementu systemów bezpieczeństwa, czyli ludzi. Niniejsza książka nie jest poradnikiem dla hakerów — oni już wiedzą, na czym polega ich praca i codziennie wynajdują nowe sposoby na pokonywanie zabezpieczeń. Chris Hadnagy daje ludziom korzystającym z zabezpieczeń możliwość spojrzenia na problem z drugiej strony, z tej ciemnej strony. Wyjaśnia, jak myślą i jakie metody stosują najbardziej niebezpieczni hakerzy, oszuści i socjotechnicy świata.


  Zapamiętaj, że ci, którzy budują mury, myślą inaczej niż ci, którzy starają się je obejść, przeskoczyć, podkopać się pod nimi lub je przebić. Często powtarzam moim widzom, że jeśli sądzą, iż nie daliby się oszukać, to chętnie ich poznam.


  Paul Wilson

  październik 2010

  


  
    
      [1] Współprowadzący program Prawdziwe przekręty — przyp. tłum.

    

  


  Wstęp i podziękowania


  Minęło zaledwie kilka lat od chwili, gdy wspólnie z moim przyjacielem i mentorem, Matim Aharonim, podejmowaliśmy decyzję o uruchomieniu strony internetowej www.social-engineer.org. Przedsięwzięcie to nieustannie się rozwijało, aż w końcu urosło do rangi rewelacyjnej strony internetowej, wspieranej przez naprawdę rewelacyjnych ludzi. Na myśl o spisaniu doświadczeń i badań z tych kilku lat w formie książki nie trzeba było długo czekać. Pomysł ten od samego początku spotykał się z olbrzymim wsparciem. Chciałbym w tym miejscu podziękować wybranym osobom, które przyczyniły się do tego, że ta książka nabrała realnych kształtów.


  Już od najmłodszych lat interesowała mnie kwestia manipulowania ludźmi. Oczywiście nie miałem żadnych złych zamiarów, po prostu fascynowało mnie to, że wielokrotnie udawało mi się uzyskać różne rzeczy lub znaleźć w sytuacjach, które wydawały się nierealne. Pewnego razu uczestniczyłem z bliskim przyjacielem w konferencji technologicznej w Javits Center w Nowym Jorku. Pewna duża korporacja wynajęła siedzibę firmy FAO Schwartz w celu organizacji zamkniętego przyjęcia. Wpuszczano tam wyłącznie gości dysponujących zaproszeniem, a mój przyjaciel i ja byliśmy zwykłymi płotkami — na przyjęciu bawili się dyrektorzy generalni i przedstawiciele najwyższego kierownictwa takich firm jak HP czy Microsoft. W pewnym momencie przyjaciel stwierdził: "Byłoby naprawdę super się tam znaleźć".


  Odpowiedziałem mu krótko: "Do dzieła!". Pomyślałem wtedy: "Z pewnością możemy się tam dostać, musimy tylko w odpowiedni sposób sformułować prośbę". Podszedłem do kobiet zarządzających biletami i listą gości i przeprowadziłem z nimi kilkuminutową pogawędkę. W trakcie rozmowy przeszedł obok nas Linus Torvalds, twórca jądra Linuksa. Chwyciłem wówczas pluszową maskotkę Microsoftu z jednego ze stoisk i w charakterze żartu zwróciłem się do Linusa: "Cześć! Nie zechciałbyś złożyć autografu na mojej maskotce z Microsoftu?".


  Linus głośno się wówczas roześmiał, a odbierając swoje bilety powiedział: "Doskonała robota, młody człowieku. Do zobaczenia na przyjęciu".


  Odwróciłem się wówczas do kobiet wydających bilety i odebrałem dwie wejściówki na zamknięte przyjęcie w siedzibie FAO Schwartz.


  Nad tego typu zdarzeniami zacząłem się na poważnie zastanawiać dopiero później, gdy ktoś określił je mianem "efektu Hadnagy'ego". Zacząłem sobie wówczas uświadamiać, że do wielu spośród tych zdarzeń doszło nie tyle na skutek oddziaływania szczęścia lub przeznaczenia, ile przede wszystkim dlatego, iż potrafiłem znaleźć się w odpowiednim miejscu w odpowiednim czasie.


  Nie oznacza to oczywiście, że nie musiałem nad tym ciężko pracować i że nie otrzymałem wsparcia od innych. Moją życiową muzą jest moja cudowna żona. Żono, przez niemal dwadzieścia lat wspierałaś mnie we wszystkich moich pomysłach i działaniach. Jesteś moją najlepszą przyjaciółką, powierniczką oraz moim filarem. Bez Ciebie nigdy nie dotarłbym w miejsce, w którym jestem dzisiaj. Co więcej, dałaś mi dwoje najpiękniejszych dzieci na świecie. Mój syn i moja córka stanowią dla mnie źródło motywacji i to właśnie z myślą o nich zajmuję się tym wszystkim. Jeżeli dzięki moim działaniom świat będzie choć trochę bezpieczniejszy albo moje dzieci nauczą się lepiej dbać o własne bezpieczeństwo, to warto podejmować ten wysiłek.


  Synu i córko — nie potrafię wyrazić, jak bardzo jestem Wam wdzięczny za otrzymywane od Was wsparcie, miłość i motywację. Chciałbym mieć nadzieję, że nie będziecie musieli stawiać czoła złym ludziom, jednocześnie jednak zdaję sobie sprawę, jak mało realne jest to życzenie. Mam nadzieję, że dzięki informacjom zawartym w tej książce staniecie się choć trochę bardziej bezpieczne.


  Paulu, znany również jako rAWjAW — dziękuję Ci za wsparcie w pracach nad stroną internetową. Tysiące godzin, które spędziłeś w roli "wiki-mastera", naprawdę się opłaciły. Dziś dysponujemy fantastycznym zbiorem informacji, który możemy oferować światu. Wiem, że zbyt rzadko to powtarzam, więc powiem raz jeszcze: "Jesteś zwolniony!". Nasza strona to prawdziwe dzieło sztuki również dzięki wysiłkowi twórczemu Toma, znanego także jako DigIp.


  Carol, moja redaktor w wydawnictwie Wiley — harowałaś jak wół, żeby to wszystko uporządkować i mniej więcej zmieścić w wyznaczonych ramach czasowych. Wykonałaś niesamowitą pracę, kompletując zespół złożony z wspaniałych ludzi i przyczyniając się do urzeczywistnienia tego pomysłu. Dziękuję.


  Brian, tamte słowa wypowiedziałem naprawdę szczerze. Będę za Tobą tęsknił, gdy prace nad tym projektem dobiegną końca. Pracując z Tobą przez ostatnie miesiące, zacząłem wyczekiwać naszych kolejnych wspólnych sesji oraz wiedzy, którą mi podczas nich przekazywałeś. Dzięki Twoim szczerym i otwartym poradom ta książka stała się lepsza.


  Jestem również wdzięczny Jimowi, znanemu także jako Elwood. Bez Ciebie znaczna część tego, co działo się na stronie www.social-engineer.org, na kartach tej książki, a nawet w moim życiu, nigdy by się nie wydarzyła. Dziękuję, że pomogłeś mi zachować umiar i pokorę. Dzięki Twoim niezmiennie obiektywnym ocenom zachowywałem koncentrację i równowagę między różnymi rolami, które miałem do odegrania. Dziękuję.


  Liz, jakieś dwanaście lat temu powiedziałaś mi, że powinienem napisać książkę. Sądzę, że miałaś na myśli coś innego, ale… oto i ona. Pomogłaś mi w naprawdę trudnych chwilach. Dziękuję. Kocham Cię.


  Mati, mój mentorze i mój achoti — gdzie byłbym dziś bez Ciebie? Jesteś moim prawdziwym mentorem i moim przyjacielem. Z całego serca dziękuję Ci za wiarę w to, że potrafię napisać tę książkę i stworzyć www.social-engineer.org, a także w to, że oba projekty okażą się udane. Twoje liczne porady i wskazówki znalazły przełożenie na treść tej książki. Dzięki Tobie jestem lepszy, niż sądziłem, że mogę być.


  Twoje wsparcie w ramach zespołu BackTrack, a także wsparcie członków zespołu z www.offensive-security.com przekroczyły moje najśmielsze marzenia. Dziękuję za pomoc w utrzymywaniu równowagi i nadawaniu priorytetów. Achoti, dziękuję Ci zwłaszcza za to, że podczas szczególnie frustrujących dni byłeś dla mnie głosem rozsądku i światełkiem w tunelu. Dziękuję Ci z całego serca.


  Wszystkie wymienione tu osoby w taki czy inny sposób przyczyniły się do powstania tej książki. Dzięki ich pomocy, wsparciu i miłości niniejsza książka stała się dziełem, na którym z dumą zamieszczam swoje nazwisko. Dziękuję również pozostałym osobom, które wspierały stronę internetową, kanał IRC i nasze badania.


  Mam nadzieję, że lektura tej książki wpłynie na Ciebie tak samo, jak wpłynęła na mnie.


  Albert Einstein powiedział kiedyś: "Informacja to nie wiedza". To naprawdę głęboka myśl. Sama lektura tej książki nie sprawi, że zawarta w niej wiedza jakoś magicznie utrwali się w Twojej głowie. Stosuj opisywane tu zasady, ćwicz kolejne umiejętności, uczyń je wszystkie elementem swojej codzienności. Zrób to wszystko, a przekonasz się, że zawarta tu wiedza przynosi efekty.


  Christopher Hadnagy

  październik 2010


  Rozdział 1.

  Rzut oka na świat socjotechniki


  Jeżeli znasz swego wroga i znasz siebie, nie musisz obawiać się wyniku nawet stu bitew.


  — Sun Tzu


  Socjotechnika to pojęcie, które bywa często błędnie interpretowane. W rezultacie rodzi się wiele różnych poglądów na to, czym jest socjotechnika i na czym polega. Niektórzy sądzą, że to po prostu zwyczajne kłamstwo, stosowane w celu bezpłatnego uzyskania trywialnych korzyści, na przykład pizzy, albo w celu zaspokojenia potrzeb seksualnych. Inni wyrażają pogląd, że socjotechnika to pojęcie odnoszące się do narzędzi stosowanych przez kryminalistów i oszustów. Są też i tacy, którzy traktują socjotechnikę jak dziedzinę wiedzy i próbują analizować i zgłębiać jej założenia. Wreszcie znajdą się również tacy, którzy powiedzą, że to zatracona mistyczna sztuka, pozwalająca praktykującym ją osobom stosować potężne wybiegi socjotechniczne, nieco przypominające te typowe dla magików i iluzjonistów.


  Bez względu na to, do której grupy się zaliczasz, ta książka jest dla Ciebie. Socjotechnikę stosują na co dzień zupełnie zwyczajni ludzie. Korzysta z niej dziecko, które stara się dotrzeć do alejki ze słodyczami, oraz pracownik zabiegający o podwyżkę. Socjotechnikę obserwuje się w kręgach rządowych oraz w działaniach marketingowych małych firm. Problem polega na tym, że stosują ją również przestępcy i oszuści, usiłujący podstępem nakłonić innych do ujawnienia informacji, czyniąc ich tym samym potencjalnymi ofiarami przestępstwa. Socjotechnika, podobnie jak każde inne narzędzie, sama w sobie nie jest ani dobra, ani zła — jest po prostu narzędziem o wielu różnych zastosowaniach.


  Żeby lepiej zrozumieć istotę moich rozważań, odpowiedz na poniższe pytania.


  


  
    	Czy powierzono Ci zadanie zapewnienia Twojej firmie jak największego bezpieczeństwa?



    	Czy jesteś szczególnie zainteresowany kwestiami bezpieczeństwa, w związku z czym czytasz wszystkie nowe teksty publikowane na ten temat?



    	Czy jesteś profesjonalnym testerem zabezpieczeń, zatrudnianym przez klientów w celu sprawdzania ich systemów?



    	Czy jesteś studentem jednego z kierunków powiązanych z informatyką?


    	Czy jesteś aktywnym socjotechnikiem, poszukującym nowych i lepszych pomysłów do stosowania na co dzień?


    	Czy jesteś konsumentem, obawiającym się oszustwa bądź kradzieży tożsamości?

  


  Bez względu na to, które z powyższych stwierdzeń trafnie opisuje Twoją sytuację, zawarte w tej książce informacje pozwolą Ci zrozumieć praktyczne zastosowania socjotechniki. Uzyskasz również wgląd w ciemniejszy aspekt tych działań i dowiesz się, jak "czarne charaktery" posługują się tymi umiejętnościami w celu zdobycia przewagi nad Tobą. Dzięki tej wiedzy będziesz mniej narażony na ataki socjotechniczne.


  W tym miejscu muszę Cię jednak ostrzec: to nie jest książka dla osób o słabym sercu. Zabierze Cię ona na wycieczkę po ciemnych zaułkach społeczeństwa, gdzie żyją typy spod ciemnej gwiazdy, niebezpieczni hakerzy. Przedstawi Ci mroczne arkana socjotechniki stosowanej przez szpiegów i oszustów. Opisuje techniki i narzędzia rodem niemal z filmów o Jamesie Bondzie. Co więcej, charakteryzuje również powszechne, codzienne sytuacje, przedstawiając je w kontekście scenariuszy socjotechnicznych. W ostatniej części znajdziesz natomiast "tajemne" porady i wskazówki profesjonalnych socjotechników, a czasem również prawdziwych przestępców.


  Niektórzy zastanawiają się pewnie, dlaczego jestem gotów ujawniać tego rodzaju informacje. Odpowiedź wydaje się oczywista: "czarne charaktery" nie zaprzestaną swoich niecnych praktyk ze względu na ograniczenia umowne czy skrupuły moralne. Nie poddadzą się po jednej nieudanej próbie. Złośliwi hakerzy nie znikną tylko dlatego, że firmy nie lubią, gdy ktoś włamuje się na ich serwery. Socjotechnika, manipulowanie pracownikami i oszustwa internetowe to zabiegi, które stosuje się dziś coraz częściej. Firmy programistyczne przez cały czas uczą się, jak skuteczniej zabezpieczać swoje aplikacje, więc hakerzy i złośliwi socjotechnicy zwracają się w stronę najsłabszego elementu systemu, czyli człowieka. Kierują się przy tym tylko i wyłącznie zwrotem z inwestycji (ROI) — żaden szanujący się haker nie poświęci stu godzin na uzyskanie tych samych wyników, które może osiągnąć w wyniku prostego ataku, przeprowadzonego w ciągu niespełna godziny.


  Płynie z tego smutny wniosek, że nie można być stuprocentowo bezpiecznym — chyba że odłączy się od prądu wszystkie urządzenia elektryczne i przeprowadzi się gdzieś w góry. Nie wydaje się to ani szczególnie praktyczne, ani szczególnie zabawne, dlatego też w tej książce postanowiłem skupić się na opisywaniu sposobów na poszerzanie własnej wiedzy o potencjalnych atakach, a następnie wskazałem metody, które pozwalają się przed tymi atakami bronić. Moje motto brzmi "bezpieczeństwo przez wiedzę". Tylko odpowiednia wiedza daje pewne podstawy, aby móc mówić o zabezpieczeniu przed coraz częstszymi przypadkami stosowania socjotechniki czy kradzieży tożsamości. Jak oszacowała firma Kaspersky Labs, wiodący światowy producent oprogramowania antywirusowego oraz aplikacji zabezpieczających, w 2009 roku w serwisach społecznościowych rozpowszechniono ponad 100 tysięcy próbek złośliwego oprogramowania. W opublikowanym niedawno raporcie przedstawiciele firmy stwierdzili, że "ataki skierowane przeciw sieciom społecznościowym są dziesięciokrotnie bardziej skuteczne" niż ataki innego rodzaju.


  Stare hakerskie powiedzenie głosi, że "wiedza jest źródłem władzy". Znajduje ono zastosowanie również w odniesieniu do opisywanych tu sytuacji. Im większą wiedzę i zrozumienie zagrożeń związanych z socjotechniką posiądą ludzie i firmy, im bardziej szczegółowo przeanalizujemy kolejne scenariusze ataków, tym łatwiej będzie nam chronić się przed nimi, zatrzymywać je lub ograniczać ich skutki. Właśnie na tym polega władza, która ma swoje źródło w wiedzy.


  Z czego wynika wartość tej książki


  Na rynku nie brakuje książek poświęconych zagadnieniom bezpieczeństwa, hakingu, testowania zabezpieczeń, a nawet socjotechniki. W wielu z nich czytelnik znajdzie liczne przydatne wskazówki i porady. Dostępność wszystkich tych informacji nie zmienia jednak faktu, że brakowało do tej pory książki, która wprowadzałaby kwestię socjotechniki na kolejny poziom i dokonywała szczegółowej analizy różnych ataków, wyjaśniając je z punktu widzenia intruza. Ta książka to coś więcej niż tylko zbiór ciekawych historyjek, zgrabnych numerów czy szalonych pomysłów. Znajdziesz w niej pierwszy na świecie kompleksowy model socjotechniki. Trzymasz w dłoniach książkę, która dogłębnie analizuje, co to znaczy skutecznie stosować socjotechnikę, i która oferuje praktyczne porady dotyczące tego, w jaki sposób czytelnik może wykorzystać opisywane tu umiejętności, żeby rozwijać własne umiejętności w zakresie testowania najsłabszego ze wszystkich ogniw — infrastruktury ludzkiej.


  Zarys


  Książka oferuje wyjątkowe spojrzenie na zagadnienie socjotechniki. Jej struktura przypomina szczegółowy model socjotechniki, przedstawiony na stronie internetowej www.social-engineer.org/framework. W modelu tym wyszczególniono kompetencje i narzędzia (fizyczne, myślowe i związane z osobowością), których rozwijaniem powinien zająć się każdy, kto chce zostać doskonałym socjotechnikiem.


  W książce zastosowano podejście prezentacyjne. Najpierw zapoznajemy się z koncepcją danego zagadnienia, a następnie zostaje ono zdefiniowane, wyjaśnione i poddane analizie. Potem opisujemy jego zastosowania w formie historii z życia wziętych oraz analiz przypadków. W tej książce chodzi o coś więcej niż tylko o historyjki czy precyzyjnie zaplanowane sztuczki — to podręcznik, przewodnik po mrocznym świecie socjotechniki.


  Na kartach tej książki znajdziesz liczne odnośniki internetowe do omawianych historii oraz do narzędzi i innych materiałów związanych z omawianymi zagadnieniami. Znajdziesz tu również ćwiczenia praktyczne, dzięki którym nie tylko opanujesz cały model socjotechniki, lecz również nabędziesz umiejętności podnoszących skuteczność Twojej codziennej komunikacji.


  Powyższe uwagi dotyczą w szczególności profesjonalistów zajmujących się kwestiami bezpieczeństwa. Mam nadzieję, że dzięki lekturze tej książki zrozumiesz, że zabezpieczenia to nie praca na pół etatu i że nie powinieneś jej lekceważyć. Przestępcy i złośliwi socjotechnicy stają się z dnia na dzień coraz bardziej niebezpieczni, a ataki na firmy oraz osoby prywatne wydają się zdarzać coraz częściej. To zupełnie oczywiste, że każdy chce się przed tym bronić. Najlepiej świadczy o tym rosnąca sprzedaż oprogramowania i urządzeń służących ochronie osobistej. Wszystkie te narzędzia są ważne, nie ma co do tego wątpliwości, jednak kluczowe znaczenie ma informacja: bezpieczeństwo przez wiedzę. Jedynym skutecznym sposobem minimalizacji skutków tego rodzaju ataków jest wiedza o tym, że do nich dochodzi, w jaki sposób się je prowadzi oraz jak myślą ludzie odpowiedzialni za te działania.


  Kiedy już posiądziesz tę wiedzę i zrozumiesz, w jaki sposób myślą złośliwi hakerzy, nad Twoją głową rozbłyśnie żaróweczka. Przysłowiowe światło oświetli zakamarki tonące dotąd w ciemnościach i będziesz mógł dostrzec czających się tam złoczyńców. Kiedy już sobie uświadomisz, w jaki sposób prowadzi się takie ataki, będziesz mógł przygotować swoją firmę i siebie samego do skutecznego ich odpierania.


  Nie chcę oczywiście negować tego, co sam napisałem nieco wcześniej: nie ma stuprocentowo pewnego sposobu, który gwarantowałby bezpieczeństwo. Nawet pilnie strzeżone tajemnice o najwyższej klauzuli tajności udawało się wykraść — na różne proste sposoby.


  Zapoznaj się z historią dostępną pod adresem www.social-engineer.org/resources/book/TopSecretStolen.htm. Została ona opisana w pewnej gazecie z Ottawy. Zasługuje ona na szczególną uwagę, ponieważ część dokumentów dostała się w niepowołane ręce. Nie były to jakieś tam zwykłe dokumenty, lecz ściśle tajne dokumenty wojskowe, zawierające między innymi informacje o rozmieszczeniu instalacji obronnych na terenie Canadian Forces Base w Trenton oraz plany Canadian Joint Incident Response Unit. Jak doszło do tego naruszenia zabezpieczeń? Plany zostały wyrzucone do kosza, a potem ktoś znalazł je w śmietniku. Zwykłe grzebanie w śmieciach mogło stać się przyczyną jednego z najpoważniejszych kryzysów systemów bezpieczeństwa w historii Kanady.


  Proste, lecz śmiertelnie niebezpieczne ataki odbywają się każdego dnia, co tylko dowodzi słuszności mojej tezy, że ludzi należy edukować. Trzeba zmienić powszechne podejście do zarządzania hasłami oraz zdalnego dostępu do serwerów. Trzeba zmienić podejście do prowadzenia rozmów, realizacji zamówień oraz zatrudniania i zwalniania pracowników. Problem polega na tym, że bez odpowiednich działań edukacyjnych nie może być mowy o wystarczającej motywacji do wprowadzania niezbędnych zmian.


  W 2003 roku Computer Security Institute przeprowadził wspólne z FBI badanie, które wykazało, że 77% ankietowanych firm wskazuje na niezadowolonego pracownika jako na źródło poważnych przypadków naruszenia bezpieczeństwa. Jak podaje Vontu, jednostka firmy Semantec odpowiedzialna za ochronę przed utratą danych (http://go.symantec.com/vontu/), jedna na pięćset wysyłanych wiadomości e-mail zawiera poufne informacje. Poniżej przedstawiam co ciekawsze wnioski z tego raportu, dostępnego na stronie http://financialservices.house.gov/media/pdf/062403ja.pdf:


  


  
    	62% firm zgłosiło przypadki naruszeń, w wyniku których ich klienci mogli zostać narażeni na kradzież tożsamości.



    	66% przedstawicieli firm uważa, że to ich współpracownicy, a nie hakerzy, stanowią największe zagrożenie dla zachowania poufności danych klientów. Jedynie 10% osób wskazało hakerów jako źródło największego zagrożenia.



    	46% badanych zadeklarowało, że usunięcie informacji wrażliwych z firmowych baz danych byłoby dla pracowników "łatwe" lub "bardzo łatwe".



    	32% ankietowanych (czyli około jedna trzecia) przyznało, że nie zna wewnętrznej polityki swojej firmy w zakresie ochrony danych o klientach.


  


  To doprawdy zadziwiające i zatrważające statystyki.


  W następnych rozdziałach omówię te dane bardziej szczegółowo. Wskazują one bowiem na istnienie poważnej luki już w samym podejściu do kwestii bezpieczeństwa. Odpowiednia edukacja — miejmy nadzieję, że zapewniona jeszcze przed wystąpieniem przypadku naruszenia — pozwoli wprowadzić zmiany, dzięki którym będzie można zapobiegać niepożądanym stratom, cierpieniom i szkodom finansowym.


  Sun Tzu powiedział kiedyś: "Jeżeli znasz swego wroga i znasz siebie, nie musisz obawiać się wyniku nawet stu bitew". Są to słowa niezwykłej wagi, nie zapominajmy jednak, że wiedza to dopiero połowa sukcesu. Prawdziwa mądrość polega na wykorzystywaniu wiedzy w praktyce.


  Dlatego najlepiej potraktować tę książkę jako podręcznik lub przewodnik po świecie ataków społecznych, społecznej manipulacji i socjotechniki.


  Przedsmak tego, co Cię czeka


  Książka ta została napisana w taki sposób, aby uwzględniała wszystkie aspekty, narzędzia i kompetencje związane z działaniami profesjonalnych i złośliwych socjotechników. Poszczególne rozdziały stanowią szczegółowe omówienie różnych umiejętności socjotechnicznych — wyjaśniają, jak z nich korzystać, a także, jak je rozwijać i doskonalić.


  Kolejna część tego rozdziału, zatytułowana "Socjotechnika — przegląd zagadnienia", zawiera definicję socjotechniki oraz wyjaśnia, jaką rolę pełni ona we współczesnym społeczeństwie. Zostaną w niej przedstawione różne rodzaje ataków socjotechnicznych, w tym również w tych obszarach życia, w których socjotechnikę stosuje się w sposób niezłośliwy. Omówię również zagadnienie zastosowania modelu socjotechniki w planowaniu audytu oraz w rozwijaniu własnych kompetencji.


  Kluczowe wiadomości związane z socjotechniką pojawiają się już w rozdziale 2. Podstawą każdego audytu socjotechnicznego jest gromadzenie informacji — socjotechnik mógłby powtarzać jak mantrę: "Miarą moich umiejętności jest jakość zgromadzonych przeze mnie informacji". Socjotechnik może opanować wszystkie możliwe umiejętności, jeżeli jednak nie ma dostatecznej wiedzy na temat swojej ofiary i nie zaplanował swoich działań w najdrobniejszym szczególe, musi liczyć się z dużym ryzykiem porażki. Gromadzenie informacji stanowi istotę każdego przedsięwzięcia socjotechnicznego (choć prawdą jest również to, że gdy się już znajdziesz w trudnej sytuacji, odpowiednie zdolności interpersonalne oraz umiejętność trzeźwego myślenia mogą pomóc Ci wybrnąć z kłopotów). W socjotechnice obowiązuje ogólna zasada, zgodnie z którą im więcej zgromadzisz informacji, tym większe masz szanse na sukces.


  W rozdziale 2. odpowiem między innymi na następujące pytania:


  


  
    	Z jakich źródeł może korzystać socjotechnik?



    	Jakie informacje są przydatne?



    	W jaki sposób socjotechnik może gromadzić i porządkować te informacje?



    	Na ile pomagają w tym rozwiązania techniczne?



    	Kiedy można stwierdzić, że zgromadziło się dostateczną ilość informacji?


  


  Następnym zagadnieniem omawianym w rozdziale 2. będzie tworzenie modelu komunikacji. Zagadnienie to wykazuje bliski związek z kwestią gromadzenia informacji. Zacznę od wyjaśnienia, na czym polega tworzenie modeli komunikacji i od czego się to wszystko zaczęło. Następnie przedstawię kolejne kroki niezbędne w celu stworzenia i zastosowania właściwego modelu komunikacji. Opiszę również, w jaki sposób socjotechnik wykorzystuje taki model w kontakcie z ofiarą oraz dlaczego powinien przygotować taki model przed każdą interakcją z drugą osobą.


  W rozdziale 3. omawiam kwestię wywoływania, wykonując tym samym kolejny logiczny krok w ramach modelu socjotechniki. Znajdziesz tam dogłębną analizę zagadnienia zadawania pytań w celu pozyskania informacji, haseł, a także szczegółowej wiedzy na temat ofiary i jej firmy. Dowiesz się, czym się charakteryzuje skuteczne wywoływanie oraz dlaczego wszystkie działania w tym zakresie należy koniecznie planować z wyprzedzeniem.


  W rozdziale 3. zajmuję się również ważną kwestią wstępnego urabiania umysłu ofiary, czyli zapewnianiem sobie jej przychylności poprzez posługiwanie się odpowiednimi informacjami. Zapoznając się z tym fragmentem, z pewnością zrozumiesz, dlaczego warto doskonalić umiejętności w zakresie skutecznego wywoływania. Dowiesz się również, że umiejętności te można wykorzystywać nie tylko podczas przeprowadzania testów zabezpieczeń, lecz również w życiu codziennym.


  Doniosłą wagę ma rozdział 4., poświęcony wchodzeniu w rolę. Dla wielu socjotechników zagadnienie to stanowi najistotniejszy element praktyki. Chodzi tu o nakreślenie roli, którą socjotechnik będzie odgrywał podczas ataku na daną firmę. Może wcielić się w klienta, współpracownika firmy, pracownika obsługi technicznej, nowo zatrudnionego pracownika albo w dowolną inną realistyczną i wiarygodną postać. Wchodzenie w rolę nie ogranicza się do "sprzedawania komuś bajeczki" — musisz nauczyć się naśladować to, jak dana osoba wygląda, mówi, zachowuje się i porusza. Musisz wyposażyć się w odpowiednie narzędzia i wiedzę, a następnie opanować całość roli w najdrobniejszych szczegółach, tak aby w kontakcie z ofiarą być tą osobą, za którą się podajesz, a nie tylko odgrywać jej rolę. W rozdziale tym znajdziesz odpowiedzi między innymi na następujące pytania:


  


  
    	Na czym polega wchodzenie w rolę?



    	Jak tworzy się rolę?


    	Jakie zasady rządzą skutecznym wchodzeniem w rolę?


    	W jaki sposób socjotechnik może zaplanować rolę doskonałą, a potem doskonale ją odegrać?


  


  Kolejny krok w ramach modelu socjotechniki mógłby stać się podstawą do napisania wielu samodzielnych tomów. Ja postaram się omówić go z punktu widzenia socjotechnika. W rozdziale 5. znajdziesz bezpośrednie przemyślenia na temat wielu kontrowersyjnych kwestii, w tym bodźców wzrokowych. Przedstawię zróżnicowane opinie wielu specjalistów na temat tych sygnałów i wyjaśnię, w jaki sposób socjotechnik może z nich korzystać. W tym samym rozdziale zagłębię się również w fascynujące zagadnienie mikroekspresji, omawiając przy tej okazji jej znaczenie w socjotechnice.


  W rozdziale 5. zawarłem analizy wielu badań, udzielając tym samym odpowiedzi na poniższe pytania:


  


  
    	Czy w branży zabezpieczeń można korzystać z mikroekspresji?



    	Jak się to robi?


    	Jakie korzyści przynosi korzystanie z mikroekspresji?


    	Czy ludzie potrafią nauczyć się automatycznego odczytu mikroekspresji?


    	Jakie informacje można pozyskać dzięki mikroekspresjom po odbyciu odpowiedniego szkolenia?

  


  Jeżeli chodzi o zagadnienia omawiane w rozdziale 5., przedmiot najgorętszej dyskusji stanowi chyba programowanie neurolingwistyczne (NLP). W związku z toczącą się debatą wiele osób nie wie, na czym ta technika konkretnie polega i jak można się nią posługiwać. Dlatego też postanowiłem przedstawić pokrótce historię NLP i wyjaśnić, skąd biorą się kontrowersje wokół tego zagadnienia. Będziesz mógł we własnym zakresie zdecydować, czy programowanie neurolingwistyczne znajduje zastosowanie w socjotechnice.


  W rozdziale 5. omawiam również jedną z kwestii najważniejszych dla prowadzenia działań socjotechnicznych w kontaktach osobistych i telefonicznych — chodzi mianowicie o umiejętność zadawania trafnych pytań, wysłuchiwania odpowiedzi i dalszego dopytywania. Organy ścigania od wielu lat stosują różne techniki przesłuchań w celu manipulowania podejrzanymi i skłonienia ich do przyznania się do winy, a także w celu pozyskania informacji pomocnych w rozwikłaniu najtrudniejszych spraw. W tej części rozdziału 5. wykorzystamy w praktyce wiedzę zdobytą dzięki lekturze rozdziału 3.


  W rozdziale 5. znajdziesz również wskazówki dotyczące szybkiego budowania porozumienia. To umiejętność, która przyda Ci się w życiu codziennym. Ostatnia część rozdziału zawiera moje własne przemyślenia na temat koncepcji "przepełnienia bufora u człowieka" — wyrażam w niej przekonanie, że pod pewnymi względami umysł człowieka przypomina oprogramowanie, które hackerzy łamią każdego dnia. Dzięki odpowiednim umiejętnościom biegły socjotechnik może doprowadzić do przepełnienia bufora ludzkiego umysłu, a następnie może zaszczepić w nim dowolne polecenie.


  Hakerzy wykorzystują zjawisko przepełnienia bufora w celu zmuszenia aplikacji do wykonania napisanego przez nich kodu — na tej samej zasadzie można umieścić określone polecenia w umyśle człowieka. Rozdział 5. to fascynująca lekcja o tym, jak za pomocą prostych technik można oddziaływać na sposób myślenia innych.


  Wiele osób poświęciło całe swoje życie badaniu czynników zdolnych oddziaływać na ludzi. Wywieranie wpływu to potężne i wieloaspektowe narzędzie. Właśnie dlatego zdecydowałem się przedstawić podstawy tej techniki w rozdziale 6. Dzięki scharakteryzowanym tam prawidłowościom znajdziesz się na najlepszej drodze ku temu, by zostać mistrzem perswazji.


  W rozdziale tym znajdziesz także krótkie omówienie różnych rodzajów perswazji oraz przykłady, dzięki którym utrwalisz wiedzę na temat wywierania wpływu w realiach socjotechnicznych.


  Na tym jednak moje rozważania się nie kończą — poruszę również inny modny ostatnio temat, a mianowicie ramowanie. Na temat stosowania tej techniki krąży wiele różnych opinii, ja jednak przedstawię Ci realne przykłady jej wykorzystania. Każdy taki przykład poddam następnie szczegółowej analizie i omówię płynące z niego wnioski. Wyjaśnię również, w jaki sposób sam możesz trenować posługiwanie się tą techniką w życiu codziennym oraz w kontekście socjotechnicznym.


  Kolejnym bardzo istotnym zagadnieniem dla socjotechniki wydaje się manipulacja:


  


  
    	W jakim celu się ją stosuje?


    	Jakie czynniki motywują ludzi, którzy posługują się tą techniką?


    	Jak można wykorzystać ją w socjotechnice?

  


  Rozdział 6. zawiera wszystkie niezbędne socjotechnikowi wiadomości na temat manipulacji. Dowiesz się z niego również, jak skutecznie korzystać z tej umiejętności w praktyce.


  W rozdziale 7. opisuję narzędzia ułatwiające prowadzenie audytów socjotechnicznych — opisuję narzędzia fizyczne takie jak ukryte kamery, a także aplikacje pomocne w gromadzeniu informacji. Poszczególne części rozdziału dotyczą sprawdzonych i wypróbowanych narzędzi przydatnych w praktyce socjotechnicznej.


  Po przedstawieniu wszystkich elementów modelu socjotechniki w rozdziale 8. przejdę do omówienia wydarzeń, które faktycznie miały miejsce. Wybrałem dwie świetne historie zrelacjonowane przez światowej sławy socjotechnika, Kevina Mitnicka. Dokonuję analizy tych przypadków, sugeruję właściwe wnioski i wskazuję metody socjotechniczne, którymi posłużył się Kevin. Wyjaśniam także, czego można się nauczyć na podstawie analizy wybranych przez niego ścieżek ataku i wspominam, jak można wykorzystać je obecnie. Opisuję i analizuję również kilka własnych przykładów.


  Czyż jakikolwiek przewodnik po świecie socjotechniki można by uznać za kompletny, gdyby nie zawierał kilku uwag na temat możliwości unikania takich ataków i ograniczania ich skutków? Informacje te postanowiłem zamieścić w rozdziale 9. Odpowiadam tam na najczęściej zadawane pytania związane z ograniczaniem ryzyka i przedstawiam cenne wskazówki dotyczące możliwości zabezpieczenia siebie i organizacji przed tego rodzaju złośliwymi atakami.


  To tylko przedsmak tego, co znajdziesz w kolejnych rozdziałach książki. Mam wielką nadzieję, że lektura tej książki okaże się dla Ciebie równie przyjemna, jak przyjemne było dla mnie jej pisanie. Socjotechnika jest moją pasją. Osobiście uważam, że istnieją pewne cechy — czy to wyuczone, czy wrodzone — dzięki którym można zostać znakomitym socjotechnikiem. Opowiadam się również na rzecz tezy, że przy odpowiednich nakładach czasu i energii każdy może opanować poszczególne aspekty socjotechniki, a następnie wykorzystywać je w praktyce i ostatecznie osiągnąć socjotechniczną biegłość.


  Opisane w tej książce zasady i mechanizmy nie są nowe — nie znajdziesz tu żadnej nowej porywającej technologii, która odmieni oblicze świata bezpieczeństwa i zabezpieczeń. Nie istnieje magiczna recepta na sukces. Wszystkie opisane tu zasady są tak stare jak ludzkość. Książka ta jedynie gromadzi je wszystkie w jednym miejscu. Dzięki lekturze tego opracowania dowiesz się, jak rozwijać kompetencje związane z socjotechniką, a ponadto poznasz także autentyczne przykłady sytuacji, w których kompetencje te znajdują zastosowanie. Wszystkie te informacje pomogą Ci naprawdę dobrze zrozumieć omawiane tu zagadnienia.


  Zawsze najlepiej jest zaczynać od podstaw, spróbujmy więc poszukać odpowiedzi na fundamentalne pytanie: "Co to jest socjotechnika?".


  Socjotechnika — przegląd zagadnienia


  Co to jest socjotechnika?


  Zadałem kiedyś to pytanie grupie entuzjastów tematyki bezpieczeństwa. Uzyskałem odpowiedzi, które mnie zaszokowały:


  "Socjotechnika to posługiwanie się kłamstwem w celu pozyskania informacji od innych ludzi".


  "Socjotechnika to nic innego jak dobre aktorstwo".


  "Socjotechnika to umiejętność zdobywania różnych rzeczy za darmo".


  Angielska Wikipedia definiuje socjotechnikę jako "manipulowanie ludźmi w celu nakłonienia ich do podjęcia określonych działań lub ujawnienia poufnych informacji. Socjotechnika nie różni się zatem wyraźnie od przekrętu czy pospolitego oszustwa, jednak termin ten jest zwykle stosowany na określenie sztuczek lub podstępów stosowanych w celu gromadzenia informacji, dokonywania oszustw lub uzyskiwania dostępu do systemów komputerowych. W większości przypadków osoba dokonująca ataku nie spotyka się twarzą w twarz ze swoją ofiarą".


  Liczne strony internetowe, które uczą, jak zdobyć "darmową pizzę", "darmową kawę" albo "jak podrywać laski", przysporzyły socjotechnice wyjątkowo niepochlebnej reputacji. Tak naprawdę jednak socjotechnika, nazywana również inżynierią społeczną, dotyczy wielu różnych aspektów naszego codziennego życia.


  Słownik Webster's Dictionary definiuje słowo społeczny jako "dotyczący życia, dobrobytu oraz wzajemnych relacji ludzi żyjących w społeczności". Inżynierię definiuje natomiast jako "naukę lub sztukę znajdowania praktycznych zastosowań teoretycznej myśli naukowej z dziedzin takich jak fizyka czy chemia, na przykład przy budowie silników, mostów, budynków, kopalni, statków, zakładów chemicznych; planowanie przebiegłych i sprytnych działań; manewrowanie".


  Połączenie tych dwóch definicji pozwala zrozumieć, że istotę inżynierii społecznej, czyli socjotechniki, stanowią próby manipulowania ludźmi w taki sposób, aby w pewnym obszarze swojego życia podjęli określone działania.


  Powyższa definicja pozwala spojrzeć znacznie szerzej również na zakres działalności socjotechników. Socjotechnika stanowi nieodłączny element naszego codziennego życia. Korzystają z niej dzieci, które próbują nakłonić rodziców, aby spełnili ich żądania. Korzystają z niej nauczyciele w kontaktach z uczniami. Korzystają z niej lekarze, prawnicy i psychologowie, próbujący wydobyć przydatne informacje od swoich pacjentów bądź klientów. Korzystają z niej stróże prawa, korzystają z niej również randkowicze. Korzystają z niej wszyscy — od małych dzieci począwszy, a na politykach skończywszy.


  Osobiście chętnie dodatkowo rozwijam tę definicję do następującej postaci: prawdziwa socjotechnika polega na manipulowaniu drugą osobą w taki sposób, aby podjęła określone działania, które mogą, ale nie muszą leżeć w jej interesie. Może chodzić tu o pozyskiwanie informacji, uzyskiwanie dostępu do czegoś lub nakłanianie ofiary do podjęcia konkretnych działań.


  Na przykład lekarze, psychologowie i terapeuci często stosują działania uważane przeze mnie za socjotechnikę w celu takiego "manipulowania" pacjentami, by ci podejmowali korzystne dla siebie działania. Z kolei oszust posługuje się elementami socjotechniki, chcąc nakłonić ofiarę do podjęcia działań, które przyniosą jej straty. Choć w tych dwóch przypadkach mamy do czynienia ze skrajnie różnym efektem końcowym, działania do niego prowadzące mogą być bardzo podobne. Psycholog może zadać szereg uważnie sformułowanych pytań, by pomóc pacjentowi dostrzec konieczność dokonania pewnych zmian. Oszust natomiast zada ofierze szereg uważnie sformułowanych pytań, które pozwolą mu skuteczniej przypuścić na nią atak.


  Oba powyższe przykłady przedstawiają socjotechnikę w najczystszej postaci, pomimo że chodzi w nich o coś zupełnie innego i że podejmowane działania przynoszą zupełnie odmienne efekty. Socjotechnika nie sprowadza się wyłącznie do kłamstwa, zwodzenia ludzi lub odgrywania roli. Chris Nickerson, znany socjotechnik z programu telewizyjnego Tiger Team, powiedział kiedyś w rozmowie ze mną: "Prawdziwa socjotechnika nie polega na tym, by wierzyć w odgrywaną rolę, lecz na tym, aby na chwilę stać się tą osobą i poczuć, że właśnie tak wygląda twoje życie".


  Socjotechnika to nie jedno, konkretne działanie, lecz raczej zbiór wszystkich kompetencji wymienionych we wspomnianym wcześniej modelu. Można to porównać do pysznego posiłku, który składa się nie z jednego składnika, lecz stanowi efekt uważnego łączenia i mieszania wielu różnych składników. Właśnie tak wyobrażam sobie socjotechnikę. W moim przekonaniu skuteczny socjotechnik musi przypominać dobrego kucharza. Dodaj odrobinę wywoływania, nieco manipulacji oraz szczyptę wchodzenia w rolę i voila! — otrzymujesz rewelacyjne danie w osobie skutecznego socjotechnika.


  Oczywiście niektóre z tych elementów zostaną w tej książce scharakteryzowane, koncentruję się jednak przede wszystkim na tym, czego możesz nauczyć się od stróżów prawa, polityków, psychologów, a nawet dzieci, aby móc skuteczniej oceniać własne bezpieczeństwo i lepiej się zabezpieczać. Zachowanie dziecka, któremu udaje się z łatwością manipulować rodzicami, stanowi dla socjotechnika doskonały materiał, na podstawie którego można poznawać tajniki funkcjonowania ludzkiego mózgu. Zwróć uwagę na to, w jaki sposób psycholog formułuje pytania, a nauczysz się uspokajać ludzi i wprowadzać ich w stan rozluźnienia. Zastanów się nad tym, w jaki sposób stróż prawa prowadzi przesłuchanie, a dowiesz się, jak uzyskać od ofiary potrzebne informacje. Przyjrzyj się temu, jakie sformułowania politycy i przedstawiciele władz stosują dla osiągnięcia najlepszego możliwego efektu, a zrozumiesz, co się sprawdza, a co nie. Skup się na tym, w jaki sposób aktor wciela się w odgrywaną postać, a wkroczysz w fantastyczny świat wchodzenia w rolę. Poddaj analizie wyniki badań prowadzonych przez najwybitniejsze postacie z dziedziny perswazji i mikroekspresji, a dowiesz się, jak możesz stosować te techniki w inżynierii społecznej. Przyjrzyj się zachowaniom najskuteczniejszych sprzedawców świata i największych specjalistów w zakresie perswazji, a nauczysz się budować porozumienie, uspokajać ludzi i osiągać pożądany efekt.


  Następnie możesz się skupić na zachowaniach ludzi z drugiej strony barykady — oszustów, autorów przekrętów i złodziei. Dowiesz się dzięki temu, w jaki sposób wszystkie te umiejętności się łączą i pozwalają oddziaływać na ludzi, by podjęli działania, o które sami nigdy by się nie podejrzewali.


  Wystarczy połączyć wiedzę z umiejętnościami speców od otwierania zamków, szpiegów posługujących się ukrytymi kamerami i ekspertów ds. pozyskiwania informacji — oto przepis na niezwykle utalentowanego socjotechnika.


  Nie przy każdej okazji wykorzystuje się wszystkie te umiejętności, nie wszystkie można też opanować do perfekcji. Możesz jednak zrozumieć, na czym one polegają i kiedy należy je stosować — wówczas opanujesz do perfekcji dziedzinę wiedzy, jaką jest socjotechnika. Niektórzy ludzie, jak choćby Kevin Mitnick, rzeczywiście mają wrodzony talent i potrafią przekonać wszystkich do wszystkiego. Frank Abagnale Jr. zdawał się mieć naturalny dar przekonywania ludzi, że jest tym, kim oni chcieli, by był. Victor Lustig dokonał niemożliwego i przekonał kilka osób, że dysponuje prawem do sprzedaży wieży Eiffla. Większym zuchwalstwem wykazał się tylko wtedy, gdy oszukał Ala Capone.


  Wymienieni powyżej socjotechnicy oraz wiele innych osób ich pokroju wydaje się mieć wrodzony talent lub niczego się nie bać — to umożliwia im podejmowanie wyzwań, których większość z nas w ogóle nie wzięłaby pod rozwagę. Problem polega na tym, że w dzisiejszym świecie złośliwi hakerzy nieustannie doskonalą się w manipulowaniu ludźmi, rośnie też liczba złośliwych ataków socjotechnicznych. W swoim artykule (www.darkreading.com/​database_security/​security/attacks/​showArticle.​jhtml?articleID=226200272) firma DarkReading podaje informację, że średnie roczne koszty wynikające z naruszania systemów bezpieczeństwa danych w firmach wynoszą od 1 do 53 milionów. DarkReading powołuje się w swoim tekście na badania Ponemon Institute: "Przedstawiciele Ponemon ustalili, że do najbardziej kosztownych rodzajów ataków należą ataki internetowe oraz ataki wywołane przez złośliwy kod lub złośliwe działania pracowników. Łącznie przekładają się one na ponad 90% kosztów spowodowanych działaniami cyberprzestępców w przeliczeniu na jedną organizację w jednym roku: atak internetowy kosztuje 143 209 dolarów, straty wywołane atakiem złośliwego kodu wynoszą 124 083 dolary, a straty wywołane złośliwymi działaniami pracowników sięgają 100 300 dolarów". Uplasowanie się złośliwego działania pracowników w pierwszej trójce najdobitniej świadczy o tym, że firmy powinny zwrócić baczniejszą uwagę na zagrożenie związane ze stosowaniem złośliwej socjotechniki, także przez samych członków organizacji.


  Wielu z tych ataków można by uniknąć, gdyby tylko ludzie dysponowali odpowiednią wiedzą — mogliby wtedy podejmować odpowiednie działania. Czasami już sama wiedza o tym, jak myślą i działają złośliwi ludzie, otworzyłaby niektórym oczy na rzeczywistość.


  Przytoczę teraz przykład mniejszej wagi, odwołujący się do moich osobistych doświadczeń. Rozmawiałem niedawno z bliską znajomą na temat jej kont bankowych oraz jej obaw przed włamaniem na jedno z takich kont lub przed oszustwem. Po pewnym czasie rozmowa zeszła na to, jak łatwo "odgadnąć" hasła stosowane przez ludzi. Powiedziałem jej, że wiele osób wykorzystuje to samo hasło do wszystkich kont. Zobaczyłem wtedy, jak blednie na twarzy — uświadomiła sobie, że sama tak robi. Dodałem, że większość z nas posługuje się hasłami zbyt prostymi, stanowiącymi połączenie imienia małżonka, daty urodzin albo rocznicy ślubu. Jej twarz zrobiła się w tym momencie jeszcze bledsza. Następnie wspomniałem, że wiele osób wybiera najprostsze "pytania weryfikacyjne", na przykład nazwisko panieńskie matki — a przecież takie informacje można bez większego problemu pozyskać z internetu lub przeprowadzając kilka fałszywych rozmów telefonicznych.


  Wiele osób podaje takie informacje w swoich profilach na Facebooku, Twitterze czy Blippy. Ta konkretna znajoma nie korzystała akurat aktywnie z serwisów społecznościowych, więc zapytałem ją, czy jej zdaniem kilka rozmów telefonicznych skłoniłoby ją do ujawnienia tych informacji. Odpowiedziała oczywiście, że nie. Chcąc pokazać jej, jak łatwo ludzie przekazują innym tego rodzaju informacje, opowiedziałem jej o podkładce z pewnej restauracji. Na podkładce znajdowała się informacja o 50 dolarach zniżki na korzystanie z miejscowego pola golfowego. Oferta wydawała się bardzo atrakcyjna. Chcąc z niej skorzystać, należało podać imię i nazwisko, datę urodzenia, adres oraz hasło do konta, które miałoby zostać utworzone. Dane logowania miały zostać wysłane na podany adres e-mail. (Prawdopodobnie nie zwróciłbym uwagi na tę ofertę, gdyby ktoś nie zaczął wypełniać formularza i nie zostawił go potem przy stoliku). Strony internetowe gromadzące tego rodzaju wrażliwe informacje powstają każdego dnia.


  Telefon z pytaniami ankietowymi lub krótkie poszukiwania w internecie pozwolą bez trudu ustalić datę urodzenia lub datę rocznicy ślubu innego człowieka — a to wystarczy do utworzenia listy potencjalnych haseł stosowanych przez tę osobę. Nie brakuje również stron, które za niewielką opłatą oferują szczegółowe dane osobowe różnych ludzi.


  Warto uświadamiać ludzi, jak myślą złośliwi socjotechnicy, jak oszuści wykorzystują pozyskiwane informacje oraz że mistrzowie przekrętów potrafią wykręcić każdy numer — dzięki temu ludzie będą się lepiej orientować w tym, co się wokół nich dzieje.


  Wspólnie z grupą entuzjastów tematyki bezpieczeństwa przeszukujemy sieć pod kątem historii ukazujących wiele różnych aspektów socjotechniki. Mogą one pomóc udzielić odpowiedzi na niezwykle istotne pytanie: "W jaki sposób społeczeństwo wykorzystuje socjotechnikę w dłuższym okresie?". W ten sposób dowiemy się również, na czym polega dzisiejsza rola socjotechniki oraz jakie są jej złośliwe zastosowania.


  Socjotechnika i jej funkcja społeczna


  Jak już wspominałem, socjotechnika znajduje zastosowanie w wielu różnych obszarach życia, jednak nie wszystkie te zastosowania mają złośliwy czy szkodliwy charakter. Można wskazać liczne okoliczności, w których za pomocą socjotechniki motywuje się ludzi do podejmowania korzystnych dla nich działań. W jaki sposób?


  Wyobraź sobie następującą sytuację: John powinien schudnąć. Zdaje sobie sprawę, że prowadzi niezdrowy tryb życia i musi coś z tym zrobić. Wszyscy znajomi Johna również mają nadwagę. Dowcipkują nawet na ten temat, wypowiadając stwierdzenia w stylu: "Uwielbiam nie przejmować się moją figurą". W pewnym sensie mamy tu do czynienia z socjotechniką. Takie zachowanie to nic innego jak społeczny dowód słuszności, potwierdzenie, że otaczający Cię ludzie akceptują Twoją postawę. Najbliższy krąg znajomych Johna uważa, że w nadwadze nie ma nic złego, więc samemu Johnowi łatwiej jest pogodzić się ze swoją tuszą. Gdyby jednak jeden z jego znajomych schudł i nie zaczął traktować pozostałych z góry, lecz okazał chęć niesienia pomocy, John być może zmieniłby nastawienie do własnej wagi — być może uznałby, że może schudnąć i że warto by to zrobić.


  Oto socjotechnika w najczystszej postaci. Chcę Ci dokładnie wyjaśnić, jaką rolę pełni ona we współczesnym społeczeństwie, dlatego przytaczam poniżej opowieści dotyczące socjotechniki, oszustw i przypadków manipulacji, a następnie omawiam zasady ich funkcjonowania.


  Numer 419


  Numer 419, szerzej znany jako szwindel nigeryjski, osiągnął już dziś rozmiary epidemii. Historię tego oszustwa oraz artykuł na jego temat znajdziesz pod adresem www.social-engineer.org/​wiki/archives/ConMen/​ConMen-Scam-NigerianFee.html.


  W skrócie wygląda to następująco: ofiara otrzymuje wiadomość e-mail (a do niedawna tradycyjny list) z informacją, że została wybrana do udziału w bardzo korzystnym interesie. Musi jedynie wykazać się odrobiną gotowości do niesienia pomocy. Jeśli pomoże nadawcy listu wypłacić dużą kwotę pieniędzy z zagranicznych banków, otrzyma procent od jej wartości. Po wyrażeniu zgody przez ofiarę pojawia się jakiś problem, który zmusza ją do uiszczenia opłat. Potem pojawia się następny problem i trzeba wnieść następną opłatę. Każdy kolejny problem tego rodzaju jest "ostatnim" i wymaga uiszczenia "naprawdę ostatniej" opłaty. Całą tę zabawę można ciągnąć miesiącami. Ofiara oczywiście nigdy nie dostaje żadnych pieniędzy, a sama traci w tym czasie od 10 do 50 tysięcy dolarów. Ten szwindel jest o tyle fascynujący, że w przeszłości odnotowywano przypadki zastosowania oficjalnych dokumentów, listów, papeterii, miały miejsce nawet osobiste spotkania ofiary z oszustem.


  Ostatnio pojawiła się jego odmiana, w ramach której ofiara otrzymuje prawdziwy czek. Oszuści obiecują olbrzymią sumę pieniędzy, oczekując w zamian za swoje starania jedynie jej niewielkiej części. Jeśli ofiara dokona przelewu (relatywnie) niewielkiej kwoty 10 tysięcy dolarów, otrzyma czek i będzie mogła go spieniężyć, zatrzymując dla siebie całą nadwyżkę. Problem polega na tym, że czek trafiający do skrzynki pocztowej jest podrobiony. Gdy ofiara próbuje go spieniężyć, zostaje oskarżona o fałszerstwo czekowe i ponosi przewidziane prawem kary. Czasami zdarza się to już po dokonaniu przelewu na konto oszustów.


  Szwindel ten okazuje się skuteczny, ponieważ odwołuje się do chciwości ofiary. Kto nie oddałby 10 tysięcy dolarów w zamian za milion, a nawet za 100 tysięcy dolarów? Większość myślących ludzi dokonałaby takiej wymiany bez zastanowienia. Kiedy dodatkowo przedstawi im się oficjalne dokumenty, paszporty, pokwitowania, a nawet oficjalne biura pełne "urzędników państwowych", ich wiara się umacnia. Tacy ludzie gotowi są podjąć daleko idące działania, żeby doprowadzić do finalizacji transakcji. W tym szwindlu kluczowe znaczenie mają zaangażowanie, konsekwencja i zobowiązanie. Elementy te opiszę szerzej w kolejnych rozdziałach — zrozumiesz wtedy, skąd płynie siła tego przekrętu.


  Potęga rzadkości


  O zasadzie rzadkości traktuje artykuł dostępny pod adresem www.social-engineer.org/​wiki/archives/​Governments/Governments​-FoodElectionWeapon.html.


  O rzadkości mówimy wówczas, gdy wmawia się komuś, że dostępność pożądanego lub potrzebnego mu dobra jest ograniczona. Aby to dobro pozyskać, trzeba zastosować się do wskazówek wyznaczających konkretną postawę lub działanie. W wielu przypadkach zachowanie to nie zostaje nawet wyartykułowane — ofierze pokazuje się po prostu osoby, które zachowują się "właściwie" i otrzymują to, czego chcą.


  Artykuł opowiada o posługiwaniu się żywnością w celu zapewnienia sobie zwycięstwa w wyborach w Afryce. Kiedy jakaś grupa lub osoba nie popiera "właściwego" przywódcy, zaczyna zmagać się z niedostatkiem żywności. Członkowie takiej grupy tracą również swoje miejsca pracy na rzecz ludzi, którzy przychylniejszym okiem spoglądają na danego przywódcę. Kiedy ktoś zaczyna doświadczać skutków tego zjawiska na własnej skórze, nie potrzeba dużo czasu, aby przeciągnąć go na swoją stronę. Jest to wyjątkowo złośliwa i szkodliwa forma socjotechniki, jednak dzięki jej analizie również można się czegoś nauczyć. Stosunkowo często się zdarza, że ludzie pragną tego, co rzadkie. W związku z tym gotowi są zrobić dosłownie wszystko — trzeba jedynie wzbudzić w nich poczucie, że pewne działania spowodują, iż nie otrzymają upragnionych dóbr. W skrajnych przypadkach, jak w tym opisanym powyżej, władze państwa odbierają artykuły niezbędne do życia i czynią je "rzadkimi", to znaczy dostępnymi wyłącznie dla swoich zwolenników — to wyjątkowo złośliwa, lecz równie skuteczna technika manipulacji.


  Dalajlama i socjotechnika


  Ciekawy artykuł, dostępny pod adresem www.social-engineer.org/​wiki/archives/Spies/​Spies-DalaiLama.html, opisuje atak przypuszczony na osobę Dalajlamy w 2009 roku.


  Grupa chińskich hakerów chciała włamać się na serwery i uzyskać dostęp do plików przechowywanych w sieci komputerowej stanowiącej własność Dalajlamy. Jakie metody zastosowano w tym udanym ataku?


  Hakerzy przekonali pracowników biura Dalajlamy do pobrania z internetu i zainstalowania złośliwego oprogramowania na swoich serwerach. Atak ten należy uznać za szczególnie interesujący, ponieważ łączy w sobie aspekty hakingu technologicznego z socjotechniką.


  W artykule czytamy: "Zdaniem Rossa Andersona, profesora inżynierii bezpieczeństwa z University of Cambridge Computer Laboratory, cytowanego przez »Washington Times«, oprogramowanie zostało załączone do e-maili, rzekomo wysyłanych przez współpracowników lub znajomych członków ruchu na rzecz wolnego Tybetu. Oprogramowanie kradło hasła i inne informacje, które pozwoliły hakerom dostać się do e-maili pracowników biura oraz dokumentów przechowywanych na tamtejszych komputerach".


  Użyto tutaj manipulacji oraz popularnych technik ataku, takich jak phishing (rozsyłanie e-maili z zachęcającymi treściami, linkami lub plikami, które należy otworzyć w celu uzyskania dalszych informacji; tego rodzaju odnośniki lub pliki prowadzą często do złośliwych zbiorów danych) czy stosowanie exploitów. Metoda ta może być i bywała już skutecznie stosowana w zakrojonych na szeroką skalę atakach na przedsiębiorstwa i rządy państw. To tylko jeden z długiej listy przykładów ataków tego rodzaju, będących przyczyną bardzo poważnych szkód.


  Kradzież pracownicza


  Zagadnienie kradzieży pracowniczej mogłoby wypełnić niejedną książkę, szczególnie jeśli wziąć pod uwagę zatrważające statystyki dostępne pod adresem www.social-engineer.org/​wiki/archives/​DisgruntledEmployees/DisgruntledEmployees​-EmployeeTheft.html. Wynika z nich, że ponad 60% pracowników przyznało się do wyniesienia z miejsca pracy takich lub innych danych.


  Pracownicy nierzadko sprzedają te informacje konkurentom pracodawcy (jak to miało miejsce w przypadku pracownika firmy Morgan Stanley, opisanym tu: www.social-engineer.org/​wiki/archives/​DisgruntledEmployees/​DisgruntledEmployees​-MorganStanley.html). Zdarza się również, że kradzież pracownicza dotyczy czasu lub innych zasobów. Czasami niezadowoleni pracownicy potrafią wyrządzić naprawdę poważne szkody.


  Pewnego razu rozmawiałem z klientem na temat procedur obowiązujących w przypadku zwalniania pracownika. Chodziło o anulowanie kart dostępowych, likwidowanie kont sieciowych i eskortowanie zwalnianego pracownika poza teren budynku. Firma wychodziła z założenia, że wszyscy jej pracownicy to członkowie jednej, wielkiej rodziny i że w związku z tym nie ma potrzeby stosowania takich praktyk.


  Niestety pewnego razu przyszedł czas, gdy trzeba było zwolnić "Jima", jednego z najwyższych rangą pracowników firmy. Samo "zwalnianie" poszło gładko — sprawa została załatwiona w przyjazny sposób, a Jim stwierdził, że rozumie tę decyzję. Firma wykazała się przemyślnością pod tym względem, że rozmowa z Jimem miała miejsce pod koniec dnia pracy. Chodziło o to, by uniknąć żenującej sytuacji i nie rozpraszać uwagi innych pracowników. W końcu nastąpiły pożegnalne uściski dłoni i właśnie wtedy Jim zadał pamiętne pytanie: "Czy dostanę godzinę na uprzątnięcie biurka i zgranie osobistych zdjęć z mojego komputera? Kartę otwierającą drzwi zostawię u strażnika, gdy będę wychodził".


  Przedstawiciele firmy, zadowoleni z przebiegu rozmowy, przystali na prośbę Jima, chwilę się pośmiali i poszli do domu. Jim udał się do swego gabinetu, spakował swoje rzeczy do kartonu, zgrał osobiste zdjęcia i inne dane z komputera, po czym zalogował się do sieci i całkowicie wyczyścił z danych jedenaście serwerów — dokumenty księgowe, listy płac, faktury, zamówienia, historie, pliki graficzne i wiele innych danych zniknęło w ciągu kilku minut. Zgodnie z obietnicą Jim zdał strażnikowi swoją kartę i spokojnie opuścił budynek, nie pozostawiając żadnych dowodów na to, że to on dokonał tego ataku.


  Następnego ranka zadzwonił do mnie właściciel firmy i opisał mi pogrom, jaki zafundował im były pracownik. Poszukiwał u mnie jakiejś prostej i skutecznej recepty na rozwiązanie tego problemu, niestety nie pozostało mu nic innego, jak tylko podjąć próbę odzyskania części usuniętych danych i zacząć przywracać resztę z kopii zapasowych, które sporządzono ostatni raz ponad dwa miesiące wcześniej.


  Niezadowolony pracownik pozostawiony bez nadzoru może wyrządzić większe szkody niż grupa zdeterminowanych i wyszkolonych hakerów. Szacuje się, że w samych tylko Stanach Zjednoczonych straty firm z tytułu kradzieży pracowniczej sięgają 15 miliardów dolarów.


  W świetle powyższych historii nasuwa się pytanie, jakie wyróżniamy kategorie socjotechników i czy dokonanie takiej klasyfikacji jest w ogóle możliwe.


  DarkMarket i Master Splynter


  W 2009 roku pojawiła się pogłoska o funkcjonowaniu tajnej grupy pod nazwą DarkMarket. Był to tak zwany eBay dla przestępców — niezwykle zwarta grupa osób handlująca kradzionymi numerami kart kredytowych, narzędziami niezbędnymi przy kradzieży tożsamości oraz produktami potrzebnymi do przygotowywania fałszywych dokumentów.


  Pewien agent FBI, J. Keith Mularski, wniknął głęboko w światek przestępczy i zinfiltrował stronę internetową DarkMarket. Po pewnym czasie został nawet jej administratorem. Wiele osób próbowało go zdyskredytować, jednak udało mu się utrzymać to stanowisko aż przez trzy lata.


  W tym okresie Mularski musiał żyć jak złośliwy haker, mówić i zachowywać się jak haker, musiał wreszcie myśleć jak haker. Zdecydował się przecież wejść w rolę złośliwego spamera. Na szczęście dysponował na tyle szeroką wiedzą, by móc z powodzeniem odgrywać tę rolę. Jego nowa tożsamość oraz rozległe umiejętności socjotechniczne przyniosły zamierzony efekt — agent Mularski zinfiltrował grupę DarkMarket jako słynny Master Splynter. Po trzech latach pracy odegrał kluczową rolę w ukróceniu działalności rozbudowanej siatki dopuszczającej się kradzieży tożsamości.


  Trzyletnia tajna akcja socjotechniczna przyniosła skutek w postaci 59 aresztowań i pozwoliła zapobiec oszustwu bankowemu na kwotę ponad 70 milionów dolarów. To tylko jeden z wielu przykładów pozytywnych zastosowań socjotechniki.


  Różne rodzaje socjotechników


  Jak już wspominałem, socjotechnika ma wiele różnych obliczy. Może mieć charakter złośliwy, lecz może być również całkiem pożyteczna — może budować, ale może też burzyć. Zanim przejdziemy do omawiania zagadnień stanowiących główny temat tej książki, przyjrzyjmy się różnym typom socjotechników i pokrótce je scharakteryzujmy.


  


  
    	Hakerzy. Producenci oprogramowania coraz lepiej radzą sobie z pisaniem tzw. wzmocnionych aplikacji, czyli takich, które trudniej złamać. Hakerzy coraz częściej trafiają na takie właśnie wzmocnione oprogramowanie, w związku z czym stosowanie różnych metod prowadzenia ataków na aplikacje i sieci komputerowe (np. hakingu zdalnego) staje się coraz trudniejsze. W efekcie hakerzy coraz częściej sięgają po narzędzia socjotechniczne. Stosując odpowiednie kombinacje rozwiązań technologicznych i kompetencji technicznych, hakerzy z całego świata w atakach zakrojonych na większą i mniejszą skalę coraz częściej posługują się socjotechniką.

    



    	Testerzy zabezpieczeń. Prawdziwi testerzy zabezpieczeń łatwo się obrażają, spieszę więc wymienić ich tuż za hakerami. Testerzy zabezpieczeń z krwi i kości rozwijają umiejętności charakterystyczne dla złośliwych hakerów, jednak wykorzystują je tylko i wyłącznie po to, aby pomagać klientowi w zwiększeniu szczelności jego zabezpieczeń. Umieją dokładnie to samo, co czarne charaktery, nigdy nie wykorzystują jednak tej wiedzy dla osobistych korzyści lub w celu wyrządzenia komuś szkody.

    



    	Szpiedzy. Dla szpiegów socjotechnika to styl życia. Szpiedzy są prawdziwymi ekspertami w tej dziedzinie, ponieważ nierzadko muszą odwoływać się do wszystkich aspektów modelu socjotechniki (który zostanie scharakteryzowany w dalszej części tego rozdziału). Na całym świecie szpiegów uczy się oszukiwania innych i wmawiania im, że są kimś, kim w rzeczywistości nie są. Oprócz umiejętności w zakresie socjotechniki szpieg posiada również dodatkowy atut w postaci rozbudowanej wiedzy na temat firmy lub państwa, przeciw któremu występuje.

    



    	Złodzieje tożsamości. Kradzież tożsamości polega na posługiwaniu się danymi osobowymi drugiej osoby (imię i nazwisko, numery kont bankowych, data urodzenia, numer ubezpieczenia społecznego) bez jej wiedzy. Przestępstwo tego rodzaju może polegać na założeniu uniformu i podawaniu się za kogoś, kim się nie jest, ale może przybierać również znacznie bardziej wyszukane formy. Złodzieje tożsamości korzystają z rozlicznych aspektów socjotechniki i z czasem wykazują się coraz większą śmiałością oraz coraz mniejszą wrażliwością na wywoływane szkody i cierpienie.

    



    	Niezadowoleni pracownicy. Kiedy pracownik zaczyna odczuwać niezadowolenie, jego dotychczasowa relacja z pracodawcą nierzadko ulega odwróceniu i zaczyna charakteryzować się wrogością. Niechęć często zachowuje jednostronny charakter, ponieważ pracownik zazwyczaj skrywa swoje emocje, nie chcąc narażać się na zwolnienie. Im bardziej jest niezadowolony, tym większą wykazuje skłonność do podejmowania działań takich jak kradzież, wandalizm czy inne przestępstwa.

    



    	Autorzy przekrętów. Przekręty i szwindle żerują na chciwości i innych uczuciach rozbudzających pragnienia, w tym w szczególności chęć "zdobycia kasiory". Autorzy przekrętów i oszuści opanowali umiejętność "czytania ludzi" i rozpoznawania niemal niedostrzegalnych sygnałów świadczących o tym, że dana osoba nadaje się na "cel". Doskonale radzą sobie również z tworzeniem okoliczności, które osobie wziętej na cel jawią się jako życiowa okazja.

    



    	Specjaliści ds. rekrutacji kadry menedżerskiej. Także specjaliści zajmujący się rekrutacją muszą opanować wiele aspektów socjotechniki. W ich przypadku duże znaczenie ma wywoływanie oraz wiele psychologicznych zasad socjotechniki, ponieważ oczekuje się od nich biegłości w "czytaniu ludzi" oraz rozpoznawaniu tego, co motywuje innych do działania. Specjalista ds. rekrutacji musi uwzględniać potrzeby nie tylko osoby rekrutowanej, lecz również zatrudniającego.

    



    	Sprzedawcy. Podobnie jak specjaliści ds. rekrutacji, sprzedawcy muszą opanować różne zdolności interpersonalne. Liczni guru sprzedaży utrzymują, że sprzedawca nie manipuluje klientami, lecz wykorzystuje swoje umiejętności w celu identyfikacji ich potrzeb i podjęcia próby ich zaspokojenia. Sztuka sprzedaży wymaga rozlicznych kompetencji, takich jak gromadzenie informacji, wywoływanie, wywieranie wpływu, zasady psychologiczne oraz wiele innych.

    



    	Rządy państw. Rządowych oficjeli na ogół nie postrzega się w kategoriach socjotechników, tymczasem rządy państw stosują socjotechnikę w celu kontrolowania komunikatów wysyłanych w świat oraz ludzi podlegających ich władzy. Wiele rządów odwołuje się do społecznego dowodu słuszności, władzy oraz rzadkości, kontrolując w ten sposób swoich poddanych. Socjotechnika w tej postaci nie zawsze musi mieć negatywny charakter. Niektóre komunikaty rząd wystosowuje dla dobra ludzi, a posługiwanie się socjotechniką powoduje, że stają się one atrakcyjniejsze i zyskują sobie powszechniejszą akceptację.

    



    	Lekarze, psychologowie, prawnicy. Może się wydawać, że ludzie pracujący w tych zawodach mają niewiele wspólnego z wymienionymi wyżej socjotechnikami, w rzeczywistości jednak ta grupa również posługuje się podobnymi metodami. Lekarze, psychologowie i prawnicy muszą korzystać z wywoływania i odpowiednich technik rozmów lub przesłuchań, a czasem sięgają po wszystkie psychologiczne zasady socjotechniki, aby móc manipulować swoimi "ofiarami" (klientami, pacjentami) i nadawać im pożądany kierunek.

  


  Jakiejkolwiek dziedzinie byś się nie przyjrzał, zawsze znajdziesz w niej przynajmniej pojedyncze aspekty socjotechniki. Właśnie dlatego z takim uporem podkreślam, że socjotechnika to dziedzina wiedzy, dyscyplina naukowa. Można stworzyć konkretne równania, umożliwiające "dodawanie" kolejnych elementów socjotechniki, a w rezultacie osiąganie wyznaczonego celu. W przypadku oszusta możemy pokusić się o sformułowanie następującego równania: rola + manipulacja + przywiązanie do chciwości = ofiara zostaje zmanipulowana.


  Najtrudniejszym elementem rozpoznania każdej sytuacji jest wskazanie elementów socjotechniki, które sprawdzą się w niej najlepiej. Właśnie dlatego warto zdobywać wiedzę o sposobach wykorzystywania tych elementów. Właśnie to założenie przyświecało tworzeniu modelu socjotechniki, który zrewolucjonizował sposób charakteryzowania tej dziedziny. Model ten został omówiony w kolejnym fragmencie.


  Model socjotechniki i jego stosowanie


  Na podstawie zgromadzonych doświadczeń i przeprowadzonych badań podjąłem próbę wskazania elementów charakteryzujących osobę socjotechnika. Każdy z nich stanowi część równania — z jego lewej strony mamy wszystkie kolejne aspekty, a z prawej zaś pełnowartościowego socjotechnika. Wskazanych przeze mnie aspektów socjotechniki nie należy traktować jako niezmiennych dogmatów. Chciałbym podkreślić, że od czasu stworzenia przeze mnie jego pierwotnej wersji model socjotechniki uległ poszerzeniu.


  Model ten ma na celu zapewnić wszystkim zainteresowanym dostęp do pełnej informacji, na podstawie której można rozwijać konkretne umiejętności. W swoich założeniach model ten nie ma w żadnym razie stanowić kompendium wiedzy z dziedziny opisywanej w danym rozdziale. Na przykład fragment rozdziału 5., poświęconego zagadnieniu mikroekspresji, został napisany na podstawie wyników badań prowadzonych przez specjalistów wiodących w tej dziedzinie oraz na podstawie moich własnych doświadczeń w stosowaniu tej wiedzy. Nie można go jednak w żadnym razie traktować jako substytutu dla wyników badań prowadzonych w ciągu pięćdziesięciu lat przez tak wybitnych uczonych jak dr Paul Ekman.


  Zapoznając się z kolejnymi elementami modelu, przekonasz się, że dzięki nim nie tylko podniesiesz skuteczność swoich zabezpieczeń, ale również zmienisz swój sposób myślenia o tym, jak pozostawać bezpiecznym, jak się skuteczniej komunikować i jak poznawać sposób myślenia innych.


  Pełen obraz modelu znajdziesz w formie spisu treści do tej książki, możesz również zapoznać się z nim pod adresem www.social-engineer.org/framework. Na pierwszy rzut oka model socjotechniki może wydawać się nużący, w kolejnych rozdziałach znajdziesz jednak szczegółową charakterystykę poszczególnych zagadnień, dzięki czemu będziesz mógł rozwijać te umiejętności i je stosować.


  Wiedza stanowi źródło władzy — gdyby przyjąć takie założenie, wiedza okaże się najlepszym zabezpieczeniem przed większością ataków socjotechnicznych. Oczywiście przed niektórymi atakami wiedza nie może Cię uchronić w stu procentach, z pewnością pozwoli Ci jednak zachować wzmożoną czujność. Odpowiednie przygotowanie pomaga rozwijać umiejętności i zachować ostrożność.


  Oprócz wiedzy potrzebujesz również praktyki. Ta książka została napisana nie jako lektura, którą czyta się tylko raz — ma to być raczej przewodnik po socjotechnice, który będziesz zgłębiał i studiował. Każdy kolejny fragment możesz przećwiczyć w praktyce i dostosować do własnych potrzeb. Sformułowany przeze mnie model ma charakter progresywny pod tym względem, że przedstawia sposób organizacji ataku socjotechnicznego. Każda kolejna część modelu charakteryzuje zagadnienie w tej samej kolejności, w jakiej prawdziwy socjotechnik zajmowałby się nimi, planując atak.


  Model pokazuje, w jaki sposób można zaplanować taki atak. Po sformułowaniu planu można przejść do zgłębiania, rozwijania i doskonalenia umiejętności niezbędnych do jego przeprowadzenia.


  Załóżmy, że planujesz audyt socjotechniczny na zlecenie firmy, która chce się przekonać, czy uda Ci się dostać do jej serwerowni i dokonać kradzieży danych.


  Mógłbyś na przykład zaplanować, że podasz się za pracownika obsługi technicznej, który musi dostać się do serwerowni. Musiałbyś zapewne zgromadzić nieco więcej informacji, być może musiałbyś nawet pogrzebać w tym celu w śmieciach.


  Następnie już w ramach przygotowań do roli pracownika wsparcia technicznego mógłbyś posłużyć się narzędziami takimi jak ukryte kamery, a także poćwiczyć odpowiedni sposób wyrażania się i zmienić swój wygląd — powinieneś zachowywać się, wyglądać i brzmieć jak autentyczny technik.


  Jeśli uda Ci się ustalić, która firma dostarcza Twojemu klientowi wsparcia technicznego, prawdopodobnie będziesz musiał zgromadzić na jej temat nieco informacji. W jaki sposób Twój klient zazwyczaj wzywa techników? Jak nazywają się pracownicy odpowiedzialni za kontakty z tą firmą? Atak musi zostać zaplanowany w najdrobniejszych szczegółach.


  Niniejsza książka powstała jednak nie tylko z myślą o ludziach zajmujących się tego rodzaju audytami. Wielu czytelników interesuje się problematyką ataków socjotechnicznych nie dlatego, że muszą chronić swoje firmy, lecz ze względu na własne bezpieczeństwo. Brak wiedzy na temat sposobu myślenia złośliwych socjotechników może skutkować tym, że padnie się ofiarą ich ataku.


  Z modelu korzystają również studenci zajmujący się kwestiami bezpieczeństwa. Informacje przedstawione w ramach mojego modelu przedstawiają realistyczne metody prowadzenia ataków, dzięki czemu studenci mogą je dogłębnie analizować i poznawać.


  Na płaszczyźnie bardziej ogólnej wszystkie te informacje pomogą Ci również w skuteczniejszym komunikowaniu się na co dzień. Umiejętność odczytywania wyrazu twarzy lub zadawania pytań umożliwiających uspokojenie rozmówcy i uzyskanie pozytywnej odpowiedzi pozwoli Ci lepiej komunikować się z rodziną i przyjaciółmi. Nauczysz się dzięki temu lepiej słuchać i zyskasz większą świadomość tego, co czują inni.


  W poprawie zdolności komunikacyjnych pomoże Ci również umiejętność interpretowania mowy ciała, mimiki twarzy oraz tonu głosu. Naucz się, jak chronić siebie i swoich najbliższych, a staniesz się człowiekiem bardziej wartościowym i bardziej świadomym otaczającego Cię świata.


  Podsumowanie


  Jak to zwykle bywa z książkami, wiedza zawarta w tym opracowaniu okaże się przydatna tylko pod warunkiem, że wykorzystasz ją w praktyce. Im więcej będziesz ćwiczył, tym lepiej opanujesz opisywane przeze mnie umiejętności.


  Wcześniej wspominałem o tym, że socjotechnika przypomina nieco sztukę gotowania. Wybierając odpowiednie składniki i łącząc je we właściwych proporcjach, otrzymasz danie o wyśmienitym smaku. Przy pierwszej próbie być może dodasz za dużo soli, a może potrawa okaże się w ogóle nie mieć smaku. Nie oznacza to jednak, że poddasz się i już więcej nic nie ugotujesz — będziesz próbował, aż wreszcie Ci się uda. To samo dotyczy socjotechniki. Niektóre z niezbędnych zdolności mogą Ci przyjść zupełnie naturalnie, a z innymi będziesz musiał pomęczyć się trochę dłużej.


  Nawet jeśli zrozumienie bądź przyswojenie pewnego zagadnienia będzie przychodzić Ci z trudem, nie powinieneś się poddawać ani ulegać przekonaniu, że nigdy się tego nie nauczysz. Przy odpowiednim wysiłku i pracy każdy może opanować wszystkie umiejętności składające się na socjotechnikę.


  Pamiętaj również, że podobnie jak w prawdziwym przepisie kucharskim, interakcja socjotechniczna składa się z wielu "składników". Pierwszy składnik powinieneś zrozumieć lepiej już po pewnym czasie od rozpoczęcia dalszej lektury. Niektóre zdolności — na przykład "przepełnienie bufora u człowieka", opisywane w rozdziale 5. — nabiorą sensu dopiero z chwilą, w której opanujesz inne omawiane tu kompetencje.


  Pamiętaj jednak, aby jak najwięcej ćwiczyć i dodatkowo zgłębiać zagadnienia, które wydają Ci się niejasne. A teraz czas stanąć przy kuchni. Twój "przepis" zaczyna się w następnym rozdziale od pierwszego składnika, czyli gromadzenia informacji.


  Rozdział 2.

  Gromadzenie informacji


  Podczas wojny informacja to 90% sukcesu.


  — Napoleon Bonaparte


  Powiada się, że nie ma informacji nieistotnych. Jeśli chodzi o tematykę niniejszego rozdziału, czyli gromadzenie informacji, słowa te wydają się być prawdziwe. Nawet najdrobniejszy szczegół może stać się kluczem do udanego ataku socjotechnicznego.


  Mati Aharoni, mój przyjaciel i mentor, który od ponad dziesięciu lat zajmuje się testowaniem zabezpieczeń, przytacza historię, która najdobitniej dowodzi słuszności tego twierdzenia. Pewnego razu otrzymał zlecenie zinfiltrowania firmy praktycznie niefunkcjonującej w internecie. W przypadku tej firmy brakowało potencjalnych furtek umożliwiających włamanie, więc zadanie okazało się niełatwe.


  Mati zaczął poszukiwać w internecie różnych informacji, które mogły mu zapewnić do niej dostęp. Po pewnym czasie odkrył, że jeden z wyższych rangą pracowników firmy posłużył się służbowym adresem e-mail na forum dla filatelistów, gdzie wyraził swoje zainteresowanie znaczkami z lat pięćdziesiątych. Mati szybko zarejestrował domenę typu www.kolekcjaznaczkow.pl, a następnie skorzystał z wyszukiwarki Google i znalazł trochę zdjęć starych znaczków z odpowiedniego okresu. Stworzył prostą stronę internetową, na której prezentował swoją "kolekcję", a następnie sformułował następującą wiadomość e-mail adresowaną w zamyśle do namierzonego pracownika firmy:


  Szanowny Panie,


  Zauważyłem na www.forumznaczki.pl, że interesują Pana znaczki z lat pięćdziesiątych. Niedawno zmarł mój dziadek. Zostawił kolekcję znaczków, które chciałbym sprzedać. Przygotowałem specjalną stronę internetową. Jeśli chce Pan obejrzeć znaczki, proszę wejść na stronę www.kolekcjaznaczkow.pl.


  Pozdrawiam,


  Bob


  Przed wysłaniem e-maila Mati postanowił jeszcze zmaksymalizować swoje szanse na sukces. Odczytał z postu na forum numer służbowy telefonu mężczyzny i zadzwonił do niego. "Dzień dobry, z tej strony Bob. Widziałem pana wpis na forum www.forumznaczki.pl. Niedawno zmarł mój dziadek, zostawiając mi sporo znaczków z lat pięćdziesiątych i sześćdziesiątych. Zrobiłem im zdjęcia i zamieściłem je na stronie internetowej. Gdyby pan był zainteresowany, mogę wysłać panu link".


  Ofiara wykazała wielką ochotę obejrzenia znaczków i poprosiła o wysłanie jej e-maila. Mati wysłał wiadomość i czekał, aż mężczyzna kliknie załączony tam link. Mati zamieścił na stronie złośliwą ramkę z kodem, który wykorzystywał lukę obecną w ówczesnej wersji przeglądarki Internet Explorer. W ten sposób mógł przejąć kontrolę nad komputerem swojej ofiary.


  Nie musiał długo czekać. Zaraz po odebraniu wiadomości mężczyzna kliknął odnośnik. Tym samym system komputerowy firmy został spenetrowany.


  A teraz odrobina informacji: penetracja systemu okazała się możliwa, ponieważ mężczyzna w celu poszukiwania znaczków posłużył się firmowym adresem e-mail. Nie ma informacji nieistotnych. Mając tego świadomość, możemy zacząć zadawać sobie następujące pytania:


  


  
    	W jaki sposób gromadzi się informacje?



    	Z jakich źródeł mogą korzystać socjotechnicy poszukujący informacji?



    	Jak można wykorzystać takie informacje przy tworzeniu profilu ofiary?



    	W jaki sposób można namierzać, przechowywać i katalogować takie informacje, aby usprawnić sobie późniejsze korzystanie z nich?


  


  Jeśli zależy Ci na gromadzeniu informacji w sposób właściwy i skuteczny, będziesz musiał odpowiedzieć nie tylko na te, ale również na wiele innych pytań. Obecnie w internecie funkcjonuje mnóstwo serwisów społecznościowych, które umożliwiają wymianę informacji na temat przeróżnych aspektów swojego życia z dowolnie wybranymi ludźmi. Uzyskanie dostępu do potencjalnie szkodliwych informacji okazuje się dziś zatem łatwiejsze niż kiedykolwiek wcześniej. W tym rozdziale zajmiemy się podstawowymi zasadami gromadzenia informacji. Wyjaśnię, jak gromadzi się informacje w ramach działań socjotechnicznych oraz jak katastrofalne skutki dla bezpieczeństwa osobistego i bezpieczeństwa firm mogą mieć informacje ujawniane w sieci przez niektóre osoby.


  Umiejętności i metody przydatne socjotechnikowi w znacznym stopniu wywodzą się z innych dziedzin. Jednym z obszarów, w których gromadzenie informacji rozwinęło się w szczególny sposób, jest sprzedaż. Sprzedawcy to zazwyczaj ludzie niezwykle rozmowni i otwarci w relacjach z innymi — dzięki tym cechom doskonale radzą sobie z pozyskiwaniem informacji o swoich rozmówcach.


  Czytałem kiedyś książkę dotyczącą sprzedaży, której autor zachęcał czytelników do pozyskiwania od swoich nabywców danych kontaktowych potencjalnych klientów. Miało to wyglądać mniej więcej tak: "Czy możesz mi podać kontakt do jednej osoby, której twoim zdaniem ten produkt mógłby zapewnić takie same korzyści jak tobie?".


  Proste sformułowania skłaniają rozmówcę do otwarcia się i podania nazwisk członków rodziny, przyjaciół, a czasem nawet współpracowników. Gromadzenie i przechowywanie takich informacji, nazywane czasem żniwami, pozwala sprzedawcom na pozyskanie tzw. kwalifikowanych potencjalnych klientów. Kwalifikowany potencjalny klient to osoba, z którą nie trzeba się kontaktować zupełnie w ciemno, którą coś już łączy ze sprzedawcą.


  Sprzedawca może teraz skontaktować się z tymi osobami i powiedzieć coś takiego: "Byłem właśnie dwa domy obok u Jane, która zdecydowała się na zakup naszej polisy w wariancie prestiżowym. Zapoznała się z wszystkimi korzyściami, które mogłem jej zaoferować, i opłaciła roczną składkę z góry. Stwierdziła też, że również pani mogłaby wyrazić zainteresowanie taką polisą ubezpieczeniową. Czy znalazłaby pani chwilę na zapoznanie się z ofertą, na którą zdecydowała się Jane?".


  Kompetencje wykorzystywane przez sprzedawców przydają się również socjotechnikom. Socjotechnik nie prosi oczywiście o kontakty do innych osób, jednak uważnie analizuje obustronny przepływ informacji podczas prowadzonej rozmowy. Sprzedawca pozyskuje informacje od bieżącego klienta, a następnie przekazuje je dalej w taki sposób, aby potencjalny klient stał się bardziej skłonny go wysłuchać i się z nim spotkać. Dodatkowo sprzedawca niejako mimochodem posługuje się określeniami takimi jak "prestiżowy" czy "z góry", wstępnie urabiając potencjalnego klienta za pomocą słów kluczowych, którymi będzie się już za chwilę posługiwał podczas właściwej rozmowy. Ta technika pozwala skutecznie budować zaufanie, odwołuje się do znajomości i pozwala klientowi rozluźnić się w towarzystwie sprzedawcy (lub socjotechnika) — nad luką, która występuje normalnie między tymi dwiema osobami, został właśnie przerzucony most. W tym oraz w następnym rozdziale zajmiemy się tą kwestią bardziej szczegółowo.


  Dla socjotechnika oba te podejścia mają bardzo duże znaczenie — najpierw trzeba je zrozumieć, a potem nauczyć się je skutecznie stosować. Wróćmy na chwilę do przykładu kucharskiego z rozdziału 1. Dobry kucharz potrafi bez problemu rozpoznać dobrej jakości produkty spożywcze, świeże warzywa i dobre mięso. Wie dokładnie, czego potrzebuje do przyrządzenia danej potrawy, jeśli jednak nie zachowa właściwych proporcji, danie może wyjść zbyt łagodne, zbyt ostre, a nawet w ogóle nie nadawać się do jedzenia. Żeby nazywać się kucharzem, nie wystarczy wiedzieć, że do przyrządzenia dania według określonego przepisu potrzeba soli. Sztuka gotowania polega na łączeniu odpowiednich składników w odpowiednich proporcjach. Także socjotechnik musi wiedzieć, jakich umiejętności i w jakich proporcjach powinien użyć w danej sytuacji (to jego "przepis"). Wtedy może nazwać się mistrzem socjotechniki.


  Dzięki lekturze tego rozdziału nauczysz się określać właściwe proporcje swoich działań. Pierwszym składnikiem każdego przepisu socjotechnicznego jest informacja (więcej szczegółów na ten temat zostanie przedstawionych w kolejnym fragmencie). Im lepsze zdobędziesz informacje, tym bardziej wzrosną Twoje szanse na sukces. Niniejszy rozdział traktuje najpierw o gromadzeniu informacji, potem przechodzi do źródeł ich pozyskiwania, aby na koniec zająć się rozważaniami nad wykorzystaniem tych zasobów przez socjotechnika — bez tych wiadomości po prostu nie byłby kompletny.


  Gromadzenie informacji


  Gromadzenie informacji przypomina budowę domu. Jeśli zaczniesz budować go od dachu, nic dobrego raczej z tego nie wyjdzie. Porządny dom stawia się na solidnych fundamentach, czyli buduje się go od dołu ku górze. Gdy zaczniesz gromadzić informacje, możesz dojść do wniosku, że nie potrafisz ich ani uporządkować, ani z nich korzystać. Właśnie dlatego warto skorzystać z usług w zakresie gromadzenia informacji.


  W pozyskiwaniu i stosowaniu informacji pomoże Ci wiele różnych narzędzi. W celu prowadzenia testów i audytów zabezpieczeń korzystam z systemu operacyjnego Linux w dystrybucji BackTrack, powstałej specjalnie z myślą o sprawdzaniu zabezpieczeń. Jak większość dystrybucji Linuxa, BackTrack jest oprogramowaniem open source, dostępnym całkowicie bezpłatnie. Jego największym atutem wydaje się to, że zawiera on ponad 300 narzędzi stworzonych z myślą o testowaniu zabezpieczeń.


  Ze wszystkich narzędzi dostępnych razem z tym systemem korzystać można bezpłatnie w ramach licencji open source. Za ich największy plus uznać należy wysoką jakość, nierzadko dorównującą niezwykle kosztownym odpowiednikom komercyjnym, a nawet przewyższającą je. Jeżeli chodzi o gromadzenie informacji, szczególnie przydatne okazują się dwa narzędzie: Dradis i BasKet. Przyjrzyjmy się im nieco bliżej.


  BasKet


  BasKet działa na podobnej zasadzie jak windowsowy Notatnik, właściwie należałoby go jednak scharakteryzować jako Notatnik na sterydach. Obecnie za program ten odpowiada Kelvie Wong. Aplikacja jest dostępna za darmo w ramach systemu BackTrack lub pod adresem http://basket.kde.org. Na stronie znajdziesz szczegółową instrukcję instalacji programu. Po dokonaniu instalacji przekonasz się, że z BasKeta łatwo się korzysta, nietrudno też zorientować się w zasadach funkcjonowania interfejsu.


  Jak pokazuje rysunek 2.1, interfejs programu jest prosty w obsłudze. Dodawanie nowych "koszyków" na informacje nie sprawia najmniejszych trudności — wystarczy kliknąć odpowiednie pole po lewej stronie ekranu i wybrać polecenie New Basket.


  [image: ]


  Rysunek 2.1. BasKet pozwala w łatwy sposób porządkować dane pozyskane na etapie gromadzenia informacji


  Z nowo utworzonym koszykiem można robić dosłownie wszystko. Możesz kopiować i wklejać dane, zamieszczać w nich zrzuty ekranu, powiązać z koszykiem wykresy przygotowane w OpenOffice lub za pomocą innego programu, a także umieszczać tam pliki graficzne i inne przydatne narzędzia.


  Jeśli chcesz zamieścić w koszyku zrzut ekranu, możesz to zrobić na kilka sposobów. Najprostszy z nich to skopiować obraz, a następnie najechać kursorem na nowy koszyk i z menu pod prawym przyciskiem myszy wkleić zrzut. Jak widać na rysunku 2.1, dodawanie obrazów jest proste i dodany właśnie obraz można natychmiast wyświetlić. Wokół zdjęć można sporządzać lub doklejać notatki — wystarczy wstawić kursor do koszyka i zacząć pisać.


  W trakcie prowadzenia standardowego audytu zabezpieczeń największą zaletą tego programu okazuje się sposób porządkowania danych i wyświetlania ich na ekranie. Zazwyczaj tworzę oddzielne koszyki dla poszczególnych rodzajów danych, na przykład WHOIS, media społecznościowe itd. W następnej kolejności korzystam z Map Google lub usługi Google Earth i wykonuję zrzuty przedstawiające budynki należące do klienta, które również mogę przechowywać w programie BasKet. Po zakończeniu audytu aplikacja umożliwia mi błyskawiczne i łatwe ponowne odnalezienie i wykorzystanie tych danych. Rysunek 2.2 przedstawia niemal kompletny koszyk, zawierający sporo przydatnych informacji i zakładek.
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  Rysunek 2.2. Prawie kompletny koszyk z mnóstwem przydatnych informacji


  Na rysunku 2.2 widać wyraźnie, że BasKet pozwala łatwo przechowywać dane, i to w formacie znacząco ułatwiającym ich odczyt. Osobiście zamieszczam w koszykach tyle informacji, ile tylko zdołam zebrać, ponieważ nie ma informacji na tyle nieistotnej, aby nie warto jej było przechowywać. Wśród gromadzonych przeze mnie danych znajdują się informacje ze strony internetowej klienta, informacje WHOIS, dane z serwisów społecznościowych, obrazy, dane kontaktowe pracowników, znalezione CV, wpisy z forów, informacje o zainteresowaniach oraz wszelkie inne dane, które potrafię skojarzyć z firmą.


  Po zakończeniu etapu gromadzenia informacji mogę za pomocą tego programu eksportować wszystkie dane na stronę HTML, co znakomicie ułatwia pisanie raportów i udostępnianie informacji innym.


  Gromadzenie danych to dla każdego socjotechnika działanie o kluczowym znaczeniu (kwestię tę omówię szczegółowo w dalszych fragmentach). Informacje będą jednak zupełnie nieprzydatne, jeśli nie uda Ci się szybko ich przywołać i wykorzystać. Spróbuj raz skorzystać z BasKeta, a już z niego nie zrezygnujesz.


  Dradis


  BasKet to znakomite narzędzie, jeżeli jednak musisz często gromadzić informacje lub pracujesz w ramach większego zespołu zajmującego się pozyskiwaniem, przechowywaniem i wykorzystywaniem danych, z pewnością przyda Ci się narzędzie umożliwiające współdzielenie gromadzonych informacji przez wielu użytkowników. Wypróbuj program Dradis. Twórcy tego programu open source określają go mianem "samodzielnej aplikacji internetowej, stanowiącej centralne repozytorium informacji". Dradis umożliwia również planowanie przyszłych działań związanych z pozyskiwaniem danych.


  Podobnie jak BasKet, Dradis jest bezpłatnym programem typu open source, dostępnym pod adresem http://dradisframework.org/. Bez względu na to, z jakiego systemu operacyjnego korzystasz (Linux, Windows, Mac OS), Dradis oferuje proste i jasne wskazówki dotyczące instalacji i konfiguracji programu (http://dradisframework.org/​install.html).


  Po zainstalowaniu i skonfigurowaniu Dradisa, korzystając z przeglądarki, logujesz się do lokalnego hosta i portu, który podałeś (albo korzystasz ze standardowego portu 3004). Wystarczy, że otworzysz przeglądarkę i wpiszesz adres: https://localhost:3004/.


  Po zalogowaniu się zobaczysz ekran powitalny, przedstawiony na rysunku 2.3. Zwróć uwagę na przycisk Add Branch znajdujący się w lewym górnym rogu ekranu. Możesz w ten sposób dodawać szczegółowe dane na podobnej zasadzie jak w przypadku aplikacji BasKet. Mogą to być notatki, obrazy i wiele innych adnotacji (notatki możesz nawet importować).
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  Rysunek 2.3. Dradis charakteryzuje się przyjemnym i łatwym w użyciu interfejsem


  Dradis i BasKet to tylko dwa przykłady narzędzi, które wykorzystuję przy gromadzeniu i przechowywaniu danych. Strony internetowe obu aplikacji zawierają bardzo przystępne instrukcje opisujące zasady konfiguracji tych programów i posługiwania się nimi.


  Pamiętaj, że bez względu na to, z jakiego systemu operacyjnego korzystasz — Mac OS, Windowsa czy Linuksa — z pewnością znajdziesz dla siebie coś odpowiedniego. Przede wszystkim powinieneś wybrać narzędzie dla siebie najwygodniejsze, które pozwoli Ci sprawnie się poruszać wśród dużych ilości danych.


  Z tego względu sugerowałbym, abyś trzymał się raczej z daleka od takich rzeczy jak Notatnik Windowsa czy Smultron i TextEdit dostępne na komputerach Mac. Narzędzia te nie oferują możliwości formatowania i wyróżniania poszczególnych elementów, które powinny być lepiej widoczne od innych. Na moim serwerze dradisowym, przedstawionym na rysunku 2.3, utworzyłem osobną zakładkę dla scenariuszy rozmów telefonicznych. Jest to niezwykle przydatna funkcja, umożliwiająca zapis potencjalnie skutecznych pomysłów, na które wpadłem po zapoznaniu się ze zgromadzonymi informacjami.


  Te narzędzia podpowiadają socjotechnikowi, w jaki sposób może wykorzystywać gromadzone informacje. Pierwszy krok na drodze do zastosowania tych danych w praktyce polega na tym, by zacząć myśleć jak socjotechnik.


  Myśleć jak socjotechnik


  Zebrałeś kilkaset megabajtów informacji i zdjęć. Wszystko ładnie i pięknie, gdy jednak zaczniesz je przeglądać, musisz pomyśleć, jak odnajdywać się w tych danych i jak maksymalnie skutecznie je wykorzystywać.


  Oczywiście możesz po prostu otworzyć okno przeglądarki i wpisywać kolejne rozbudowane frazy wyszukiwania. Coś na pewno w ten sposób uzyskasz, niewykluczone nawet, że niektóre tak zdobyte informacje okażą się przydatne. Kiedy dokucza Ci głód, prawdopodobnie nie biegniesz do kuchni, nie wrzucasz do miski przypadkowych składników i nie zaczynasz ich wcinać. Jakość posiłku zależy od planowania, przygotowania oraz refleksji. Również socjotechnik musi planować, czynić przygotowania i zastanawiać się nad informacjami, które chciałby pozyskać (to samo dotyczy sposobu ich pozyskiwania).


  Na tym niezwykle istotnym etapie procesu gromadzenia informacji wiele osób będzie musiało zmienić swój sposób myślenia. Musisz nauczyć się podchodzić do świata otaczających Cię informacji z zupełnie innym nastawieniem niż dotychczas. Musisz nauczyć się wszystko kwestionować, a kiedy trafisz już na jakąś informację, musisz nauczyć się myśleć o niej jak socjotechnik. Musisz zmienić sposób formułowania zapytań podczas przeszukiwania sieci oraz innych źródeł. Musisz również zmienić swoje spojrzenie na otrzymywane odpowiedzi i wyniki. Podsłuchasz fragment rozmowy, przeczytasz pozornie nic nieznaczący wpis na forum, zobaczysz worek ze śmieciami — musisz nauczyć się przyswajać tego rodzaju informacje w inny sposób, niż robiłeś to do tej pory. Mati, mój mentor, ekscytuje się za każdym razem, gdy program komputerowy wyświetli błąd lub się zawiesi. Dlaczego? Ponieważ zawodowo zajmuje się testowaniem systemów zabezpieczeń i pisaniem exploitów. Awaria aplikacji stanowi pierwszy krok na drodze do znalezienia jej słabych punktów, zatem zamiast irytować się faktem utraty danych, Mati ekscytuje się nowymi możliwościami. Socjotechnik powinien podchodzić w taki sposób do informacji. Obserwując ofiarę korzystającą z wielu różnych serwisów społecznościowych, należy szukać powiązań między nimi oraz informacji, dzięki którym można by stworzyć pełny profil tej osoby.
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