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    Wstęp


    Jak i dlaczego powstała ta książka?


    Historia tej książki rozpoczęła się w połowie 2012 roku, kiedy nie było jeszcze stabilnego wydania Samby 4. Zmieniłem wtedy pracę. Odszedłem z korporacji, której działanie opierało się na Active Directory, i przeszedłem do firmy, w której dogorywał SBS 2003. Zdając sobie sprawę z kosztów zakupu nowego sprzętu oraz licencji Windows Server, wpisałem w Google hasło darmowa alternatywa dla Active Directory. W wynikach bardzo nieśmiało pojawiły się informacje na temat serwera Samba 4. Zacząłem więc badać temat i szukać jakichkolwiek poradników konfiguracji tego oprogramowania. Udało mi się nawet znaleźć kilka artykułów, w języku polskim[1], opisujących konfigurację Samby w roli kontrolera domeny Active Directory. Wszystkie jednak przedstawiały oprogramowanie w wersji alfa lub beta, z zaznaczeniem, że projekt jest dopiero w fazie testów. Wtedy jeszcze z Linuksa korzystałem sporadycznie i używałem go głównie do zastosowań desktopowych, dlatego pierwsze podejście do konfiguracji serwera zakończyło się niepowodzeniem. Ostatecznie w firmie zostały zastosowane inne rozwiązania, a temat Active Directory i Samby 4 został porzucony. Mimo początkowych niepowodzeń zainteresowanie zagadnieniem pozostało.


    Po skonfigurowaniu sieci, poznaniu potrzeb i uporządkowaniu zadań informatycznych w pracy nastał dla mnie czas codziennego administrowania systemami i niesienia pomocy użytkownikom. Jednym z projektów, którymi się wtedy zajmowałem, była konfiguracja maszyn wirtualnych, głównie w celu uruchamiania starszego oprogramowania na nowoczesnych platformach sprzętowych. Dostrzegłem wówczas piękno i prostotę oprogramowania VirtualBox. Niedługo potem stało się ono moim testowym środowiskiem dla budowanych domen Active Directory. Równolegle prowadziłem blog, wtedy jeszcze pod adresem jedenserwer.blogspot.com, w którym po cichu i tylko dla siebie zapisywałem rozwiązania problemów, z jakimi borykałem się na co dzień w pracy. Chciałem zebrać w jednym miejscu te rozwiązania, których musiałem szukać dosyć długo, abym w każdej chwili mógł do nich wrócić. Na początku nie miałem zamiaru rozpowszechniać bloga. Jednak po pewnym czasie zaczęły się pojawiać posty dotyczące Samby 4.


    Temat kontrolera domeny Active Directory w systemie Linux powrócił z końcem 2012 roku. Natknąłem się wówczas na artykuł na blogu Adama Golańskiego w serwisie www.dobreprogramy.pl[2]. Po szybkim rozeznaniu okazało się, że Samba 4 w wersji stabilnej została wydana. Zrobiło się dosyć poważnie, gdyż darmowe oprogramowanie stało się realnym konkurentem dla płatnych rozwiązań Microsoftu.


    Przełom nastąpił w styczniu 2013 roku. Na nowo zacząłem szukać rozwiązań w Internecie i znalazłem wpis na blogu opentodo.net[3], którego autor krok po kroku pokazał sposób instalacji kontrolera domeny Active Directory w systemie CentOS. Zastosowałem się do wskazówek i udało mi się po raz pierwszy skonfigurować kontroler domeny Active Directory na maszynie wirtualnej oraz podłączyć komputer z systemem Windows XP. Wtedy właśnie połknąłem bakcyla, zacząłem pogłębiać wiedzę z zakresu administracji systemem Linux oraz eksperymentować z Sambą. Postawiłem sobie za cel znalezienie najprostszego sposobu konfiguracji kontrolera domeny pod Linuksem. Gdy to się udało, postanowiłem podzielić się zdobytą wiedzą. Chciałem, aby każdy, nawet laik, po przeczytaniu mojej instrukcji potrafił samodzielnie skonfigurować serwer. W ten sposób 20 marca 2013 roku na moim blogu pojawiła się seria postów[4] pokazujących, jak przeprowadzić instalację i konfigurację systemu operacyjnego oraz jak skutecznie skonfigurować kontroler domeny Active Directory.


    Decydując się na upublicznienie mojego bloga, spodziewałem się, że albo będę „hejtowany” przez odwiedzających go „specjalistów”, albo szybko mi się znudzi i przestanę pisać. Stało się jednak inaczej. Okazało się, że blog odwiedzali ludzie, którzy, podobnie jak ja parę miesięcy wcześniej, potrzebowali alternatywy dla drogiego Windows Server. Komentarze pod postami były i są pozytywne, co sprawia, że powstają nowe artykuły i aktualizacje. Od połowy 2013 roku blog ma nowy adres: www.samba.org.pl.


    Z czasem przybyło zagadnień, które warto by omówić w związku z tematem Active Directory w środowisku Linux. Część z nich pojawiła się na blogu jako odpowiedź na konkretne potrzeby czytelników. Z licznych rozmów i maili wymienionych z odwiedzającymi moją stronę wyszło, że w Internecie nie ma zbyt wielu publikacji, które podejmowałyby temat całościowo i jednocześnie przekazywały informacje w sposób przystępny dla odbiorcy. Nawet oficjalna dokumentacja serwera Samba 4[5] może sprawiać problemy początkującym administratorom. Dlatego podczas pisania jednego z artykułów oraz przy delikatnej sugestii mojej żony powstał pomysł, aby zebrać wszystkie zagadnienia i wydać w postaci książki.


    Jeśli czytasz te słowa, to znaczy, że projekt nie spalił na panewce i zapewne trzymasz w rękach egzemplarz mojej publikacji.


    Wybrane komentarze czytelników bloga samba.org.pl


    Tomasz Fido:


    Dzięki, świetny tutorial, wszystko działa pięknie.


    Czy w najbliższym czasie można liczyć na tutorial, jak postawić zapasowy kontroler domeny na Samba 4 oraz zapasowy DNS? Nigdzie nie znalazłem tego opisanego w spójny sposób.


    Grzegorz Ochot:


    Świetny tutorial :-) Zainstalowałem najnowszą Sambę 4.1.4. Jedyne, na czym się „przejechałem”, to hasło administratora — musi być silne.


    Tomasz Wieteska:


    Również chciałbym podziękować za rzeczowy tutorial. Domena „postawiona” dla trzech pracowni szkolnych (ok. 50 klientów i prawie 100 użytkowników). Od kiedy ministerialny SBS odmówił posłuszeństwa, ciężko było zapanować nad porządkiem w komputerach. Domena spisuje się na razie bez zarzutu, choć może to zbyt krótki czas, by oceniać :)


    Hawkinsowo:


    Wszystko działa jak w zegarku. Miałem lekki problem z BIND9, ale to sam namieszałem i jakoś doszedłem co. SUPER PRZEWODNIK :) Polecam wszystkim. A Pan Zbyszek zasługuje na wielki kufel zimnego piwka.


    Z Rafinski:


    Serwer działa już tydzień, komputery (18) pododawane, konta (240) utworzone. Wszystko przebiegło bezproblemowo. Dziękuję za szczegółowy i dokładny tutorial. Do kompletu przydałaby się instrukcja dodawania drukarek sieciowych i skanera.


    Belfer Mariusz:


    Witam, supersprawa, mam już trzy pracownie — razem 47 stanowisk i ok. 360 userów. Śmiga, aż miło. Od poprzednich moich komentarzy minęły dwa tygodnie i nawet nie wiem już, co to SBS, nie mówiąc, że przestałem ciągle siedzieć przy konsoli serwera. Generalnie żadnych problemów. Pozdrawiam.


    Michał Batorowicz:


    Dzięki wielkie,


    tydzień się męczyłem, zanim trafiłem na Twoją instrukcję. Według Twojego „tutka” wszystko działa bez problemu. Na razie jest to instalacja testowa, ale docelowo będzie w szkolnej pracowni.


    Krzysztof Markowski:


    Bardzo porządna robota. Dziękuję!


    Czym ta książka nie jest i czego się z niej nie dowiesz?


    Zabierając się do pisania tej książki, postawiłem sobie dwa główne cele: jasny przekaz i skuteczność. Podobnie jak w przypadku pierwszych artykułów dotyczących Samby 4 na moim blogu, chcę, aby każdy, kto skorzysta z poradników zawartych w tej pozycji, był w stanie bez dodatkowej pomocy skonfigurować kontroler domeny oraz uruchomić Active Directory z podstawowymi ustawieniami. Pozostałe cechy tej książki wynikają z powyższych założeń.


    Postarałem się ograniczyć do minimum wstęp teoretyczny. Informacje na temat usługi katalogowej Microsoft i serwera Samba 4 pojawią się w formie dużego skrótu. Opiszę najważniejsze cechy omawianych systemów, więc jeśli ktoś szuka szczegółowych informacji na temat historii czy sposobu działania wspomnianego oprogramowania, musi sięgnąć do innych źródeł. W książce pojawi się sporo odsyłaczy do tych pozycji, które szerzej opisują omawiane zagadnienia.


    Książka ta na pewno nie jest instrukcją administratora Active Directory. Wprawdzie będzie w niej pokazane, jak tworzyć grupy i użytkowników oraz jak przypisywać im foldery i nadawać uprawnienia, ale będzie to przedstawione tylko w odniesieniu do omawianych, kluczowych zagadnień. Szczegóły dotyczące zarządzania Active Directory znajdują się w innych publikacjach. Chcącym przetestować w praktyce najważniejsze funkcje domeny Windows w już skonfigurowanym środowisku polecam zestaw przygotowujący do egzaminu MCTS[6].


    Niniejsza pozycja nie jest też podręcznikiem serwera Samba 4. Opisane niżej komendy będą się odnosić przede wszystkim do kluczowego zagadnienia, jakim jest konfiguracja kontrolera domeny Active Directory w systemie Linux.


    Publikacja ta nie podejmuje i nie opisuje wszystkich tematów dotyczących zagadnienia Active Directory i serwera Samba 4. Głównym celem książki jest pokazanie czytelnikom, jak zainstalować oprogramowanie i skonfigurować domenowe środowisko pracy. Pozycja ta nie może więc być traktowana jako biblia ani encyklopedia, lecz jako vademecum, proste kompendium lub przewodnik.


    W tej publikacji nie będę się też zagłębiał w zagadnienia sprzętowe. Administratorzy nie znajdą tutaj wskazówek dotyczących fizycznej konfiguracji serwera. W różnych sieciach i środowiskach są różne potrzeby. Serwery często skupiają w sobie wiele funkcji. Opisywanie każdej opcji zajęłoby sporo czasu i miejsca. W rozdziale poświęconym środowisku testowemu podam minimalne wymagania sprzętowe dla omawianych systemów operacyjnych.


    Co zatem będzie w książce? Pojawią się elementarne informacje na temat omawianego oprogramowania. Opiszę, jak przygotować środowisko testowe, czyli laboratorium sieci maszyn wirtualnych. Czytelnik dostanie zestaw instrukcji „krok po kroku” do instalacji i konfiguracji kontrolera domeny. Pokażę, jak skutecznie podłączyć do Active Directory komputery klienckie, zarówno z systemami Windows, jak i Linux, oraz jak uruchomić profile wędrujące. W ostatnim rozdziale opiszę kilka przydatnych dodatków, ułatwiających zarządzanie domeną z kontrolerami pracującymi pod Linuksem i Sambą.


    Dla kogo jest ta książka i dlaczego warto ją kupić?


    W pierwszej części wstępu wspomniałem o blogu, który zacząłem pisać tylko dla siebie. Umieszczone w nim posty miały być moimi notatkami, do których mógłbym sięgać w razie potrzeby. Książka natomiast powstała po tym, jak się okazało, że blog ma stałych czytelników, a poruszany temat jest ważny i potrzebny.


    Pozycję tę kieruję do administratorów, którzy potrzebują centralnie zarządzanego środowiska, a nie chcą lub nie mogą przeznaczyć na ten cel dużych nakładów finansowych. Serwer Samba 4 od dłuższego czasu jest wydawany w wersjach stabilnych i z powodzeniem może być stosowany w środowiskach produkcyjnych. Ze względu na łatwość konfiguracji Active Directory na Linuksie może być implementowana w szkolnych pracowniach, zarówno jako narzędzie administracji, jak i środowisko testowe, służące do nauki przyszłych administratorów.


    Z książki mogą skorzystać osoby, które miały wcześniej styczność z usługami katalogowymi Microsoft i wiedzą, do czego to narzędzie służy, oraz znają podstawy zarządzania przez przystawki administracyjne Windows Server. Nie jest natomiast konieczna znajomość systemów operacyjnych Linux. W tej sytuacji jednak ważne jest, aby stosować się dokładnie do instrukcji instalacji i konfiguracji systemu operacyjnego kontrolera domeny.


    Przed rozpoczęciem budowania środowiska domenowego konieczna jest podstawowa wiedza z zakresu sieci komputerowych, gdyż Active Directory jest usługą sieciową. W wielu fragmentach tej książki pojawią się odniesienia do różnych konfiguracji LAN (z ang. Local Area Network), które jednak nie będą szerzej omawiane.


    Publikacja ta może też służyć jako pomoc dla początkujących lub uczących się administratorów. Instrukcje w niej zawarte są prezentowane w taki sposób, żeby każdy był w stanie skonfigurować domenę Active Directory. W jednym z początkowych rozdziałów zostanie opisane, jak zbudować sieć maszyn wirtualnych, która może posłużyć do celów edukacyjnych.


    Czytelnik, który kupił tę książkę, dostaje komplet poradników potrzebnych do konfiguracji darmowego środowiska Active Directory, od instalacji kontrolera w systemie Linux począwszy, na podłączeniu komputerów klienckich z różnymi systemami skończywszy.
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            Określenie „darmowe środowisko” dotyczy oprogramowania kontrolera domeny oraz systemu operacyjnego Linux/Unix na komputerach klienckich. W omawianym schemacie będzie potrzebna jedna licencja Microsoft Windows do celów administracyjnych. Przy budowie i konfiguracji sieci należy oczywiście uwzględnić koszty związane ze sprzętem.

          
        

      
    


    Pozycja ta obejmuje najważniejsze zagadnienia i realizuje temat instalacji i konfiguracji domeny w sposób całościowy. Jest to jedna z nielicznych tego typu publikacji na rynku. Jeśli porównać cenę książki z kosztem zakupu licencji Windows Server, łatwo policzyć, ile można zaoszczędzić.


    
      
        [1] W tym momencie nie są już niedostępne, więc nie jestem w stanie podać źródeł.

      


      
        [2] http://www.dobreprogramy.pl/Samba-4-wreszcie-alternatywa-dla-Windows-Servera-w-firmowych-sieciach,News,38028.html, dostęp: 7.08.2014.

      


      
        [3] http://opentodo.net/2013/01/samba4-as-ad-domain-controller-on-centos-6/, dostęp: 7.08.2014.

      


      
        [4] http://www.samba.org.pl/2013/03/samba4-jako-podstawowy-kontroler-domeny.html, dostęp: 8.07.2014.

      


      
        [5] https://wiki.samba.org/index.php/User_Documentation, dostęp: 8.07.2014.

      


      
        [6] Dan Holme, Danielle Ruest, Jason Kellington: Egzamin MCTS 70-640: Konfigurowanie Active Directory w Windows Server 2008 R2 Training Kit. Wyd. 2. Warszawa: APN Promise, 2011. ISBN: 978-83-7541-089-1.

      

    

  


  
    Rozdział 1. Szczypta teorii i historii


    W tym rozdziale omówię pojęcia, które będą się pojawiały w dalszej części książki. Czytelnicy, którzy już pracują w Active Directory i znają serwer plików Samba, mogą ten fragment pominąć. Zachęcam jednak do zapoznania się z opisanymi tutaj tematami. Pozwoli to przybliżyć zagadnienia związane z pracą w grupach roboczych, zaznajomić się z historią omawianych systemów oraz zrozumieć, dlaczego tematyka usługi Active Directory i jej implementacji w systemie Linux ma tak duże znaczenie.


    Active Directory w systemie Windows Server


    Active Directory jest to usługa katalogowa, czyli hierarchiczna baza danych zawierająca takie elementy jak użytkownicy, sprzęt sieciowy i aplikacje, pozwalająca na centralne zarządzanie relacjami między nimi. Active Directory jest opracowaną przez Microsoft implementacją protokołu LDAP, działającą pierwotnie w środowisku Windows.


    Usługa katalogowa Microsoft pojawiła się po raz pierwszy wraz z Windows 2000 Server pod koniec lat 90. XX wieku. Pierwotnie nosiła nazwę NT Directory Service. Windows Server 2003 przyniósł następcę NTDS — Active Directory Domain Services, czyli usługę w kształcie, jaki znamy obecnie. Nie jest to jedyna istniejąca i dostępna usługa katalogowa. Jednak z powodu popularności systemu Windows Active Directory jest obecne w wielu firmach i instytucjach. Podstawowymi narzędziami do zarządzania usługą katalogową Microsoft są przystawki administracyjne. Ich przykładem jest program Użytkownicy i komputery usługi Active Directory, zaprezentowany na rysunku 1.1.


    [image: ]


    Rysunek 1.1. Przystawka Użytkownicy i komputery usługi Active Directory — jedno z podstawowych narzędzi administratora


    Główną korzyścią płynącą z wdrożenia usługi katalogowej w sieci jest możliwość centralnego zarządzania użytkownikami, sprzętem sieciowym, aplikacjami i przechowywanymi danymi. Osoby pracujące na co dzień w domenie jako jej cechę na pewno wymienią możliwość logowania się na różnych komputerach za pomocą tej samej nazwy użytkownika i hasła. Jest to tzw. profil wędrujący lub mobilny (ang. roaming profile). Stosując to rozwiązanie, użytkownicy bardzo dużych sieci firmowych rozproszonych po całym świecie mogą logować się na różnych komputerach, w różnych miejscach na Ziemi i mają dostęp do swoich danych i aplikacji.


    Taka funkcjonalność została osiągnięta między innymi dzięki protokołowi uwierzytelniania i autoryzacji Kerberos. Działa on z wykorzystaniem centrum dystrybucji kluczy (KDC — ang. Key Distribution Center). Każdy logujący się użytkownik najpierw musi zostać uwierzytelniony; są tworzone odpowiednie bilety (ang. tickets) między użytkownikiem a serwerami i po udanej autoryzacji zostaje przyznany dostęp do zasobów domeny.


    Struktura logiczna Active Directory


    Active Directory jest rodzajem bazy danych, która przechowuje pewne informacje, zorganizowane w odpowiedni sposób. Struktura usługi katalogowej Microsoft swoją budową może nieco przypominać drzewo, dlatego jej elementy składowe są nazywane liśćmi, drzewami i lasem.


    Najbardziej podstawowym składnikiem usługi Active Directory jest tzw. liść. Może nim być na przykład konto użytkownika, komputera lub grupa użytkowników. Elementem grupującym liście jest kontener będący najczęściej jednostką organizacyjną (OU, ang. Organizational Unit). Kontenery i liście są składowymi domen. W domenie można tworzyć hierarchiczne struktury jednostek administracyjnych (jedne pod drugimi). Kontener grupujący liście nie jest jednostką organizacyjną, kiedy nie można w nim tworzyć kolejnych jednostek.


    Rysunek 1.2 przedstawia podstawowe elementy struktury logicznej Active Directory.
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    Rysunek 1.2. Przystawka Użytkownicy i komputery usługi Active Directory z wyszczególnionymi elementami


    W okienku po lewej stronie znajduje się lista rozwijana, na której szczycie umieszczona jest domena o nazwie domena.local. Jej składowymi są foldery będące kontenerami i jednostkami organizacyjnymi. Katalog Users jest kontenerem niebędącym jednostką administracyjną. Zawiera on liście, czyli konta i grupy użytkowników, ale nie można w nim tworzyć jednostek podrzędnych. Przykładem liścia jest profil użytkownika Administrator.


    Jednostką administracyjną jest natomiast folder Printers. Jak pokazuje rysunek, można w nim tworzyć kolejne jednostki oraz liście w postaci kont komputerów, grup, użytkowników, drukarek i innych.


    W Active Directory pod kontrolą systemu Windows Server może pracować wiele domen. Mogą też istnieć domeny podrzędne. Domena nadrzędna wraz ze swoimi subdomenami tworzy tzw. drzewo. Przykład drzewa domen przedstawiono na diagramie na rysunku 1.3.
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    Rysunek 1.3. Przykładowe drzewo domen


    W Active Directory może istnieć wiele drzew oraz pojedynczych domen. Każdą domeną i subdomeną zarządza oddzielny serwer, czyli kontroler. Domeny i drzewa są składowymi największego obiektu w usłudze katalogowej, czyli lasu. Las jest tworzony automatycznie wraz z pierwszą domeną i przyjmuje jej nazwę. Listę domen w lesie można zobaczyć, korzystając z narzędzia Zarządzanie zasadami grupy, co zostało pokazane na rysunku 1.4.
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    Rysunek 1.4. Przystawka Zarządzanie zasadami grupy z zaznaczonym lasem i rozwiniętą listą domen


    Active Directory a DNS


    System DNS (ang. Domain Name System — system nazw domenowych) jest wykorzystywany przez Active Directory do identyfikowania obiektów takich jak domeny i komputery. Podobnie jak usługa katalogowa, system nazw ma budowę hierarchiczną. DNS obejmuje całą sieć Internet i grupuje domeny w topologii drzewa. Dzięki systemowi nazw możliwe jest uszeregowanie komputerów i serwerów w domenach. Hierarchiczna budowa pozwala natomiast na poprawną identyfikację urządzeń fizycznych w logicznej strukturze. Do zadań systemu DNS należy także rozpoznawanie nazw domenowych, na przykład samba.domena.local, i kojarzenie ich z adresami IP odpowiednich komputerów. Dzięki temu między urządzeniami możliwa jest poprawna komunikacja na poziomie sieci.


    Domena a grupa robocza


    Użytkownikom systemu Windows (ale nie tylko tego) pracującym w sieci nie jest obce pojęcie grupy roboczej. Rozwiązanie to stosuje się w małych środowiskach, w których brak centralnego zarządzania nie stanowi problemu. Grupa robocza pozwala na komunikację komputerów w sieci i wymianę plików. Nie występują tutaj profile wędrujące. Zwykle jeden użytkownik jest przypisany do jednego komputera. Maszyny działające pod kontrolą systemu Windows 7 są domyślnie dodawane do grupy roboczej o nazwie WORKGROUP.


    Linux w grupie roboczej


    W grupach roboczych wcześniej czy później zachodzi potrzeba centralnego gromadzenia danych, czyli skonfigurowania serwera plików. Jeśli wszystkie komputery mają zainstalowany system Windows, to wystarczy jeden z nich wyposażyć w odpowiednio pojemne dyski twarde. Sytuacja trochę się komplikuje, gdy użytkownicy korzystają z urządzeń na różnych platformach systemowych w ramach tej samej grupy. Wówczas może zachodzić problem komunikacji między nimi. Z pomocą przychodzi Linux z serwerem Samba.


    Pewnie w niejednej sieci działa jeszcze serwer skonfigurowany kilka lub kilkanaście lat temu na bazie tego oprogramowania. Na początku pierwszej dekady XXI wieku w czasopismach komputerowych można było znaleźć poradniki instalacji domowej LAN z linuksowym serwerem plików i drukarek. Sambą, jak również innymi składnikami systemu operacyjnego serwera można było (i można nadal) zarządzać przez przeglądarkę internetową, korzystając z narzędzia Webmin. Rysunek 1.5 pokazuje interfejs tego oprogramowania z listą zasobów serwera Samba 4 w systemie Debian.
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    Rysunek 1.5. Interfejs narzędzia Webmin z listą zasobów Samby


    Jednak w sytuacji gdy Samba 4 pracuje jako kontroler domeny Active Directory, do jego obsługi stosuje się przede wszystkim narzędzia administracji zdalnej serwera w systemie Windows.


    Historia Samby


    Samba powstała w 1991 roku. Jej twórcą jest Andrew Tridgell, który napisał program serwera plików dla protokołu SMB[1]. Jak mówi strona główna samba.org: „Samba jest Otwartym/Wolnym Oprogramowaniem, które zapewnia bezproblemową wymianę plików oraz serwisy drukowania dla klientów protokołów SMB i CIFS”. Samba, w przeciwieństwie do innych implementacji SMB/CIFS, jest łatwo dostępna, a także pozwala na komunikację pomiędzy serwerami opartymi na systemach Linux/Unix a klientami Windows.


    Na stronie http://www.samba.org/samba/history/ można zapoznać się z uwagami do wydań Samby od wersji 1.9.17 do najnowszej. Administratorom na pewno jest znana Samba w wersji 3. Na niej i na jej poprzedniczkach działa jeszcze wiele linuksowych serwerów. Zgodnie z założeniem Samba jako serwer Linux/Unix pozwala na współpracę zarówno z klientami tych systemów, jak i systemu Windows. Trzeba też wspomnieć, że już dzięki wcześniejszym wersjom Samby komputery użytkowników systemu Linux można podłączyć do Active Directory. Jednak do wersji 3 włącznie nie mogą one pełnić funkcji kontrolera domeny.


    Dokładnie 11 grudnia 2012 roku, po kilku latach prac, została wydana pierwsza stabilna wersja oprogramowania Samba 4.0. Wersje rozwojowe, niestabilne można było pobierać wiele miesięcy wcześniej. Samba w wersji czwartej oprócz dotychczas oferowanych usług daje możliwość skonfigurowania kontrolera i zarządzania domeną Active Directory w systemie Linux. Coś, co do niedawna można było tylko drogo kupić od firmy Microsoft, stało się wolne i darmowe.


    Samba 4 jako kontroler Active Directory


    Dzięki oprogramowaniu Samba 4 można skonfigurować główny kontroler domeny Active Directory oraz kontrolery dodatkowe do istniejących już domen zbudowanych zarówno w systemie Windows Server, jak i z wykorzystaniem Samby. Za pomocą narzędzi administracji serwerem z poziomu dowolnego systemu Windows można zarządzać domeną Active Directory. Te funkcje nie byłyby dostępne, gdyż Microsoft bardzo długo i skutecznie strzegł swojego oprogramowania usług katalogowych. Dopiero pomoc Komisji Europejskiej sprawiła, że producent Windows udostępnił informacje, które pozwoliły na stworzenie wolnego oprogramowania serwerowego.


    W momencie pisania tej książki (sierpień 2014) najnowszym wydaniem Samby jest wersja 4.1.11. W uwagach do wydań można przeczytać, że Samba 4.1.x to kolejna wersja pakietu, obejmująca wszystkie technologie wersji stabilnych, zarówno 3, jak i 4. Dodatkowo usługi znane z wersji 3 będą rozwijane tak, aby współpraca z protokołami Active Directory była jeszcze wydajniejsza. Znakiem rozpoznawczym projektu Samba jest logo zaprezentowane na rysunku 1.6.
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    Rysunek 1.6. Logo Samby


    
      
        [1] Zainteresowanych szczegółowymi informacjami na temat historii Samby i protokołu SMB zachęcam do zapoznania się z książką Richarda Sharpe’a, Tima Pottera, Jima Morrisa, Samba dla każdego, Helion, Gliwice 2002.

      

    

  


  
    Rozdział 2. Przygotowanie laboratorium testowego


    Administrator chcący wypróbować instrukcje zawarte w tej książce powinien dysponować odpowiednim środowiskiem testowym. Nie każdy jednak ma możliwość pracy z fizyczną siecią połączonych ze sobą urządzeń. Aby skonfigurować i sprawdzić działanie Active Directory w systemie Linux, potrzebne są co najmniej dwa komputery — serwer i klient. Istnieje jednak sposób na zbudowanie sieci składającej się z wielu urządzeń w sytuacji, gdy użytkownik dysponuje zaledwie jednym komputerem PC. Jest to możliwe dzięki technikom wirtualizacji. Na jednej maszynie fizycznej można zasymulować działanie kilku komputerów poprzez utworzenie maszyn wirtualnych.


    Istnieje wiele różnych systemów wirtualizacji, na przykład firma Microsoft jest producentem narzędzia Virtual PC, które w systemie Windows 7 pozwala na uruchomienie Trybu Windows XP (ang. Windows XP Mode). Są też dostępne inne, bardziej uniwersalne narzędzia wirtualizacji, takie jak VMware i QEMU, które współpracują z różnymi platformami systemowymi. Jednym z bardziej wygodnych programów działających zarówno w systemach operacyjnych Windows, jak i Linux i pozwalających tworzyć maszyny wirtualne jest środowisko VirtualBox. Można je uruchomić praktycznie na każdym komputerze klasy PC. W tej książce posłuży ono do tworzenia sieci maszyn wirtualnych, w której będzie można testować działanie Active Directory.


    Wprowadzenie do środowiska VirtualBox


    Oprogramowanie VirtualBox jest dostępne za darmo. Jego producentem jest firma Oracle. Szczegółowe informacje na temat aplikacji można uzyskać na stronie https://www.virtualbox.org/. Najnowszą wersję można pobrać po kliknięciu w odnośnik Download lub bezpośrednio pod adresem https://www.virtualbox.org/wiki/Downloads. Ze strony można pobrać programy instalacyjne dla systemów operacyjnych Windows, OS X i Solaris. Pod adresem https://www.virtualbox.org/wiki/Linux_Downloads są dostępne odpowiednie pakiety oraz opisy instalacji środowiska w różnych dystrybucjach Linux.


    Instalacja samego oprogramowania VirtualBox nie jest obwarowana specjalnymi wymaganiami sprzętowymi. Dużym plusem środowiska jest to, że nie wymaga ono fizycznego wsparcia wirtualizacji przez procesor komputera (korzysta z niego, jeśli jest dostępne). Dzięki temu program można zainstalować nawet na starszych urządzeniach. Należy jednak pamiętać, że każda maszyna wirtualna będzie korzystać z zasobów sprzętowych komputera-gospodarza. Dlatego trzeba się liczyć z tym, że na słabszym sprzęcie wirtualna sieć może działać powoli oraz spowalniać działanie hosta.


    W tym miejscu można by podać orientacyjną konfigurację komputera-gospodarza do pracy ze środowiskiem wirtualnym. Nie jest to łatwe, ponieważ zależy od tego, z ilu maszyn będziemy chcieli korzystać. Orientacyjnie można przyjąć, że procesor z dwoma i więcej rdzeniami ze sprzętowym wsparciem wirtualizacji oraz 4 GB pamięci operacyjnej powinny wystarczyć do wygodnej pracy z kilkoma maszynami wirtualnymi.
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            Gdy zaczynałem przygodę z Sambą, dysponowałem komputerem z jednordzeniowym procesorem bez sprzętowego wsparcia wirtualizacji oraz 3 GB pamięci RAM. Dało się tworzyć maszyny wirtualne, jednak kompilacja Samby ze źródeł trwała… kilkanaście godzin, gdy normalnie zajmuje kilkanaście minut.


            Obecnie korzystam z procesora czterordzeniowego i 8 GB pamięci operacyjnej. Praca z maszynami wirtualnymi jest szybka i wygodna, a host nie jest bardzo obciążony.

          
        

      
    


    Tworzenie maszyn wirtualnych


    Po instalacji VirtualBox można uruchomić aplikację, która od razu jest gotowa do pracy. Okno programu wygląda tak jak na rysunku 2.1.
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    Rysunek 2.1. Główne okno programu VirtualBox w systemie Windows 7


    Oprogramowanie VirtualBox nie wymaga w zasadzie konfiguracji. Jeśli ktoś chce, może zmienić lokalizację przechowywania plików maszyn wirtualnych. Aby to zrobić, trzeba z menu File wybrać opcję Preferences… lub użyć skrótu Ctrl+G. Pole wyboru lokalizacji plików pokazano na rysunku 2.2.
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    Rysunek 2.2. Lokalizację plików maszyn wirtualnych można zmieniać w polu Default Machine Folder


    Tworzenie nowej maszyny wirtualnej należy rozpocząć od kliknięcia przycisku New w górnym panelu programu lub w menu Machine. Można też użyć skrótu klawiszowego Ctrl+N. Jeśli posiadamy plik maszyny wirtualnej utworzonej na innym hoście, możemy ją dodać do naszego środowiska, wybierając z menu Machine opcję Add… lub używając kombinacji klawiszy Ctrl+A.


    Po naciśnięciu przycisku New pojawia się okienko jak na rysunku 2.3. W pierwszym polu należy wpisać nazwę tworzonej maszyny wirtualnej, a z list rozwijanych wybrać typ systemu operacyjnego, który będzie zainstalowany na maszynie, oraz jego wersję. Na końcu trzeba kliknąć Next.
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    Rysunek 2.3. Okno pojawiające się na początku tworzenia wirtualnego komputera


    W kolejnym kroku trzeba ustalić wielkość pamięci operacyjnej dla maszyny wirtualnej. Jest ona wstępnie ustalona przez oprogramowanie VirtualBox na podstawie wybranego wcześniej typu i wersji systemu operacyjnego. Wartość ta jest to najmniejsza ilość pamięci RAM określona w wymaganiach sprzętowych dla danego systemu. Zwykle wystarcza do stabilnej pracy. Jak pokazuje rysunek 2.4, można zmieniać ustawioną wielkość pamięci za pomocą suwaka lub przez wpisanie nowej wartości w polu po prawej stronie.
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    Rysunek 2.4. Sposób zmiany wielkości pamięci operacyjnej maszyny wirtualnej


    Następnym etapem kreowania wirtualnego komputera jest utworzenie pliku dysku twardego. W okienku pokazanym na rysunku 2.5 trzeba wybrać jedną z trzech opcji. Pierwsza tworzy maszynę wirtualną bez dysku twardego, druga pozwala na wykreowanie nowego dysku, a trzecia umożliwia podłączenie do maszyny wirtualnej istniejącego już pliku dysku twardego. Po wybraniu jednej z opcji należy kliknąć Create.
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    Rysunek 2.5. Zaznaczona opcja pozwala na utworzenie pliku dysku twardego dla maszyny wirtualnej


    W okienku zaprezentowanym na rysunku 2.6 trzeba wybrać typ wirtualnego dysku twardego. Należy wybrać jedną z dostępnych opcji, na przykład VHD (Virtual Hard Disk).
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    Rysunek 2.6. Wybór rodzaju wirtualnego dysku twardego


    Po kliknięciu przycisku Next pojawi się okienko pokazane na rysunku 2.7. W tym miejscu decydujemy, czy tworzony plik wirtualnego dysku będzie miał stałą wielkość, czy będzie ona powiększana do rozmiaru maksymalnego wraz z przyrostem danych.
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    Rysunek 2.7. Zaznaczona opcja pozwala na utworzenie pliku dysku, którego pojemność będzie rosła wraz z ilością zapisywanych danych


    Ostatnie okienko, które się pojawi, służy do ustawienia nazwy pliku wirtualnego dysku oraz jego rozmiaru. Domyślna nazwa jest taka sama jak nazwa maszyny wirtualnej, a wielkość dysku jest wstępnie ustalona na podobnych zasadach jak rozmiar pamięci RAM. Opcje zmiany omawianych parametrów prezentuje rysunek 2.8.
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    Rysunek 2.8. Okienko pozwalające na zmianę rozmiaru wirtualnego dysku twardego


    Po kliknięciu przycisku Create maszyna wirtualna zostaje utworzona i pojawia się na liście w głównym oknie programu VirtualBox.


    Konfigurowanie maszyn wirtualnych


    Wirtualny komputer jest w zasadzie gotowy do pracy, jednak przed pierwszym uruchomieniem i zainstalowaniem wybranego wcześniej systemu operacyjnego trzeba jeszcze wprowadzić kilka zmian w jego ustawieniach. W tym celu należy zaznaczyć wybraną maszynę na liście, kliknąć prawym przyciskiem myszy i wybrać Settings… lub użyć kombinacji klawiszy Ctrl+S. Otworzy się okno pokazane na rysunku 2.9.
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    Rysunek 2.9. Okno ustawień maszyny wirtualnej


    Po lewej stronie można wybierać kategorie opcji, które chcemy zmienić. Nie zostaną tutaj opisane wszystkie opcje ustawień, a jedynie te, które są najistotniejsze w odniesieniu do głównego tematu tej książki. Szczegółowy opis oprogramowania VirtualBox znajduje się w instrukcji obsługi dostępnej na stronie http://www.virtualbox.org/manual/.


    Ustawienia sieci w VirtualBox


    Active Directory jest usługą sieciową i aby ją testować, potrzebna jest sieć komputerowa. Wiemy już, jak tworzyć wirtualne komputery. Teraz zostanie pokazane, w jaki sposób połączyć te maszyny w wirtualną sieć.


    Po wejściu w ustawienia maszyny wirtualnej trzeba wybrać kategorię Network (rysunek 2.9). Na rysunku 2.10 widać, że dla każdego komputera-gościa można skonfigurować do czterech interfejsów sieciowych według różnych opcji.
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    Rysunek 2.10. Każdą z czterech kart sieciowych można skonfigurować na kilka sposobów


    Ustawienie Not attached włącza interfejs sieciowy wirtualnej maszyny, ale nie konfiguruje go w żaden sposób, zatem system operacyjny komputera-gościa będzie informował o odpiętym kablu sieciowym.


    Opcja NAT (ustawienie domyślne) spowoduje, że maszyna wirtualna uzyska dostęp do sieci hosta, jednak nie będzie się komunikować z komputerem-gospodarzem, innymi urządzeniami w sieci fizycznej ani innymi maszynami wirtualnymi. Nie ma też możliwości konfiguracji adresacji IP.


    Wybierając NAT Network dla kilku komputerów wirtualnych, połączymy je w sieć według ustawień opisanych powyżej.


    Dla naszych potrzeb najbardziej użyteczne będą dwie kolejne opcje: Bridged Adapter i Internal Network. W pierwszej maszyna wirtualna wykorzystuje jedną z wybranych kart sieciowych hosta, dzięki czemu komputer-gość staje się kolejnym urządzeniem w naszej sieci lokalnej. To ustawienie będzie najprostszym wyborem dla początkujących użytkowników.


    Po wybraniu Internal Network możemy tworzyć wirtualną sieć z pełnymi opcjami konfiguracji adresów IP urządzeń. Trzeba nadać nazwę takiej sieci i później wybierać ją dla pozostałych komputerów-gości, które mają się ze sobą komunikować.
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            Jak już zostało wspomniane, dla maszyny wirtualnej można skonfigurować kilka interfejsów sieciowych. Każdy z nich da się ustawić według innej opcji. Dlatego też można stworzyć wirtualny serwer z dwoma kartami sieciowymi, pierwszą ustawić jako NAT lub Bridged Adapter, a drugą jako Internal Network. Po odpowiedniej konfiguracji systemu operacyjnego uzyskujemy router, pozwalający wirtualnej sieci na dostęp do usług oferowanych przez sieć lokalną (fizyczną), na przykład na połączenie z Internetem.


            Dzięki takiej konfiguracji można utworzyć wirtualną sieć na komputerze przenośnym i testować Active Directory w systemie Linux z dowolnego miejsca.

          
        

      
    


    Ustawienie Host-only Adapter jest podobne do Internal Network. Przy czym w tej opcji oprogramowanie VirtualBox tworzy dodatkowy interfejs w systemie operacyjnym gospodarza i dodaje go do wewnętrznej sieci wirtualnej.


    Opcja Generic Driver pozwala wybrać sterownik dla wirtualnego interfejsu sieciowego.


    Ostatnie dwa ustawienia są najrzadziej wykorzystywane. W konfiguracji usług katalogowych Microsoft i Samby na maszynach wirtualnych nie będą one w ogóle używane. Zestawienie powyższych opcji zostało zawarte w tabeli 2.1.


    Ustawienie napędu wirtualnego


    W konfiguracji maszyn wirtualnych w oprogramowaniu VirtualBox ważne jest również to, na jakim nośniku jest system operacyjny, który będzie instalowany. Jeśli dysponujemy płytą instalacyjną, użyjemy napędu fizycznego, z którego będzie też korzystać maszyna wirtualna. Jeśli pobierzemy z Internetu obraz płyty, nie musimy go nagrywać na fizyczny nośnik. Oprogramowanie VirtualBox poprawnie odczytuje pliki obrazów i podłącza je jako wirtualne napędy do komputerów-gości.


    Tabela 2.1. Zestawienie opcji konfiguracji wirtualnych interfejsów sieciowych


    
      
        
        
      

      
        
          	
            Ustawienie

          

          	
            Najważniejsze cechy

          
        


        
          	
            Not attached

          

          	
            Interfejs sieciowy zostaje przypisany do maszyny wirtualnej, jednak nie jest on skonfigurowany. System operacyjny informuje o odpiętym kablu sieciowym

          
        


        
          	
            NAT

          

          	
            Interfejs sieciowy maszyny wirtualnej otrzymuje automatyczną adresację IP, korzysta poprzez NAT z usług fizycznej sieci hosta, ale nie komunikuje się z pozostałymi urządzeniami

          
        


        
          	
            NAT Network

          

          	
            Zasada jak wyżej, przy czym po wybraniu tej opcji dla kilku maszyn wirtualnych możliwa jest komunikacja między nimi

          
        


        
          	
            Bridged Adapter

          

          	
            Komputer-gość korzysta z interfejsu hosta, dzięki czemu maszyna wirtualna staje się urządzeniem w fizycznej sieci lokalnej

          
        


        
          	
            Internal Network

          

          	
            Zostaje utworzona wewnętrzna wirtualna sieć, którą trzeba nazwać. Są dostępne pełne opcje konfiguracji IP

          
        


        
          	
            Host-only Adapter

          

          	
            Opcja podobna do powyższej. Zostaje utworzony dodatkowy interfejs w systemie hosta i dodany do wirtualnej sieci wewnętrznej

          
        


        
          	
            Generic Driver

          

          	
            Można wybrać sterownik dla karty sieciowej. Opcja praktycznie nieużywana

          
        

      
    


    Żeby dodać nośnik instalacyjny systemu operacyjnego do maszyny wirtualnej, trzeba wejść w jej ustawienia i z kategorii po lewej stronie (rysunek 2.9) wybrać Storage. W nowym widoku pokażą się dwie sekcje — Storage Tree oraz Atributes. Są one przedstawione na rysunku 2.11.


    [image: ]


    
Ciąg dalszy dostępny w wersji pełnej.

  
    Rozdział 3. Linux jako kontroler domeny Active Directory

Dostępne w wersji pełnej.

  
    Rozdział 4. Podłączanie komputerów klienckich do domeny

Dostępne w wersji pełnej.

  
    Rozdział 5. Zarządzanie Active Directory i serwerem Samba 4 poprzez konsolę Linux

Dostępne w wersji pełnej.

  
    Rozdział 6. Samba 4 jako serwer drukarek

Dostępne w wersji pełnej.

  
    Rozdział 7. Przydatne dodatki

Dostępne w wersji pełnej.

  
    Rozdział 8. Podsumowanie (dla dociekliwych)

Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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