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    Wstęp


    Upowszechnienie się komputerów osobistych w ostatnich dwóch dekadach XX wieku przyczyniło się do rozwoju sieci komputerowych i technologii sieciowych, tak by umożliwiały szybie komunikowanie się ludzi, a przede wszystkim realizowały szybki i niezawodny przepływ danych w odległe zakątki świata. Sieci komputerowe to rozległy temat, obejmujący niemal wszystkie aspekty związane z technologiami komputerowymi. To nie tylko zespół oddalonych od siebie komputerów, połączonych ze sobą za pomocą mediów transmisyjnych (przewodowych i bezprzewodowych). To również cały zespół aplikacji i urządzeń zapewniających bezpieczeństwo transmisji danych. Sieć komputerową można ograniczyć do jednego czy kilku budynków, osiedla, miasta, kraju, kontynentu, a także całej kuli ziemskiej.


    Komputer wraz z nowoczesnym oprogramowaniem są obecnie niezbędnym narzędziem w codziennej pracy milionów ludzi na całym świecie. Już na początku rozwoju informatyki i technik komputerowych okazało się, że połączenie komputerów nawet najprostszą siecią zwiększa ich możliwości obliczeniowe i usprawnia pracę ich użytkowników. Stan wiedzy w poprzednim stuleciu (lata siedemdziesiąte i osiemdziesiąte) pozwalał na budowę i organizację jedynie prostych połączeń sieciowych, sprzęgających ze sobą ledwie kilkanaście komputerów. Jednak postęp techniki, jakiego doświadczyliśmy w ostatnich kilkunastu latach, umożliwił przekształcenie pierwszych sieci lokalnych LAN (ang. Local Area Network) w duże sieci WAN (ang. Wide Area Network), obejmujące swoim zasięgiem tysiące i miliony komputerów. Opracowano i wprowadzono projekt niepodzielnej światowej sieci komputerowej — internetu. Jego twórcy zdołali rozwiązać skomplikowany problem sprzęgnięcia ze sobą niezliczonej ilości lokalnych sieci komputerowych istniejących na całym świecie. Szacuje się, że liczba komputerów podłączonych do sieci każdego roku się podwaja.


    Oczywiście, początkowo internet nie miał tak rozbudowanej formy jak obecnie, złożonej z tysięcy sieci i połączeń oplatających całą kulę ziemską. Jego początki były skromne, choć niezwykle interesujące — nikt wówczas nie przewidywał, że tak szybko pierwotny pomysł autorów przerośnie wszelkie wyobrażenia o sieciach komputerowych. Internet swoim zasięgiem obejmuje tak duży obszar naszego globu, że dokładne opisanie bieżącej sytuacji jest wręcz niemożliwe.


    Tematyka poruszona w książce to najbardziej istotne zagadnienia z technologii NT (ang. Network Technology), z którymi spotyka się na co dzień zarówno każdy administrator sieci i systemów komputerowych, jak i student na zajęciach laboratoryjnych realizujący kurs z sieci komputerowych. Przykłady przytoczone w książce zostały uprzednio sprawdzone, tak by były jak najbardziej realne i aktualne. Materiał do niniejszej książki był zbierany przez kilka lat. Niestety, czas pędzi do przodu, więc niektóre rozwiązania z chwilą wydania książki mogą być już przestarzałe.


    W strukturze warstw sieciowych widzimy uporządkowaną hierarchę opartą na warstwach, przy czym kierunek ich omawiania może być dowolny. Dobrze jednak, jeśli początkujący administrator rozpocznie rozpatrywanie warstw od najniższej (fizycznej) do najwyższej (aplikacji). Uzasadnieniem wyboru takiej kolejności omawiania protokołów może być chociażby taki fakt, że suma kontrolna protokołu TCP (warstwa transportowa) korzysta z protokołu IP, który reprezentuje niższą warstwę w modelu odniesienia w stosunku do TCP. Protokoły DNS czy DHCP korzystają z protokołu UDP, który reprezentuje niższą warstwę modelu aniżeli DNS i DHCP.


    Istnieje niezliczona ilość książek i materiałów dostępnych w internecie na temat sieci. Osoby mające doświadczenie w pracy z sieciami komputerowymi z pewnością zauważyły, że im obszerniejsza pozycja, tym bardziej ogólnikowy materiał jest w niej prezentowany. Natomiast pozycje szczegółowo opisujące daną dziedzinę sprowadzają się do tego, że bardzo często pewne zagadnienia są nadmiarowe dla administratorów i użytkowników sieci.


    Książka jest przeznaczona dla osób korzystających z technologii sieciowych, przede wszystkim administrujących sieciami komputerowymi, dla inżynierów sieciowych, projektantów sieci, ale także dla tych, którzy dopiero zamierzają korzystać z technologii IT, czyli studentów i słuchaczy kierunków informatycznych i pokrewnych.


    Zaawansowani użytkownicy mogą się przenosić pomiędzy rozdziałami. Aby na przykład pogłębić wiedzę o routingu opartym na protokole IPv6, czytelnik nie musi studiować rozdziału poświęconego strukturze protokołu IPv6.


    Książka składa się z jedenastu rozdziałów.


    W rozdziale 1. dokonano wprowadzenia do protokołów sieciowych.


    W rozdziale 2. opisano media transmisyjne, kable miedziane, światłowody jedno- i wielodomowe oraz właściwości torów bezprzewodowych dla różnych modeli propagacyjnych (wolna przestrzeń, duże pomieszczenia, pomieszczenia biurowe i mieszkalne, teren miejski). Przedstawiono typowe modele propagacyjne dla różnych ośrodków i sposoby określania tłumienności sygnałów w tych ośrodkach.


    Rozdział 3. charakteryzuje protokoły warstwy łącza danych, Ethernet, Frame Relay oraz PPP. W rozdziale tym opisano sieci VLAN oraz procedury związane z ich administrowaniem. Scharakteryzowano protokół ARP, który jest niezbędny w sieciach z protokołem IPv4.


    Rozdział 4. opisuje protokół IPv4, strukturę protokołu (nagłówek) oraz klasowe i bezklasowe adresowanie oparte na przykładach.


    W rozdziale 5. scharakteryzowano protokół IPv6, strefy i zakresy adresów, strukturę nagłówka IPv6 oraz zawarto opis i omówienie przeznaczenia nagłówków rozszerzeń dla IPv6.


    W rozdziale 6. opisano protokół ICMP wspierający protokół IP. Scharakteryzowano także usługi wykorzystujące ICMPv4 i ICMPv6 (mechanizm PMTUD i protokół MBD).


    Rozdział 7. jest poświęcony protokołom warstwy transportowej, tj. TCP i UDP. Przedstawiono struktury nagłówków tych protokołów oraz omówiono mechanizm liczenia sumy kontrolnej w segmencie TCP.


    W rozdziale 8. scharakteryzowano protokoły routingu w sieciach z IPv4. Opisano routing statyczny i dynamiczny (protokoły wewnętrzne i zewnętrzne). Pokazano także sposób konfigurowania protokołów (RIPv2, IGRP, EIGRP, OSPF, BGP) oraz procedury związane z ich administrowaniem.


    Rozdział 9. obejmuje routing w sieciach IPv6. Omawia powszechne protokoły routingu, takie jak RIPng, EIGRP dla IPv6 oraz OSPFv3. Przedstawiono dość szczegółowo konfigurację tych protokołów oraz sposoby administrowania nimi.


    W rozdziale 10. opisano integrację i koegzystencję protokołów IPv4 i IPv6. Szczególną uwagę zwrócono na podwójny stos protokołów, techniki tunelowania oraz translację adresów. Zaprezentowano również procedury niezbędne do administrowania i konfiguracji podwójnego stosu, tuneli oraz translacji adresów.


    W rozdziale 11. omówiono protokoły warstwy aplikacji, w tym protokoły FTP, HTTP i DHCP.


    


    

  


  
    Rozdział 1. Wprowadzenie do stosu protokołów sieciowych


    Urządzenia w sieci komputerowej mają możliwość komunikowania się i wymiany informacji pomiędzy sobą. Wymiana informacji musi przebiegać w ściśle określony sposób. Każde z komunikujących się urządzeń musi przestrzegać pewnych ustalonych zasad i reguł. Zbiór zasad i norm, których muszą przestrzegać komunikujące się ze sobą urządzenia, nazywamy protokołem sieciowym.


    W sieciach komputerowych każde urządzenie ma swój unikatowy adres. Dane wysyłane przez nadawcę mogą docierać do wielu odbiorców, ale odbierane są tylko przez to urządzenie, do którego jest adresowana przesyłka. Pozostałe urządzenia ignorują dane, bo te nie są do nich adresowane. Jeżeli urządzenie wysyła dane tylko do jednego urządzenia, to taki tryb transmisji nazywa się jednostkowym (ang. unicast). Urządzenie nadawcze może wysłać informację do wszystkich dostępnych urządzeń. W takim przypadku adresem docelowym jest specjalny adres nazywany rozgłoszeniowym (ang. broadcast). Urządzenia traktują transmisję kierowaną na adres rozgłoszeniowy tak, jakby była kierowana na ich adresy jednostkowe.


    Innym typem przenoszenia danych są rozgłoszenia grupowe (ang. multicast), w przypadku których dane są przeznaczone tylko dla wybranej grupy urządzeń.


    Niektóre usługi sieciowe wymagają niezawodnego przesyłania danych. Odbiorca potwierdza bezbłędny odbiór danych i ich odpowiednią kolejność. W przypadku błędów protokoły żądają retransmisji uszkodzonych lub zagubionych danych. Takie usługi jak poczta elektroniczna (SMTP, POP3), transfer plików (FTP) czy pobieranie dokumentów hipertekstowych (HTTP) wymagają stosu protokołów sieciowych (TCP/IP) oraz dodatkowych protokołów zapewniających realizację usługi, chociażby ICMP. Pewne usługi, takie jak transmisja dźwięku i obrazu na żywo, tolerują utratę pewnej ilości danych. W takim przypadku niewielkie zakłócenia spowodowane brakiem części danych są mniej uciążliwe dla odbiorcy niż przerwy w odtwarzaniu spowodowane retransmisją. W tego typu usługach stosowane są protokoły zawodnego transportu danych. Nie oznacza to, że dane nie dotrą do miejsca przeznaczenia, oznacza tylko, że protokoły te nie gwarantują bezbłędnego dostarczenia danych.


    Połączenie komputerów w sieci i wymiana informacji pomiędzy nimi wymagają nie jednego protokołu sieciowego, a wielu protokołów, które określa się mianem stosu protokołów sieciowych. Stos protokołów ma strukturę warstwową, czyli jeden protokół kończy działanie, po czym przekazuje dane następnemu po sobie lub poprzedniemu. Modelem odniesienia dla zbioru protokołów sieciowych jest model OSI (ang. Open Systems Interconnection), grupujący protokoły w stos. Model ten jest zarządzany przez Międzynarodową Organizację Normalizacyjną ISO (ang. International Organization for Standardization).


    Protokoły komunikacyjne modelu OSI określają procesy i sposób adresowania, które umożliwiają transport danych pomiędzy komputerami. Dzięki procesom dane są najpierw przygotowywane do transportu, po czym zostają przesłane, podobnie jak w przypadku przesyłania tradycyjną pocztą kurierską.


    1.1. Warstwowy model OSI


    Zgodnie z modelem OSI wyróżniamy siedem warstw. Każda z nich komunikuje się tylko z warstwą bezpośrednio wyższą i bezpośrednio niższą. Warstwy wyższe korzystają z usług warstw niższych, a warstwy niższe świadczą usługi na rzecz warstw wyższych. Schemat modelu OSI przedstawiono na rysunku 1.1.
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    Rysunek 1.1. Warstwy modelu OSI


    Trzy górne warstwy (aplikacji, prezentacji i sesji) zapewniają współpracę z oprogramowaniem realizującym zadania użytkownika. Tworzą one interfejs pozwalający na komunikację z warstwami niższymi. Warstwa aplikacji świadczy usługi końcowe dla aplikacji. Na tym poziomie działają aplikacje sieciowe dostępne bezpośrednio dla użytkownika, takie jak poczta elektroniczna (program pocztowy), przeglądanie stron WWW (przeglądarki internetowe) czy dynamiczne przydzielanie adresu IP (protokół DHCP). Warstwa aplikacji obejmuje oprogramowanie, z którym pracuje użytkownik. Jeżeli użytkownik posługuje się oprogramowaniem działającym w architekturze klient-serwer, to jego strona reprezentuje klienta, a serwer działa na komputerze zdalnym również podłączonym do sieci. Serwer i klient działają w warstwie aplikacji. Do podstawowych protokołów warstwy aplikacji zaliczamy: FTP (ang. File Transfer Protocol), HTTP (ang. HyperText Transfer Protocol), SMTP (ang. Simple Mail Transfer Protocol), POP (ang. Post Office Protocol), DNS (ang. Domain Name System) i DHCP (ang. Dynamic Host Configuration Protocol).


    Zadaniem warstwy prezentacji jest pobieranie i przetwarzanie danych pochodzących z warstwy aplikacji do postaci zrozumiałej przez inną komunikującą się aplikację, działającą w innym systemie. Na hoście źródłowym warstwa ta tłumaczy dane wysyłane przez aplikację na wspólny dla sieci format, a na hoście docelowym dokonuje translacji danych z formatu wspólnego na postać znaną warstwie aplikacji. Tak więc po obu stronach dane muszą być zrozumiałe dla aplikacji. Jeśli aplikacja używa kodowania znaków ASCII, a jej odpowiednik na innym hoście koduje znaki z użyciem innego systemu kodowania, np. EBCDIC (and. Extended Binary Coded Decimal Interchange Code), to zadaniem tej warstwy jest tłumaczenie sposobów kodowania. Warstwa ta odpowiada również za konwersję danych oraz kompresję/dekompresję, szyfrowanie/deszyfro­wanie. Gdy informacje płyną w kierunku warstwy aplikacji, warstwa prezentacji tłumaczy dane otrzymane z warstw niższych na format zgodny z aplikacją, dla której są przeznaczone. Odpowiada także za kompresję i szyfrowanie. Warstwa ta organizuje informację w odpowiednich formatach, np. DOCX, PNG, MP3, AVI, FLV.


    Zadaniem warstwy sesji (trzeciej od góry) jest zarządzanie przebiegiem komunikacji podczas połączenia między dwoma komputerami. Warstwa ta nadzoruje połączenie i kontroluje przede wszystkim to, która aplikacja łączy się z którą, dzięki czemu może zapewnić właściwy kierunek przepływu danych. W razie przerwania połączenia nawiązuje je ponownie. Ponadto określa, czy komunikacja może zachodzić w jednym kierunku, czy w obu kierunkach, oraz gwarantuje zakończenie wykonywania bieżącego żądania przed przyjęciem kolejnego. Nieodłącznymi elementami warstwy sesji są mechanizmy logowania.


    Zadaniem czterech niższych warstw jest transmisja danych. Dwie wyższe (transportowa i sieci) zajmują się wyszukiwaniem odpowiedniej drogi dla porcji danych. Dzielą dane na jednostki danych PDU (ang. Protocol Data Unit), odpowiednie i znormalizowane dla danej warstwy. Dodatkowo zapewniają weryfikację poprawności przesyłanych danych.


    Warstwa transportowa przesyła wiadomość kanałem stworzonym przez warstwę sieciową. W tym celu dzieli dane otrzymane z warstwy sesji na segmenty, które są kolejno numerowane i wysyłane do stacji docelowej. Jeśli używa protokołu TCP, zapewnia właściwą kolejność otrzymanych segmentów, a w razie zaginięcia lub uszkodzenia segmentu może zażądać jego retransmisji. Stacja docelowa może również wysyłać potwierdzenie odebrania segmentu. Warstwa ta została szczegółowo opisana w rozdziale 7.


    Warstwa sieci — jako jedyna — dysponuje wiedzą dotyczącą logicznej topologii sieci. Rozpoznaje trasy łączące poszczególne komputery oraz sieci i na tej podstawie decyduje, którą z nich wybrać. Jednostką danych w tej warstwie jest pakiet. Warstwa ta odpowiada za adresowanie logiczne węzłów sieci (adresy IP). Warstwa sieci obejmuje protokoły adresowe i protokoły trasowania, czyli routingu. Warstwę tę opisano w rozdziałach poświęconych protokołowi IP oraz technologiom routingu.


    Dwie niższe warstwy to warstwa łącza danych i fizyczna. Warstwa łącza danych nadzoruje warstwę fizyczną i steruje fizyczną wymianą bitów. Ma możliwość zmiany parametrów pracy warstwy fizycznej, tak aby obniżyć liczbę pojawiających się podczas przesyłu błędów. Definiuje mechanizmy kontroli błędów CRC (ang. Cycle Redundancy Check) i zapewnia dostarczanie ramek z danymi do odpowiednich węzłów sieci, bazując na adresie fizycznym MAC interfejsu sieciowego. Jednostką danych w tej warstwie jest ramka. Szczegóły dotyczące tej warstwy, a przede wszystkim mechanizmów enkapsulacji, czyli tak zwanego „ramkowania”, zawarte są w rozdziale 3.


    Warstwa fizyczna jest odpowiedzialna za przesyłanie strumieni bitów bez kontroli ruchu i bez uwzględnienia rodzaju informacji. Określa ona wszystkie składniki sieci niezbędne do obsługi: elektryczny, optyczny oraz radiowy sposób na wysyłanie i odbieranie sygnałów. Warstwa ta ustala sposób przesyłania bitów i zapewnia przerwy pomiędzy nimi. W skład warstwy fizycznej wchodzą media transmisyjne, szczegółowo omówione w rozdziale 2., oraz cała procedura generowania bitów przez interfejsy sieciowe (karty).


    Warstwy dokonują enkapsulacji (ang. encapsulation). Jest to proces kilkakrotnego opakowania pakietu, czyli coś w rodzaju stopniowego etykietowania przesyłki. Wyobraźmy sobie taką sytuację, że przekazujemy paczkę z Warszawy drogą kurierską do USA w stanie Virginia, dalej do miasta Fairfax i do siedziby George Mason University. Odbiorcą jest Frank Stolo (budynek Enterprise Hall, pokój nr 112). Enkapsulacja przesyłki będzie wyglądać tak jak na rysunku 1.2.
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    Rysunek 1.2. Uproszczony mechanizm enkapsulacji


    


    Zakładamy, że pakowano zgodnie z przyjętą zasadą: jedna duża paczka z adresem USA, w niej mniejsze paczki stanowe (Virginia, Oklahoma, Oregon itd.). W paczce z adresem Virginia znajdują się kolejne mniejsze paczki (Fairfax, Richmond, Hampton), następnie instytucja, a całość kończy się na przesyłce do adresata zawierającej imię i nazwisko oraz numer pokoju.


    Proces odwrotny, realizowany podczas odbierania informacji i przesyłania danych do górnych warstw, nazywamy dekapsulacją (ang. decapsulation).


    Etapy enkapsulacji danych przez poszczególne warstwy przedstawiono na rysunku 1.3.
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    Rysunek 1.3. Transport danych w modelu OSI


    


    Każda z warstw dokonuje oznakowania danych poprzez dołączanie swojego nagłówka (H4, H3, H2). Struktura nagłówków jest ściśle określona w dokumentach RCF.


    1.2. Przepływ danych pomiędzy warstwami


    Aplikacje użytkownika działają w warstwie aplikacji, generując strumień danych, który jest przesyłany do niższych warstw modelu OSI. W warstwie transportowej zostaje on podzielony na segmenty. Każdy z segmentów posiada nagłówek, który zostaje dołączony do danych przez tę warstwę. Nagłówki warstwy czwartej to nagłówki protokołów takich jak TCP (ang. Transmission Control Protocol) czy UDP (ang. User Datagram Protocol). Warstwa ta kieruje dane niżej do warstwy trzeciej — sieci. Warstwa sieciowa jest odpowiedzialna za podzielenie danych na pakiety i opatrzenie każdego pakietu nagłówkiem. W nagłówku pakietu umieszczany jest między innymi adres IP nadawcy i odbiorcy oraz szereg innych danych niezbędnych podczas przekazywania danych do miejsca przeznaczenia. Adresy IP są wykorzystywane między innymi przez router do ustalenia trasy, po której pakiet będzie wędrował w sieci. Nagłówek pakietu to protokół IP posiłkowany protokołem ICMP. Warstwa sieci używa czterech podstawowych procesów w transmisji danych:


    1) adresowania,


    2) enkapsulacji,


    3) routingu,


    4) dekapsulacji.


    Warstwa sieci zapewnia mechanizm adresowania urządzeń końcowych. Adresy te identyfikują źródło i cel. Podczas procesu enkapsulacji trzecia warstwa otrzymuje z warstwy czwartej jednostkę PDU i dodaje nagłówek, tworząc jednostkę PDU warstwy trzeciej. Host źródłowy i docelowy zazwyczaj nie należą do tej samej sieci, z wyjątkiem segmentów sieci LAN. Pakiet musi przejść przez wiele różnych sieci, aby osiągnąć cel. Pakiety kierowane są różnymi drogami w zależności od protokołu routingu i przechodzą przez wiele urządzeń pośredniczących. Urządzenia pośrednie, które łączą sieci, nazywane są routerami. Zadaniem routera jest wybranie odpowiedniej ścieżki i skierowanie pakietów do celu. Cały proces trasowania nazywa się routingiem, który jest realizowany przez protokoły routingu (RIP, RIPng, IGRP, EIGRP, OSPF, BGP). Pakiety wędrują, a każdy etap wędrówki pakietu od urządzenia do urządzenia nazywany jest przeskokiem (ang. hop).


    Z warstwy sieci pakiet jest przesyłany do warstwy łącza danych i organizowany w ramki. Każda z ramek ma nagłówek zawierający między innymi adresy MAC nadawcy i odbiorcy oraz stopkę z polem kontroli parzystości CRC. Ramka jest strukturą danych w odpowiednim standardzie (Ethernet, Frame Relay, PPP, ATP). Dane uformowane w ramki są kierowane do warstwy fizycznej, która zamienia dane na ciąg bitów i przesyła je za pośrednictwem medium transmisyjnego.


    Każda warstwa sieciowa realizuje zadania za pośrednictwem swojego lub swoich protokołów. Patrząc od góry, każda wnosi dodatkową informację w tak zwanym mechanizmie enkapsulacji. Przykładowo usługa FTP będzie korzystać z pary protokołów TCP i IP, po czym dane zostaną przeobrażone w ramkę i dalej w strumień bitów (rysunek 1.4).
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    Rysunek 1.4. Stos protokołów komunikacyjnych dla usługi FTP


    W praktyce urządzenia sieciowe realizują protokoły kilku warstw. Przykładem tego są routery Cisco, które swym działaniem obejmują kilka warstw modelu OSI. Obecnie firma Cisco przekształciła swoje urządzenia tak, by realizowały zadania warstwy sieciowej i łącza danych, czyli zadania warstwy drugiej i trzeciej (layer2 & layer3). Dlatego definicji modelu OSI nie należy brać dosłownie. Model OSI umożliwia klasyfikowanie produktów poszczególnych dostawców. Model ten pozwala zrozumieć zasady komunikowania się różnych komponentów sieciowych. Ze względu na to, że każda warstwa opisuje protokół lub zestaw protokołów, model ten jest nazywany stosem protokołów sieciowych (rysunek 1.5).
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    Rysunek 1.5. Protokoły komunikacyjne poszczególnych warstw modelu TCP/IP


    


    Warstwy współpracują ze sobą poprzez tak zwane interfejsy warstwowe. Są to pionowe interfejsy programistyczne, zwane API (ang. Application Programming Interface), czyli zbiory niezbędnych funkcji, stałych i zmiennych umożliwiających działanie programów.


    Pewna część protokołów sieciowych odchodzi w zapomnienie. Do takich można zaliczyć protokół NetBEUI (ang. NetBIOS Extended User Interface), opracowany w 1985 roku przez IBM dla małych sieci LAN. Obecnie prawie już nieużywany, gdyż nie jest implementowany przez firmę Microsoft w nowych systemach operacyjnych takich jak Windows 2012 NT i Windows 8. NetBEUI był wyłącznie protokołem transportu sieci LAN dla systemów operacyjnych firmy Microsoft. Nie był trasowany, dlatego jego implementacja ograniczała się do warstwy drugiej, w której działały wyłącznie komputery wykorzystujące systemy operacyjne firmy Microsoft. Protokół ten miał kilka zalet. Oto kilka z nich:


    1. Komputery korzystające z systemów operacyjnych lub oprogramowania sieciowego firmy Microsoft mogły się ze sobą komunikować.


    2. NetBEUI to samodostrajający się protokół, najlepiej działający w małych segmentach LAN.


    3. Posiadał minimalne wymagania odnośnie do pamięci.


    4. Zapewniał doskonałą ochronę przed błędami transmisji, a także powrót do normalnego stanu w razie ich wystąpienia.


    Wadą protokołu NetBEUI było to, że nie mógł być trasowany i nie nadawał się do sieci WAN.


    Podobny los spotkał parę protokołów IPX/SPX (ang. Internet Packet Exchange/Sequential Packet Exchange). Był to protokół stanowiący implementację protokołu XNS firmy Xerox dokonaną przez firmę Novell (znany również jako IP/IPC/SPP firmy Banyan). Był on podstawowym protokołem wykorzystywanym w sieciach opartych na systemie Novell NetWare. Para IPX/SPX zyskała na znaczeniu we wczesnych latach 80. jako integralna część systemu Novell NetWare. NetWare stała się faktycznym standardem sieciowego systemu operacyjnego dla sieci lokalnych pierwszej generacji.


    Protokół IPX w dużym stopniu przypomina IP. Można powiedzieć, że był to protokół bezpołączeniowy, który nie wymagał ani nie zapewniał potwierdzenia każdego transmitowanego pakietu. Protokół IPX polegał na SPX w taki sam sposób, w jaki protokół IP polega na TCP w zakresie porządkowania kolejności i innych usług połączeniowych warstwy czwartej. Stos protokołów IPX/SPX obejmuje cztery warstwy funkcjonalne: dostępu do nośnika, łącza danych, internetu i aplikacji. Głównym protokołem warstwy aplikacji był protokół rdzenia NetWare (NCP). Protokół NCP można było bezpośrednio sprzęgnąć zarówno z protokołem SPX, jak i IPX. Był wykorzystywany do drukowania, współdzielenia plików, poczty elektronicznej i dostępu do katalogów. Protokół warstwy internetu SPX był protokołem połączeniowym i można było go wykorzystać do przesyłania danych między klientem a serwerem, dwoma serwerami czy dwoma klientami. Tak jak w przypadku TCP, protokół SPX zapewniał niezawodność transmisjom IPX, zarządzając połączeniem i udostępniając sterowanie strumieniem danych, kontrolę błędów i porządkowanie kolejnych pakietów. Dwadzieścia lat temu protokół ten był najpopularniejszym po TCP/IP protokołem używanym do transmisji danych w sieci. Obecnie pary protokołów TCP-IP i UDP-IP stanowią podstawę funkcjonowania internetu. Wśród ogromnej liczby protokołów wykorzystywanych do komunikacji w sieciach, przede wszystkim w internecie, na szczególną uwagę zasługują protokoły ze stosu TCP/IP. Jest to stos protokołów, na których opiera się wiele sieci lokalnych oraz cały internet. W skład tego stosu wchodzą między innymi takie protokoły:


    1. TCP (ang. Transmission Control Protocol) — połączeniowy niezawodny protokół udostępniający usługę strumieniowego przesyłania danych. Protokół TCP jest niezwykle popularnym protokołem transportowym, wykorzystywanym powszechnie w sieciach komputerowych opartych na technologii IP. Reprezentuje on warstwę transportową, pośredniczy pomiędzy warstwami aplikacji i sieciową, mówi się, że separuje on te dwie warstwy.


    2. IP (ang. Internet Protocol) — podstawowy protokół definiujący mechanizm zawodnego przenoszenia danych bez użycia połączenia. Protokół ten jest oparty na adresach IP. To protokół warstwy sieciowej. Obecnie istnieją dwie wersje protokołu IP, powszechnie używana jest wersja IPv4, a stopniowo wprowadzana jest 128-bitowa wersja IPv6. Protokół IP definiuje schemat adresowania logicznego, patrząc od góry: upakowuje dane spływające z warstwy transportowej w datagramy (pakiety), które są transmitowane poprzez sieć z wykorzystaniem mediów transmisyjnych. Patrząc z dołu: przechwytuje ramki, odrzucając nagłówek warstwy drugiej, po czym przekazuje dane warstwie wyższej, transportowej.


    3. ICMP (ang. Internet Control Message Protocol) — protokół definiujący mechanizm specjalnych komunikatów kontrolnych. Protokół ten przenosi informacje istotne dla funkcjonowania protokołu IP.


    4. UDP (ang. User Datagram Protocol) — protokół działający w warstwie transportowej w trybie bezpołączeniowym. Protokół ten nie gwarantuje poprawności dostarczenia danych do odbiorcy. Jeżeli pakiet nie dotrze do odbiorcy lub dotrze uszkodzony, UDP nie podejmie żadnych działań zmierzających do retransmisji danych. Odbiorca odtwarza dane z pozyskanych datagramów niezależnie od tego, czy sekwencja jest poprawna i czy dane znajdują się w tej samej kolejności. Dzięki temu, że istnieją dwa alternatywne względem siebie protokoły w warstwie transportowej (TCP i UDP), możliwy jest wybór przez aplikacje odpowiedniego dla siebie rozwiązania.


    5. ARP (ang. Address Resolution Protocol) — niskopoziomowy protokół służący do dynamicznego odwzorowywania adresów IP na adresy sprzętowe/fizyczne MAC. Ideą tego protokołu jest możliwość uzyskania adresu sprzętowego komputera docelowego w celu zaadresowania ramki ethernetowej. Protokół ten występuje tylko w adresowaniu IPv4.


    Oprócz wymienionych istnieje grupa protokołów routingu (RIP, RIPng, IGRP, EIGRP, OSPF, BGP), które wykorzystują stos protokołów TCP/IP lub UDP/IP, oraz grupa protokołów warstwy aplikacji (FTP, HTTP, SMTP, POP3, DNS, DHCP). Wymienione protokoły komunikacyjne w odniesieniu do warstwy, którą reprezentują, przedstawiono na rysunku 1.6.
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    Rysunek 1.6. Internetowe protokoły komunikacyjne


    


    Wymienione protokoły komunikacyjne, a przede wszystkim routingu (RIP, RIPng, IGRP, EIGRP, OSPF, BGP), zostaną opisane w kolejnych rozdziałach książki. Szczególną uwagę zwrócono na sposób zarządzania nimi, czyli sposoby administrowania oraz procedury związane z przygotowaniem urządzeń do prawidłowego ich funkcjonowania (konfiguracja sprzętu). Wymiana informacji poprzez sieci komputerowe wymaga nie tylko urządzeń i protokołów sieciowych, ale także mediów transmisyjnych pozwalających na przesyłanie danych w sieci. Media te należą do najniższej warstwy modelu OSI. Ze względu na to, że obecnie media bezprzewodowe stanowią znaczący udział w segmentach sieci komputerowych, zostały one uwzględnione w różnych modelach propagacyjnych, co dało podstawę do projektowania tego typu sieci.

  


  
    Rozdział 2. Media transmisyjne


    Media transmisyjne to ośrodki pozwalające na przesyłanie danych pomiędzy oddalonymi komputerami. Reprezentują najniższą warstwę w modelu OSI (ang. Open System Interconnection), czyli warstwę fizyczną. Dane, zanim zostaną umieszczone w fizycznym nośniku, podlegają serializacji. Proces ten realizują karty sieciowe, a polega on na tym, że ramki (produkt warstwy drugiej) są konwertowane na ciąg bitów, a następnie z bitów generowane są sygnały i przesyłane do fizycznego medium. Najczęściej stosowanym medium transmisyjnym są kable. Są one łatwe w montażu, stosunkowo niedrogie i spełniają większość standardów przesyłu danych. Mając na myśli kable, należy brać pod uwagę nie tylko kable miedziane, które stanowiły i stanowią podstawę architektury sieciowej, ale również kable optyczne, które obecnie wykorzystuje się w sieciach dostępowych oraz abonenckich, szczególnie w sieciach o wysokiej przepustowości. Zaraz po kablach popularnymi i powszechnymi mediami są łącza bezprzewodowe, wykorzystujące fale radiowe do transmisji danych lub fale podczerwieni IrDA (ang. Infrared Data Association).


    Musimy zwracać uwagę na to, że podczas transmisji sygnał jest tłumiony bądź zniekształcany oraz że może dojść do opóźnienia spowodowanego również procesem serializacji, niezależnie od tego, jakiego nośnika używamy. Opóźnienie serializacji jest uzależnione od prędkości ustawionej na interfejsie sieciowym oraz od wielkości serializowanej ramki. Im większa jest prędkość interfejsu, tym mniejsze jest opóźnienie serializacji. Natomiast im większy jest przesyłany pakiet, tym więcej czasu potrzeba na umieszczenie go w fizycznym medium.


    Zmiana prędkości interfejsu jest łatwa do zrealizowania. W przypadku sieci Ethernet wymiana 100-megabitowej karty sieciowej na kartę gigabitową powinna 10-krotnie zmniejszyć generowane opóźnienie serializacji. Zmniejszenie rozmiaru generowanych ramek nie jest uzależnione od wykorzystywanej infrastruktury sieciowej. W większości przypadków mamy możliwość ustalenia maksymalnego rozmiaru ramki, tzw. MTU (ang. Maximal Transmission Unit). W przypadku gdy zależy nam na jak najmniejszym opóźnieniu serializacji, można się pokusić o zmniejszenie tego parametru. Jeżeli ramka będzie mniejsza, automatycznie potrzeba będzie mniej czasu, aby ją umieścić w fizycznym medium. Należy pamiętać o tym, że większa liczba ramek oznacza większą ilość nadmiarowych bitów (więcej nagłówków), które będzie trzeba przesłać w sieci. Może to doprowadzić do takiej sytuacji, że opóźnienie transmisji spadnie, ale jednocześnie pogorszeniu ulegnie przepustowość łącza. Na kwestię wyboru medium należy również patrzeć przez pryzmat budżetu i harmonogramu realizacji przedsięwzięcia.


    Rozpatrując kable jako media transmisyjne, do wyboru mamy cztery typy:


    
      	kable koncentryczne,


      	skrętkę nieekranowaną,


      	skrętkę ekranowaną,


      	światłowody.

    


    Wspomniano o opóźnieniu na skutek serializacji, jednak opóźnienie wprowadza również każdy tor transmisyjny — mowa wówczas o opóźnieniu propagacji. Opóźnienie propagacji to czas, jaki jest potrzebny, aby impuls elektryczny, elektromagnetyczny lub świetlny dotarł z punktu A do punktu B. Czas ten wynika z prędkości propagacji impulsów w ośrodku. Prędkość propagacji jest oznaczana za pomocą liter Vf (ang. Velocity factor). Vf równe 100% oznacza, że przesył danych odbywa się z prędkością równą prędkości światła, tj. 3×108 m/s. Wbrew powszechnemu poglądowi prędkość propagacji miedzianej skrętki i światłowodu nie różnią się zbytnio. Dla skrętki Vf wynosi w granicach 40 – 80%, natomiast dla światłowodu jest to ok. 70%. Jeżeli chodzi o kabel koncentryczny, to wskaźnik ten wynosi ok. 66%.


    Opóźnienie propagacji jest jedną z głównych składowych całkowitego opóźnienia transmisji pakietu i rośnie wraz z wydłużeniem długości toru. Jego wyliczenie jest dość proste i wymaga jedynie znajomości długości toru i rodzaju kabla. Załóżmy, że mamy bezpośrednie połączenie światłowodowe pomiędzy komputerem usytuowanym w Warszawie a komputerem w Waszyngtonie DC. Odległość między tymi dwoma miastami wynosi około 7200 km, a zatem przyjmijmy, że długość światłowodu również wynosi tyle samo. Czas potrzebny do tego, by impuls świetlny przebył tę drogę, przy założeniu, że Vf wynosi 70%, będzie równy:
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    W sieciach komputerowych obecnie są wykorzystywane różne rodzaje kabli, co jest uzależnione od panujących warunków i wymogów, głównie jednak od rodzaju i przeznaczenia sieci. Do niedawna w sieciach komputerowych LAN powszechnie stosowany był kabel koncentryczny, który jednak został już definitywnie wyparty przez skrętkę. Kable koncentryczne mają obecnie zastosowanie, ale jako fidery, czyli linie transmisyjne przenoszące sygnał radiowy z nadajnika do anteny lub z anteny do odbiornika, oraz w systemach alarmowych i monitoringu obiektów, a także w telewizji kablowej.


    2.1. Skrętka


    Skrętka to obecnie najbardziej popularne medium transmisyjne, stosowane w lokalnych sieciach komputerowych (LAN). Jest ona również bardzo często spotykana w łączach telekomunikacyjnych końcowych i w okablowaniu domowych urządzeń multimedialnych. Skrętka składa się z jednej lub kilku par skręconych żył, które tworzą tor transmisyjny. Skrętne ułożenie żył w kablu ma na celu wyeliminowanie zakłóceń powstałych na skutek indukcji pól wokół żył, bowiem przepływ prądu powoduje powstawanie zmiennych pól magnetycznych, a te z kolei indukują napięcia w sąsiednich żyłach, wywołując tym samym zakłócenia.


    W dużym uproszczeniu sygnały w kablach można traktować jako przebiegi prostokątne. Sygnał rośnie szybko do poziomu +V (binarne 1) i gwałtownie spada do poziomu –V (binarne 0), z szybkością przepustowości łącza (kanału) mierzoną w b/s. Przejście napięcia sygnału przez poziom 0 V w stronę wartości dodatnich lub ujemnych sygnalizuje transmisję bitu. Prostokątny sygnał o określonej częstotliwości składa się z nieskończonej liczby składowych harmonicznych, co oznacza, że fala prostokątna generuje sygnały w całym widmie częstotliwości radiowych. Widmo sygnału, czyli poszczególne składowe, możemy uzyskać poprzez analizę Fouriera. Przebiegi bardziej odbiegające od wzorca obejmują do piątej harmonicznej, natomiast zbliżone do wzorca obejmują większą liczbę harmonicznych. Kabel transmitujący sygnał (dane) emituje więc szereg harmonicznych, zakłócając przez to pozostałe tory transmisyjne. Konieczne jest zatem działanie, które ma na celu eliminację emisji fal harmonicznych przez kable i urządzenia sieci LAN. Aby przeciwdziałać tego rodzaju zakłóceniom, prądy w żyłach płyną w odwrotnych kierunkach, a powstające pola magnetyczne wokół skręconych żył nawzajem się eliminują — bardziej lub mniej, w zależności od kategorii i jakości kabla.


    Skrętka może zawierać od jednej do nawet ponad stu par żył. Skręcanie żył w kablu ma także drugorzędne znaczenie, a mianowicie wzmacnia strukturę kabla. W celu skutecznego wyeliminowania przesłuchu pary żył skrętki muszą być splecione na całej długości kabla, zwykle takim splotem, aby jeden zwój przypadał na 6 – 10 cm długości liniowej. Poszczególne żyły w większości są miedziane, ale zdarza się, że są wykonane z aluminium z miedzianym pokryciem. Żyły kabla są izolowane dobrej jakości tworzywem. Jakość tworzywa powlekającego żyły zależy od kategorii skrętki oraz jakości produktu. Wygląd skrętki wieloparowej przedstawiono na rysunku 2.1.
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    Rysunek 2.1. Skrętka wieloparowa


    


    Dodatkowo żyły kabla są pokryte płaszczem. Rodzaj płaszcza zależy od przeznaczenia kabla, czyli środowiska, w jakim będzie on instalowany. Skrętki dzielimy na:


    
      	kable ekranowane (STP, FTP),


      	kable nieekranowane (UTP).

    


    Najbardziej powszechnie stosowana w sieciach jest skrętka nieekranowana UTP (ang. Unschielded Twisted Pair), nieposiadająca ekranu jako dodatkowego zabezpieczenia przed zakłóceniami zewnętrznymi emitowanymi przez urządzenia z otoczenia (rysunek 2.2).
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    Rysunek 2.2. Skrętka nieekranowana


    


    Skrętki ekranowane FTP (ang. Foiled Twisted Pair) mają folię ekranującą, a STP (ang. Shielded Twisted Pair) — oplot. Pokrycie ochronne w tych kablach jest lepszej jakości, więc w efekcie zapewniają mniejsze straty transmisji i większą odporność na zakłócenia. Kombinacje różnych folii i materiałów pełniących funkcje ekranu mogą być różne, a uzależnione jest to od kategorii i rodzaju skrętki (rysunek 2.3).
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    Rysunek 2.3. Skrętka ekranowana FTP i STP


    


    W przypadku obróbki kabli UTP nie jest wymagane doświadczenie w zakresie zarabiania końcówek, natomiast obróbka skrętki FTP wymaga doświadczenia. Konieczne jest także stosowanie odpowiedniego rodzaju końcówek kabli oraz wykonanie prawidłowych połączeń uziemienia sieci. Kabel FTP jest stosowany wszędzie tam, gdzie pojawiają się zakłócenia zewnętrzne lub istnieje duże prawdopodobieństwo ich wystąpienia.


    Skrętka STP ma dodatkowy ekran z oplotu. Jest on przeważnie wykonany z aluminium lub miedzi, dzięki czemu zapewnia dobre zabezpieczenie wewnętrznych żył kabla przed zakłóceniami z zewnątrz. Pod tym względem ekranowana skrętka STP przewyższa właściwości skrętki FTP. Jednak ze względu na jej koszt skrętka STP powinna być stosowana w miejscach, w których prawdopodobieństwo wystąpienia zakłóceń elektromagnetycznych jest zwiększone, np. w pobliżu urządzeń elektrycznych o dużym poborze mocy, przewodów elektrycznych, przez które przepływa prąd o dużym natężeniu, urządzeń telekomunikacyjnych emitujących pole magnetyczne lub innego rodzaju fale mogące mieć wpływ na transmisję danych w sieci. Ekran skrętki STP powinien być odpowiednio uziemiony.


    Skrętka — UTP, FTP, STP — występuje w dwóch podstawowych odmianach: jako drut i jako linka. Drut to sztywna odmiana skrętki. Poszczególne żyły są wykonane z jednolitego przewodnika, miedzi lub aluminium z domieszką miedzi. Linka ma żyły utworzone z pewnej liczby cieniutkich włókien, przeważnie miedzianych. Skrętki typu drucianego nie należy przesadnie wyginać, gdyż może to spowodować uszkodzenia w żyłach kabla. Skrętka o strukturze linki jest elastyczna, daje się dowolnie wyginać, w związku z czym jest wykorzystywana jako krótkie odcinki łączące punkty krańcowe lub punkty przejściowe. Drut stosuje się przeważnie wszędzie tam, gdzie należy go łączyć ze złączami typu KRONE (panele krosowe, gniazdka i inne urządzania sieciowe). Złącza KRONE są przystosowane do łączenia skrętki drucianej. Linka do złączy KRONE raczej się nie nadaje, gdyż nie stanowi trwałego połączenia. Przewody z linki są niepewnie osadzone w tego typu złączu. Jest natomiast stosowana wszędzie tam, gdzie należą ją połączyć z resztą sieci poprzez końcówki (gniazdo – komputer, panel krosowy – switch, połączenia pomiędzy różnymi urządzeniami znajdującymi się w szafkach sieciowych). Reguła ta nie jest wiążąca, są różne wyjątki, a wybór jest uzależniony od wielu czynników.


    2.1.1. Kategorie skrętki


    Skrętki są podzielone na kategorie. Podział ten został wprowadzony przez EIA (ang. Electronic Industries Alliance) oraz TIA (ang. Telecommunication Industry Association) jako amerykański standard EIA/TIA-668A. Zgodnie z tym standardem kable tego typu dzielą się na siedem kategorii. Podstawowym wyróżnikiem każdej z nich jest liczba par w skrętce i częstotliwości sygnałów przenoszone przez skrętkę. W sieciach komputerowych obecnie są stosowane tylko skrętki kategorii 5, 5e, 6 oraz 7. Do niedawna można było spotkać również kable w kategoriach 3 i 4, których raczej w sieciach komputerowych już się nie spotyka. Odpowiednikiem amerykańskiej normy EIA/TIA-668A jest europejska norma EN 50171, która dzieli skrętki na sześć klas: od A do F. Oznaczenia europejskie są mniej popularne od amerykańskich.


    Kategoria 5 (klasa D) jest zgodna ze standardami Ethernet 10BASE-T oraz Fast Ethernet 100BASE-T, ATM; zapewnia przepustowości rzędu 10 Mb/s i 100 Mb/s oraz szerokość pasma do 100 MHz.


    Kategoria 5e różni się od kategorii 5 lepszymi parametrami tłumienia przesłuchów, czyli zakłóceń powstałych wskutek przepływu prądu elektrycznego w żyłach. Przewody należące do kategorii 5e są zgodne ze standardem Ethernet 1000BASE-T, co daje teoretyczną przepustowość danych rzędu 1000 Mb/s. Maksymalna szerokość pasma obsługiwana przez kategorię 5e to 350 MHz. Dla kategorii 5 oraz 5e maksymalna dozwolona długość odcinków kabla pomiędzy aktywnymi komponentami sieci wynosi 100 m. W praktyce nie zaleca się stosowania aż tak długich odcinków kabli, gdyż wnoszą one tłumienia, które rosną wraz z długością kabla. Kable kategorii 5 i 5e są czteroparowe.


    Kategoria 6 (klasa E) jest zgodna ze standardem 10GBASE-T pod warunkiem przestrzegania maksymalnej dozwolonej długości odcinków kabla pomiędzy aktywnymi komponentami sieci. Ta dozwolona długość to 55 m. Jest ona uzależniona od charakterystyki otoczenia. W przypadku odcinków o długości do 100 m skrętka kategorii 6 jest zgodna ze standardami Ethernet 10/100/1000BASE-T, czyli 5e. Ten typ kabla umożliwia transmisję sygnałów z częstotliwością do 250 MHz. Standard zakłada wykorzystanie wszystkich par żył, dzięki czemu może być stosowany w sieciach Gigabit Ethernet, ATM, zapewniających przepustowości w granicach 622 Mb/s. Przekrój poprzeczny kabla UTP/STP kategorii 6 przedstawiono na rysunku 2.4.
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    Rysunku 2.4. Struktura kabla UTP/STP kategorii 6


    


    Kategoria 7 (klasa F) różni się od poprzednich klas tym, że każda para jest umieszczona w ekranie, a całość również jest ekranowana — wszystkie pary razem wzięte. Kabel ten pozwala na transmisję danych z prędkością do 10 Gb/s. Obsługuje IEEE 802.3, 10BASE-T, 100BASE-T, 1000BASE-T oraz 10GBASE-T. Przekrój kabla kategorii 7 i zakończenie rozłączne przedstawiono na rysunku 2.5.
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    Rysunek 2.5. Kabel STP kategorii 7


    


    Kable miedziane kategorii 7 są wykorzystywane do budowy zaawansowanego technologicznie okablowania strukturalnego wewnątrz budynków. Okablowanie oparte na systemie kategorii 7 umożliwia transmisję danych z aplikacji, które do poprawnej pracy wymagają szerokiego pasma transmisji.


    Ogólnie rzecz biorąc, skrętkę stosuje się przede wszystkim w sieciach o topologii gwiazdy, więc uszkodzenie jednego połączenia z zasady nie wpływa na pracę całej sieci. Instalacja wykorzystująca skrętkę jest bardzo prosta dzięki zastosowaniu połączeń zaciskowych. W przypadku większości zastosowań nieekranowane okablowanie UTP jest wystarczające. Jednak w środowiskach z dość dużym poziomem zakłóceń elektromagnetycznych, np. na lotniskach czy w środowiskach wrażliwych na emisję pochodzącą z innego okablowania, jak choćby w laboratoriach, szpitalach itp., należy stosować kable ekranowane STP lub FTP. Przykład wykorzystania skrętki przedstawiono na rysunku 2.6.
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    Rysunek 2.6. Skrętka w segmencie sieci lokalnej


    2.1.2. Łączenie przewodów


    Skrętka — w przeciwieństwie do kabla koncentrycznego — jest bardzo odporna na wszelkiego rodzaju uszkodzenia mechaniczne, lecz w przypadku ich wystąpienia niezbędne są urządzenia lokalizujące miejsce uszkodzenia, szczególnie jeżeli mamy do czynienia z rozległymi przewodami lub dużą liczbą żył w wiązce. Do urządzeń pasywnych, takich jak gniazda abonenckie i panele krosowe (patch panele), skrętkę — jak już wspomniano — montuje się zaciskowo. Złącza w tych urządzeniach są nożowe i rozporowe (rysunek 2.7) — podczas wciskania zaciski przewodu nacinają izolację i sprężynowo dociskają przewód.
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    Rysunek 2.7. Wygląd zacisków urządzeń pasywnych


    


    Wyjścia gniazd koncentratorów, paneli krosowych, kart sieciowych i gniazd sieciowych łączy się z urządzeniami za pomocą krótkich odcinków kabli zakończonych złączkami RJ-11 (sześciopozycyjny łącznik modularny) lub RJ-45 (ośmiopozycyjny łącznik modularny). Te krótkie odcinki kabli z zakończeniami nazywają się kablami krosowniczymi (patchcordami). Krótki kabel krosowniczy przedstawiono na rysunku 2.8.
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    Rysunek 2.8. Wygląd kabli krosowniczych (patchcordów)


    


    Kolejność podłączenia przewodów skrętki w gniazdach oraz wtyczkach jest opisana dwoma normami: EIA/TIA-568A i 568B (rysunek 2.9).
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    Rysunek 2.9. Połączenia według norm 568A i 568B


    


    Kolejność przewodów określoną w tych normach przedstawiono w tabeli 2.1. Różnica pomiędzy normami polega na tym, że przestawiono kolejność czterech żył: biało-zie­lonej na biało-pomarańczową, zielonej na pomarańczową, biało-pomarańczowej na biało-zieloną i pomarańczowej na zieloną, zaś pozostałe pozostawiano bez zmian.


    Tabela 2.1. Końcówki kabli według norm EIA/TIA-568A oraz 568B


    
      
        
        
        
        
      

      
        
          	
            Norma EIA/TIA-568A

          

          	

          	
            Norma EIA/TIA-568B

          

          	
        


        
          	
            Kolor

          

          	
            Nr

          

          	
            Kolor

          

          	
            Nr

          
        


        
          	
            Biało-zielony (White-Green)

          

          	
            1

          

          	
            Biało-pomarańczowy (White-Orange)

          

          	
            1

          
        


        
          	
            Zielony (Green)

          

          	
            2

          

          	
            Pomarańczowy (Orange)

          

          	
            2

          
        


        
          	
            Biało-pomarańczowy (White-Orange)

          

          	
            3

          

          	
            Biało-zielony (White-Green)

          

          	
            3

          
        


        
          	
            Niebieski (Blue)

          

          	
            4

          

          	
            Niebieski (Blue)

          

          	
            4

          
        


        
          	
            Biało-niebieski (White-Blue)

          

          	
            5

          

          	
            Biało-niebieski (White-Blue)

          

          	
            5

          
        


        
          	
            Pomarańczowy (Orange)

          

          	
            6

          

          	
            Zielony (Green)

          

          	
            6

          
        


        
          	
            Biało-brązowy (White-Brown)

          

          	
            7

          

          	
            Biało-brązowy (White-Brown)

          

          	
            7

          
        


        
          	
            Brązowy (Brown)

          

          	
            8

          

          	
            Brązowy (Brown)

          

          	
            8

          
        

      
    


    


    Wyróżniamy trzy rodzaje połączeń końcówek kabla UTP:


    1. Odwrotny — końcówka 1 do 8, końcówka 7 do 2 itd. Ten typ jest stosowany w kablach telefonicznych.


    2. Zgodny prosty — końcówka 1 do 1, końcówka 2 do 2 itd.; zastosowanie w połączeniach urządzeń aktywnych z pasywnymi lub w pasywnych pomiędzy sobą.


    3. Kabel krosowy (ang. cross-over) — odwracający wybrane pary. Ten rodzaj jest często wykorzystywany przy połączeniach urządzeń tej samej warstwy i urządzeń z pominięciem jednej warstwy, np. komputera z routerem. Interfejsy w nowoczesnym sprzęcie samoczynnie dokonują dopasowania par sygnałowych bez konieczności krosowania.


    Połączenie zgodne stosuje się podczas łączenia stacji roboczej ze switchem lub łączenia switchy ze sobą, pod warunkiem że istnieje możliwość dokonania zamiany kolejności przewodów wewnątrz urządzenia. Metoda ta nazywana jest wewnętrznym krzyżowaniem. Gniazdka lub przełączniki realizujące takie połączenie oznaczane są symbolem X. Dzięki temu możemy połączyć ze sobą switche za pomocą kabla prostego. Jeżeli połączenie jest wykonywane kablem prostym, to zaleca się stosowanie sekwencji 568A ze względu na to, że elementy sieciowe pasywne w rodzaju paneli krosowych lub gniazd przyłączeniowych mają naniesione kody barwne przewodów niekiedy tylko w standardzie 568A, chociaż markowy sprzęt jest oznaczany w obu tych standardach. Zawsze dopuszcza się stosowanie alternatywnej sekwencji — 568B. Numerację i rozstawienie przewodów dla połączenia prostego przedstawiono na rysunku 2.10.
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    Rysunek 2.10. Połączenie proste


    


    Połączenie krzyżowe stosuje się w przypadku łączenia bezpośrednio ze sobą dwóch komputerów lub łączenia ze sobą koncentratorów. Kabel krosowy (ang. cross-over cable) charakteryzuje się tym, że jeden koniec jest podłączony zgodnie ze standardem 568A, zaś drugi ze standardem 568B (rysunek 2.11).
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    Rysunek 2.11. Połączenie krzyżowe


    


    Odpowiednikiem połączenia krzyżowego w większości urządzeń jest gniazdo UpLink. Przy połączeniu kaskadowym dwóch switchy kablem prostym jeden koniec kabla podłączamy do jednego z portów switcha, zaś drugi koniec łączymy z gniazdem UpLink drugiego switcha. Przy podłączaniu kablem krosowym dwóch switchy oba końce kabla muszą być dołączone do portów zwykłych lub do portów UpLink. Port UpLink został wprowadzony po to, aby w połączeniach pomiędzy switchami uniknąć konieczności stosowania innego kabla niż we wszystkich innych połączeniach. Ze względu na swoją funkcję port ten jest czasami określany portem z wewnętrznym krzyżowaniem.


    Ze względu na to, że w kablach kategorii 4 i 5 stosuje się tylko dwie pary, pozostałe pary są niewykorzystane. Krzyżowanie odbywa się zatem tylko na parach użytych do transmisji danych, pozostałych zaś się nie krzyżuje.


    Montując wtyczkę na kablu UTP, STP lub FTP, przed wsunięciem przewodów należy odpowiednio przygotować końcówkę kabla. Zewnętrzna powłoka kabla powinna być usunięta na długości około 13 – 14 mm. Przewody powinny być wyrównane i wsunięte do oporu w odpowiedniej kolejności, zgodnie z wybranym standardem. Przewody przygotowane do zaciśnięcia przedstawiono na rysunku 2.12.
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    Rysunek 2.12. Przewody przygotowane do zaciśnięcia


    


    Podczas montowania kabla w gniazdach lub na złączach paneli nie wolno dopuścić do rozkręcenia par przewodu na odcinku większym niż 13 mm, gdyż może to spowodować zmniejszenie odporności na zakłócenia. Wtyczki zaciska się praską do wtyków modularnych (rysunek 2.13).
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    Rysunek 2.13. Praska do zaciskania wtyków modularnych


    


    Zaciskarki przeważnie są uniwersalne, mogą zaciskać kilka typów złączy: 8P8C/RJ45, 6P6C/RJ12 i 6P4C/11.


    Przy rozprowadzaniu przewodów z ujściem do głównego punktu dystrybucyjnego, mając na myśli szafy krosownicze, należy pamiętać o odpowiednim zapasie kabla. Zapas ten powinien być nie mniejszy niż 1 m. Wiąże się to z tym, że końce przewodów będą zapinane metodą zaciskową w zaciskach paneli krosowych. Monter musi mieć możliwość zaciśnięcia przewodów nożem uderzeniowym poza szafą, zazwyczaj na stoliku tuż przy niej. Dlatego musi być w stanie wysunąć panele z wnętrza szafy. Nóż zaciskowy kabli przedstawiono na rysunku 2.14.
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    Rysunek 2.14. Nóż uderzeniowy do zaciskania kabli


    Zaciśnięte kable należy przetestować. Służą do tego testery. Sprawdzają one prawidłowość połączeń kabla. Zakres funkcji testera zależy od jego klasy i ceny. Tańsze testery sprawdzają kable pod względem statycznym, droższe pod względem dynamicznym. Typowy tester kabli przedstawiono na rysunku 2.15.
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    Rysunek 2.15. Tester kabli


    


    2.2. Kable współosiowe


    Kabel współosiowy, często nazywany „koncentrykiem”, składa się z dwóch współosiowych przewodów. Jest dosłownie współosiowy, gdyż przewody dzielą wspólną oś. Najczęściej spotykany kabel koncentryczny składa się z pojedynczego przewodu miedzianego biegnącego w materiale izolacyjnym. Izolator (dielektryk) jest okolony innym cylindrycznie biegnącym przewodnikiem zwanym ekranem, najczęściej z przewodu plecionego, który jest osłonięty warstwą izolacyjną. Całość jest osłonięta koszulką ochronną z polichlorku winylu (PCV) lub teflonu. Budowę kabla koncentrycznego przedstawiono na rysunku 2.16.
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    Rysunek 2.16. Budowa kabla koncentrycznego


    


    Obecnie kabla koncentrycznego nie używa się do łączenia komputerów w sieci. Dawniej łączono komputery szeregowo w topologii magistrali i nie było konieczności stosowania dodatkowych urządzeń komutacyjnych (switche, koncentratory). Obecnie kable koncentryczne mają szerokie zastosowanie w sieciach WLAN (ang. Wireless Local Area Network) jako falowody łączące urządzenia nadawczo-odbiorcze z antenami oraz w systemach alarmowych. Pomimo że kable koncentryczne wyglądem są podobne do siebie, różnią się parametrami elektrycznymi: rezystancją, impedancją falową i pojemnością. Oporność kabli jest mierzona za pomocą RG (ang. Radio Grade). Dla kabli RG-8, RG-11 i RG-58 impedancja falowa kabla wynosi 50Ω, dla RG-6 i RG-59 — 75Ω, natomiast dla RG-92 — 63Ω.


    Kable te muszą również mieć odpowiednie zakończenia ze złączkami. Najpopularniejszym typem złączki używanej do łączenia kabli koncentrycznych jest łącznik BNC. Umożliwia on szybkie łączenie i rozłączanie. Dostępne są dwa typy łączników BNC:


    
      	śrubowe,


      	obciskane.

    


    Zaletą złączników śrubowych jest to, że nie wymagają przy montażu specjalnych narzędzi poza zwykłymi kluczami i wkrętakiem. Stosuje się je w kablach łączy satelitarnych, telewizji naziemnej i urządzeń pracujących w pasmach wysokich i na bardzo wysokich częstotliwościach. Najczęściej mocuje się je na zaciskach śrubowych szybkiego montażu. Panel z zaciskami śrubowymi z zamocowanymi kablami koncentrycznymi przedstawiono na rysunku 2.17.


    [image: rys_02_18]


    Rysunek 2.17. Panel z zaciskami śrubowymi


    


    Przednią część w panelu stanowią wyjścia BNC służące do wygodnego podłączania urządzeń odbiorczych (monitory, rejestratory DVR, krosownice). Kable z zacisków są rozprowadzane do multipleksera lub innego urządzenia zwielokratniającego.


    Złączniki obciskane dają najlepsze połączenia i sprawiają najmniej kłopotów w eksploatacji. Jeśli chcemy profesjonalnie zakończyć przewód koncentryczny, to należy się zaopatrzyć w szczypce obciskowe i urządzenie do zdejmowania izolacji z kabla (rysunek 2.18).


    [image: rys_02_19]


    Rysunek 2.18. Szczypce obciskowe z końcówką zaciskową BNC


    Sposób zarabiania kabli zależy nie tylko od typu kabla, lecz także od rodzaju złącza. Istotne są długość, na jakiej usuwamy izolację zewnętrzną, oplot oraz to, na ile przewodnik ma być wysunięty z izolacji. Te wymiary muszą być ściśle dopasowane do rodzaju złączki, gdyż tylko wtedy będą spełnione wymagania co do parametrów elektrycznych i mechanicznych kabla oraz złączki. Przewód przygotowany do zamocowania końcówki BMC przedstawiono na rysunku 2.19.


    [image: rys_02_19]


    Rysunek 2.19. Sposób przygotowania przewodu koncentrycznego do zamocowania złącza


    


    Najbardziej dostrzegalną wadą złączy współosiowych jest odchylenie przewodu środkowego, tzw. gorącego, od osi symetrii złącza. Na odchylenie to należy zwrócić uwagę jeszcze przed zamocowaniem złącza na kablu. Zdarza się, że w czasie lutowania dochodzi do przegrzania dielektryka, co powoduje odchylenie przewodu środkowego od osi symetrii. W czasie eksploatacji złącza przy zakręcaniu nakrętki należy pamiętać, by robić to zawsze nakrętką, a nie gniazdem. Kręcenie gniazdem powoduje tarcie przewodu środkowego wtyku o ściany otworu w gnieździe, a co za tym idzie — może prowadzić do znacznego pogorszenia parametrów. Należy dodać, że nawet złącza eksploatowane prawidłowo zachowują swoje parametry tylko w ograniczonej liczbie cykli połączeń i rozłączeń, typowo do 500 – 800 cykli. Zła eksploatacja znacznie skraca żywotność złącza. Dodatkowo przy montażu złącza na kablu warto się zapoznać ze szczegółowymi zaleceniami producenta. Zwykle producent podaje, w jakiej odległości od końca żyły gorącej należy przyciąć izolator zewnętrzny i wewnętrzny.


    Każde — nawet najlepsze — złącze powoduje straty sygnału. Producent złączy podaje dwa istotne parametry określające straty sygnału. Pierwszy z nich to VSWR (ang. Voltage Standing Wave Ratio), czyli współczynnik fali stojącej. Określa on, jaka część mocy sygnału jest odbijana z powrotem w stronę nadajnika. Typowa wartość nie powinna przekraczać 1,5 dB dla pasma radiowego o częstotliwości 2,4 GHz. Drugi parametr to tzw. straty wtrąceniowe (ang. Insertion Loss) — jego wartość nie powinna być większa niż 0,2 dB.


    Złącza, które są stosowane na zewnątrz, np. w antenach montowanych w przestrzeni otwartej, powinny być odpowiednio zabezpieczone przed wilgocią. Ma to fundamentalne znaczenie, gdyż odrobina wody, która wniknie w złącze, spowoduje, że część mocy zostanie odprowadzona do ekranu, a więc zamieniona w ciepło. Typowym przedstawicielem kabli wysokiej częstotliwości jest kabel Tri-Lan 240 — jego parametry przedstawiono w tabeli 2.2.


    Tabela 2.2. Dane techniczne kabla koncentrycznego Tri-Lan 240; źródło: Dipol


    
      
        
        
        
      

      
        
          	
            Ekran

          

          	

          	
        


        
          	
            Folia AL/poliester/folia AL.

          

          	
            µm

          

          	
            12/15/12

          
        


        
          	
            Pokrycie folią

          

          	
            %

          

          	
            100

          
        


        
          	
            Oplot Cu/Sn

          

          	

          	
            16×7,0,12

          
        


        
          	
            Pokrycie oplotem

          

          	
            %

          

          	
            80

          
        


        
          	
            Średnica nad oplotem

          

          	
            mm

          

          	
            4,45

          
        


        
          	
            Płaszcz

          

          	

          	
        


        
          	
            Materiał

          

          	

          	
            PE

          
        


        
          	
            Średnica zewnętrzna

          

          	
            mm

          

          	
            6,10

          
        


        
          	
            Kolor

          

          	

          	
            Czarny

          
        


        
          	
            Parametry elektryczne

          

          	

          	
        


        
          	
            Impedancja

          

          	
            Ω

          

          	
            50

          
        


        
          	
            Pojemność

          

          	
            pF/m

          

          	
            83

          
        


        
          	
            Współczynnik ekranowania

          

          	
            dB

          

          	
            >90

          
        


        
          	
            Rezystancja rdzenia

          

          	
            Ω/km

          

          	
            11,2

          
        


        
          	
            Rezystancja oplotu

          

          	
            Ω/km

          

          	
            12,4

          
        


        
          	
            Częstotliwość [MHz]

          

          	
            Tłumienie [dB/100 m]

          
        


        
          	
            50

          

          	
            5,4

          
        


        
          	
            150

          

          	
            9,2

          
        


        
          	
            220

          

          	
            11,2

          
        


        
          	
            450

          

          	
            16,2

          
        


        
          	
            900

          

          	
            23,3

          
        


        
          	
            1500

          

          	
            30,7

          
        


        
          	
            1800

          

          	
            33,9

          
        


        
          	
            2000

          

          	
            35,9

          
        


        
          	
            2500

          

          	
            40,6

          
        


        
          	
            5800

          

          	
            65,2

          
        

      
    


    


    2.3. Podstawowe parametry kabli miedzianych


    2.3.1. Tłumienność kabli miedzianych


    Linie transmisyjne tłumią sygnał. Tłumienie sygnału w linii zależy od wielu czynników, ale najistotniejszymi są dystans (długość linii) i częstotliwość sygnału przenoszonego przez linię. Im dłuższa linia transmisyjna, tym większe tłumienie sygnału; im większa częstotliwość, tym większe tłumienie. Ze względu na właściwości elektryczne kabli zawsze tłumią one sygnał, czyli wprowadzają straty. Wynika to z posiadania elementów skupionych, takich jak: rezystancja na jednostkę długości [Ω/m], indukcyjność na jednostkę długości [H/m], pojemność na jednostkę długości [F/m] oraz upływność na jednostkę długości [S/m]. Elementy skupione kabla stanowią układ elektryczny o określonej impedancji falowej, którą wyznacza się w oparciu o teorię obwodów i sygnałów. Podobnie jak przy przesłuchu, tłumienie sygnału wyraża się w decybelach. Producent zazwyczaj podaje tłumienie dla odcinka 100-metrowego (tabela 2.2). Miarę decybelową stosuje się nie tylko do wyrażania tłumienności, ale i do określania poziomu mocy, napięcia czy hałasu.


    2.3.1.1. Miara decybelowa


    Decybel (dB) jest logarytmiczną miarą względną, określającą stosunek wartości dwóch takich samych wielkości fizycznych, np. mocy, napięcia, natężenia dźwięku itp., z których jedna jest wielkością odniesienia. Nie jest żadną jednostką miary, wyraża tylko stosunek dwóch wielkości. Może to być np. stosunek wagi jednego przedmiotu do drugiego. Decybele zaczęto po raz pierwszy stosować w laboratoriach Bell Telephone Laboratories, gdzie posłużyły do określania stosunku mocy sygnałów przenoszonych przez linie telefoniczne. Nazwa jednostki pochodzi od wynalazcy: Aleksandra Grahama Bella. Jeden bel (1 B) oznacza dziesięciokrotny stosunek mocy dwóch sygnałów, jednak w praktyce wygodniejsze okazało się używanie jednostki dziesięciokrotnie mniejszej, czyli decybeli (1 dB = 0,1 B). Dla wyjaśnienia tej jednostki obliczono stosunek poziomów dwóch sygnałów, po czym wynik poddano operacji logarytmowania. Oznaczmy moc wyjściową sygnału jako P2 (20 mW), moc wejściową jako P1 (100 mW) i potraktujmy P1 jako sygnał odniesienia. Stosunek tych dwóch sygnałów wynosi:


    [image: 189771.jpg]


    Policzmy to w belach i decybelach. Aby obliczyć stosunek wartości wyjściowej do wejściowej w belach, stosunek mocy sygnałów P2/P1 należy poddać operacji logarytmowania logarytmem dziesiętnym:


    [image: 189778.jpg]


    Z kolei w decybelach będzie to:


    [image: 189796.jpg]


    Zamieńmy poziomy sygnałów: wejściowemu przypiszmy wartość wyjściową, a wyjściowemu — wejściową:


    [image: 189805.jpg]


    Jeżeli sygnały byłyby równe (P1 = P2), wówczas:


    [image: 189812.jpg]


    Z powyższego przykładu można wywnioskować, że jeżeli wartość w decybelach jest ujemna, to badany sygnał jest mniejszy od sygnału odniesienia (w naszym przypadku wyjściowy od wejściowego) i wówczas mamy do czynienia z tłumieniem. Jeżeli wartość w decybelach jest dodatnia, to sygnał jest większy od sygnału odniesienia, a zatem mamy do czynienia ze wzmocnieniem sygnału. W przypadku gdy wartość wynosi 0 dB, sygnały są sobie równe i zjawiska wzmocnienia czy tłumienia nie występują.


    Bardzo często zamiast bezwzględnej wartości mocy stosuje się wartości względne odniesione do mocy 1 mW lub 1 W. Uzyskujemy wtedy jednostki pochodne — patrz tabela 2.3.


    Tabela 2.3. Względne jednostki mocy


    
      
        
        
        
        
      

      
        
          	
            Jednostka

          

          	
            Moc sygnału odniesienia

          
        


        
          	
            dBm

          

          	
            1 mW (miliwat)

          
        


        
          	
            dBW

          

          	
            1 W (wat)

          
        

      
    


    
      
        
        
        
        
      

      
        
          	
            [image: 189842.jpg]

          

          	
            (2.1)

          
        

      
    


    


    Przykład:


    Producent routera bezprzewodowego informuje nabywcę, że moc wypromieniowana na wyjściu antenowym wynosi 200 mW. Przeliczmy tę moc na miarę decybelową:


    [image: 189853.jpg]


    Podobnie postępujemy, jeśli pomiar mocy jest wyrażony w decybelach, a chcemy dokonać przeliczenia na miary bezwzględne, czyli waty lub miliwaty. Przeliczmy teraz miarę względną na bezwzględną. Dla przykładu producent karty sieciowej informuje użytkownika, że czułość wynosi –82 dBm w trybie pracy ad hoc. Czułość to parametr, który określa minimalny poziom sygnału, jaki dane urządzenie jest w stanie odebrać i bezbłędnie przetworzyć. Wyznaczmy czułość w mierze bezwzględnej. Odniesiemy się do 1 mW (występuje parametr dBm), korzystając z wyrażenia 2.1:


    [image: 189863.jpg]


    Stosowanie miary decybelowej jest szczególnie wygodne przy określaniu transmitancji wypadkowej szeregu układów połączonych kaskadowo lub do określania poziomu sygnału na wyznaczonych odcinkach torów transmisyjnych (rysunek 2.20).


    [image: Obraz189886.PNG]


    Rysunek 2.20. Podział kabla na bloki


    


    Znając wartość tłumienia (wzmocnienia) każdego z elementów składowych toru, możemy w łatwy sposób określić poziom sygnału wyjściowego jako wynik prostej operacji dodawania wartości wzmocnienia bądź tłumienia każdego bloku. Jeśli wynik ten będzie dodatni, to znaczy, że tor transmisyjny wzmacnia sygnał wejściowy, a jeżeli będzie ujemny — tor tłumi sygnał.


    Podzielmy teraz odcinek kabla z rysunku 2.20 na kilka odcinków, by przekonać się, jak łatwo można określić poziom sygnału w wybranym punkcie toru. Wykorzystamy do tego miarę decybelową (rysunek 2.21).


    [image: rys_02_23]


    Rysunek 2.21. Odcinki kabla w mierze decybelowej


    


    Mając wartości w decybelach, szybko określimy poziomy sygnałów w wybranych punktach. W punkcie B poziom wynosi: 11,7 dBm + (–4,3 dB) = 6,4 dBm.


    Do tej pory wykorzystywaliśmy decybele do porównywania poziomów mocy dwóch sygnałów. W praktyce równie często miara decybelowa jest wykorzystywana do porównywania poziomów różnych napięć. Moc i napięcie są ze sobą powiązane zależnością:


    
      
        
        
      

      
        
          	
            [image: 189924.jpg]

          

          	
            (2.2)

          
        

      
    


    


    gdzie:


    U — wartość skuteczna napięcia odkładającego się na rezystancji R.


    Wykorzystując zależności 2.1 i 2.2, otrzymujemy:


    
      
        
        
      

      
        
          	
            [image: 189941.jpg]

          

          	
            (2.3)

          
        

      
    


    


    Jeśli założymy, że R1 = R2, to wyrażenie 2.3 przybiera postać:


    
      
        
        
      

      
        
          	
            [image: 189961.jpg]

          

          	
            (2.4)

          
        

      
    


    


    Widzimy więc, że stosunek dwóch napięć daje dwukrotnie większą różnicę wartości w mierze decybelowej niż taki sam stosunek dwóch mocy, ale tylko wtedy, gdy moce te wydzieliły się na takich samych rezystancjach. Jeśli zatem dokonamy porównania dwóch napięć stanowiących np. tłumienie bądź wzmocnienie jakiegoś układu, nie znając wartości rezystancji, na których odłożyły się te napięcia, nie jesteśmy w stanie odnieść się do mocy tych sygnałów.


    Przykład:


    Układ będący wzmacniaczem wzmacnia sygnał w linii transmisyjnej do poziomu Gp = 8,5 W/W. Wyznaczmy wzmocnienie napięciowe jako V/V. Dla wyjaśnienia: wzmocnienie oznacza się literami G (ang. Gain) lub K, natomiast tłumienie literką L. Przyjmujemy, że R1 = R2. Wzmocnienie mocy wyrażamy w mierze decybelowej:


    [image: 189972.jpg]


    Przejdźmy do wyznaczenia wzmocnienia napięciowego sygnału, korzystając z zależności (wynik w tabeli 2.4):


    [image: 189981.jpg]
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    Tabela 2.4. Porównanie miar względnych


    
      
        
        
        
        
      

      
        
          	
            R1 = R2

          

          	

          	
            R1 ≠ R2

          

          	
        


        
          	
            Gu = 2,914 V/V

          

          	
            Gu = 2,914 V/V

          

          	
            Gu = 2,914 V/V

          

          	
            Gp = ? W/W

          
        


        
          	
            Gu = 9,29 dBV

          

          	
            Gu = 9,29 dBV

          

          	
            Gu = 9,29 dBV

          

          	
            Gp = ? dBW

          
        

      
    


    


    Podobnie jak w przypadku mocy, równie często zamiast bezwzględnej wartości napięcia wyrażonego w woltach stosuje się wartość względną odniesioną najczęściej do 1 V, 1 μV lub 0,775 V (tabela 2.5).


    Tabela 2.5. Względne jednostki napięcia


    
      
        
        
      

      
        
          	
            Jednostka

          

          	
            Moc sygnału odniesienia

          
        


        
          	
            dBV

          

          	
            1 V (wolt)

          
        


        
          	
            dBµV

          

          	
            1 µV (mikrowolt)

          
        


        
          	
            dBu

          

          	
            0,775 V

          
        

      
    


    


    Wartość 0,775 V to poziom odniesienia — wywodzi się z tego, że takie napięcie odkłada się na rezystancji 600Ω, wydzielając moc na tej rezystancji o wartości 0 dBm.


    Dla przykładu weźmy poziom mocy 0 dBm i określmy poziomy napięcia przy różnych wartościach rezystancji (50Ω, 75Ω, 600Ω). Wybrane wartości rezystancji to typowe rezystancje znamionowe torów transmisyjnych. Korzystając z zależności 2.1, moc 0 dBm równa się mocy 1 mW. Za pomocą wzorów na moc i prawa Ohma spadek napięcia na rezystancji R określimy zależnością 2.5:


    
      
        
        
      

      
        
          	
            [image: 190042.jpg]

          

          	
            (2.5)

          
        

      
    


    


    Wyniki obliczeń zamieszczono w tabeli 2.6. Jak łatwo zauważyć, temu samemu poziomowi mocy odpowiadają różne wartości napięcia — w zależności od wartości rezystancji. Ostatnia rezystancja (600Ω) jest wartością historyczną — jest to rezystancja symetrycznej linii telefonicznej, jakiej używano w pierwszych sieciach komputerowych. Biorąc pod uwagę spadek napięcia na tej linii, widzimy, skąd taka wartość wzięła się jako poziom odniesienia dla jednej z miar względnych.


    Tabela 2.6. Spadki napięć na różnych rezystancjach dla mocy 0 dBm (odniesienia)


    
      
        
        
        
        
      

      
        
          	

          	
            R = 50Ω

          

          	
            R = 70Ω

          

          	
            R = 600Ω

          
        


        
          	
            U

          

          	
            223,6 mV

          

          	
            273,8 mV

          

          	
            774,6 mV

          
        

      
    


    


    2.3.2. Przesłuch w kablach miedzianych


    Podstawowym nośnikiem sygnałów w okablowaniu poziomym i częściowo pionowym jest skrętka miedziana.


    Poziome okablowanie sieci jest tą jej częścią, która łączy użytkownika z punktem dostępowym. Składa się ono z kilku elementów. Pierwszym z nich jest punkt abonencki, dzięki któremu możliwe jest podłączenie do sieci. Wykorzystuje się do tego kable (UTP lub światłowody). Zazwyczaj podłączenie ma formę listwy z gniazdkami wtykowymi lub nadtynkowymi typu RJ-45 i elektrycznymi. Dalsza część okablowania poziomego przebiega już właściwie w listwach przypodłogowych, pod podłogami lub w podwieszanych sufitach.


    Pionowe okablowanie strukturalne (tzw. backbone) łączy pośrednie punkty dystrybucyjne z centralnym punktem dystrybucyjnym, będącym zarazem tzw. punktem centralnym sieci, zawierającym serwery, inny sprzęt sieciowy oraz punkt dostępu do internetu dla całej sieci. Zazwyczaj ten poziom okablowania umieszczany jest w specjalnym kanale kablowym, który umożliwia łatwy dostęp do wszystkich biegnących w nim kabli.


    Wraz z transmisją sygnałów powstają zakłócenia w postaci przesłuchu. Przesłuch to zjawisko przenikania sygnału pomiędzy sąsiadującymi parami żył w kablu. Zbyt duże przesłuchy są podstawową przyczyną zakłóceń komunikacji w sieci. Przesłuch jest charakteryzowany za pomocą pięciu parametrów:


    
      	NEXT (ang. Near-End Crosstalk),


      	PS NEXT (ang. Power Sum Near-End Crosstalk),


      	EL FEXT (ang. Equal Level Far-End Crosstalk),


      	PS ELFEXT (ang. PowerSum Equal Level Far-End Crosstalk),


      	ACR (ang. Attenuation to Crosstalk Ratio).

    


    Współczynnik NEXT to stosunek amplitudy napięcia testowego do napięcia wyindukowanego (przesłuchu) w sąsiedniej parze. Różnica wartości poziomów sygnałów jest miarą parametru NEXT. Duża wartość NEXT oznacza występowanie małych przesłuchów. Generowanie sygnału testowego i pomiar napięcia są realizowane z tego samego końca kabla. Mała wartość NEXT stanowi najważniejsze ograniczenie dla zwiększenia przepustowości sieci.


    W przypadku systemów wykorzystujących więcej niż dwie pary kabli w czasie transmisji występuje zjawisko sumowania się zakłóceń z wielu par (PS NEXT). Zakłada się, że zakłócenia z sąsiednich par nie są ze sobą skorelowane.


    Współczynnik EL FEXT jest nowym parametrem pozwalającym ocenić przydatność sieci dla nowych technik transmisyjnych wykorzystujących te same pary kanałów w dwóch kierunkach jednocześnie. EL FEXT jest mierzony podobnie jak NEXT, z tą różnicą, że generowany sygnał testowy i pomiar przesłuchu prowadzone są na przeciwległych krańcach toru. Sygnał, który dochodzi do końca toru, ma poziom zmniejszony ze względu na tłumienie toru. Aby poprawnie wyznaczyć przesłuchy, zwiększa się poziom mierzonych zakłóceń o wartość tłumienia toru.


    Współczynnik PS EL FEXT pozwala ocenić przydatność sieci dla systemów transmisji wykorzystujących wieloparową transmisję w trybie dupleksu.


    Współczynnik ACR jest różnicą pomiędzy NEXT i tłumieniem w dB. Wartość ACR wskazuje, jak amplituda sygnału odbieranego z odległego końca toru będzie zakłócana przez przesłuchy bliskie. Duża wartość ACR oznacza, że odbierany sygnał jest znacznie większy od zakłóceń.


    2.3.3. Określanie długości przewodów transmisyjnych


    Podstawą pomiaru parametrów okablowania jest znajomość długości torów transmisyjnych. Typowy kabel składa się z czterech par skręconych przewodów umieszczonych w osłonie zapewniającej odpowiednie parametry wytrzymałościowe. Każda para przewodów ma inny skok skrętu, co prowadzi do powstawania różnic w długości torów. Dodatkowo pary przewodów są ze sobą skręcone, co powoduje, że długość torów jest większa od długości kabla zmierzonego taśmą mierniczą. Innym utrudnieniem jest to, że po montażu kabli (ułożeniu) zazwyczaj nie mamy do nich bezpośredniego dostępu, co uniemożliwia dokładne wyznaczenie długości poszczególnych odcinków tradycyjnymi metodami. Najczęściej pomiaru długości dokonuje się przy użyciu metody pośredniej, polegającej na pomiarze czasu transmisji impulsu elektrycznego przenoszonego w badanym torze.


    W typowych kablach prędkość propagacji impulsu elektrycznego może stanowić od 0,6 do 0,9 prędkości światła (C = 300 000 km/s). To oznacza, że impuls elektryczny w kablu pokona dystans 1 m w czasie od 5,5 do 3,7 ns. Przed przystąpieniem do pomiaru musimy znać nominalną prędkość propagacji impulsu elektrycznego w kablu. Parametr ten, nazywany NVP (ang. Nominal Velocity of Propagation), który jest podawany jako ułamek dziesiętny lub wartość procentowa, pozwala na określenie prędkości impulsu w stosunku do prędkości światła. Na przykład NVP = 0,82 oznacza, że prędkość impulsu w kablu Vf wynosi 0,82 C (Vf = 246 000 km/s). Przejście przez tor o długości 100 m zajmie więc około 400 ns.


    Do pomiaru czasu propagacji impulsów w torze transmisyjnym wykorzystujemy zazwyczaj technikę pomiaru sygnałów odbitych w dziedzinie czasu TDR (ang. Time Domain Reflectometry). W technice tej wykorzystuje się zjawisko odbicia impulsu, powstające na niejednorodnościach toru transmisyjnego. Pomiar jest przeprowadzany urządzeniem nazywanym reflektometrem. Reflektometr jest wyposażony w generator krótkich impulsów o stromych zboczach i rejestrator pozwalający na pomiar kształtu oraz przesunięcia w czasie impulsu nadawanego i odbieranego. Granicznym przypadkiem niejednorodności jest zwarcie lub rozwarcie toru. Pomiar przesunięcia w czasie pomiędzy impulsem nadawanym i odbitym pozwala na wyznaczenie długości toru lub odległości od miejsca uszkodzenia w torze. Dokładna analiza kształtu odbitego impulsu umożliwia wyznaczenie parametrów częstotliwościowych toru. Zazwyczaj analiza w dziedzinie czasu pozwala na wyznaczenie parametrów częstotliwościowych w zakresie do kilkuset megaherców.


    2.3.4. Opóźnienie i rozrzut opóźnienia


    Opóźnienie to inaczej czas propagacji sygnału. Jest czasem, w jakim impuls jest przenoszony z jednego końca toru na drugi. Opóźnienie jest proporcjonalne do współczynnika NVP. Znając opóźnienie w kablu (ns/1 m), możemy określić długość połączeń w sieciach LAN, WAN i MAN. Pomiaru tego parametru najczęściej dokonuje się reflektometrem. Opóźnienie może mieć różne wartości — w zależności od klasy i mierzonych par w kablu.


    Drugim istotnym parametrem jest rozrzut opóźnienia (ang. delay skew). Jest to różnica pomiędzy najmniejszym i największym opóźnieniem. Rozrzut opóźnienia wynika z różnic w długościach poszczególnych par. Parametr ten jest krytyczny dla systemów wykorzystujących wszystkie pary do jednoczesnej transmisji. Z sytuacją taką będziemy mieć do czynienia w przypadku realizacji połączeń Gigabit Ethernet w okablowaniu kategorii 5e, 6 i 7. Sygnał podzielony na cztery strumienie zajmujące pasmo do 125 MHz (każdy) jest transmitowany jednocześnie w czterech parach kabla. Duże różnice opóźnienia pomiędzy parami mogą uniemożliwić poprawny odbiór i rekonstrukcję sygnału w odbiorniku.


    2.3.5. Straty odbiciowe


    Każdy tor transmisyjny, w tym kabel, ma impedancję charakterystyczną. Jest to parametr ściśle związany z geometrią kabla (grubość żył miedzianych i odległość pomiędzy nimi) oraz właściwościami dielektryka stanowiącego izolację przewodów. Zmiana geometrii pary przewodów w funkcji długości kabla jest przyczyną powstawania zmian impedancji. Mówimy wtedy o niejednorodności toru. Dla sygnałów przenoszonych przez tor takie lokalne zmiany impedancji są miejscem, w którym odbita część sygnału wraca do źródła. Niedopasowanie impedancyjne do źródła sygnału powoduje odbicia już na wejściu sygnału do kabla. Kable mają różną impedancję charakterystyczną, każdy z producentów kabli umieszcza ten parametr w jego specyfikacji.


    Niedopuszczalne jest stosowanie kabli o różnych impedancjach charakterystycznych w jednym systemie okablowania. Miarą niedopasowania impedancyjnego są straty odbiciowe.


    Straty odbiciowe (ang. Return Loss) określają, ile razy sygnał na wejściu do toru jest większy od sygnału odbitego od wejścia i niejednorodności toru. Parametr RL jest mierzony w dziedzinie częstotliwości i podaje się go w dB. Pomiar RL jest realizowany przy użyciu elementu mającego właściwość odróżniania kierunku propagacji sygnału. Mała wartość RL oznacza, że duża część sygnału wraca do źródła (są wtedy wymagane systemy kompensacji echa). Idealne dopasowanie oznaczałoby wartość RL dążącą do nieskończoności. W praktyce RL nie przekracza 50 dB, a wartości powyżej 20 dB oznaczają pomijalnie małe straty odbiciowe. RL wynoszące 0 dB oznacza, że mamy do czynienia ze zwarciem lub rozwarciem toru. Dla okablowania strukturalnego definiuje się minimalną wartość strat odbiciowych przy częstotliwości 4 MHz.


    Wymienione parametry mierzy się odpowiednimi przyrządami, ogólnie dostępnymi na rynku, pozwalającymi na kontrolę parametrów statycznych i dynamicznych. Do parametrów statycznych zaliczamy:


    
      	test na ciągłość żyły,


      	test na przerwę,


      	zwarcie,


      	zamianę żył.

    


    Pomiar prowadzi się w układzie stałoprądowym i nie służy on do określenia kategorii kabla bądź klasy instalacji. Parametry dynamiczne wyznacza się w układzie zmiennoprądowym. Służą do tego generatory, które zasilają linię pomiarową z regulowaną częstotliwością sygnału pilota. Do parametrów dynamicznych zaliczamy:


    
      	tłumienie,


      	PS NEXT,


      	NEXT,


      	impedancję,


      	długość toru,


      	szum,


      	czas propagacji sygnału,


      	różnicę czasu propagacji dla poszczególnych par.

    


    2.4. Światłowody


    Światłowody to obecnie popularne medium transmisyjne określane mianem FOC (ang. Fiber Optic Cable). Są one podstawowym medium w łączach dalekosiężnych sieci WAN i MAN. Implementowane są w długich odcinkach transmisyjnych w środowiskach o średnim i dużym poziomie zakłóceń elektromagnetycznych oraz w połączeniach wymagających wysokiej niezawodności. Stopniowo nowe budynki i budowle są już okablowywane w technologii FOC, przynajmniej piony sieci LAN. Są akceptowane w większości technologii sieciowych. Umożliwiają wykorzystanie wielu protokołów jednocześnie, co zapewnia wysokoefektywny transfer danych. Nie wytwarzają własnego pola magnetycznego, w związku z czym przechwytywanie danych metodami podsłuchu jest utrudnione lub wręcz niemożliwe.


    2.4.1. Budowa światłowodu


    W światłowodach w procesie transmisji wykorzystywana jest wiązka światła, która jest odpowiednikiem prądu w kablach miedzianych. Wiązka ta jest modulowana przez treść przekazywanej informacji. Transmisja światłowodowa polega na przepuszczeniu przez szklane włókno wiązki światła wygenerowanej przez diodę lub laser (emisja fotonów). Wiązka ta to zakodowana informacja binarna, która jest następnie rozkodowywana przez fotodekoder na końcu toru. Główną wadą tego medium jest możliwość przerwania kabla, a jego ponowne złączenie jest skomplikowane i kosztowne ze względu na technikę łączenia poprzez spawanie w specjalnych komorach bezpyłowych.


    W instalacjach kablowych światłowodowych wyróżniamy światłowody zewnętrzne (do połączeń zewnętrznych) i wewnętrzne (do połączeń wewnętrznych). Światłowody dzielą się też na wielomodowe i jednomodowe. Budowę kabla światłowodowego przedstawiono na rysunku 2.22.
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    Rysunek 2.22. Budowa światłowodu


    


    Kabel światłowodowy składa się z następujących elementów:


    
      	rdzenia,


      	płaszcza,


      	powłoki lakierniczej,


      	płaszcza ochronnego,


      	wzmocnienia,


      	osłony zewnętrznej.

    


    Rdzeń znajduje się pośrodku kabla i stanowi medium propagacyjne dla sygnału. Wykonany jest ze szkła kwarcowego lub plastiku. Rdzeń określa się mianem POF (ang. Plastic Optic Fiber). Szkło kwarcowe wykorzystane do konstrukcji rdzenia jest wysokiej czystości, najczęściej domieszkowane germanem (GeO2 + SiO2). Rdzeń ma zawsze wyższy współczynnik załamania niż płaszcz. Współczynnik załamania (n) jest bezwymiarową wielkością wyrażoną przez stosunek prędkości rozchodzenia się światła w próżni C0 do prędkości V rozchodzenia się światła w danym ośrodku:
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            (2.6)

          
        

      
    


    


    Dla próżni n = 1, natomiast dla dowolnego materiału n jest zawsze większe od 1, gdyż V < C0.


    Płaszcz jest wykonany z materiału o niższym współczynniku załamania światła niż rdzeń, przede wszystkim z SiO2. Jeśli rdzeń ma współczynnik załamania n1, a płaszcz n2, to n1 > n2. Różnica ta powoduje, że płaszcz zachowuje się niczym lustro, kierując promień do wnętrza rdzenia, co powoduje uformowanie się fali optycznej. Z tego powodu prowadzona w światłowodzie wiązka światła ma tendencję do utrzymywania się wewnątrz rdzenia. W tabeli 2.7 zamieszczono typowe materiały i ich współczynniki załamania.


    Tabela 2.7. Materiały i ich współczynniki załamania


    
      
        
        
      

      
        
          	
            Materiał

          

          	
            n

          
        


        
          	
            Próżnia


            Powietrze


            Woda


            Kwarc


            Szkło


            Diament


            Silikon

          

          	
            1,000


            1,003


            1,330


            1,460


            1,500


            2,000


            3,400

          
        

      
    


    


    Powłoka lakiernicza chroni warstwę płaszcza. Wykonana jest z materiałów termoplastycznych i specjalnego żelu chroniącego włókno przed uszkodzeniami mechanicznymi, np. wszelkimi wibracjami. Dodatkową ochronę przed uszkodzeniami mechanicznymi zapewniają również trzy kolejne elementy, tj. płaszcz ochronny, wzmocnienie oraz osłona zewnętrzna. Wzmocnienie może być wykonane z oplotu syntetycznego lub siatki miedzianej, dzięki czemu chroni światłowód przed czynnikami atmosferycznymi i mechanicznymi. Ostatnio wykorzystuje się opracowany przez firmę DuPont materiał zwany kewlarem. Wykonuje się z niego między innymi kamizelki kuloodporne.


    Osłona zewnętrzna jest ostatnią warstwą ochronną kabla i służy do ochrony przed uszkodzeniami powstałymi w wyniku oddziaływania niekorzystnych warunków środowiska, w jakim znajduje się światłowód. Płaszcze w kablach są różne — inny rodzaj płaszcza zostanie użyty dla kabli przeznaczonych do układania wewnątrz budynków, a inny na zewnątrz, pod ziemią czy z przeznaczeniem dla linii napowietrznych. Przekrój włókien przedstawiono na rysunku 2.23.
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    Rysunek 2.23. Przekrój pojedynczego włókna światłowodu


    


    Zewnętrzna średnica włókna światłowodu (D) wynosi najczęściej 125 μm, chociaż spotyka się również włókna o średnicy zewnętrznej równej 140 μm. Średnica rdzenia (d) zależy od typu światłowodu i mieści się w przedziale 4 – 9 μm dla światłowodów jednomodowych oraz 50 lub 62,5 μm dla światłowodów wielomodowych.


    2.4.2. Typy światłowodów


    Propagacja światła odbywa się w rdzeniu zgodnie ze zjawiskiem całkowitego wewnętrznego odbicia. Odbicie zachodzi na granicy ośrodka optycznie gęstszego, czyli o większym współczynniku załamania n1 (rdzenia), i optycznie rzadszego n2 (płaszcza). Propagowane we włóknie promienie świetlne zwane są modami światła. Mod jest charakterystycznym rozkładem pola elektromagnetycznego odpowiadającym danemu kątowi rozchodzenia się fal w światłowodzie. Mody można interpretować jako efekt wzajemnej interferencji płaskich fal elektromagnetycznych odbijających się wielokrotnie od granicy ośrodków tworzących światłowód. Matematyczną postać rozkładów pola odpowiadającą poszczególnym modom można uzyskać, rozwiązując równania Maxwella lub wynikające z nich równanie falowe z odpowiednimi warunkami brzegowymi, narzuconymi na pole elektryczne i magnetyczne na granicy ośrodków. W światłowodzie takie równanie falowe ma nieskończenie wiele rozwiązań, lecz tylko skończona ich liczba odpowiada propagacji fal wzdłuż światłowodu bez szybkiego zaniku pola wraz z przebytą odległością.


    Reasumując, prędkość światła w płaszczu jest większa niż w rdzeniu, co powoduje „zaginanie się” powierzchni stałej fazy w kierunku rdzenia i przepływ energii do niego (zjawisko ogniskowania). Z drugiej strony ograniczona wiązka prowadzona w rdzeniu ulega dyfrakcji, czyli rozproszeniu (zjawisko poszerzenia). Obydwa te zjawiska — ogniskowanie i dyfrakcja — zachodzą jednocześnie i mają działanie przeciwstawne. Jeżeli rozkład natężenia w prowadzonej wiązce światła jest taki, że oba te efekty się znoszą, to taka wiązka nazywa się modem światłowodowym.


    Każdy z modów ma odrębne własności, takie jak prędkość propagacji, częstotliwość i długość fali czy poprzeczne rozkłady pola elektromagnetycznego w ośrodku. O tym, ile modów przenosi dany światłowód, decydują jego kształt i apertura numeryczna. Apertura numeryczna (NA) definiowana dla światłowodów to sinus maksymalnego kąta w stosunku do osi rdzenia włókna, pod którym światło wprowadzone do światłowodu nie będzie z tego włókna uciekać z powodu niezachowania warunku dla całkowitego wewnętrznego odbicia (rysunek 2.23).
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    Ze względu na liczbę przesyłanych modów przez światłowód włókna dzieli się na wielodomowe (gruby rdzeń) i jednomodowe (cieńszy rdzeń).


    Mody światłowodowe stanowią cechę włókna i określają rozkład pola oraz fizyczny kształt wiązki świetlnej układającej się w światłowodzie. Podwyższona wartość współczynnika załamania światła w osi rdzenia w stosunku do otaczającego go płaszcza powoduje, że wiązka światła prowadzona w światłowodzie ma tendencję do utrzymywania się bezpośrednio w rdzeniu. W światłowodzie wielomodowym istnieją warunki 

Ciąg dalszy dostępny w wersji pełnej.

  
    Rozdział 3. Protokoły warstwy łącza danych

Dostępne w wersji pełnej.

  
    Rozdział 4. Protokół IP w wersji 4

Dostępne w wersji pełnej.

  
    Rozdział 5. Protokół IP w wersji 6

Dostępne w wersji pełnej.

  
    Rozdział 6. Protokół ICMP

Dostępne w wersji pełnej.

  
    Rozdział 7. Protokoły komunikacyjne TCP i UDP

Dostępne w wersji pełnej.

  
    Rozdział 8. Routing w sieciach IPv4

Dostępne w wersji pełnej.

  
    Rozdział 9. Routing w sieciach IPv6

Dostępne w wersji pełnej.

  
    Rozdział 10. Integracja i koegzystencja IPv4 i IPv6

Dostępne w wersji pełnej.

  
    Rozdział 11. Protokoły warstw wyższych

Dostępne w wersji pełnej.

  
    Literatura

Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.

OEBPS/Images/Obraz189290_fmt.jpg





OEBPS/Images/Obraz189260_fmt.jpeg





OEBPS/Images/Obraz189401_fmt.jpeg
PCSide PC Side





OEBPS/Images/Obraz189551_fmt.jpg





OEBPS/Images/189941.jpg
U2/R,

[dB]=10 log(Uf/R‘





OEBPS/Images/Obraz189312_fmt.jpeg





OEBPS/Images/Obraz189530_fmt.jpeg







OEBPS/Images/189924.jpg





OEBPS/Images/Obraz189239_fmt.jpeg






OEBPS/Images/Obraz189787_fmt.jpeg
logy,(0.2) = 0,698






OEBPS/Images/189853.jpg
23 dBm





OEBPS/Images/189842.jpg
P[mW]
P, =10-10;
B E mw






OEBPS/Images/190187.jpg
NA =sin, n}

s max








OEBPS/Images/189127.jpg
7264

———————=0.034s
300000-70%





OEBPS/Images/Obraz188903_fmt.jpeg
(5

Warstwy sieci
(7) Aplikacii

[(6) Prezentacii

(5) Sesii

Warstwy sieci

((7) Aplikacji
(6) Prezentacii
(5) Sesii

totororotoriovetoiovaaaniotasesioonagtotoratoions || (1) Fizyezna






OEBPS/Images/Obraz189422_fmt.jpeg






OEBPS/Images/Obraz188949_fmt.jpeg
Model OSI

Model TCP/IP

Protokoly.

Warstwa
aplikagji

Warstwa
prezentacji

Warstwa
sesii

Warstwa aplikaci

FTR HTTR,
SNITP, POPS

oNS, TFTP

Warstwa
transportowa

Warstwa transportowa

Tcp

uoP

Warstwa

Warstwa internetowa

1P, ICMP, RIP, IGRP, EIGR,

ARP

d OSPF, BGP
Warstwa
facza danych
2 Y2 Warstwa dostepu do sieci Ethernet
Warstwa

fizyezna






OEBPS/Images/Obraz189333_fmt.jpeg
125678

R
Foase






OEBPS/Images/Obraz189280_fmt.jpeg





OEBPS/Images/Obraz189582_fmt.jpeg
Roszulka zewnetrzna






OEBPS/Images/189812.jpg
10-log,,(1)=0 dB





OEBPS/Images/Obraz189482_fmt.jpeg





OEBPS/Images/Obraz188883_fmt.jpeg
]
8
5






OEBPS/Images/Obraz189381_fmt.jpeg
Tompiter < oo

18






OEBPS/Images/189778.jpg
1<>g10 =1log,,(0,2) = —0,698B
1





OEBPS/Images/Obraz190165_fmt.jpg
Plaszcz (n,)

0ma>/ Rdzer (n,)






OEBPS/Images/Obraz189886_fmt.jpeg
150 mwW
P. ——
11,76 dBm

Przy zalozeniu, 26 L,

P,=0,65mW lub -1,89 dBm





OEBPS/Images/189805.jpg
100mW _ 4. 1og..(5)= 6,98 dB
10'10E10W* 10





OEBPS/Images/189981.jpg
{362
ZOIOgLI : J:9.29 dBW
.






OEBPS/Images/Obraz189442_fmt.jpeg







OEBPS/Images/Obraz188835_fmt.jpg
Warstwy sieci

| (5) sesii

[(3) Sieci

[(1) Fizyezna

(7) Aplikacil )
(6) Prezentacji

[ (@) Transportowa |

[ (2) tacza danych

[(F

Warstwy sieci

((7) Aplikacji
| (6) Prezentacii N
(®sesi
| (4) Transportowa

[@ses ||
[(2) tacza danych |

czna







OEBPS/Images/190128.jpg





OEBPS/Images/Obraz189471_fmt.jpg





OEBPS/Images/189972.jpg
Gyp) =1010g(8.5) =9.29 dBW






OEBPS/Images/189961.jpg
U U
10-log(—2)* =20-log(—2
g(U‘) g(U)

1





OEBPS/Images/Obraz189187_fmt.jpeg





OEBPS/Images/190042.jpg





OEBPS/Images/189796.jpg
10-log;,(0,2) =—6,98 dB





OEBPS/Images/Obraz189503_fmt.jpeg
Koszulka zewngirzna

Rdzef miedziany





OEBPS/Images/Obraz190108_fmt.jpeg
Osiona zewnglrzna

Wzmocnienie
l Plaszcz ochronny
+__ Powloka akiericza

N

dzer





OEBPS/Images/189988.jpg
X1 _p 014wV
1v





OEBPS/Images/2.36.JPG
20log(100d) = 40+ 20log(d)





OEBPS/Images/189863.jpg
Py = 10 =6,3-10°mW, czyli 6.3 pW (pikowat)





OEBPS/Images/Obraz188912_fmt.jpeg
= Frame 136: 1454 bytes on wire (11632 bits), 1454 bytes captured (11632 bits)
5 Ethernet 11, Src: e8:04:F6:de:8e:1d (e8:94 se:1d), Dst: quantaii_61;
& Internet Protocol Version 4, Src: 77.91.63.132 (77.91.63.132), Dst: 192.168.1.143 (152.168.1.143)
= Transmission control Protocol, src Port: ftp-data (20), Dst Port: 64193 (64193), Seq: 58801, Ack: 1, Len: 1400
= FTP Data
[truncated] FTP Data: v3\1773R3RIMIRIMI\0044\0244 4°434\233484)5/57575\ SE5W5<6pERERIEIRE 00001000\ 000






OEBPS/Images/Obraz189906_fmt.jpeg
Pwe = 11,7 dBm

_—

lor transmisyjny

-4,3dB

-3,15 dl

-6,3dB

Pwy =-1,89 dBm





OEBPS/Images/adsipr_m.jpg
Administrowanie
sieciowymi protokotami
komunikacyjnymi

Poznaj siecikomputerowei sprawnie nimi zarzadzai!
* Kable, i

transportowa,
routingui aplaci

Helion¥





OEBPS/Images/189771.jpg
20mW
100mwW

P,

1





OEBPS/Images/Obraz189164_fmt.jpeg





OEBPS/Images/Obraz188999_fmt.jpeg
. . Warstwa aplikaci
11 57/ 60

25
80
3 1o @ ,C’@wmmm
N
'D Warstwa sieci
Iy ARP
SR Warstwa facza
[(Ethernet, Frame Relay, PPP, ATM)
prS
‘Warstwa dostgpu
ey

Media transmisyjne





OEBPS/Images/Obraz189212_fmt.jpeg





