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    O autorce


    Valentina Palacín jest analitykiem wywiadu w zakresie cyberzagrożeń, specjalizującym się w śledzeniu zaawansowanych trwałych zagrożeń (ang. Advanced Persistent Threats, APT) na całym świecie z wykorzystaniem frameworka MITRE ATT&CK™ do analizowania narzędzi, taktyk, technik i procedur swoich przeciwników. Jest samoukiem w dziedzinie programowania i łowcą zagrożeń. Ukończyła studia w zakresie tłumaczeń pisemnych i ustnych na Universidad de Málaga (UMA) oraz uzyskała dyplom z cyberbezpieczeństwa na argentyńskim Universidad Tecnológica Nacional (UTN). Valentina jest również jednym z założycieli społeczności BlueSpace (BlueSpaceSec) i jednym z głównych członków grupy Open Threat Research założonej przez Roberto Rodrigueza (OTR_Community).


    Pisanie tej książki było dla mnie świetną zabawą, ale również dużym wyzwaniem. Po pierwsze, nie mogłabym tego zrobić bez miłości i wsparcia ze strony mojej mamy, Clary. Po drugie, czuję się w obowiązku, aby wspomnieć o moich najdroższych przyjaciołach i podziękować im: Ruth Barbacil i Justinowi Cassidy’emu. Ruth, współwłaścicielka laboratorium wykorzystanego do napisania tej książki, zawsze popychała mnie do przodu, kiedy utykałam w miejscu, a Justin zawsze pozwalał mi skorzystać ze swojej pomocy w kwestiach gramatycznych lub technicznych. Bez Waszej zachęty nie dotarłabym do ostatniej strony!


    Nie mogę pozwolić, aby ta książka została opublikowana bez wielkich wyrazów uznania dla Roberto i José Rodriguezów, którzy nie tylko udostępnili społeczności wiele z narzędzi recenzowanych w tej książce, ale także inspirowali mnie i wspierali na mojej drodze zawodowej w kierunku polowań na zagrożenia.


    Na koniec dedykuję tę książkę mojej ukochanej babci, która do końca pomagała mi nadać życiu sens.

  


  
    O recenzentach


    Tuncay Arslan pracuje w sektorze IT od 2005 r. i jest doświadczonym architektem od cyberbezpieczeństwa, posiadającym umiejętności zarządzania infrastrukturą bezpieczeństwa IT w dużych przedsiębiorstwach. Może się również pochwalić doświadczeniem we współpracy z Zespołem Reagowania na Incydenty Komputerowe (ang. Computer Emergency Response Team, CERT), Zespołem Reagowania na Incydenty Bezpieczeństwa Komputerowego (ang. Computer Security Incident Response Team, CSIRT) oraz z zespołami Centrów Operacji Bezpieczeństwa (ang. Security Operations Center, SOC). Do jego obowiązków należy projektowanie i wdrażanie produktów służących do zarządzania zdarzeniami w zakresie bezpieczeństwa informatycznego oraz infrastrukturą centrów operacji bezpieczeństwa. Ma doświadczenie w reagowaniu na incydenty i w operacjach łowienia zagrożeń.


    Murat Ogul jest specjalistą ds. bezpieczeństwa informacji z dwudziestoletnim doświadczeniem w dziedzinie bezpieczeństwa ofensywnego i defensywnego. Jego wiedza specjalistyczna obejmuje głównie polowanie na zagrożenia, testy penetracyjne, bezpieczeństwo sieciowe, bezpieczeństwo aplikacji internetowych, reagowanie na incydenty i informatykę wywiadowczą. Posiada tytuł magistra inżyniera w dziedzinie elektryczności i elektroniki oraz kilka uznawanych w branży certyfikatów, takich jak OSCP, CISSP, GWAPT, GCFA i CEH. Jest wielkim fanem projektów open source i społeczności open source. Lubi udzielać się w społeczności specjalistów od bezpieczeństwa poprzez wolontariat w wydarzeniach związanych z bezpieczeństwem oraz zajmować się recenzowaniem książek technicznych.


    Mojej żonie i córkom dziękuję za miłość i wsparcie oraz za to, że zawsze przy mnie jesteście. Bardzo Was cenię i kocham.


    Chciałbym również podziękować wydawnictwu Packt Publishing za możliwość zrecenzowania tej wspaniałej książki.

  


  
    Wstęp


    Polowanie na zagrożenia to działanie polegające na przyjęciu założenia, że przeciwnik włamał się do Twojego środowiska oraz że musisz na niego aktywnie polować, zanim wyrządzi poważne szkody Twojej firmie. Polowanie na zagrożenia polega na proaktywnym testowaniu i wzmacnianiu mechanizmów obronnych w Twojej organizacji. Celem tej książki jest udzielenie pomocy analitykom, niezależnie od ich wykształcenia, w rozpoczęciu praktycznych działań.


    Książka stanowi wprowadzenie dla ludzi, którzy nie wiedzą zbyt wiele o świecie informatyki śledczej i tematyce polowań na zagrożenia, ale pomoże również tym, którzy posiadają bardziej zaawansowaną wiedzę na temat cyberbezpieczeństwa i chcą wdrożyć od podstaw program polowań na zagrożenia.


    W pierwszej części mojej książki staram się omówić wszystkie podstawy, pomagając zrozumieć, czym jest informatyka śledcza i jak można ją wykorzystać, jak zbierać dane i jak je rozumieć poprzez tworzenie modeli danych. Postaram się także przybliżyć podstawowe koncepcje sieci i systemów operacyjnych oraz spojrzeć na niektóre z głównych źródeł danych stosowanych w polowaniach na zagrożenia. W drugiej części książki opisano, jak skonfigurować środowisko laboratoryjne do celów polowań na zagrożenia przy użyciu ogólnodostępnych narzędzi open source, a także jak zaplanować polowanie na praktycznych przykładach. Pierwsze ćwiczenia praktyczne to małe polowania atomowe przeprowadzane z wykorzystaniem biblioteki testów Atomic Red Team (Atomowa drużyna czerwonych). Natomiast druga część zgłębia temat polowania na zaawansowane trwałe zagrożenia z wykorzystaniem hipotez opartych na danych wywiadowczych i frameworku MITRE ATT&CK™.


    Wreszcie, książka kończy się poradami i wskazówkami dotyczącymi tego, jak oceniać jakość danych, dokumentować polowania, definiować i wybierać wskaźniki służące śledzeniu Twoich sukcesów podczas polowań oraz jak informować o naruszeniach bezpieczeństwa systemów i przekazywać wyniki polowań swoim szefom.


    Do kogo jest adresowana ta książka


    Ta książka jest adresowana do każdego czytelnika, który jest zainteresowany praktycznymi aspektami polowań na zagrożenia. Administratorzy systemów, inżynierowie komputerowi i specjaliści ds. bezpieczeństwa znajdą w tej książce przewodnik, który pomoże im postawić pierwsze kroki w praktycznych polowaniach.


    Jakie zagadnienia omawia ta książka


    Rozdział 1., „Czym jest informatyka wywiadowcza?”, gdzie dowiesz się, czym różnią się poszczególne typy zagrożeń, jak gromadzić wskaźniki naruszeń bezpieczeństwa i jak analizować zebrane informacje.


    Rozdział 2., „Czym jest polowanie na zagrożenia?”, z którego dowiesz się, czym jest polowanie na zagrożenia (TH), dlaczego jest ono ważne i jak zdefiniować hipotezę polowania.


    Rozdział 3., „Z jakich źródeł pozyskujemy dane?”, pomoże Ci zrozumieć nie tylko, czym jest TH, ale także jakie różne kroki i modele można zastosować podczas planowania i projektowania własnego programu polowania.


    Rozdział 4., „Jak mapować przeciwnika”, zajmuje się zagadnieniem kontekstu; aby zrozumieć informacje, które zbieramy, musimy nadać im odpowiedni kontekst. Informacja bez odpowiedniego kontekstu i analizy nie jest działalnością wywiadowczą. W tym rozdziale dowiemy się, jak mapować raporty wywiadowcze przy użyciu frameworka MITRE ATT&CK™.


    Rozdział 5., „Jak pracować z danymi”, omawia proces tworzenia słowników danych, dlaczego są one kluczową częścią procesu TH oraz dlaczego kluczowe jest scentralizowanie wszystkich danych dotyczących danych z punktu końcowego.


    Rozdział 6., „Jak emulować przeciwnika”, wyjaśnia, jak wykorzystać CTI do stworzenia planu emulacji podmiotu stwarzającego zagrożenie i jak połączyć ten plan z podejściem opartym na danych w celu przeprowadzenia polowania.


    Rozdział 7., „Jak stworzyć środowisko badawcze”, opisuje, jak stworzyć środowisko badawcze przy użyciu różnych narzędzi open source, ale głównie skupia się na stworzeniu środowiska laboratoryjnego Windows i skonfigurowaniu instancji ELK do rejestrowania w logach naszych danych.


    Rozdział 8., „Jak przeprowadzać kwerendę danych”, to miejsce, w którym przeprowadzimy atomowe polowania przy użyciu biblioteki Atomic Red Team, aby zapoznać się z systemem operacyjnym i procesem polowania. Następnie zainfekujemy naszego pacjenta zero programem Quasar RAT, aby zademonstrować, jak przeprowadzić polowanie w celu wykrycia programu Quasar RAT w naszym systemie.


    Rozdział 9., „Jak polować na przeciwnika”, przedstawia, w jaki sposób zintegrować rozwiązanie Mordor z naszą instancją ELK/HELK. Ideą projektu Mordor jest zapewnienie wstępnie nagranych zdarzeń, które naśladują zachowania podmiotów stwarzających zagrożenie. Wypełnimy nasze środowisko zbiorami danych Mordor APT29, aby wykorzystać mapowanie ATT&CK na APT29, które będzie przykładem dla naszych polowań opartych na danych wywiadowczych. Wreszcie, rozdział ten kończy się emulacją zagrożenia zaprojektowanego przez nas przy użyciu oprogramowania CALDERA.


    Rozdział 10., „Znaczenie dokumentowania i automatyzowania procesu”, porusza problematykę dokumentacji. Ostatnią częścią procesu TH jest dokumentowanie, automatyzowanie i aktualizowanie tego procesu. W rozdziale tym omówimy porady dotyczące dokumentacji i automatyzacji, które pomogą Ci przenieść Twój program polowania na wyższy poziom. Automatyzacja polowań jest kluczem do uwolnienia analityków od nieustannego przeprowadzania tych samych polowań, ale nie wszystko może lub powinno być zautomatyzowane.


    Rozdział 11., „Jak oceniać jakość danych”, omawia znaczenie oceny jakości danych przy użyciu kilku narzędzi open source, które mogą pomóc nam uporządkować i udoskonalić dane.


    Rozdział 12., „Jak zrozumieć dane wyjściowe”, omawia różne dane wyjściowe, które można uzyskać podczas prowadzenia polowań poza środowiskiem laboratoryjnym, i wyjaśnia, jak można w razie potrzeby zmieniać swoje kwerendy.


    Rozdział 13., „Jak zdefiniować dobre wskaźniki śledzenia postępów”, poświęcony jest wskaźnikom śledzącym postępy polowań. Dobre wskaźniki powinny być używane nie tylko do oceny pojedynczego polowania, ale także do oceny sukcesu całego programu polowań. Rozdział ten zawiera listę możliwych mierników, które możesz wykorzystać do oceny sukcesu swojego programu polowań. W tym rozdziale omówimy również framework MaGMa dla TH, pozwalający śledzić nasze wyniki.


    Rozdział 14., „Jak stworzyć zespół szybkiego reagowania i jak informować zarząd o wynikach polowań”, przechodzi do zagadnienia informowania o wynikach. Być ekspertem w swojej dziedzinie to świetna rzecz, ale nie zaprowadzi Cię to daleko, jeśli nie jesteś dobry w komunikowaniu Twoim szefom, w jaki sposób Twoje działania eksperckie mają pozytywny wpływ na zwrot z inwestycji w bezpieczeństwo w firmie, dla której pracujesz. W tym rozdziale będę omawiać, jak informować o naruszeniu bezpieczeństwa oraz jak przyłączyć się do zespołu reagowania na incydenty, a także jak informować o swoich wynikach kierownictwo wyższego szczebla.


    Jak w pełni wykorzystać możliwości tej książki


    Chociaż w rozdziale 7., „Jak stworzyć środowisko badawcze?”, przedstawiono alternatywne rozwiązania dla osób, które nie mogą zbudować własnego serwera, aby w pełni wykorzystać możliwości tej książki, potrzebny jest własny serwer z VMware EXSI.


    Minimalne wymagania dotyczące serwera są następujące:


    
      	4 – 6 rdzeni procesora,


      	16 – 32 GB pamięci RAM,


      	50 GB – 1 TB przestrzeni dyskowej.

    


    Niemniej nadal możesz wykonać prawie wszystkie ćwiczenia zawarte w książce, korzystając z instancji ELK/HELK i zbiorów danych Mordor. Inne rozwiązania alternatywne dla Splunka są również omówione w rozdziale 7., „Jak stworzyć środowisko badawcze?”.


    Zaawansowane polowania przeprowadzisz przy użyciu emulatorów MITRE ATT&CK Evals z wykorzystaniem zbiorów danych Mordor.
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    Znajomość macierzy MITRE ATT&CK Enterprise będzie dużym ułatwieniem podczas korzystania z tej książki.


    Jeśli korzystasz z cyfrowej wersji tej książki, zalecamy samodzielne wpisywanie kodu. Pozwoli to uniknąć ewentualnych błędów związanych z kopiowaniem i wklejaniem kodu.


    Wszystkie linki prezentowane w książce są przekierowywane na adres URL bit.ly. Nie jest to w żaden sposób monetyzowane i jeśli wolisz nie być przedmiotem danych statystycznych, skopiuj i wklej, proszę, podane adresy URL.


    Konwencje typograficzne


    W niniejszej książce zastosowano szereg konwencji typograficznych.


    Kod w tekście: wskazuje na wystąpienie słów w tekście stanowiących część kodu, nazwy tabel baz danych, atrapy adresów URL oraz dane wprowadzone przez użytkownika.


    Oto przykład: „W tym celu wykorzystaj polecenie pip install sigmatools”.


    Blok kodu jest sformatowany w poniższy sposób:

    from attackcti import attack_client



    lift = attack_client()



    enterprise_techniques = lift.get_enterprise_techniques()



    for element in enterprise_techniques:



      try:



        print('%s:%s' % (element.name, element.x_mitre_data_sources))



      except AttributeError:



        continue




    Gdy chcemy zwrócić uwagę na konkretną część bloku kodu, odpowiednie linie lub elementy są wytłuszczone:

    [default]



    exten => s,1,Dial(Zap/1|30)



    exten => s,2,Voicemail(u100)



    exten => s,102,Voicemail(b100)



    exten => i,1,Voicemail(s0)




    Wszelkie polecenia wejścia-wyjścia, wprowadzone w wierszu poleceń, są zapisywane w następujący sposób:

    git clone https://github.com/Neo23x0/sigma/



    pip install -r tools/requirements.txt




    Czcionka wytłuszczona w tekście: wyróżnia nowe lub ważne terminy.


    Czcionką pochyloną oznaczamy nazwy folderów i plików, rozszerzenia plików, ścieżki adresowe, uchwyty Twittera oraz słowa, które są widoczne na ekranie. W ten sposób są na przykład przedstawiane w tekście słowa w menu lub oknach dialogowych: „Wybierz opcję Informacje o systemie”.


    
      Wskazówki lub ważne uwagi wyglądają w ten sposób.

    

  


  
    Część I

    Informatyka wywiadowcza


    W tej części zapoznasz się z podstawami działań wywiadowczych prowadzonych w walce z cyberzagrożeniami. Omówimy różne rodzaje zagrożeń i etapy cyberataku, proces gromadzenia wskaźników naruszenia oraz sposoby analizowania zgromadzonych informacji. Następnie przedstawimy polowanie na zagrożenia jako dyscyplinę, proponując także różne podejścia do procesu polowania.


    Ta część składa się z następujących rozdziałów:


    Rozdział 1., „Czym jest informatyka wywiadowcza?”.


    Rozdział 2., „Czym jest polowanie na zagrożenia?”.


    Rozdział 3., „Z jakich źródeł pozyskujemy dane?”.

  


  
    Rozdział 1.

    Czym jest informatyka wywiadowcza?


    Chcąc polować na zagrożenia, musimy mieć przynajmniej podstawową wiedzę na temat głównych pojęć z zakresu informatyki wywiadowczej (ang. Cyber Threat Intelligence, CTI). Celem tego rozdziału jest pomoc w zapoznaniu się z pojęciami i terminologią, które będą używane w tej książce.


    W rozdziale tym zostaną omówione następujące zagadnienia:


    
      	informatyka wywiadowcza,


      	cykl działań wywiadowczych,


      	definiowanie Twojego zapotrzebowania na informacje wywiadowcze,


      	proces zbierania danych,


      	przetwarzanie i wykorzystywanie danych,


      	tendencyjność a analiza informacji.

    


    Zaczynajmy!


    Informatyka wywiadowcza


    Celem tej książki nie jest zagłębianie się w skomplikowane kwestie związane z różnymi definicjami działalności wywiadowczej oraz w wiele aspektów teorii wywiadu. Rozdział ten ma stanowić wprowadzenie do procesu prowadzenia działań wywiadowczych, tak abyś zrozumiał, czym jest CTI i jak realizuje się takie działania, zanim zajmiemy się polowaniem na zagrożenie opartym o CTI i dane. Jeśli uważasz, że jesteś dobrze zorientowany w tej kwestii, możesz przejść od razu do następnego rozdziału.


    Jeśli chcielibyśmy omówić korzenie dyscypliny wywiadowczej, moglibyśmy prawdopodobnie sięgnąć aż do XIX wieku, kiedy to powstały pierwsze komórki i służby wywiadu wojskowego. Można by nawet stwierdzić, że praktyka wywiadowcza jest tak stara jak same działania wojenne, a historia ludzkości pełna jest historii szpiegostwa wynikającego z potrzeby zdobycia przewagi nad wrogiem.


    Wielokrotnie stwierdzano, że aby uzyskać przewagę militarną, musimy być w stanie zrozumieć nie tylko siebie, ale i wroga: w jaki sposób myśli? Ile ma zasobów? Jakimi siłami dysponuje? Jaki jest jego ostateczny cel?


    Ta potrzeba militarna, zwłaszcza podczas dwóch wojen światowych, doprowadziła do wzrostu i ewolucji dziedziny wywiadowczej, jaką znamy. Na temat sztuki wywiadowczej napisano wiele książek i opracowań, a ja szczerze zachęcam wszystkich zainteresowanych tą tematyką do zapoznania się z pozycjami rekomendowanymi przez agencję CIA (https://www.cia.gov/readingroom/docs/DOC_0005383505.pdf), wśród których można znaleźć kilka interesujących książek na ten temat.


    Definicja działalności wywiadowczej jest przedmiotem akademickiej dyskusji prowadzonej od ponad dwóch dekad wśród osób lepiej ode mnie zorientowanych w tej materii. Niestety, nie ma konsensusu co do definicji praktyki wywiadowczej. W istocie są tacy, którzy bronią rzemiosła wywiadowczego jako czegoś, co można próbować opisać, ale nie da się tego zdefiniować. W tej książce zamierzamy odciąć się od takich pesymistycznych poglądów i zaproponować jako punkt odniesienia definicję ukutą przez Alana Breakspeara w pracy A New Definition of Intelligence:


    Działalność wywiadowcza to korporacyjna zdolność do przewidywania zmian na tyle wcześnie, by móc coś z nimi zrobić. Zdolność ta obejmuje prognozowanie i wgląd w sytuację, a jej celem jest identyfikacja nadchodzących zmian, które mogą być pozytywne, stanowiąc szansę, lub negatywne, stanowiąc zagrożenie.


    Na tej podstawie zdefiniujemy CTI jako dyscyplinę cyberbezpieczeństwa, której celem jest próba proaktywnego zapewniania bezpieczeństwa komputerów oraz sieci i która czerpie z tradycyjnej teorii działalności wywiadowczej.


    CTI koncentruje się na gromadzeniu danych i analizie informacji, dzięki czemu możemy lepiej zrozumieć zagrożenia, przed którymi stoi organizacja. Pomaga nam to chronić jej zasoby. Celem każdego analityka zajmującego się CTI jest tworzenie i dostarczanie istotnych, dokładnych i aktualnych informacji — czyli danych wywiadowczych — tak aby organizacja będąca ich odbiorcą mogła się dowiedzieć, jak chronić się przed potencjalnymi zagrożeniami.


    Suma powiązanych ze sobą danych generuje informacje, które w wyniku analizy są przekształcane w dane wywiadowcze. Jednak, jak już wcześniej wspomniano, informacje wywiadowcze mają wartość tylko wtedy, gdy są istotne, dokładne i, co najważniejsze, dostarczane na czas. Celem służb wywiadowczych jest służenie osobom odpowiedzialnym za podejmowanie decyzji, tak aby mogły one robić to w sposób świadomy. Z informacji wywiadowczych nie ma żadnego pożytku, jeżeli nie są one dostarczane przed podjęciem decyzji.


    Oznacza to, że mówiąc o działalności wywiadowczej, mamy na myśli nie tylko sam produkt, ale także wszystkie procesy, które umożliwiają jego powstanie. Omówimy to bardzo szczegółowo w tym rozdziale.


    Wreszcie, możemy sklasyfikować informacje wywiadowcze w zależności od czasu, jaki został poświęcony na studiowanie danego tematu, rozróżniając pomiędzy informacjami wywiadowczymi długo- i krótkoterminowymi, lub w zależności od ich formy, tj. strategicznej, taktycznej lub operacyjnej. W tym przypadku dostarczane informacje wywiadowcze będą się różnić w zależności od tego, jacy odbiorcy będą je otrzymywać.


    Poziom strategiczny


    Osoby prowadzące strategiczną działalność wywiadowczą przekazują informacje osobom podejmującym decyzje na najwyższym szczeblu — kadrze zarządzającej oraz dyrektorom, dla których informacje takie mogą być istotne. Informacje wywiadowcze dostarczane na tym poziomie muszą pomóc decydentom zrozumieć zagrożenie, któremu stawiają czoła. Decydenci powinni mieć właściwe wyczucie, jakie są główne możliwości i motywacje osób będących źródłem zagrożeń (zakłócanie pracy, kradzież informacji zastrzeżonych, zysk finansowy itd.), jakie jest prawdopodobieństwo, że staną się oni celem ataku, oraz jakie mogą być tego konsekwencje.


    Poziom operacyjny


    Informacje operacyjne są przekazywane osobom podejmującym codzienne decyzje, czyli tym, które są odpowiedzialne za określanie priorytetów i alokację zasobów. Aby skuteczniej wykonywać te zadania, zespół wywiadowczy powinien dostarczać tym osobom informacje na temat tego, jakie grupy mogą brać organizację na cel i które z nich były ostatnio aktywne.


    Dostarczane informacje mogą obejmować powszechnie znane podatności i zagrożenia (ang. Common Vulnerabilities and Exposures, CVE) oraz informacje dotyczące taktyk stosowanych przez osobę generującą potencjalne zagrożenie, a także technik stosowanych przez taką osobę. Na przykład informacje takie mogą być między innymi wykorzystane do oceny pilności łatania dziur w niektórych systemach lub dodawania nowych warstw bezpieczeństwa, które utrudnią dostęp do takich systemów.


    Poziom taktyczny


    Taktyczne informacje wywiadowcze powinny być dostarczane tym osobom, które potrzebują natychmiastowych informacji. Odbiorcy informacji powinni w pełni rozumieć, na jakie zachowania przeciwnika mają zwracać uwagę, aby zidentyfikować osoby generujące zagrożenia, które mogą brać organizację na cel.


    W tym przypadku dostarczane dane mogą zawierać adresy IP, domeny i adresy URL, skrypty, klucze rejestrów, artefakty e-mailowe (pliki zapisywane na dysku twardym lokalnego komputera w związku z korzystaniem z webowej poczty elektronicznej) oraz inne informacje. Tego typu dane mogą być na przykład wykorzystane do nadania kontekstu alertowi i do oceny, czy warto angażować zespół ds. reagowania na incydenty.


    Do tej pory zdefiniowaliśmy pojęcia związane z działalnością wywiadowczą, CTI i poziomami prowadzenia takiej działalności, ale co rozumiemy pod pojęciem zagrożenia w sferze cybernetycznej?


    Zagrożenie definiujemy jako dowolną okoliczność lub zdarzenie, które może potencjalnie wykorzystać podatności i negatywnie wpłynąć na operacje, zasoby (w tym informacje i systemy informatyczne), osoby fizyczne oraz inne organizacje lub społeczności danego podmiotu.


    Można powiedzieć, że główne obszary zainteresowania podmiotów prowadzących działania wywiadowcze w walce z cyberzagrożeniami to cyberprzestępczość, cyberterroryzm, haktywizm i cyberszpiegostwo. Wszystkie te cyberzagrożenia można z grubsza zdefiniować jako zorganizowane grupy, które wykorzystują technologię do infiltrowania publicznych i prywatnych organizacji oraz rządów w celu kradzieży zastrzeżonych informacji lub wyrządzenia szkód w ich zasobach. Nie oznacza to jednak, że inne rodzaje zagrożeń, takie jak przestępcy działający samodzielnie czy insiderzy, znajdują się poza zakresem zainteresowania osób prowadzących działania wywiadowcze.


    Czasami terminy podmiot stwarzający zagrożenie (ang. threat actor) i zaawansowane trwałe zagrożenie (ang. advanced persistent threat, APT) są używane zamiennie, ale prawda jest taka, że chociaż możemy powiedzieć, że każde APT jest podmiotem stwarzającym zagrożenie, to już nie każdy taki podmiot stanowi zaawansowane lub trwałe zagrożenie. Tym, co odróżnia APT od podmiotu stwarzającego zagrożenie, jest wysoki poziom bezpieczeństwa operacyjnego (ang. operational security, OPSEC) połączony z niskim wskaźnikiem wykrywalności i wysokim poziomem skuteczności. Należy pamiętać, że nie dotyczy to wszystkich grup stanowiących APT. Na przykład istnieją grupy, które żywią się propagandą związaną z atakiem, więc wkładają mniej wysiłku w to, aby nie zostać zidentyfikowane.


    W celu wygenerowania wartościowych danych wywiadowczych ważne jest, aby pracować z jasnymi i zdefiniowanymi koncepcjami, dzięki czemu można ustrukturyzować dane i wygenerować potrzebne informacje. Nie ma obowiązku wybierania istniejącej terminologii, ale w celu ułatwienia standaryzacji i dzielenia się informacjami wywiadowczymi o zagrożeniach MITRE Corporation opracowała „Strukturalny sposób wyrażania informacji o zagrożeniach” (ang. Structured Threat Information Expression, STIX; https://oasis-open.github.io/cti-documentation/).


    Jeśli więc zastosujemy się do definicji STIX (https://stixproject.github.io/data-model/), podmioty stwarzające zagrożenie to „rzeczywiste osoby, grupy lub organizacje, co do których istnieje podejrzenie, że działają w złych zamiarach”. Każdy podmiot stwarzający zagrożenie może być zdefiniowany przez dowolną z cech, takich jak:


    
      	typ podmiotu (https://stixproject.github.io/data-model/1.1/stixVocabs/ThreatActorTypeVocab-1.0/),


      	motywacja podmiotu (https://stixproject.github.io/data-model/1.1/stixVocabs/MotivationVocab-1.1/),


      	poziom zaawansowania podmiotu (https://stixproject.github.io/data-model/1.1/stixVocabs/ThreatActorSophisticationVocab-1.0/),


      	zamierzony cel działania podmiotu (https://stixproject.github.io/data-model/1.1/stixVocabs/IntendedEffectVocab-1.0/),


      	akcje, w których podmiot brał udział,


      	taktyki, techniki i procedury (TTP) stosowane przez podmiot (https://stixproject.github.io/data-model/1.2/ttp/TTPType/).

    


    Podsumowując, informatyka wywiadowcza jest narzędziem, które powinno być wykorzystywane do uzyskania lepszego wglądu w obszary będące przedmiotem zainteresowania oraz w możliwości podmiotu stwarzającego zagrożenie. Narzędzie to powinno być wykorzystywane do przekazywania informacji wszystkim zespołom zaangażowanym w zabezpieczanie organizacji i kierowanie nią.


    Aby wygenerować dobre dane wywiadowcze, konieczne jest zdefiniowanie właściwego zestawu wymagań dotyczących zrozumienia potrzeb organizacji. Po wykonaniu tego pierwszego kroku możemy określić priorytety zagrożeń, na których zespół powinien się skupić, i rozpocząć monitorowanie tych podmiotów, które mogą mieć organizację na liście swoich pożądanych celów. Unikanie zbierania niepotrzebnych danych pomoże nam przeznaczyć więcej czasu i zasobów na wykonanie zadania, a także skupić się na zagrożeniach, które są bardziej niebezpieczne dla organizacji.


    Jak stwierdziła Katie Nickels w swoim wykładzie The Cycle of Cyber Threat Intelligence z 2019 r. (https://www.youtube.com/watch?v=J7e74QLVxCk), na zespół ds. CTI będzie miało wpływ to, gdzie został umieszczony, więc umieszczenie go w centralnym miejscu w strukturze organizacji w rzeczywistości pomoże zespołowi realizować różne funkcje. Można to zwizualizować w sposób przedstawiony na rysunku 1.1.
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    Rysunek 1.1. Centralna rola zespołu ds. CTI


    Przyjrzymy się teraz cyklowi działań wywiadowczych.


    Cykl działań wywiadowczych


    Zanim zagłębimy się w teorię cyklu działań wywiadowczych, uważam, że warto pokazać związek między danymi, wiedzą i praktyką wywiadowczą za pomocą tak zwanej piramidy wiedzy. Możemy dzięki niej zobaczyć, jak fakty, poprzez pomiary, przekształcają się w dane, z których możemy wydobyć informacje podczas ich przetwarzania. Kiedy analizuje się je razem, można je przekształcić w wiedzę. Wiedza ta współgra z naszym własnym doświadczeniem i stanowi podstawę tego, co nazywamy mądrością. To właśnie na tej ostatecznej mądrości opieramy się przy podejmowaniu decyzji.


    Jak pokazano na rysunku 1.2, możemy spleść tę piramidę wiedzy z procesami, które są częścią tego, co jest powszechnie znane jako cykl działań wywiadowczych.
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    Rysunek 1.2. Piramida danych, informacji, wiedzy i mądrości


    W skrócie: możemy tutaj wywnioskować, że analityk wywiadu musi przetworzyć dane, aby przekształcić je w mądrość (dane wywiadowcze), co w ostatniej fazie doprowadzi do działania (decyzji).


    Tradycyjnie proces wywiadowczy jest rozumiany jako cykl składający się z sześciu faz: planowania i wyznaczania celów, przygotowywania i gromadzenia danych, przetwarzania i wykorzystywania danych, analizy i wytwarzania informacji, rozpowszechniania i integracji wiedzy oraz oceny i informacji zwrotnych. Każda z tych faz ma swoje własne cechy szczególne i wyzwania (rysunek 1.3).
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    Rysunek 1.3. Cykl działań wywiadowczych


    Przyjrzymy się teraz szczegółowo każdej z tych faz.


    Planowanie i wyznaczanie celów


    Pierwszym krokiem jest identyfikacja zapotrzebowania na informacje wywiadowcze. Do tej kategorii należą wszelkie informacje, których potrzebują decydenci, a o których nie wiedzą wystarczająco dużo.


    Na tym etapie procesu ważne jest, aby zidentyfikować kluczowe zasoby organizacji oraz odpowiedzieć sobie na pytanie, dlaczego organizacja może być interesującym celem i jakie są obawy dotyczące bezpieczeństwa osób odpowiedzialnych za podejmowanie decyzji.


    Ważne jest również zidentyfikowanie potencjalnych zagrożeń, które istnieją, oraz określenie priorytetów w zakresie środków zaradczych (w procesie znanym jako modelowanie zagrożeń), a także ustanowienie ram i priorytetów gromadzenia danych.


    Przygotowywanie i gromadzenie danych


    Ten etap odnosi się do definiowania i opracowywania metod gromadzenia danych w celu uzyskania informacji dotyczących wymagań, które zostały określone w poprzedniej fazie.


    Należy pamiętać, że udzielenie odpowiedzi na wszystkie nasze pytania i spełnienie wszystkich wymagań w kwestii zapotrzebowania na informacje wywiadowcze nie jest możliwe.


    Przetwarzanie i wykorzystywanie danych


    Po zebraniu zaplanowanych danych kolejnym krokiem jest ich przetworzenie w celu wygenerowania informacji. Sposób przetwarzania zazwyczaj nie jest doskonały, a ilość danych, które zespół wywiadowczy jest w stanie przetworzyć, jest zawsze mniejsza od ilości danych, które zostały zebrane. Wszystkie dane, które nie zostaną przetworzone, trzeba traktować tak samo jak dane, które nie zostały w ogóle zebrane. Są to stracone dane wywiadowcze.


    Analiza i wytwarzanie informacji


    Informacje, które zostały zebrane do tej pory, muszą zostać przeanalizowane w celu wygenerowania danych wywiadowczych. Istnieje kilka technik, które są wykorzystywane do analizy danych wywiadowczych i zapobiegania tendencyjności analityka. Analityk prowadzący działania wywiadowcze w walce z cyberzagrożeniami musi się nauczyć filtrować swoje osobiste poglądy i opinie, aby móc przeprowadzić analizę.


    Rozpowszechnianie i integracja wiedzy


    Na tym etapie opracowane dane wywiadowcze są dystrybuowane do niezbędnych sektorów. Przed dystrybucją analitycy muszą rozważyć wiele kwestii, takich jak: jakie są najpilniejsze problemy wynikające z zebranych danych wywiadowczych, kto powinien otrzymać raport, jak pilne są dane wywiadowcze, jak wiele szczegółów potrzebuje odbiorca, czy raport powinien zawierać zalecenia prewencyjne itd. Czasami konieczne może być stworzenie różnych raportów skierowanych do różnych odbiorców.


    Ocena i informacje zwrotne


    Jest to ostatni etap procesu i prawdopodobnie najtrudniejszy do osiągnięcia, głównie z powodu braku informacji zwrotnej od odbiorców informacji. Ustanowienie dobrych mechanizmów uzyskiwania informacji zwrotnych pomaga twórcom informacji wywiadowczych ocenić skuteczność wytworzonych informacji wywiadowczych, zanim powtórzą oni ten proces wielokrotnie, bez wprowadzania niezbędnych poprawek, które sprawią, że wytworzone informacje wywiadowcze będą bardziej przydatne dla odbiorców. Jako twórcy informacji wywiadowczych chcemy, aby nasze informacje wywiadowcze były istotne — chcemy, aby pomagały decydentom w podejmowaniu świadomych decyzji. Bez zebrania odpowiednich informacji zwrotnych nie będziemy wiedzieli, czy osiągamy nasz cel ani jakie kroki należy podjąć, aby udoskonalić nasz produkt.


    Model ten został szeroko zaakceptowany i przyjęty, szczególnie w Stanach Zjednoczonych oraz wśród ludzi, którzy śledzą swoje akademickie dyskusje, próbując powielać metody stosowane w tym modelu. Pomimo tak szerokiej akceptacji pojawiły się głosy krytyki wobec tego modelu.


    Niektórzy wskazywali, że obecny model nadmiernie zależy od danych, które zostały zebrane, oraz że postęp technologiczny pozwolił nam na zebranie ogromnej ich ilości. Ten niekończący się proces zbierania danych i możliwość ich lepszej reprezentacji pozwalają nam wierzyć, że proces ten jest wystarczający, abyśmy mogli zrozumieć, co się wokół nas dzieje.


    Istnieją alternatywne propozycje dotyczące cyklu działań wywiadowczych. Wszystkim zainteresowanym pogłębieniem wiedzy na ten temat szczególnie polecam pracę Philipa Daviesa, Kristiana Gustafsona i Iana Rigdena (2013) zatytułowaną The Intelligence Cycle is Dead, Long Live the Intelligence Cycle: Rethinking Intelligence Fundamentals for a New Intelligence Doctrine (https://bura.brunel.ac.uk/bitstream/2438/11901/3/Fulltext.pdf), w której szczegółowo opisano to, co zostało nazwane brytyjskim cyklem działań wywiadowczych (rysunek 1.4).
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    Rysunek 1.4. Kluczowe funkcje działań wywiadowczych (Joint Doctrine Publication 2-00, wydanie trzecie)


    Teraz dowiedzmy się, jak zdefiniować i zidentyfikować nasze zapotrzebowanie na informacje wywiadowcze.


    Definiowanie Twojego zapotrzebowania na informacje wywiadowcze


    Zgodnie z definicją Departamentu Obrony Stanów Zjednoczonych zapotrzebowanie na informacje wywiadowcze obejmuje:


    1. Jakikolwiek temat, ogólny lub szczegółowy, w odniesieniu do którego istnieje potrzeba zbierania informacji lub wytwarzania danych wywiadowczych.


    2. Zapotrzebowanie na informacje wywiadowcze w celu wypełnienia luki w wiedzy lub w zrozumieniu przez dowództwo przestrzeni pola walki lub wrogich sił stanowiących zagrożenie.


    Pierwszym etapem cyklu działań wywiadowczych jest identyfikacja informacji, których potrzebuje decydent. Wymagania te powinny stanowić czynnik napędowy w fazach gromadzenia, przetwarzania i analizy informacji przez zespół wywiadowczy.


    Główny problem, który pojawia się podczas identyfikacji zapotrzebowania na informacje wywiadowcze, polega na tym, że decydenci zazwyczaj nie wiedzą, jakich informacji potrzebują, dopóki ich nie potrzebują. Ponadto oprócz trudnego zadania identyfikacji i zaspokojenia zapotrzebowania na informacje wywiadowcze mogą się pojawić inne kwestie, takie jak ograniczenia zasobów i budżetu lub wydarzenia społeczno-polityczne.


    Postawienie szeregu pytań (nie tylko tych podanych tutaj jako przykłady) i próba odpowiedzi na nie mogą być dobrym punktem wyjścia, gdy próbujesz zidentyfikować zapotrzebowanie na priorytetowe informacje wywiadowcze (odnosząc się do tych, które są bardziej krytyczne) oraz zapotrzebowanie na pozostałe informacje wywiadowcze w Twojej organizacji.


    
      Identyfikowanie zapotrzebowania na informacje wywiadowcze


      Opracowując zapotrzebowanie na informacje wywiadowcze, powinieneś zadać sobie następujące pytania:


      Jaka jest misja mojej organizacji?


      Jakie podmioty stwarzające zagrożenie są zainteresowane branżą, w której działa moja organizacja?


      Jakie podmioty stwarzające zagrożenie są znane z namierzania mojego obszaru działania?


      Jakie podmioty stwarzające zagrożenie mogą wziąć moją organizację na cel, aby dotrzeć do innej firmy, dla której świadczę usługi?


      Czy moja organizacja była już wcześniej celem namierzania? Jeśli tak, to jaki typ podmiotu stwarzającego zagrożenie namierzał moją organizację? Jakie były jego motywacje?


      Jakie zasoby moja organizacja musi chronić?


      Na jakiego typu exploity powinna uważać moja organizacja?

    


    Podczas walidowania zapotrzebowania na priorytetowe informacje wywiadowcze należy pamiętać o czterech kryteriach: o specyfice oraz konieczności zadawania pytań, o możliwości gromadzenia danych oraz o aktualności danych wywiadowczych, które zostaną na ich podstawie wygenerowane. Jeśli zapotrzebowanie spełnia wszystkie te kryteria, możemy rozpocząć proces gromadzenia danych na jego temat. W następnym podrozdziale zajmiemy się tym szczegółowo.


    Proces gromadzenia danych


    Po zdefiniowaniu potrzeb odnoszących się do informacji wywiadowczych możemy przystąpić do gromadzenia nieprzetworzonych danych, które są wymagane do spełnienia tych potrzeb. W tym celu możemy skorzystać z dwóch rodzajów źródeł: źródeł wewnętrznych (takich jak sieci i punkty końcowe) oraz źródeł zewnętrznych (takich jak blogi, feedy poświęcone działaniom wywiadowczym w walce z zagrożeniami, raporty na temat zagrożeń, publiczne bazy danych, fora i inne źródła).


    Najbardziej efektywnym sposobem prowadzenia procesu gromadzenia danych jest wykorzystanie frameworka do zarządzania gromadzeniem danych (ang. Collection Management Framework, CMF). Użycie CMF-a pozwoli Ci na identyfikację źródeł danych oraz łatwe śledzenie typu informacji, które zbierasz dla każdego z tych źródeł. Może to być również użyteczne do oceny danych uzyskanych z danego źródła, w tym jak długo dane te były przechowywane, oraz do śledzenia, jak wiarygodne i kompletne jest źródło. Zaleca się, aby używać CMF-a nie tylko do śledzenia źródeł zewnętrznych, ale i wewnętrznych. Na rysunku 1.5 pokazano, jak taki schemat mógłby wyglądać.
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    Rysunek 1.5. Przykład prostego CMF-a


    Interesującą pracę o użyciu CMF-a do badania różnych metodologii i przykładów (https://dragos.com/wp-content/uploads/CMF_For_ICS.pdf?hsCtaTracking=1b2b0c29-2196-4ebd-a68c-5099dea41ff6|27c19e1c-0374-490d-92f9-b9dcf071f9b5) napisali analitycy z firmy Dragos, Robert Lee, Ben Miller i Mark Stacey. Innym doskonałym dostępnym źródłem, które może być wykorzystane do zaprojektowania zaawansowanego procesu gromadzenia danych, jest Collection Management Implementation Framework (framework do wdrażania zarządzania gromadzeniem danych — https://studylib.net/doc/13115770/collection-management-implementation-framework-what-does-...), zaprojektowany przez Software Engineering Institute.


    Wskaźniki naruszenia bezpieczeństwa


    Do tej pory mówiliśmy o tym, jak określić zapotrzebowanie na informacje wywiadowcze oraz jak używać CMF-a. Ale jakie dane będziemy gromadzić?


    Wskaźnik naruszenia bezpieczeństwa (ang. indicator of compromise, IOC) to, jak sama nazwa wskazuje, artefakt wykryty w sieci lub systemie operacyjnym, który z dużym prawdopodobieństwem oznacza, że bezpieczeństwo sieci lub systemu zostało naruszone. Te dane śledcze są wykorzystywane do zrozumienia, co się stało, ale jeśli są odpowiednio gromadzone, mogą być również wykorzystywane do wykrywania bieżących naruszeń bezpieczeństwa lub zapobiegania im.


    Typowe IOC mogą zawierać hashe plików złośliwego oprogramowania, adresy URL, domeny, adresy IP, ścieżki, nazwy plików, klucze rejestru i same pliki złośliwego oprogramowania.


    Należy pamiętać, że aby IOC były naprawdę użyteczne, konieczne jest zapewnienie kontekstu dla zebranych IOC. W tym przypadku możemy się kierować zasadą przewagi jakości nad ilością — duża ilość IOC nie zawsze oznacza lepsze dane.


    Zrozumieć złośliwe oprogramowanie


    Malware (od ang. malicious software — złośliwe oprogramowanie) nie jest wszystkim, co możemy spotkać, ale może być niezwykle cennym źródłem informacji. Zanim przyjrzymy się różnym typom złośliwego oprogramowania, ważne jest, abyśmy zrozumieli, jak one zazwyczaj działają. W tym miejscu musimy wprowadzić dwa pojęcia: dropper oraz Command and Control (C2 lub C2C).


    Dropper jest specjalnym rodzajem oprogramowania przeznaczonym do instalowania złośliwego oprogramowania. Czasami będziemy mówić o dropperach jedno- i dwuetapowych, w zależności od tego, czy złośliwy kod jest zawarty w dropperze, czy nie. Gdy złośliwy kod nie jest zawarty w dropperze, zostanie pobrany na urządzenie ofiary z zewnętrznego źródła. Niektórzy badacze bezpieczeństwa mogą nazywać ten dwuetapowy typ droppera downloaderem. Dwuetapowy dropper to taki, który wymaga dalszych kroków, aby połączyć różne fragmenty kodu w całość (poprzez dekompresję lub wykonanie różnych fragmentów kodu) w celu stworzenia końcowego złośliwego oprogramowania.


    Command and Control (C2) to kontrolowany przez atakującego serwer komputerowy, który jest wykorzystywany do wysyłania rozkazów do złośliwego oprogramowania działającego w systemach ofiary. W ten sposób złośliwe oprogramowanie komunikuje się ze swoim „właścicielem”. Istnieje wiele sposobów, na jakie można ustanowić C2, a w zależności od możliwości złośliwego oprogramowania złożoność rozkazów i sposobów komunikacji, jaką można ustanowić, może być różna. Na przykład zaobserwowano, że podmioty stwarzające zagrożenie wykorzystują do komunikacji C2 między innymi usługi oparte na chmurze, wiadomości e-mail, komentarze na blogach, repozytoria GitHub oraz zapytania DNS.


    Istnieją różne typy złośliwego oprogramowania w zależności od ich możliwości, a czasami jeden element złośliwego oprogramowania może być zaklasyfikowany do więcej niż jednego typu. Poniżej znajduje się lista najczęściej występujących typów złośliwego oprogramowania:


    
      	Robak: autonomiczny program zdolny do replikacji i rozprzestrzeniania się w sieci.


      	Trojan: program, który wydaje się służyć wyznaczonemu celowi, ale posiada również ukrytą złośliwą zdolność do obchodzenia mechanizmów bezpieczeństwa, nadużywając w ten sposób nadanych mu uprawnień.


      	Rootkit: zestaw narzędzi programowych z uprawnieniami administratora, zaprojektowany do ukrywania obecności innych narzędzi i ich działań.


      	Ransomware: program komputerowy zaprojektowany w celu uniemożliwienia dostępu do systemu lub danych przechowywanych w systemie do momentu zapłacenia okupu.


      	Keylogger: oprogramowanie lub sprzęt, rejestrujące zdarzenia na klawiaturze bez wiedzy użytkownika.


      	Adware: złośliwe oprogramowanie, które wyświetla użytkownikowi określone reklamy.


      	Spyware: oprogramowanie, które zostało zainstalowane w systemie bez wiedzy właściciela lub użytkownika z zamiarem zbierania informacji o nim i monitorowania jego aktywności.


      	Scareware: złośliwe oprogramowanie, które nakłania użytkowników komputerów do odwiedzania stron internetowych, których bezpieczeństwo zostało naruszone.


      	Backdoor: metoda, dzięki której ktoś może uzyskać dostęp administratora do systemu komputerowego, sieci lub aplikacji.


      	Wiper: złośliwe oprogramowanie, które czyści z danych dysk twardy zainfekowanego komputera.


      	Exploit kit: pakiet służący do zarządzania kolekcją exploitów, który może wykorzystywać malware w roli payloadu, czyli kodu wykonującego szkodliwe działanie. Gdy ofiara odwiedza witrynę, której bezpieczeństwo zostało naruszone, witryna ta analizuje luki w systemie informatycznym ofiary w celu wykorzystania określonych luk.

    


    Rodzina oprogramowania typu malware to grupa złośliwego oprogramowania o wspólnych cechach i najprawdopodobniej pochodząca od tego samego autora. Czasami rodzina oprogramowania typu malware może być bezpośrednio powiązana z konkretnym podmiotem stanowiącym zagrożenie. Niekiedy malware (lub narzędzie) jest współdzielone przez różne grupy. Dzieje się tak często w przypadku publicznie dostępnych narzędzi open source do tworzenia złośliwego oprogramowania. Wykorzystanie ich pomaga przeciwnikowi ukryć swoją tożsamość.


    Przyjrzyjmy się teraz, w jaki sposób możemy zbierać dane o złośliwym oprogramowaniu.


    Wykorzystanie źródeł publicznych do gromadzenia danych — OSINT


    Open Source Intelligence (OSINT) to proces gromadzenia publicznie dostępnych danych. Najczęstszymi źródłami, które przychodzą na myśl, gdy mówimy o OSINT, są media społecznościowe, blogi, newsy i dark web. Zasadniczo do celów OSINT można wykorzystać wszelkie dane, które są publicznie dostępne.


    
      Istnieje wiele wspaniałych zasobów dla kogoś, kto chce rozpocząć gromadzenie informacji: VirusTotal (https://www.virustotal.com/), CCSS Forum (https://www.ccssforum.org/) i URLHaus (https://urlhaus.abuse.ch/) to świetne miejsca do rozpoczęcia procesu gromadzenia informacji.


      Warto również zajrzeć na stronę OSINTCurio.us (https://osintcurio.us/), aby dowiedzieć się więcej o zasobach i technikach OSINT.

    


    Honeypoty


    Honeypot (z ang. garnuszek z miodem) to system wabików imitujący potencjalne cele ataków. Honeypot może być skonfigurowany w celu wykrycia bądź odrzucenia ataku lub przeciwdziałania mu. Cały odbierany ruch jest traktowany jako złośliwy, a każda interakcja z honeypotem może być wykorzystana do badania technik atakującego.


    Istnieje wiele rodzajów honeypotów (ciekawą listę można znaleźć tutaj: https://hack2interesting.com/honeypots-lets-collect-it-all/), ale najczęściej dzieli się je na trzy kategorie: interakcji niskiego poziomu, interakcji średniego poziomu i interakcji wysokiego poziomu.


    Honeypoty o interakcji niskiego poziomu symulują warstwę transportową i zapewniają bardzo ograniczony dostęp do systemu operacyjnego. Honeypoty o interakcji średniego poziomu symulują warstwę aplikacji w celu nakłonienia napastnika do przesłania payloadu, czyli kodu wykonującego szkodliwe działanie. Wreszcie, honeypoty o interakcji wysokiego poziomu zazwyczaj wykorzystują prawdziwe systemy operacyjne i aplikacje. Są one lepsze do wykrywania przypadków wykorzystania nieznanych podatności.


    Analiza złośliwego oprogramowania i sandboxing


    Analiza malware’u to proces badania funkcjonalności złośliwego oprogramowania. Zazwyczaj możemy wyróżnić dwa rodzaje analizy złośliwego oprogramowania: dynamiczną i statyczną.


    Statyczna analiza złośliwego oprogramowania odnosi się do analizy oprogramowania, które jest używane bez jego wykonywania. Inżynieria odwrotna (ang. reverse engineering) jest formą statycznej analizy złośliwego oprogramowania i jest wykonywana przy użyciu deasemblera, takiego jak IDA lub nowszego narzędzia autorstwa amerykańskiej agencji NSA — Ghidra.


    Dynamiczna analiza złośliwego oprogramowania polega na obserwacji zachowania złośliwego oprogramowania po jego uruchomieniu. Ten rodzaj analizy jest zwykle przeprowadzany w kontrolowanym środowisku, aby uniknąć infekowania systemów produkcyjnych.


    W kontekście analizy złośliwego oprogramowania piaskownica (ang. sandbox) jest izolowanym i kontrolowanym środowiskiem wykorzystywanym do automatycznej dynamicznej analizy fragmentów złośliwego oprogramowania. W przypadku piaskownicy podejrzany złośliwy program jest uruchamiany, a jego zachowanie jest rejestrowane.


    Oczywiście, nie zawsze wszystko jest takie proste, a twórcy złośliwego oprogramowania stosują techniki, które uniemożliwiają jego instalację w piaskownicy. W tym samym czasie badacze bezpieczeństwa opracowują własne techniki pozwalające ominąć techniki antypiaskownicowe stosowane przez podmioty stwarzające zagrożenie. Pomimo tej zabawy w kotka i myszkę systemy oparte na piaskownicy są nadal kluczową częścią procesu analizy złośliwego oprogramowania.


    
      Istnieje kilka świetnych rozwiązań online do testowania oprogramowania w piaskownicach, takich jak Any Run (https://any.run) i Hybrid Analysis (https://www.hybrid-analysis.com/). Cuckoo Sandbox (https://cuckoosandbox.org/) to system piaskownicy typu open source i offline dla systemów Windows, Linux, macOS i Android.

    


    Przetwarzanie i wykorzystywanie danych


    Po zebraniu danych należy je przetworzyć i wykorzystać, tak aby można je było przekształcić w dane wywiadowcze. Wskaźniki naruszenia bezpieczeństwa muszą zostać opatrzone kontekstem, a ich istotność i wiarygodność muszą zostać ocenione.


    Jednym ze sposobów podejścia do tego zadania jest podzielenie danych na kategorie i wykorzystanie dostępnych narzędzi w celu poszukiwania wzorców.


    Dokonamy szybkiego przeglądu trzech najczęściej stosowanych narzędzi wykorzystywanych do celów wywiadowczych: modelu Cyber Kill Chain®, modelu diamentowego oraz frameworka MITRE ATT&CK™. Temu ostatniemu poświęcony jest cały rozdział 4., „Mapowanie przeciwnika”.


    Cyber Kill Chain®


    Opracowany przez firmę Lockheed Martin, Cyber Kill Chain® (rysunek 1.6) jest sposobem identyfikacji kroków, które powinien wykonać podmiot stwarzający zagrożenie, aby osiągnąć swój cel.
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    Rysunek 1.6. Cyber Kill Chain® firmy Lockheed Martin


    Wyróżniamy siedem różnych kroków:


    
      	Rozpoznanie: poznanie ofiary przy użyciu nieinwazyjnych technik.


      	Stworzenie uzbrojenia: wygenerowanie payloadu, czyli złośliwego kodu, który ma zostać dostarczony.


      	Dostarczenie: dostarczenie uzbrojonego artefaktu.


      	Wykorzystanie: osiągnięcie celu polegającego na wykonaniu kodu w systemie ofiary poprzez wykorzystanie luki w zabezpieczeniach.


      	Instalacja: zainstalowanie końcowej części złośliwego oprogramowania.


      	Wysyłanie rozkazów i sterowanie (Command and Control, C2): ustanowienie kanału umożliwiającego komunikację ze złośliwym oprogramowaniem w systemie ofiary.


      	Działania na rzecz realizacji celów: mając pełny dostęp do systemu oraz kanały komunikacji, atakujący osiąga swój cel.

    


    Model ten był krytykowany za to, że nie jest wystarczająco dobry do opisania sposobu działania niektórych współczesnych ataków, ale jednocześnie chwalono go za wyznaczenie punktów, w których atak może zostać zatrzymany.


    Model diamentowy


    Model diamentowy (rysunek 1.7) pozwala nam w prosty sposób śledzić przebieg włamań do systemu, ponieważ pomaga nam ustalić, jakie elementy podstawowe biorą w nich udział. Składa się on z czterech głównych cech: przeciwnika, infrastruktury, zdolności do działania i ofiary. Cechy te połączone są osiami społeczno-polityczną i technologiczną.
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    Rysunek 1.7. Model diamentowy


    Przyjrzyjmy się teraz frameworkowi MITRE ATT&CK™.


    Framework MITRE ATT&CK™


    Framework MITRE ATT&CK™ jest modelem opisowym używanym do etykietowania i studiowania działań, które podmiot stwarzający zagrożenie jest w stanie wykonać w celu zdobycia przyczółka i prowadzenia działań w środowisku korporacyjnym, środowisku chmurowym, w smartfonach, a nawet w przemysłowych systemach sterowania.


    Magia kryjąca się za frameworkiem polega na tym, że zapewnia on wspólną taksonomię dla społeczności zajmującej się cyberbezpieczeństwem, co pozwala opisywać zachowanie przeciwnika. Framework ten działa jak wspólny język, którego mogą używać badacze zarówno zajmujący się atakiem, jak i obroną, aby lepiej się rozumieć i komunikować z osobami, które nie specjalizują się w tej dziedzinie.


    Co więcej, można nie tylko używać go według własnego uznania, ale także budować na jego podstawie własne zestawy taktyk, technik i procedur (TTP).


    Używa się 12 taktyk, aby ująć w nich różne zestawy technik. Każda taktyka reprezentuje cel taktyczny, czyli powód, dla którego podmiot stwarzający zagrożenie wykazuje określone zachowanie. Każda z tych taktyk składa się z zestawu technik i subtechnik, które opisują konkretne zachowania podmiotów stwarzających zagrożenie (rysunek 1.8).


    [image: ]


    Rysunek 1.8. Macierz działań klasy enterprise


    Procedura to konkretny sposób, w jaki podmiot stwarzający zagrożenie wdraża określoną technikę lub subtechnikę. Jedna procedura może być rozbudowana do wielu technik i subtechnik.


    Przyjrzymy się teraz tendencyjności w odniesieniu do analizy informacji.


    Tendencyjność a analiza informacji


    Po przetworzeniu wszystkich niezbędnych informacji nadszedł czas, aby nadać im sens; to znaczy wyszukać kwestie związane z bezpieczeństwem i dostarczyć te dane wywiadowcze na różne poziomy strategiczne, odpowiadając na zapotrzebowanie na informacje wywiadowcze, które zostało określone podczas etapu planowania.


    Wiele napisano na temat tego, jak powinna być przeprowadzana analiza wywiadowcza, zwłaszcza w znakomitych książkach, takich jak między innymi Structured Analytic Techniques for Intelligence Analysis (Heuer i Pherson, 2014), Critical Thinking for Strategic Intelligence (Pherson i Pherson, 2016) oraz Psychology of Intelligence Analysis (Heuer, 1999). Książki te wykorzystują wiele metafor do opisywania procesu analizy wywiadowczej.


    Moją ulubioną jest ta, która porównuje sztukę analizy wywiadowczej do sztuki mozaiki: analiza wywiadowcza jest jak próba złożenia kawałków mozaiki, w której wzór nie jest jasny, a kawałki wciąż zmieniają rozmiar, kształt i kolor.


    Analityk wywiadu nie może zapominać, że częścią jego praktyki jest nieustanne kwestionowanie własnych uprzedzeń i przesądów. Unikaj tendencji do uwiarygodniania nie po to, by jedynie przekazywać zebrane dane, ale by nie dać się wciągnąć w lustrzane odbicie, klientelizm, warstwowość i myślenie linearne. Nigdy nie wpływaj na analizę tak, aby odpowiadała ona Twoim potrzebom lub poglądom. Istnieje wiele technik, które można wykorzystać w celu złagodzenia tendencyjności analityków.


    Niektóre wspólne cechy są wykorzystywane do definiowania dobrego analityka wywiadu: musi on mieć specyficzną wiedzę w więcej niż jednej dziedzinie; musi posiadać dobrą ekspresję w mowie i piśmie; a co najważniejsze, musi wykazywać się zdolnością syntezowania tła sytuacji w sposób niemal intuicyjny.


    Podsumowując, możemy zamknąć ten rozdział stwierdzeniem, że w celu generowania skutecznych i istotnych informacji wywiadowczych musi istnieć ciągły proces wywiadowczy, w ramach którego informacje pochodzące zarówno ze źródeł wewnętrznych, jak i zewnętrznych są nieustannie gromadzone, przetwarzane i analizowane.


    Analiza ta musi być przeprowadzana z różnych punktów widzenia oraz przez osoby o różnych sposobach widzenia spraw i pochodzące z różnych środowisk, tak aby zminimalizować ryzyko popadnięcia we własne uprzedzenia poznawcze.


    Ponadto kluczem do wzbogacenia i usprawnienia tego procesu jest stworzenie dobrych mechanizmów zarówno rozpowszechniania wysokiej jakości raportów wywiadowczych, jak i uzyskiwania informacji zwrotnych od ich odbiorców.


    Podsumowanie


    W tym rozdziale omówiliśmy definicje informatyki wywiadowczej (CTI) oraz zaawansowanych trwałych zagrożeń (APT). Dokonaliśmy przeglądu każdego z etapów cyklu działań wywiadowczych oraz przedstawiliśmy sposób gromadzenia i przetwarzania danych. Wreszcie, zamknęliśmy ten rozdział, przyglądając się jednemu z głównych wyzwań, przed jakimi stają analitycy wywiadu: tendencyjności analityków.


    W następnym rozdziale przedstawimy koncepcję polowania na zagrożenia oraz różne metodologie i podejścia, które możemy zastosować.

  


  
    Rozdział 2.

    Czym jest polowanie na zagrożenia?


    W tym rozdziale zapoznamy się z podstawami polowania na zagrożenia. Czym jest polowanie na zagrożenia? Jakich umiejętności potrzebuję, aby zostać łowcą zagrożeń? Jakie działania muszę przedsięwziąć, aby moje polowanie zakończyło się sukcesem? Odpowiedzi na te pytania pomogą nam stworzyć środowisko badawcze i opracować ćwiczenia w zakresie polowania, które będziemy przeprowadzać w kolejnych rozdziałach.


    W rozdziale tym zostaną omówione następujące zagadnienia:


    
      	czym jest polowanie na zagrożenia (ang. threat-hunting),


      	model dojrzałości w procesie polowania na zagrożenia,


      	proces polowania na zagrożenia,


      	tworzenie hipotezy.

    


    Zaczynajmy!


    Wymogi merytoryczne


    W tym rozdziale zakładam, że zapoznałeś się z poprzednim rozdziałem lub że posiadasz wystarczającą wiedzę na temat informatyki wywiadowczej.


    Czym jest polowanie na zagrożenia?


    Zanim przyjrzymy się definicji polowania na zagrożenia, wyjaśnijmy pewne nieporozumienia związane z tą koncepcją, wskazując, czym polowanie na zagrożenia nie jest. Po pierwsze, polowanie na zagrożenia nie jest tym samym, czym są informatyka wywiadowcza (CTI) lub reakcja na incydent (IR), chociaż może mieć z nimi silne powiązania. CTI może być dobrym punktem wyjścia do prowadzenia polowania. IR może być kolejnym krokiem, który organizacja wykonuje po udanym polowaniu. Polowanie na zagrożenia nie polega też na instalowaniu narzędzi wykrywających, choć może to być przydatne do poprawy ich zdolności do wykrywania incydentów i zagrożeń. Ponadto nie jest to poszukiwanie oznak świadczących o naruszeniu bezpieczeństwa w środowisku wewnątrz danej organizacji; zamiast tego będziesz poszukiwać zagadnień przeoczonych przez systemy detekcji, które zostały wypełnione takimi oznakami. Polowanie na zagrożenia nie jest też tożsame z monitoringiem ani losowym uruchamianiem zapytań w narzędziach monitorujących. Przede wszystkim jednak polowanie na zagrożenia nie jest zadaniem, które może być wykonywane tylko przez wybraną grupę ekspertów. Oczywiście, wiedza specjalistyczna ma znaczenie, ale nie oznacza to, że tylko eksperci mogą to robić. Niektóre techniki polowania na zagrożenia wymagają lat, aby je opanować; niektóre są wspólne z reagowaniem na incydenty i triaże. Sama praktyka jest znana od lat, nim jeszcze nadano jej nazwę „polowania na zagrożenia”. Głównym warunkiem przeprowadzenia polowania jest wiedza, o co pytać i skąd czerpać odpowiedzi. Czym więc jest polowanie na zagrożenia?


    W jednym z pierwszych opracowań firmy SANS na temat polowania na zagrożenia, napisanym przez Roberta M. Lee i Roba Lee w 2016 roku, The Who, What, Where, When, Why and How of Effective Threat Hunting (https://www.sans.org/reading-room/whitepapers/analyst/membership/36785), autorzy zdefiniowali polowanie jako „skoncentrowane i iteracyjne podejście do wyszukiwania, identyfikowania i rozumienia przeciwników wewnątrz komputerowych sieci obrońcy”.


    Rozwińmy nieco tę definicję. Przede wszystkim musimy stwierdzić, że polowanie na zagrożenia jest działaniem sterowanym przez człowieka. Tak jak w przypadku informacji wywiadowczych o nadciągających zagrożeniach, mamy tutaj również do czynienia z proaktywnym podejściem do bezpieczeństwa, ponieważ chodzi o to, aby zrobić coś, zanim będzie za późno, czyli nie jest to działanie reaktywne. Polowanie na zagrożenia polega również na ciągłym poszukiwaniu oznak świadczących o naruszeniu bezpieczeństwa w środowisku wewnątrz danej organizacji. Jest to działanie iteracyjne, ponieważ zasila samo siebie, ale i inne działania związane z bezpieczeństwem. Ponadto polowanie na zagrożenia opiera się na założeniu, że doszło do włamania do systemu.


    W procesie polowania zakładamy, że przeciwnik jest już w naszym środowisku, a zadaniem łowcy jest jak najszybsze zidentyfikowanie takiego włamania w celu zminimalizowania szkód przez nie wywołanych. Proces ten wymaga od człowieka zdolności analitycznych, ponieważ to do niego należy znalezienie śladów wejścia intruza do systemu, który ominął automatyczny proces wykrywania i który może już funkcjonować w systemie. Podsumowując, celem łowcy zagrożeń jest skrócenie tak zwanego czasu przebywania.


    Czas przebywania (ang. dwell time) to ilość czasu, która upływa od momentu infiltracji środowiska przez przeciwnika do momentu wykrycia włamania. Według badania nad polowaniem na zagrożenia, przeprowadzonego przez firmę SANS w 2018 roku, przeciwnicy mogą swobodnie poruszać się w zagrożonych środowiskach średnio przez ponad 90 dni. Jedną rzeczą, którą należy zrozumieć, jest to, że walka o skrócenie czasu przebywania nie ma końca. Przeciwnik będzie się dostosowywał do naszego wskaźnika wykrywalności i będzie doskonalił swoje techniki, aby osiągnąć infiltrację, pozostając niewykrytym w naszych systemach. Społeczność ludzi zajmujących się bezpieczeństwem i łowcy będą uczyć się na podstawie ich działań nowych technik i ponownie skrócą czas przebywania intruzów w systemie, a cykl ten będzie trwał tak długo, jak długo przeciwnik będzie brał na celownik środowisko naszej organizacji (rysunek 2.1).


    [image: ]


    Rysunek 2.1. Ramy czasowe polowania na zagrożenia


    Podsumowując, możemy więc powiedzieć, że polowanie na zagrożenia to sterowana przez człowieka aktywność polegająca na proaktywnym i iteracyjnym przeszukiwaniu środowiska organizacji (sieci, punktów końcowych i aplikacji) w celu wykrycia śladów świadczących o naruszeniu bezpieczeństwa, tak by skrócić czas przebywania przeciwnika w systemie i zminimalizować skutki takiego naruszenia dla organizacji.


    Ponadto polowanie na zagrożenia jest korzystne, jeśli chcemy zrozumieć luki w widoczności w sieci naszej organizacji, wtedy gdy przeciwnicy próbują wykryć pewne techniki zabezpieczeń; pomoże w tworzeniu nowych środków analitycznych do monitorowania i wykrywania zagrożeń; może prowadzić do odkrycia nowych taktyk, technik i procedur przeciwnika, które wzbogacą wiedzę zespołu i społeczności ds. informatyki wywiadowczej, a samo polowanie może prowadzić do dalszej analizy zagrożeń.


    Rodzaje polowań na zagrożenia


    Zespół Sqrrl wyróżnił pięć różnych typów polowań (https://www.cybersecurity-insiders.com/5-types-of-threat-hunting/): oparte na danych, oparte na informacjach, oparte na podmiotach, oparte na taktykach, technikach i procedurach oraz hybrydowe. Jednocześnie pięć wspomnianych różnych typów może być sklasyfikowanych jako strukturalne (oparte na hipotezie) i niestrukturalne (oparte na anomaliach zaobserwowanych w danych) — patrz rysunek 2.2.
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    Rysunek 2.2. Rodzaje polowania na zagrożenia


    Zestaw umiejętności łowcy zagrożeń


    Do tej pory udało nam się opracować definicję łowcy zagrożeń. Wspomnieliśmy już, że polowanie na zagrożenia nie jest czymś, co mogą robić tylko doświadczeni analitycy bezpieczeństwa. Jakie więc umiejętności powinien posiadać każdy łowca zagrożeń?


    Ponieważ jednym z elementów inicjujących polowanie są informacje wywiadowcze o nadciągających zagrożeniach, możemy stwierdzić, że każdy analityk polujący na zagrożenia musi posiadać przynajmniej podstawową wiedzę na temat najistotniejszych zagadnień związanych z informatyką wywiadowczą: zaawansowanych trwałych zagrożeń, rodzajów złośliwego oprogramowania, oznak świadczących o naruszeniu bezpieczeństwa, motywacji oraz zamiarów podmiotów stwarzających zagrożenie itd. Ponadto łowca zagrożeń musi rozumieć, w jaki sposób atakujący zamierza przeprowadzić atak. Przydatna będzie w tym kontekście znajomość takich narzędzi jak Cyber Kill Chain oraz framework ATT&CK™. Framework ATT&CK™ będzie szczególnie użyteczny, jeśli chcemy poznać sposób przeprowadzania ataków w różnych środowiskach technologicznych (Linux, macOS, Windows, chmura, urządzenia mobilne, przemysłowe systemy sterowania), a dokładność jego technik (i subtechnik) pozwala każdemu analitykowi lepiej zrozumieć, w jaki sposób ataki są projektowane i później realizowane.


    Ogólnie rzecz biorąc, dobre zrozumienie architektury sieci i techniki kryminalistycznej będzie bardzo przydatne podczas analizowania aktywności sieci. Podobnie, częścią polowania na zagrożenia jest praca z logami — całym mnóstwem logów. W związku z tym można powiedzieć, że łowca zagrożeń musi być w stanie rozpoznać nietypowe wzorce zarówno w samej aktywności sieci, jak i w danych zebranych z punktów końcowych sieci i aplikacji. Znajomość podejść opartych na nauce o danych oraz zastosowań z zakresu zarządzania informacjami i zdarzeniami związanymi z bezpieczeństwem będzie w tym zakresie bardzo pomocna. Szczegółowo omówimy tę kwestię w rozdziale 4., „Mapowanie przeciwnika”.


    Wreszcie, analityk polujący na zagrożenia musi dobrze rozumieć, jak działają systemy operacyjne wykorzystywane przez organizację, a także narzędzia, z którymi będzie pracować.


    Aby przeprowadzić polowanie i móc wykryć, co jest odstępstwem od normy, łowca zagrożeń musi być zaznajomiony z tym, jak wygląda normalna aktywność organizacji oraz jakie są procedury reagowania na incydenty. Idealnie byłoby, gdyby zespół odpowiedzialny za polowanie nie był tym samym zespołem, który odpowiada za reakcję na incydent, ale czasami — ze względu na ograniczenia zasobów — nie będzie to możliwe. W każdym scenariuszu zespół musi być świadomy, jakie kroki powinien podjąć po odkryciu włamania i jak zachować jego dowody.


    Łowca zagrożeń musi mieć również dobre zdolności komunikacyjne. Po zidentyfikowaniu zagrożenia informacja musi zostać odpowiednio przekazana do kluczowych podmiotów w organizacji. Łowca musi być w stanie komunikować się, aby potwierdzić swoje ustalenia, jak również przekazać pilny charakter tego, co zostało znalezione, i możliwy wpływ, jaki może to mieć na organizację. Wreszcie — co omówimy dokładniej w dalszej części — łowca zagrożeń musi być w stanie efektywnie zaprezentować informacje o tym, w jaki sposób osiągnięto zwrot z inwestycji, aby zagwarantować kontynuację programu polowania na zagrożenia.


    Piramida bólu


    Piramida bólu Davida Bianco (rysunek 2.3; https://detect-respond.blogspot.com/2013/03/the-pyramid-of-pain.html) to model stosowany zarówno w informatyce wywiadowczej, jak i przy łowieniu zagrożeń. Jest to sposób na przedstawienie, jak wiele „bólu” może sprawić przeciwnikowi konieczność zmiany sposobu jego działania po zidentyfikowaniu przez nas oznak naruszenia bezpieczeństwa, infrastruktury sieciowej i narzędzi.
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    Rysunek 2.3. Piramida bólu Davida Bianco


    Pierwsze trzy dolne poziomy (wartości hash, adresy IP i nazwy domen) są najbardziej interesujące dla zautomatyzowanych narzędzi wykrywających. Są to wskaźniki, które podmiot stwarzający zagrożenie może z łatwością zmienić. Na przykład gdy tylko nazwa domeny zostanie zdemaskowana, sprawca zagrożenia może po prostu zarejestrować nową domenę. Jeszcze łatwiejsza niż zmiana nazwy domeny jest zmiana adresu IP. Głównym powodem, dla którego domeny są bardziej uciążliwe, jest to, że trzeba za nie zapłacić i je skonfigurować.
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