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  O autorze


  Massimo Bertaccini jest badaczem i głównym naukowcem, szefem oraz współzałożycielem firmy Cryptolab Inc.


  Jego kariera rozpoczęła się od posady wykładowcy matematyki i statystyki. Następnie założył firmę Cryptolab, czyli startup zajmujący się tworzeniem rozwiązań kryptograficznych związanych z cyberbezpieczeństwem. Razem z zespołem inżynierów opracował i zaimplementował pierwszy na świecie silnik wyszukiwania, który potrafi działać z danymi zaszyfrowanymi.


  Otrzymał wiele międzynarodowych nagród, m.in. nagrodę inwestorów Silicon Valley i Seal of Excellence w Unii Europejskiej.


  Obecnie jest wykładowcą kontraktowym na Uniwersytecie EMUNI, na którym uczy o modelach matematycznych, a także publikuje wiele artykułów na temat kryptografii, bezpieczeństwa teleinformatycznego i technologii blockchain.


  — Na wstępie chciałbym podziękować Yogeshowi Deokarowi (menedżer produktu), który wspierał mnie od samego początku i przez cały etap powstawania tej książki. Chciałbym podziękować również Vaidehi Sawant (menedżer projektu) i Arunowi Nadarowi (redaktor) za ich poświęcenie i nieustanne wsparcie, dzięki któremu byłem w stanie napisać tę książkę. Podziękowania składam także Sayali Pingale za udział w powstaniu tej książki. Dziękuję również korektorowi merytorycznemu, Brianowi Wu, za pomoc w sprawdzeniu aspektów technicznych. Słowa podziękowania kieruję także do kilku kolejnych osób — Alessandro Passerini, Tiziana Landi, Terenzio Carapanzano, Yi Jing Gu, Paul Hager — za ich nieustanne wsparcie oraz szczególnie do Gerardo Iovanego, który podzielił się ze mną kilkoma błyskotliwymi pomysłami matematycznymi.


  O korektorze merytorycznym


  Xun (Brian) Wu to konsultant i starszy architekt technologii blockchain. Napisał osiem książek na popularne tematy dotyczące blockchaina, m.in. o Hyperledgerze i Ethereum, opublikowanych przez wydawnictwa O’Reilly i Packt. Brian ma ponad osiemnastoletnie praktyczne doświadczenie w pracy z różnymi technologiami, takimi jak m.in. blockchain, big data, chmura, systemy i infrastruktura interfejsu użytkownika. W trakcie swojej kariery pracował nad ponad 50 projektami.


  Wprowadzenie


  W dobie powszechnej łączności, przetwarzania w chmurze, oprogramowania typu ransomware i wzmożonej aktywności hakerów zasoby cyfrowe zmieniają nasze życie, dlatego kryptografia i cyberbezpieczeństwo nabierają szczególnego znaczenia.


  Zmiany związane z przetwarzaniem i przechowywaniem danych wymagały odpowiedniej ewolucji algorytmów kryptograficznych w toczonej nieustannie bitwie przeciwko piractwu informatycznemu.


  Niniejsza książka to dobre narzędzie przeznaczone dla studentów i profesjonalistów, którzy chcą się skoncentrować na algorytmach kryptograficznych najnowszej generacji.


  Na początku przedstawię podstawy algorytmów symetrycznych i asymetrycznych. Następnie przejdę do omówienia wszystkich nowoczesnych technik uwierzytelniania, przekazywania danych i wyszukiwania danych szyfrowanych aż po techniki ochrony przed szpiegami i hakerami. W książce znajdziesz informacje na temat algorytmów Evolute o wiedzy zerowej, konsensusu w technologii blockchain, krzywych eliptycznych, kryptografii kwantowej i wyszukiwania homomorficznego.


  W tej książce zająłem się nawet atakami i kryptoanalizą najważniejszych algorytmów stosowanych w informatyce. Podstawowym celem tej książki jest umożliwienie czytelnikowi dokładnego zrozumienia tych skomplikowanych zagadnień. Szczególną uwagę zwróciłem na prezentowane przykłady i sugestie, które powinny pomóc jeszcze lepiej zrozumieć omawiane koncepcje.


  Dla kogo przeznaczona jest ta książka?


  Ta praktyczna pozycja na temat kryptografii jest przeznaczona dla studentów, specjalistów IT, entuzjastów cyberbezpieczeństwa, a także dla każdego, kto chce rozwinąć umiejętności w zakresie nowoczesnej kryptografii oraz wiąże z nią swoją karierę zawodową. Wymagana jest znajomość algebry na poziomie podstawowym i teorii ciała skończonego.


  Co znajdziesz w tej książce?


  Rozdział 1. „Pierwsze kroki w kryptografii” zawiera wprowadzenie do kryptografii, wyjaśniając, do czego jest potrzebna oraz dlaczego jest tak ważna w informatyce. Znajdziesz tutaj również omówienie najważniejszych algorytmów w historii kryptografii.


  Rozdział 2. „Wprowadzenie do szyfrowania symetrycznego” wyjaśnia temat szyfrowania symetrycznego. Skoncentruję się na algorytmach takich jak DES i AES oraz logice boolowskiej, które są często używane do implementacji systemów informatycznych. Zaprezentuję również przykłady ataków na te algorytmy.


  Rozdział 3. „Szyfrowanie asymetryczne” zawiera omówienie algorytmów klasycznego szyfrowania asymetrycznego, takich jak RSA i Diffiego-Hellmana, oraz najważniejszych algorytmów szyfrowania z użyciem klucza prywatnego i publicznego.


  Rozdział 4. „Wprowadzenie do funkcji skrótu i podpisów cyfrowych” koncentruje się na funkcjach skrótu, takich jak SHA-1, oraz podpisach cyfrowych będących fundamentem nowoczesnej kryptografii. Omówię najważniejsze i najbardziej znane podpisy i tzw. podpisy ślepe (jest to forma podpisów anonimowych).


  Rozdział 5. „Wprowadzenie do protokołów z wiedzą zerową” przedstawia tzw. protokoły z wiedzą zerową, które są jednym z nowych fundamentów protokołów szyfrowania dla nowej ekonomii wykorzystującej technologię blockchain. Tego rodzaju protokoły okazują się bardzo użyteczne podczas uwierzytelniania ludzi i urządzeń bez udostępniania jakichkolwiek informacji wrażliwych w niezabezpieczonym kanale komunikacji. Nowe protokoły, takie jak zk-SNARK, używane w rozwiązaniach typu blockchain bazują na tych algorytmach. Przedstawię również Z/K13, czyli opracowany przeze mnie nowy protokół z grupy protokołów o wiedzy zerowej.


  Rozdział 6. „Nowe algorytmy w kryptografii klucza prywatnego i publicznego” zawiera omówienie trzech opracowanych przeze mnie algorytmów. MB09 bazuje na wielkim twierdzeniu Fermata. Z kolei MB11 mógłby być alternatywą dla RSA. Zaprezentuję również cyfrowe podpisy powiązane z tymi algorytmami. Przedstawię też MBXX, czyli nowy protokół opracowany przeze mnie i przeznaczony do zapewnienia konsensusu.


  Rozdział 7. „Krzywe eliptyczne” koncentruje się na krzywych eliptycznych, które wyznaczają nową granicę dla zdecentralizowanych finansów. Satoshi Nakamoto wykorzystał określony rodzaj krzywej eliptycznej w implementacji rozwiązania umożliwiającego przekazywanie cyfrowej waluty w bitcoinach, nazywanej secp256k1. W tym rozdziale omówię sposób działania i najważniejsze cechy charakterystyczne tego niezawodnego rodzaju szyfrowania.


  Rozdział 8. „Kryptografia kwantowa” pokazuje, że wraz z nadejściem ery obliczeń kwantowych większość omówionych dotychczas algorytmów będzie poważnie narażona w przypadku ataków typu brute force. Jednym z potencjalnych rozwiązań tego problemu jest kryptografia kwantowa, która należy do najbardziej porywających i fantastycznych rodzajów szyfrowania opracowanych przez ludzkość. Kryptografia kwantowa jest wciąż na etapie badań, ale szybko się upowszechni.


  Rozdział 9. „Silnik Crypto Search Engine” przedstawia silnik kryptowyszukiwania, czyli opracowaną przeze mnie fantastyczną aplikację szyfrowania homomorficznego. Ten silnik szyfrowania pozwala wykonywać zapytania wewnątrz treści zaszyfrowanej. W tym rozdziale omówię sposób jego implementacji, kryjącą się za nim historię oraz jego potencjalne zastosowania związane z zapewnieniem bezpieczeństwa i prywatności danych.


  Jak zmaksymalizować korzyści z lektury tej książki?


  Wymagana jest znajomość algebry na poziomie podstawowym oraz teorii ciała skończonego.


  Przyjęte konwencje


  W książce zastosowałem wiele różnych stylów tekstu pozwalających rozróżnić poszczególne rodzaje informacji.


  KodWTekście — ten styl wskazuje na fragmenty kodu w tekście, nazwy tabel baz danych, równania matematyczne i dane wejściowe wprowadzone przez użytkownika. Oto przykład: „Do zaszyfrowania bloków zwykłego tekstu używa się pojedynczego algorytmu DES razem z kluczem [K1]”.


  Kursywa — tym stylem oznaczyłem nazwy plików i katalogów, rozszerzenia plików, ścieżki dostępu, adresy URL, a także adresy w serwisie Twitter.


  Bloki kodu są przedstawione następująco:

  t = (3XP^2 + a)/ 2YP





  t = (3*2^2 + 0)/ 2*22= 12/ 44 = Reduce[44*x = = 12, x, Modulus -> (67)] = 49





  t = 49






  Nowe pojęcia i ważne słowa są zapisywane pogrubioną czcionką. Słowa widoczne na ekranie, w menu lub w oknach dialogowych są przedstawiane w tekście następująco: „Funkcje skrótu są kandydatami do odporności kwantowej, co oznacza, że w pewnych warunkach są w stanie przetrwać atak prowadzony za pomocą komputera kwantowego”.


  
    
      
    

    
      
        	
          Wskazówka lub Ważna uwaga


          Wskazówki i ważne uwagi będą się pojawiać w takich ramkach.

        
      

    
  


  CZĘŚĆ 1

  Krótka historia i zarys kryptografii


  W tej części znajdziesz wprowadzenie do kryptografii. Celem tej części jest omówienie podstawowych definicji, dostarczenie podstawowych informacji oraz przedstawienie historii kryptografii i jej algorytmów.


  Ta część książki składa się z tylko jednego rozdziału:


  
    	Rozdział 1. „Pierwsze kroki w kryptografii”

  


  Rozdział 1

  Pierwsze kroki w kryptografii


  W tym rozdziale przedstawię krótkie wprowadzenie do kryptografii, wyjaśniając, do czego jest potrzebna oraz dlaczego jest tak ważna w informatyce. Znajdziesz tutaj ogólne omówienie najważniejszych algorytmów stosowanych od chwili powstania kryptografii, czyli od algorytmu Cezara, poprzez algorytm Vernama, aż po mniej znane algorytmy takie jak algorytm Beale’a. W dalszej części książki omówię szczegółowo algorytmy Rivesta-Shamira-Adlemana (RSA), Diffiego-Hellmana oraz inne znane algorytmy szyfrowania. Dzięki lekturze tego rozdziału zyskasz podstawy pomocne w poznaniu kryptografii i filarów zapewnienia bezpieczeństwa.


  W tym rozdziale zostaną poruszone następujące zagadnienia:


  
    	krótkie wprowadzenie do kryptografii;


    	podstawowe definicje i ważne równania matematyczne użyte w książce;


    	konwersja na system dwójkowy i kod ASCII;


    	wielkie twierdzenie Fermata, liczby pierwsze i arytmetyka modularna;


    	historia najważniejszych algorytmów kryptograficznych oraz objaśnienie wybranych z nich (szyfr Rosetta, Cezara, ROT13, Beale’a, Vernama);


    	notacja bezpieczeństwa (semantyczna, możliwa do udowodnienia, OTP itd.).

  


  Krótkie wprowadzenie do kryptografii


  Jedną z najważniejszych kwestii w kryptografii jest zrozumienie definicji i notacji. Osobiście nigdy nie byłem ich fanem, przede wszystkim dlatego, że jako jedyny używam opracowanych przez siebie notacji. Jednak zdałem sobie sprawę, jak wielkie mają one znaczenie — zwłaszcza podczas rozmowy na temat blisko związany z matematyką — dla osiągnięcia porozumienia między rozmówcami. Dlatego zdecydowałem się na przedstawienie w tym rozdziale podstawowych informacji związanych z kryptografią.


  Rozpocznę od definicji algorytmu.


  W matematyce i w informatyce za algorytm uznaje się skończoną sekwencję doskonale zdefiniowanych poleceń, które można zaimplementować w komputerze.


  Ważne pytanie może brzmieć: czym jest szyfr?


  Szyfr to dowolnego typu system pozwalający przekształcić zwykły tekst (wiadomość) na niezrozumiały tekst (szyfrogram, można się spotkać również z określeniem kryptogram), jak pokazałem na rysunku 1.1.


  [image: ]


  Rysunek 1.1. Proces szyfrowania


  Aby szyfrowanie miało jakąkolwiek wartość, konieczne jest zdefiniowanie dwóch operacji: szyfrowania i deszyfrowania. Ujmując rzecz najprościej: konieczne jest zapewnienie bezpieczeństwa wiadomości przez określony czas.


  M definiujemy jako zbiór wszystkich wiadomości, C zaś jako zbiór wszystkich szyfrogramów.


  Szyfrowanie to operacja, w wyniku której wiadomość m zostaje zmieniona w szyfrogram c dzięki zastosowaniu funkcji E:

  m ------- > f(E) --------- > c






  Deszyfrowanie to operacja zwracająca wiadomość m w postaci zwykłego tekstu na podstawie szyfrogramu c dzięki zastosowaniu funkcji D:

  C ------- > f(D) --------- > m






  Matematycznie możemy zapisać to następująco: D(E(M))= M.


  Dlatego to oznacza, że funkcje E i D są swoimi odwrotnościami, a funkcja E musi być iniekcyjna. W omawianym przykładzie określenie iniekcyjna oznacza, że różnym wartościom M muszą odpowiadać różne wartości C.


  Warto dodać, że w tym momencie nie ma żadnego znaczenia wielkość użytej litery M: wielka (M) czy mała (m). Wprawdzie tutaj użyłem nawiasu okrągłego, ale później będę używał nawiasu kwadratowego do oddzielenia znanych elementów funkcji od nieznanych (tajnych) — te ostatnie zostaną zapisane w nawiasie kwadratowym. Dlatego tajna wiadomość M będzie zapisywana jako [M], to samo dotyczy także innych nieznanych parametrów. Moim celem jest przedstawienie jedynie sposobu działania algorytmu, a jego faktyczną implementację pozostawiam inżynierom.


  Mamy jeszcze inną ważną notację, a mianowicie klucz szyfrowania i deszyfrowania. W celu zaszyfrowania i zdeszyfrowania wiadomości konieczne jest zdefiniowanie klucza. W kryptografii klucz jest parametrem określającym funkcjonalne dane wejściowe wygenerowane przez algorytm kryptograficzny, czyli szyfrowanie. Bez klucza algorytm nie wygeneruje żadnych użytecznych wyników.


  K definiujemy jako zbiór wszystkich kluczy używanych do szyfrowania i deszyfrowania M, natomiast k jako pojedynczy klucz szyfrowania lub deszyfrowania, nazywany również kluczem sesji. Jednak zawsze będą używane te dwa sposoby na zdefiniowanie klucza (zbiór kluczy K i pojedynczy klucz k), ze wskazaniem rodzaju klucza (prywatny lub publiczny).


  Po przedstawieniu podstawowych koncepcji notacji kryptograficznej nadeszła właściwa pora na wyjaśnienie różnic między kluczami prywatnym i publicznym:


  
    	W kryptografii klucz prywatny (Kpr), inaczej klucz tajny, zapisywany w postaci [K] lub [k], to parametr szyfrowania bądź deszyfrowania znany tylko jednej, obu bądź wielu stronom komunikacji oraz używany w celu zapewnienia możliwości przekazywania zaszyfrowanych wiadomości.


    	W kryptografii klucz publiczny (Kpu), zapisywany w postaci (K), to klucz szyfrowania znany każdemu, kto chce wysyłać zaszyfrowane wiadomości, a także służy on do uwierzytelnienia użytkownika.

  


  Jaka jest więc podstawowa różnica między kluczami prywatnym i publicznym?


  Klucz prywatny służy do szyfrowania i/lub deszyfrowania wiadomości, podczas gdy klucz publiczny umożliwia jedynie szyfrowanie wiadomości i weryfikację tożsamości (podpis cyfrowy) człowieka i komputera. To jest niezwykle ważna kwestia, ponieważ pozwala określić różnicę między szyfrowaniem symetrycznym i asymetrycznym.


  Przejdźmy teraz do ogólnej definicji tych dwóch metod szyfrowania:


  
    	Szyfrowanie symetryczne wykorzystuje tylko jeden klucz podczas szyfrowania i deszyfrowania wiadomości.


    	Szyfrowanie asymetryczne implementuje więcej parametrów w celu wygenerowania klucza publicznego (przeznaczonego do szyfrowania wiadomości) oraz tylko jeden klucz prywatny (przeznaczony do deszyfrowania wiadomości).

  


  Jak wyjaśnię nieco dalej, klucze prywatne są używane w szyfrowaniu symetrycznym w celu szyfrowania i deszyfrowania wiadomości za pomocą tego samego klucza, natomiast w szyfrowaniu asymetrycznym jako ogólny sposób deszyfrowania. Z kolei klucze publiczne są używane jedynie w szyfrowaniu asymetrycznym do szyfrowania wiadomości i sprawdzania podpisów cyfrowych. Przykłady działania obu tych rodzajów kluczy poznasz w dalszej części książki. W tym momencie wystarczy zapamiętać, że klucz prywatny jest wykorzystywany w szyfrowaniu symetrycznym i asymetrycznym, podczas gdy klucz publiczny jedynie w szyfrowaniu asymetrycznym. Chciałbym zdecydowanie podkreślić, że nie zamierzam w tym miejscu rozpoczynać dyskusji akademickiej na temat definicji i notacji, więc spróbuj samodzielnie ustalić zakres i przeznaczenie poszczególnych elementów.


  Jednym z poważniejszych problemów w kryptografii jest przekazanie klucza, czyli jego wymiana między stronami komunikacji. Ten problem doprowadził do silnych tarć w społeczności matematyków i kryptoanalityków, ponieważ bardzo trudno jest ustalić sposób przekazania klucza i jednocześnie uniknąć jego fizycznej wymiany między stronami prowadzącymi komunikację.


  Na przykład jeżeli jeszcze przed nastaniem ery szyfrowania asymetrycznego Alicja i Bartek chcieli przekazać sobie klucz szyfrowania, wówczas jedynym bezpiecznym rozwiązaniem było fizyczne spotkanie się w ustalonym miejscu. Taki warunek powodował wiele problemów przed upowszechnieniem się systemu i internetu. Pierwszy problem wiąże się z tym, że komunikacja internetowa opiera się na przekazywaniu danych za pomocą niezabezpieczonych kanałów. Jak nietrudno zgadnąć, jeśli Alicja będzie komunikować się z Bartkiem poprzez niezabezpieczony kanał publiczny, stwarza to ogromne zagrożenie dla klucza prywatnego, co jest wyjątkowo niebezpieczne z perspektywy bezpieczeństwa i prywatności prowadzonej komunikacji.


  Dlatego pojawia się następujące pytanie: jeżeli do ochrony informacji jest używane szyfrowanie symetryczne, to w jaki sposób można bezpiecznie przekazać klucz szyfrowania?


  Prosta odpowiedź na takie pytanie brzmi: konieczne jest zapewnienie bezpiecznego kanału komunikacji pozwalającego na przekazanie klucza.


  Ktoś mógłby wówczas zapytać: w jaki sposób to zrobić?


  W dalszej części książki znajdziesz odpowiedź — a raczej wiele odpowiedzi — na to pytanie. Nawet w zastosowaniach ściśle militarnych (np. legendarna czerwona linia między liderami USA i ZSRR w czasie zimnej wolny) była prowadzona komunikacja z wykorzystaniem klucza symetrycznego. Obecnie do przekazywania klucza używa się szyfrowania asymetrycznego. Po przekazaniu klucza między stronami następna sesja komunikacji odbywa się już za pomocą połączenia z użyciem szyfrowania symetrycznego do szyfrowania przekazywanych wiadomości.


  Z wielu powodów szyfrowanie asymetryczne stanowi dobry sposób na przekazywanie klucza, a także sprawdza się na potrzeby uwierzytelniania i podpisów cyfrowych. Pod względem mocy obliczeniowej szyfrowanie symetryczne jest lepsze, ponieważ może działać z krótszymi kluczami, co z kolei pozwala zaoszczędzić przepustowość łącza i skrócić czas obliczeń. Dlatego, ogólnie rzecz biorąc, algorytmy szyfrowania symetrycznego działają efektywnie z kluczami o wielkości 256 – 512 bitów. Dla porównania szyfrowanie asymetryczne RSA używa kluczy o wielkości ponad 4000 bitów. W trakcie analizy algorytmów szyfrowania asymetrycznego i symetrycznego w dalszej części książki dokładnie wyjaśnię, dlaczego i jak to jest możliwe.


  Wprawdzie w książce zostanie przeanalizowanych wiele technik kryptograficznych, ale w zasadzie te algorytmy można grupować na dwie ogromne rodziny: szyfrowanie symetryczne i szyfrowanie asymetryczne.


  Oto kolejne definicje pomocne w zrozumieniu kryptografii:


  
    	Zwykły tekst — w kryptografii oznacza tekst niezaszyfrowany, czyli treść możliwą do publicznego udostępnienia. Przykładem zwykłego tekstu jest następująca wiadomość: (Spotkajmy się jutro o 10).


    	Szyfrogram — w kryptografii są to dane otrzymane po przeprowadzeniu procedury szyfrowania. Na przykład przytoczona wyżej wiadomość Spotkajmy się jutro o 10 może stać się szyfrogramem [x549559*ehebibcm3494].

  


  Jak już wspomniałem, używam nawiasu kwadratowego do odróżnienia zwykłego tekstu i szyfrogramu. Tak więc nawias okrągły, (), wskazuje na zwykły tekst, podczas gdy nawias kwadratowy, [], wskazuje na szyfrogram.


  Liczby systemu dwójkowego, kod ASCII i notacje


  Podczas przeprowadzania operacji na danych w komputerze bardzo często używa się danych w postaci ciągów tekstowych 0 i 1 nazywanych bitami. Liczba może być więc skonwertowana na postać bitową (inaczej dwójkową) zamiast pozostać zapisana w systemie dziesiętnym, którym posługujemy się na co dzień. Warto zapoznać się ze sposobem działania takiego mechanizmu konwersji. Na przykład liczba (123) może być zapisana dziesiętnie w postaci 1*10^2+2*10^1+3*10^0.


  Istnieje możliwość konwersji liczby dziesiętnej na dwójkową. Na rysunku 1.2 pokazałem tę procedurę dla liczby 29.
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  Rysunek 1.2. Konwersja liczby 29 na wartość w systemie dwójkowym


  Reszta z dzielenia jest bardzo popularna w kryptografii, ponieważ arytmetyka modularna bazuje na koncepcji reszty z dzielenia. Do tego tematu jeszcze powrócę w następnym punkcie, w którym dokładniej wyjaśnię liczby pierwsze i arytmetykę modularną.


  Aby skonwertować litery na system dwójkowy, który jest obsługiwany przez komputery, w 1960 roku opracowano kod ASCII (ang. American Standard Code for Information Interchange).


  W witrynie internetowej ASCII można znaleźć następującą definicję tego standardu:


  „ASCII to skrót od American Standard Code for Information Interchange. Jest to 7-bitowe kodowanie znaków, w którym każdy bit reprezentuje unikatowy znak”.


  Na rysunku 1.3 pokazałem początek tabeli znaków w standardzie ASCII (pierwsze 10 znaków).
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  Rysunek 1.3. Pierwsze 10 znaków zdefiniowanych w standardzie ASCII


  Muszę w tym miejscu dodać, że w moich implementacjach tworzonych za pomocą oprogramowania Wolfram Mathematica często używam znaku 88 jako X do określenia liczby wiadomości przeznaczonych do szyfrowania. W standardzie ASCII liczba 88 odpowiada znakowi X, jak możesz zobaczyć w kolejnym przykładzie:

  88    130    58    01011000    X    &#88;    Uppercase X






  Nieco dalej w tej książce zamieściłem informacje o notacjach używanych w tekście, zarówno w algorytmach, jak i ich implementacjach tworzonych w kodzie aplikacji Mathematica.


  Wielkie twierdzenie Fermata, liczby pierwsze i arytmetyka modularna


  Gdy mówimy o kryptografii, zawsze należy pamiętać, że ten temat jest ściśle związany z matematyką i logiką. Zanim przejdę do omówienia wielkiego twierdzenia Fermata, chciałbym przedstawić podstawową notację zastosowaną w książce, aby uniknąć dezorientacji i pomóc Czytelnikom w dokładniejszym zrozumieniu tematu. Musisz wiedzieć, że pewne symbole, takie jak =, ≡ (odpowiednik) i := (używany w aplikacji Mathematica do obliczenia =), są używane wymiennie. Jest to po prostu sposób na wskazanie, że dwa elementy odpowiadają sobie w równym stopniu. Nie ma tutaj znaczenia, czy chodzi o ciało skończone (nie przejmuj się, wkrótce dokładnie omówię ten temat), informatykę czy zwykłą algebrę. Matematycy mogą być tym przerażeni, ale wierzę w Twoją inteligencję oraz w to, że oczekujesz wyjaśnienia istoty sprawy, a nie jednolitości.


  Jeszcze inny znak, ≈ (przybliżenie), może być używany do oznaczenia podobnych elementów przybliżonych.


  Spotkasz się również ze znakiem ^ (wykładnik potęgi) w przypadkach takich jak klasyczny sposób wyrażenia potęgowania: ax (a podniesione do potęgi x).


  Znak ≠ powinien być Ci znany ze szkoły (oznacza nierówność). Jest on odpowiednikiem znaku ≢, oznaczającego brak odpowiednika.


  Równania zawsze będę omawiał, więc jeśli nie jesteś ekspertem w notacji matematycznej i logicznej, możesz polegać na tych wyjaśnieniach. Wyjaśniam każdy nowy zapis.


  Liczba pierwsza to liczba całkowita, która bez reszty dzieli się jedynie przez samą siebie i przez 1, np. 2, 3, 5, 7, 23, 67, p.


  Liczby pierwsze są uznawane za kamienie węgielne matematyki, ponieważ stanowią podstawę dla wszystkich liczb złożonych.


  Przejdźmy teraz do wielkiego twierdzenia Fermata. Wyjaśnię, gdzie znajduje ono zastosowanie oraz dlaczego jest użyteczne w kryptografii.


  Wielkie twierdzenie Fermata to jedna z najlepszych i najpiękniejszych teorii w klasycznej matematyce. Jest ściśle związana z liczbami pierwszymi. Zgodnie z informacjami zamieszczonymi w artykule Wikipedii „w teorii liczb zgodnie z ostatnim twierdzeniem Fermata (w starszych tekstach można się spotkać z określeniem hipotezy Fermata) nie istnieją trzy dodatnie liczby całkowite — a, b oraz c — dla których równanie a^n + b^n = c^n będzie prawdziwe dla dowolnej wartości n większej niż 2. Przypadki dla n = 1 i n = 2 są znane od starożytności i mają nieskończenie wiele rozwiązań”.


  Innymi słowy zgodnie z tym twierdzeniem dla dowolnego wykładnika n > 3 nie istnieje liczba całkowita a, b lub c pozwalająca na potwierdzenie następującego równania:

  a^n+b^n = c^n






  Dlaczego ta teoria ma tak duże znaczenie dla kryptografii? Przede wszystkim jest ściśle powiązana z liczbami pierwszymi. Tak naprawdę, biorąc pod uwagę właściwości liczb pierwszych, w celu przedstawienia wielkiego twierdzenia Fermata wystarczające będzie zaprezentowanie następującego równania:

  a^p+b^p ≠ c^p






  W tym równaniu p oznacza dowolną liczbę pierwszą większą niż 2.


  Fermat twierdził, że miał dowód, który jednak okazał się zbyt duży, aby mógł go umieścić na marginesie swoich notatek.


  W artykule opublikowanym w gazecie Fermat stwierdził, że miał piękny przykład demonstrujący ten problem, ale ów przykład nigdy nie został przedstawiony.


  Dowód opracowany przez Wilesa ma ponad 200 stron i jest niezwykle trudny do wyjaśnienia. Ten dowód został oparty na krzywych eliptycznych, czyli krzywych przybierających określoną postać, gdy są przedstawiane w postaci modularnej. Wiles doszedł do swoich wniosków po siedmiu latach badań, a przygotowany przez siebie dowód zaprezentował na konferencji matematyków w 1994 roku. Ten dowód i część wykorzystanej w nim logiki wyjaśnię w rozdziale 7. W tym miejscu przyjmujemy po prostu założenie, że w celu zaprezentowania wielkiego twierdzenia Fermata Wiles musiał opierać się na hipotezie Taniyama-Shimura, zgodnie z którą krzywe eliptyczne w ciele liczb wymiernych są powiązane z formami modularnymi. Nie przejmuj się, jeśli to wyjaśnienie wydaje się zbyt skomplikowane. Zacznie ono nabierać sensu wraz z dalszą lekturą książki.


  Dokładniejsza analiza ostatniego twierdzenia Fermata znajdzie się w rozdziale 6., w którym zaprezentuję algorytm MB09, bazujący na tym twierdzeniu, a także wiele innych innowacyjnych algorytmów w dziedzinie kluczy publicznych i prywatnych. Natomiast w rozdziale 7. znajdzie się analiza krzywych eliptycznych i wyjaśnienie ich zastosowania w kryptografii.


  Podobnie jak wielu innych matematyków, Fermat miał obsesję na punkcie liczb pierwszych. Całe życie poświęcił na szukanie liczb pierwszych i ich właściwości. Podejmował nieudane próby sformułowania ogólnego wzoru pozwalającego przedstawić wszystkie liczby pierwsze istniejące we wszechświecie. Fermat, jak wielu innych matematyków, był w stanie opracować wzór reprezentujący tylko część liczb pierwszych. Spójrz na wzór Fermata dla liczb pierwszych:

  2^2n + 1   Dla niektórych liczb dodatnich n






  Jeżeli wartość n zostanie zastąpiona liczbą całkowitą, można wówczas otrzymać niektóre liczby pierwsze:

  n = 1, p = 5





  n = 2, p = 17





  n = 3, p = 65  (To nie jest liczba pierwsza)





  n = 4, p = 257






  Prawdopodobnie znacznie bardziej znany, choć jednocześnie bardzo podobny, jest wzór liczb pierwszych opracowany przez Mersenne’a:

  2^n - 1   Dla niektórych liczb dodatnich n





  n = 1, p=1





  n = 2, p=3





  n = 3, p=7





  n = 4, p=15 (To nie jest liczba pierwsza)





  n = 5, p=31






  Pomimo niezliczonych prób znalezienia wzoru reprezentującego wszystkie liczby pierwsze dotychczas nikomu to się nie udało.


  Great Internet Mersenne Prime Search (GIIMPS) to projekt badawczy, którego celem jest odkrycie najnowszych i największych liczb pierwszych zgodnych ze wzorem Mersenne’a.


  Jeżeli zaczniesz przeglądać informacje zamieszczone w witrynie internetowej tego projektu, odkryjesz następujące fakty:


  Wszystkie wykładniki poniżej 53 423 543 zostały przetestowane i zweryfikowane.


  Wszystkie wykładniki poniżej 92 111 363 zostały przetestowane przynajmniej raz.


  Znaleziono 51 znanych liczb pierwszych Mersenne’a!


  W dniu 21 grudnia 2018 roku w ramach projektu GIMPS odkryto największą znaną liczbę pierwszą, 282589933-1, która w zapisie dziesiętnym składa się z 24 862 048 cyfr. Liczba ta została odkryta przez komputer udostępniony przez Patricka Laroche’a z Ocala na Florydzie. Ta nowa liczba pierwsza jest znana jako M82589933 i została obliczona przez pomnożenie 82 589 933 dwójek i odjęcie od wyniku wartości 1. Ma ponad półtora miliona cyfr więcej niż dotychczasowa największa znana liczba pierwsza.


  Pomijając liczby pierwsze, GIMPS to prawdopodobnie pierwszy zdecentralizowany przykład pokazujący, jak można wykorzystać obliczenia rozproszone do osiągnięcia wspólnie wyznaczonego celu. Być może w tym miejscu zastanawiasz się, skąd takie zainteresowanie odnalezieniem ogromnych liczb pierwszych.


  Istnieją co najmniej trzy możliwe odpowiedzi na to pytanie: pasja wynikająca z poszukiwań, pieniądze — wyznaczono wiele nagród dla osób, którym uda się odnaleźć największe liczby pierwsze — a także duże znaczenie liczb pierwszych w kryptografii, podobnie jak tlenu dla człowieka. Ta ostatnia odpowiedź to również powód, dla którego oferowane są nagrody pieniężne za znalezienie ogromnych liczb pierwszych.


  Trzeba wiedzieć, że większość algorytmów następnej generacji jest ściśle związana z liczbami pierwszymi. W jaki sposób można ustalić, czy dana liczba jest liczbą pierwszą?


  W matematyce istnieje znaczna różnica w ilości obliczeń między operacjami mnożenia i dzielenia. Dzielenie wymaga znacznie większej mocy obliczeniowej niż mnożenie. Dlatego na przykład jeśli chcesz obliczyć wartość 2^x, gdzie x to ogromna liczba, wówczas bardzo łatwo można operować kolejnymi potęgami tej liczby, a jednocześnie wyjątkowo trudno jest znaleźć jej dzielniki.


  Z tego powodu matematycy, tacy jak Fermat, zmagali się ze znalezieniem algorytmów, które ułatwiłyby obliczenia.


  Na polu liczb pierwszych Fermat opracował jeszcze inną ciekawą teorię, nazywaną wielkim twierdzeniem Fermata. Zanim przejdę do jej omówienia, chciałbym wyjaśnić, czym jest arytmetyka modularna i do czego można ją wykorzystać.


  Arytmetykę modularną najłatwiej wyjaśnić na przykładzie zegara. Mówiąc: „Cześć, spotkajmy się o 13.”, tak naprawdę mamy na myśli godzinę po 12. (o tej godzinie zegar kończy pełny cykl obrotu).


  Można więc uznać, że całkowicie nieświadomie obliczamy tzw. modulus 12, co zapisujemy w postaci (mod 12). W tym przykładzie liczby całkowite zaczynają powtarzać się od początku po zakończeniu pełnego cyklu, co następuje po osiągnięciu pewnej wartości (tutaj 12) nazywanej właśnie modulus.


  Formalnie rzecz biorąc, wynik obliczenia z użyciem wartości modulus składa się z reszty z dzielenia danej liczby przez modulus.


  Na przykład w przypadku wspomnianego wcześniej zegara mamy:

  13 ≡ 1 (mod 12)






  To oznacza, że wartość 13 jest kongruentna dla 1 w modulus 12. Określenie kongruentny można odczytać jako równy. Innymi słowy możemy powiedzieć, że reszta z dzielenia 13:12 wynosi 1, jak pokazałem na rysunku 1.4.
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  Rysunek 1.4. Przykład arytmetyki modularnej z wykorzystaniem zegara


  Zgodnie z wielkim twierdzeniem Fermata, jeżeli (p) jest liczbą pierwszą, to dla dowolnej liczby całkowitej (a) podniesionej do liczby pierwszej (p) otrzymujemy (a) jako wynik obliczenia następującego równania:

  a^p ≡ a (mod p)






  Dlatego jeśli a = 2 i p = 3, to otrzymujemy równanie 2^3 = 2 (mod 3). Innymi słowy obliczamy resztę z dzielenia 8 : 3 = 2, która w tym przypadku wynosi 2.


  Wielkie twierdzenie Fermata jest podstawą dla testu pierwszości Fermata i jednocześnie jednym z filarów teorii liczb.


  Zgodnie z wielkim twierdzeniem Fermata liczba p prawdopodobnie jest pierwsza, jeśli pozwala spełnić następujący warunek:

  a^p ≡ a (mod p)






  W ten sposób przypomniałem wiadomości dotyczące operacji konwersji dwójkowej, pokazałem, jak przedstawia się kod ASCII, oraz zaprezentowałem podstawy notacji matematycznej i logiki. Możemy więc rozpocząć podróż do świata kryptografii.


  Krótka historia kryptografii i ogólne omówienie algorytmów kryptograficznych


  Prawdopodobnie nikt nie wie, kiedy kryptografia pojawiła się po raz pierwszy. Istnieje z nami od bardzo dawna — szacuje się, że już od około 4000 lat, w ciągu których ten paradygmat uległ wielu zmianom. Przede wszystkim była rodzajem ukrytego języka, następnie bazowała na zmianie kolejności liter w mechaniczny sposób, a później matematycy i logicy zajęli się rozwiązywaniem skomplikowanych problemów. Co nam przyniesie przyszłość? Prawdopodobnie zostaną opracowane nowe metody umożliwiające ukrywanie danych: np. obecnie trwają eksperymenty z kryptografią kwantową, która wcześniej niż później wejdzie do powszechnego użycia. W niniejszej książce omówię te nowe algorytmy i metody. Natomiast w tym podrozdziale chciałbym zaprezentować wybrane z najbardziej interesujących szyfrów pochodzących z epoki klasycznej. Pomimo posiadania obecnie dostępnej nam mocy obliczeniowej niektóre z tych algorytmów do dzisiaj nie zostały złamane.


  Kamień z Rosetty


  Jednym z pierwszych niezwykłych przykładów kryptografii są hieroglify. Słowo „kryptografia” oznacza ukryte słowa i pochodzi od połączenia dwóch greckich słów: κρυπτός (krypto) i γράφω (grafia). Pośród wielu definicji słowa „kryptografia” znalazłem także następującą: konwersja zwykłego tekstu na postać niezrozumiałą i na odwrót. Dlatego można uznać, że hieroglify mieszczą się w tej definicji, ponieważ dopiero po znalezieniu kamienia z Rosetty (rysunek 1.5) udało się odkryć, w jaki sposób z powrotem skonwertować ich ukryte znaczenie na zrozumiały dla nas tekst. Jak prawdopodobnie pamiętasz ze szkoły, kamień z Rosetty zawiera tekst zapisany w trzech językach: starożytnym egipskim (za pomocą hieroglifów), demotycznym i starożytnym greckim. Deszyfrowanie kamienia z Rosetty okazało się możliwe tylko dlatego, że starożytna greka jest doskonale znana.
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  Rysunek 1.5. Kamień z Rosetty zawierający wyryty tekst w trzech językach


  Hieroglify były formą komunikacji między obywatelami i państwem. Ten sam problem odszyfrowania nieznanego języka może pojawić się w przyszłości, gdy uda nam się skontaktować z nieznaną cywilizacją. Projekt o nazwie SETI (https://www.seti.org/) koncentruje się właśnie na tym: „SETI to jedyna organizacja amerykańska, której celem jest szukanie we wszechświecie form życia, od drobnoustrojów aż po inteligentne istoty obce”. Być może jeśli pewnego dnia nawiążemy kontakt z istotami obcymi, ostatecznie będziemy w stanie zrozumieć ich język. Można sobie wyobrazić, że kiedyś hieroglify wydawały się tak niezrozumiałe jak język obcych dla kogoś, kto nigdy nie prowadził komunikacji w takiej postaci.


  Szyfr Cezara


  Kontynuujemy naszą podróż w czasie i przenosimy się do Cesarstwa Rzymskiego, w którym kryptografia była używana do przekazywania wiadomości między dowódcami wojskowymi i żołnierzami. W tamtym czasie był stosowany sławny szyfr Cezara. Dlaczego ta metoda szyfrowania jest tak ważna w historii kryptografii?


  Na pewno nie tylko dlatego, że używał jej Cezar, jeden z najbardziej walecznych ludzi Cesarstwa Rzymskiego, ale również dlatego, że prawdopodobnie było to pierwsze rozwiązanie, w którym wykorzystano matematykę.


  To szyfrowanie było powszechnie znane jako szyfr przestawieniowy. Technika przestawiania jest bardzo prosta: każda szyfrowana litera ma zostać przesunięta o stałą liczbę znaków w alfabecie, aby efektem było zastąpienie inną wszystkich liter alfabetu. Dlatego jeśli zdecyduję się na przesunięcie o trzy litery, wówczas A staje się D, E staje się H itd.


  W przykładzie pokazanym na rysunku 1.6 dzięki przesunięciu każdej litery o trzy pozycje niejawnie został utworzony klucz kryptograficzny [K=3].
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  Rysunek 1.6. Przestawianie liter w szyfrze Cezara podczas procesów szyfrowania i deszyfrowania


  Nie ulega wątpliwości, że mamy do czynienia z metodą szyfrowania kluczem symetrycznym. W omawianym przykładzie działanie algorytmu można przedstawić następująco:


  
    	Użyj klucza (+3).


    	Wiadomość: HELLO.


    	W celu zaszyfrowania wiadomości każdą literę przesuń o trzy pozycje do przodu (+3).


    	W celu odszyfrowania wiadomości każdą literę przesuń o trzy pozycje do tyłu (-3).

  


  Na rysunku 1.7 pokazałem sposób działania procesu szyfrowania i deszyfrowania wiadomości za pomocą algorytmu Cezara i klucza +3. Zwróć uwagę, że po zaszyfrowaniu słowo HELLO ma postać KHOOR, natomiast po odszyfrowaniu z powrotem otrzymujemy słowo HELLO.
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  Rysunek 1.7. Szyfrowanie i deszyfrowanie za pomocą algorytmu Cezara


  Nietrudno zgadnąć, że algorytm Cezara jest bardzo łatwy do złamania za pomocą zwykłego komputera, o ile został użyty stały klucz, jak w omawianym przykładzie. Schemat jest bardzo prosty, co dla algorytmu kryptograficznego nie stanowi problemu. Jednak największym problemem jest wyjątkowa liniowość zastosowanej w nim matematyki. Korzystając z metody brute force, czyli wypróbowując wszystkie możliwe kombinacje w celu ustalenia klucza po odkryciu użytego algorytmu (w omawianym przykładzie to szyfrowanie przestawieniowe), można dość łatwo złamać szyfr. Konieczne jest sprawdzenie co najwyżej 25 wariantów: wszystkie litery alfabetu łacińskiego (26) minus 1 (przedstawiająca postać niezaszyfrowaną). To nic w porównaniu do bilionów prób, które komputer musi podejmować, aby złamać nowoczesny algorytm kryptograficzny.


  Istnieje znacznie bardziej skomplikowana wersja tego algorytmu, której zastosowanie powoduje ogromne zwiększenie efektywności szyfrowania.


  Jeżeli dla każdej litery zostanie użyty inny klucz i będzie on zastosowany podczas zastępowania liter i generowania szyfrogramu, wówczas takie rozwiązanie staje się znacznie bardziej interesujące.


  Zastanów się, co się stanie w przypadku zaszyfrowania wiadomości za pomocą następującej metody:


  
    	Zapisz alfabet.


    	Wybierz hasło, np. [JULIUSCAESAR], i zapisz je, powtarzając jeśli zachodzi potrzeba. Poszczególne litery alfabetu powinny być zapisane tak, aby odpowiadały znakom tworzącym hasło, jak pokazałem na rysunku 1.8.
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      Rysunek 1.8. Szyfrowanie wiadomości HELLO z użyciem hasła znacznie utrudnia złamanie szyfru

    


    	Po przygotowaniu wiadomości do zaszyfrowania dla każdej litery wiadomości (w pierwszym wierszu) wybierz odpowiadającą jej literę hasła (drugi wiersz), jak pokazałem na rysunku 1.8.


    	Za pomocą znaków z drugiego wiersza utwórz szyfrogram.

  


  Takie rozwiązanie wydaje Ci się nieco zbyt skomplikowane? Nie przejmuj się, a przykład pokazany na rysunku 1.8 powinien wszystko wyjaśnić.


  Zaszyfrujmy wiadomość HELLO za pomocą hasła [JULIUSCAESARJULIUS…].


  W ten sposób zaszyfrowanie wiadomości w postaci zwykłego tekstu, HELLO, za pomocą alfabetu i klucza (lub lepiej hasła), JULIUSCAESAR, powtórzonego bez żadnych spacji pozwala przygotować szyfrogram, AURRL.


  W takim przypadku literze H odpowiada A, literze E odpowiada U, literze L (występuje dwukrotnie) odpowiada R, natomiast literze O odpowiada L.


  Wcześniej znalezienie klucza dla szyfrogramu używającego szyfru Cezara wymagało sprawdzenia 25 wariantów. W usprawnionym rozwiązaniu sytuacja uległa zmianie i mamy 26 wariantów w celu odkrycia klucza. To oznacza konieczność wykonania mnożenia 1·2·3…·26, co daje 403 291 461 126 605 635 584 000 000 możliwości — a to już całkiem duża liczba. W rzeczywistości odpowiada ona 1/3 wszystkich atomów we wszechświecie. Pod względem obliczeniowym dość trudne będzie ustalenie klucza, nawet w przypadku nowoczesnych komputerów wykorzystujących metodę brute force.


  Inną zaletą tworzenia takiej kryptografii jest łatwość zapamiętania hasła i tym samym rozszyfrowania szyfrogramu. W następnym punkcie przedstawię szyfrowanie stosujące podobną technikę i wykorzystywane w kontekście komercyjnym.


  ROT13


  Przykładem nowoczesnego algorytmu szyfrowania używanego w internecie jest ROT13. W zasadzie jest to proste szyfrowanie wywodzące się z szyfru Cezara i wykorzystujące przesunięcie (+13). Pod względem obliczeniowym złamanie szyfru Cezara jest dość łatwe, ale powstaje interesujący efekt: przesunięcie w lewą bądź w prawą stronę prowadzi do tego samego wyniku.


  Podobnie jak we wcześniejszym przykładzie, w przypadku ROT13 konieczne jest wybranie liter odpowiadających ustalonemu hasłu. W zasadzie różnica sprowadza się do tego, że zamiast używać hasła w celu wygenerowania szyfrogramu, 13 liter alfabetu zostaje wykorzystanych w charakterze generatora klucza. ROT13 używa w szyfrowaniu jedynie liter występujących w alfabecie łacińskim, nie są uwzględniane cyfry, symbole i inne znaki specjalne, które pozostają bez zmian. ROT13 oznacza więc zaszyfrowanie wiadomości w postaci zwykłego tekstu za pomocą klucza określonego przez pierwsze 13 liter zamienionych na drugie 13 liter i na odwrót.


  Spójrz na rysunek 1.9, aby lepiej zrozumieć schemat szyfrowania.
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  Rysunek 1.9. Schemat szyfrowania za pomocą ROT13


  Jak widać na rysunku 1.9, literze H odpowiada U, literze E odpowiada R, literze L (występuje dwukrotnie) odpowiada Y, natomiast literze O odpowiada B.

  HELLO = URYYB






  Klucz składa się z pierwszych 13 liter alfabetu aż do litery M, której odpowiada litera Z, a następnie sekwencja zostaje odwrócona — literze N odpowiada A, literze O odpowiada B itd. aż do Z, której odpowiada M.


  Szyfrowanie ROT13 było używane do ukrywania potencjalnie obraźliwych dowcipów, a także do ukrywania odpowiedzi na internetowej grupie dyskusyjnej net.jokes na początku lat osiemdziesiątych ubiegłego wieku.


  Wprawdzie szyfrowanie ROT nie jest przeznaczone do użycia w przypadku cennych danych, ale nadal jest stosowane do ukrywania adresów e-mail przed niezbyt zaawansowanymi botami. ROT13 znajduje również zastosowanie podczas obchodzenia filtrów antyspamowych, takich jak zasłaniające treść wiadomości e-mail. Jednak to ostatnie zastosowanie jest odradzane ze względu na ogromną słabość tego algorytmu.


  Mimo to szyfrowanie ROT13 było użyte w oprogramowaniu Netscape Communicator — pakiecie oprogramowania zawierającym m.in. przeglądarkę WWW i klienta poczty — do przechowywania haseł poczty elektronicznej. Ponadto ROT13 wykorzystano w systemie Windows XP do ukrywania pewnych kluczy rejestru. To pokazuje, że czasami nawet ogromne firmy nie potrafią zapewnić bezpieczeństwa i prywatności podczas komunikacji.


  Szyfr Beale’a


  Powracamy teraz do historii kryptografii, ponieważ chciałbym zaprezentować zadziwiającą metodę szyfrowania, której szyfr nie został dotychczas złamany, pomimo dostępności ogromnej mocy obliczeniowej, jaką zapewniają nowoczesne komputery. Bardzo często kryptografia jest używana do ukrywania cennych informacji bądź fascynujących skarbów, podobnie jak w tajemniczej historii kryjącej się za szyfrem Beale’a.


  Sądzę, że aby lepiej zrozumieć zastosowaną w tym przykładzie metodę szyfrowania, interesujące może być poznanie historii (legendy) kryjącej się za Bealem i jego skarbem.


  Historia dotyczy ukrytego skarbu o wartości ponad 20 milionów dolarów, tajemniczego zbioru zaszyfrowanych dokumentów, kowbojów z Dzikiego Zachodu oraz właściciela hotelu, który przez całe życie próbował odszyfrować te dokumenty. Cała historia została zamieszczona w broszurze, którą opublikowano w 1885 roku.


  Historia (pełną wersję znajdziesz pod adresem http://www.unmuseum.org/bealepap.htm) rozpoczyna się w styczniu 1820 roku w hotelu Washington w Lynchburgu (stan Wirginia), do którego przybył człowiek przedstawiający się jako Thomas J. Beale. Właściciel hotelu, Robert Morris, i Beale zostali przyjaciółmi. Ponieważ Morris był przez Beale’a uważany za człowieka godnego zaufania, otrzymał od niego pudełko zawierające tajemnicze dokumenty wypełnione liczbami.


  Mimo niezliczonej ilości prób i wielu lat zmagań udało się odszyfrować tylko drugi z trzech zaszyfrowanych dokumentów.


  Jak dokładnie przedstawiał się szyfr Beale’a?


  Zaszyfrowane dokumenty to tak naprawdę tylko trzy karki zapisane wyłącznie liczbami, wydawałoby się podanymi w przypadkowej kolejności.


  Treść pierwszego dokumentu jest następująca:
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  73, 416, 918, 263, 28, 500, 538, 356, 117, 136, 219, 27, 176,
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  Drugi dokument (ten który udało się odszyfrować) przedstawia się następująco:

  115, 73, 24, 807, 37, 52, 49, 17, 31, 62, 647, 22, 7, 15, 140,





  47, 29, 107, 79, 84, 56, 239, 10, 26, 811, 5, 196, 308, 85, 52,
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  154, 41, 20, 50, 6, 575, 122, 154, 248, 110, 61, 52, 33, 30,





  5, 38, 8, 14, 84, 57, 540, 217, 115, 71, 29, 84, 63, 43, 131,
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  301, 316, 353, 320, 220, 37, 52, 28, 540, 320, 33, 8, 48, 107,
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  118, 40, 370, 643, 466, 106, 41, 107, 603, 220, 275, 30, 150,





  105, 49, 53, 287, 250, 208, 134, 7, 53, 12, 47, 85, 63, 138,





  110, 21, 112, 140, 485, 486, 505, 14, 73, 84, 575, 1005, 150,





  200, 16, 42, 5, 4, 25, 42, 8, 16, 811, 125, 160, 32, 205, 603,





  807, 81, 96, 405, 41, 600, 136, 14, 20, 28, 26, 353, 302, 246,
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  A oto zawartość trzeciego dokumentu:
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  Drugi dokument udało się odszyfrować około 1885 roku. W tym miejscu omówię najważniejsze kwestie związane z tego rodzaju szyfrem.


  Skoro liczby użyte w tym szyfrowaniu znacznie przekraczają liczbę liter w alfabecie, można przyjąć założenie, że nie mamy do czynienia z szyfrem podstawieniowym lub przestawieniowym. Można założyć, że poszczególne liczby reprezentują litery, przy czym dana litera została pobrana ze słowa pochodzącego z tekstu zewnętrznego. Szyfrowanie stosujące takie rozwiązanie jest nazywane szyfrowaniem książkowym — wówczas książka bądź inny tekst mogą zostać użyte jako klucz. O efektywności klucza decyduje metoda pobierania liter z tekstu.


  Używając przedstawionego podejścia, drugi z zaszyfrowanych dokumentów odszyfrowano za pomocą Deklaracji Niepodległości Stanów Zjednoczonych. Przypisując liczbę poszczególnym słowom tekstu Deklaracji i pobierając pierwszą literę każdego słowa wybranego 
Ciąg dalszy dostępny w wersji pełnej.

  CZĘŚĆ 2

  Kryptografia klasyczna (szyfrowanie symetryczne i asymetryczne)
Dostępne w wersji pełnej.

  Rozdział 2

  Wprowadzenie do szyfrowania symetrycznego
Dostępne w wersji pełnej.

  Rozdział 3

  Szyfrowanie asymetryczne
Dostępne w wersji pełnej.

  Rozdział 4

  Wprowadzenie do funkcji skrótu i podpisów cyfrowych
Dostępne w wersji pełnej.

  CZĘŚĆ 3

  Protokoły i algorytmy nowej kryptografii
Dostępne w wersji pełnej.

  Rozdział 5

  Wprowadzenie do protokołów z wiedzą zerową
Dostępne w wersji pełnej.

  Rozdział 6

  Nowe algorytmy w kryptografii klucza prywatnego i publicznego
Dostępne w wersji pełnej.

  Rozdział 7

  Krzywe eliptyczne
Dostępne w wersji pełnej.

  Rozdział 8

  Kryptografia kwantowa
Dostępne w wersji pełnej.

  CZĘŚĆ 4

  Szyfrowanie homomorficzne i silnik CSE
Dostępne w wersji pełnej.

  Rozdział 9

  Silnik Crypto Search Engine
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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