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    Książkę tę dedykuję niezmordowanie kibicującemu mi zespołowi. Lexy, Matteus, Ash i Vane, dziękuję Wam za ciągłe wsparcie, doping i fetowanie każdego ukończonego etapu, co pomagało mi posuwać się naprzód, oraz za to, że nie liczyliście, ile lodów zjadłam podczas redagowania książki.

  


  
    O autorce


    Tanya Janca, znana też pod pseudonimem SheHacksPurple, założyła serwis We Hack Purple, internetowy ośrodek edukacyjny, społeczność i podcast skoncentrowane na nauce tworzenia bezpiecznego oprogramowania. Jest też współzałożycielką stowarzyszenia WoSEC: Women of Security, liderką projektu OWASP DevSlop i oddziału OWASP Victoria. Tanya programuje i zajmuje się informatyką od przeszło 20 lat. Zdobyła wiele nagród, a w trakcie kariery była wszędzie: w start-upach, administracji publicznej i w technicznych gigantach (Microsoft, Adobe i Nokia). Wcielała się w wiele ról: założycielki start-upu, pentesterki, dyrektora ds. bezpieczeństwa teleinformatycznego (CISO), inżyniera ds. bezpieczeństwa aplikacji i programistki. Jest uznaną prelegentką, aktywną blogerką i streamerką. Przeprowadziła setki wykładów i szkoleń na sześciu kontynentach. Ceni różnorodność, inkluzywność i życzliwość, co widać w jej niezliczonych inicjatywach.

  


  
    O korektorach merytorycznych


    Dominique Righetto rozpoczął karierę jako programista, by po ośmiu latach zająć się kwestiami bezpieczeństwa, i wciąż żyje na granicy obu tych światów. Szczególnie interesuje się ofensywnymi i defensywnymi aspektami zabezpieczania aplikacji. Gdy wszedł w tę dziedzinę, jego celem była (i wciąż jest) pomoc zespołom programistycznym w pragmatycznym integrowaniu zabezpieczeń z projektami. Od 2011 r. jest aktywnym członkiem fundacji OWASP, w której uczestniczy w różnych projektach, głównie dotyczących sieci WWW i aplikacji mobilnych (co jest jego specjalnością). Jako adept filozofii open source w wolnym czasie udziela się w rozmaitych projektach tego typu. Jego strona domowa to righettod.eu.


    Elie Saad jest doświadczonym specjalistą ds. bezpieczeństwa informacji, pracującym w sektorze bankowym. Kieruje różnymi inicjatywami normalizującymi w OWASP, udziela się w nich i regularnie publikuje artykuły na ten temat. Jego zasadniczym dążeniem jest wskazywanie programistom, jak utrzymać i doskonalić bezpieczeństwo i osiągnąć w tym mistrzostwo. Wystąpił na kilku lokalnych konferencjach, przybliżając zagadnienia bezpieczeństwa początkującym, i był gościem podcastu w serwisie Security Journey, rozpowszechniającym informacje o różnych projektach dotyczących bezpieczeństwa aplikacji. Opowiada się za przełamaniem podziałów w kulturze świata bezpieczeństwa aplikacji. Czasem lubi też docenić prostsze strony życia, takie jak przyjemny odpoczynek w górach czy szklaneczka dobrej whisky (oczywiście typu single malt). Można spotkać go w serwisach Twitter (@7hunderSon) i GitHub (thunderson) lub skontaktować się z nim za pomocą poczty elektronicznej, pisząc na adres eliesaad7@gmail.com.

  


  
    Podziękowania


    Chciałabym podziękować mojemu wydawcy, Jimowi Minatelowi, za pomoc w podjęciu decyzji o tym, by napisać książkę, i o tym, jakiego typu powinna ona być. Dziękuję mojej redaktorce, Adaobi Obi Tulton, za nieskończoną cierpliwość, wskazówki i bardzo pomocne kontrole, które trzymały mnie na właściwej drodze w największym projekcie w mojej karierze. Na wyrazy wdzięczności zasłużyli też korektorzy merytoryczni: Dominique Righetto i Elie Saad. Nigdy nie będę mogła się Wam odpłacić za Waszą ciężką pracę nad tym, by uniknąć poważnych błędów technicznych. Brakuje mi słów, by wyrazić wdzięczność za poświęcony czas, wiedzę i wsparcie. Dziękuję wszystkim za podjęcie ze mną wspólnej wyprawy.

  


  
    Przedmowa


    W ciągu ostatnich kilku lat w dziedzinie bezpieczeństwa aplikacji dokonał się ogromny postęp. Organizacje zostały zmuszone do zadbania o bezpieczeństwo tworzonego przez siebie oprogramowania. Złożyło się na to wiele współgrających ze sobą czynników: wzrost liczby incydentów spowodowanych lukami w oprogramowaniu, rosnąca liczba regulacji prawnych zmuszających firmy do zadbania o bezpieczeństwo informacyjne i postępująca zależność od oprogramowania połączonego z internetem.


    Organizacje ze wszystkich sektorów gospodarki i administracji publicznej niezależnie od swojej wielkości doświadczyły ataków i związanych z nimi strat. Ta rosnąca liczba naruszeń bezpieczeństwa informacji sprawiła jednocześnie, że wzrosła świadomość w tym zakresie, co zdopingowało organizacje i pracujących w nich programistów do tworzenia bezpieczniejszego oprogramowania.


    Sama świadomość kosztów, jakie wiążą się z lukami w oprogramowaniu, jednak nie wystarczy. Aby tworzyć bezpieczne programy, potrzebujemy precyzyjnych porad i jasnych strategii inżynieryjnych. Firmy pragnące tworzyć bezpieczne oprogramowanie muszą poświęcić uwagę nowym sposobom jego wytwarzania, które pociągają za sobą zmiany w słynnej triadzie: ludziach, procesie i rozwiązaniach technicznych.


    Tu właśnie pojawiają się Alicja i Bob.


    Tanya w swojej książce wykłada temat bezpieczeństwa aplikacji w jasny i zwięzły sposób, pozwalając czytelnikom zastosować to, czego się dowiedzieli w trakcie lektury. Poszczególne rozdziały zostały okraszone opowieściami z życia Alicji i Boba ilustrującymi to, że podejmowane przez nas decyzje w zakresie bezpieczeństwa mają wpływ na życie konkretnych ludzi. Na początku książki autorka wyjaśnia ważność zagadnienia, a potem omawia wszystkie podstawowe koncepcje bezpieczeństwa, o których każdy z nas jakoś się dowiedział, choć nie do końca wie jak.


    Treść książki, która przechodzi od wymogów bezpieczeństwa aplikacji sieciowych do koncepcji bezpiecznego projektowania i od zaleceń dotyczących bezpiecznego programowania do często spotykanych pułapek, urozmaicona jest historyjkami, przykładami z życia Alicji i Boba oraz schematami. Poruszono też zagadnienia testowania i wdrażania, ale na pewno nie jest to książka o „hakowaniu”, a raczej o tym, jak sprawić, by aplikacje były wytrzymałe, mocne i bezpieczne. W książce opisano, jak stworzyć program bezpieczeństwa aplikacji, jak zabezpieczać nowoczesne technologie i systemy, jakie nawyki powinni w sobie wyrobić programiści (i wszyscy inni), by zachować bezpieczeństwo swoje i swoich systemów, a na końcu podano jeszcze plan nauki! Wskazówki, sztuczki, a nawet dowcipy sprawiają, że nie jest to przeciętny podręcznik.


    Mam nadzieję, że ta książka spodoba się Wam tak samo jak mnie i że zdecydujecie się, podobnie jak Tanya i ja, na walkę w słusznej sprawie przez tworzenie bezpiecznego oprogramowania!


    — Jim Manico, założyciel firmy Manicode Security, instruktor bezpiecznego programowania

  


  
    Wstęp


    Po co zabezpieczać aplikacje? Dlaczego warto przeczytać tę książkę? Dlaczego bezpieczeństwo jest ważne? Dlaczego tak trudno je osiągnąć?


    Skoro masz przed sobą tę książkę, zapewne znasz już odpowiedzi na te pytania. Masz w pamięci nagłówki o firmach, które zostały „zhakowane”, o naruszeniach bezpieczeństwa danych, kradzieżach tożsamości, doprowadzeniu do ruiny życia zawodowego i prywatnego wielu osób. Być może nie zdajesz sobie sprawy, że powodem numer jeden naruszeń bezpieczeństwa są luki w oprogramowaniu, które powodują ujawnienie bądź kradzież od 26 do 40% danych (Verizon Breach Report, 2019). Kiedy jednak przyjrzymy się budżetom większości firm, możemy zauważyć, że kwoty wydawane na zabezpieczanie oprogramowania są dużo, dużo niższe od potencjalnych szkód.


    W tej chwili większość organizacji doskonale sobie radzi z ochroną granic sieci (przy użyciu zapór ogniowych), zabezpieczeniami na poziomie przedsiębiorstwa (blokowanie złośliwego oprogramowania i nieudzielanie większości użytkowników uprawnień administracyjnych) oraz zabezpieczeniami fizycznymi (wymóg posiadania identyfikatorów w celu wejścia do zabezpieczonych obszarów i wyjścia z nich). Mimo to niezawodne tworzenie bezpiecznego oprogramowania jest wciąż dla większości organizacji trudno osiągalnym celem. Dlaczego?


    Obecnie szkoły wyższe i uniwersytety kształcą studentów w programowaniu, ale nie uczą ich tego, co należy robić, by pisany kod był bezpieczny, ani nawet podstaw bezpieczeństwa informacji. W większości programów studiów obejmujących zagadnienia bezpieczeństwa kwestia zabezpieczania aplikacji jest ledwo zarysowana, a najwięcej uwagi poświęca się identyfikacji, bezpieczeństwu sieci i infrastrukturze.


    Wyobraź sobie, co by było, gdyby ktoś poszedł do szkoły, by zostać elektrykiem, a nie dowiedział się niczego na temat bezpieczeństwa. W domach co pewien czas wybuchałyby pożary, bo elektrycy nie umieliby bezpiecznie zakładać instalacji. Równie niedopuszczalne jest to, by bez odpowiedniego przeszkolenia w zakresie bezpieczeństwa dyplomy zdobywali studenci kierunków inżynierskich i informatycznych, którzy będą tworzyli oprogramowanie używane w bankach, stosowane w rozrusznikach serca, zabezpieczające tajemnice państwowe i odpowiadające za wiele innych rzeczy, od których uzależnione jest społeczeństwo.


    To jedna strona problemu.


    Druga jest taka, że szkolenia (przynajmniej w języku angielskim) są niezwykle kosztowne i niewiele osób może sobie na nie pozwolić. Nie ma też jasnej ścieżki kariery ani programu szkoleniowego, po którym można zostać bezpiecznym programistą, architektem systemów bezpieczeństwa, specjalistą ds. reagowania na incydenty (ang. incident responder) albo inżynierem ds. bezpieczeństwa aplikacji. W rezultacie większość osób uczy się w trakcie pracy, co oznacza, że każdy z nas ma zupełnie inne podejście do sposobu działania, a wyniki bywają różne.


    Co gorsza, przestępczość w internecie przynosi duże zyski, a znalezienie sprawcy (odkrycie, kto popełnił przestępstwo) jest bardzo trudne, więc na aplikacje udostępnione w internecie czyha wiele zagrożeń. Im większą wartość ma system lub zawarte w nim dane, tym większe niebezpieczeństwo mu grozi.


    Ostatnim elementem tej układanki jest to, że zapewnienie bezpieczeństwa aplikacji jest dość problematyczne. W odróżnieniu od bezpieczeństwa infrastruktury, gdzie każda wersja systemu Microsoft Windows Server 2008 R2 PS2 jest dokładnie taka sama, aplikacje wykonane na zlecenie są wyjątkowe, unikatowe z założenia. Jeśli ktoś buduje na podwórku drewniany taras i idzie do składu, żeby kupić legar ٥×١٠ o długości ٢,٥ metra, wszędzie będzie on taki sam, co oznacza, że można dokonywać bezpiecznych założeń i oszacowań. Z oprogramowaniem prawie nigdy tak nie jest: nie można niczego założyć z góry, a wszystko trzeba weryfikować. Oznacza to, że zapamiętywanie metodą siłową, zautomatyzowane narzędzia i inne uniwersalne rozwiązania rzadko się sprawdzają, co powoduje, że dziedzina bezpieczeństwa aplikacji stawia duże wyzwania tym, którzy muszą się z nią mierzyć.


    Przesunięcie w lewo


    Na rysunku W.1, przedstawiającym proces rozwoju systemu informatycznego, widać od lewej do prawej jego kolejne fazy. Zbieranie wymagań poprzedza projektowanie, a ono z kolei tworzenie kodu. Niezależnie od tego, czy przy produkcji oprogramowania stosowana jest metodyka zwinna (ang. agile), kaskadowa (ang. waterfall), DevOps, czy też inna, zawsze na początku należy się dowiedzieć, co ma być wytworzone (zbieranie wymagań), następnie opracować plan (projektowanie), wykonać go (kodowanie), zweryfikować, czy oprogramowanie robi wszystko to, co powinno, i nic więcej (testowanie), a potem wydać je i utrzymywać (wydanie).


    [image: ]


    Rysunek W.1. Proces rozwoju systemu informatycznego


    Działania związane z bezpieczeństwem często podejmowane są dopiero w fazie wydawania lub testowania, daleko z prawej strony i dość późno w ramach projektu. Problem polega na tym, że w im późniejszej fazie procesu będzie naprawiany błąd projektowy lub programistyczny, tym więcej to kosztuje i tym trudniej to zrobić.


    Spróbujmy to wyjaśnić w inny sposób. Wyobraź sobie, że Alicja i Bob budują dom. Oszczędzali na to wiele lat, a wykonawcy właśnie go wykańczają, kładą tapety i przykręcają uchwyty do szafek. Alicja zwraca się do Boba i mówi: „Kochanie, mamy dwoje dzieci, ale tylko jedną łazienkę! Jak sobie z tym poradzimy?”. Jeśli powiedzą wykonawcom, by wstrzymali prace, dom nie będzie wykończony na czas. Jeśli poproszą ich o drugą łazienkę, to gdzie ją dodać? Ile to będzie kosztowało?


    Odkrycie problemu w tak późnej fazie projektu ma katastrofalne skutki. Gdyby jednak Alicja i Bob uświadomili to sobie już podczas zbierania wymagań albo projektowania, dodanie większej liczby łazienek byłoby łatwe i niedrogie. Podobnie bywa z rozwiązywaniem problemów w zakresie bezpieczeństwa.


    To właśnie tutaj jest miejsce na „przesunięcie w lewo” (ang. shifting left): im wcześniej podczas opracowywania oprogramowania zadba się o bezpieczeństwo, tym lepsze będą rezultaty. Strzałki na rysunku W.2 obrazują przemieszczanie podejmowania działań zabezpieczających do coraz wcześniejszych faz projektu. Później omówię te działania.
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    Rysunek W.2. Przesunięcie/zepchnięcie w lewo


    O książce


    W tej książce przedstawiono podstawy bezpieczeństwa aplikacji (ang. application security — AppSec), tzn. tego, jak tworzyć bezpieczne oprogramowanie. Skierowana jest do programistów, specjalistów ds. bezpieczeństwa informacji pragnących dowiedzieć się więcej o zabezpieczaniu aplikacji i do każdego, kto chciałby pracować w tej dziedzinie (obejmującej również testowanie penetracyjne, znane też jako „etyczne hakowanie”).


    Jeśli zajmujesz się programowaniem, Twoim obowiązkiem jest tworzenie tak bezpiecznych aplikacji, jak tylko potrafisz. Nie możesz pomniejszać swojej odpowiedzialności na tym polu, ponieważ na każdego inżyniera bezpieczeństwa aplikacji przypadają setki programistów i nie poradzimy sobie bez Ciebie. Lektura tej książki jest Twoim pierwszym krokiem we właściwym kierunku. Jej przeczytanie powinno Ci wystarczyć do tego, by tworzyć bezpieczne oprogramowanie, a w razie problemu umieć znaleźć jego rozwiązanie.


    Uwaga na temat formatu książki: będą w niej podane przykłady tego, jak problemy bezpieczeństwa wpływają na rzeczywistych użytkowników, i wielokrotnie pojawią się w niej postacie Alicji i Boba. Możesz kojarzyć te imiona z innych przykładów związanych z bezpieczeństwem — od czasu upowszechnienia się kryptografii i szyfrowania są stosowane w naszej branży w celu uproszczenia złożonych zagadnień.


    Zagadnienia wykraczające poza zakres książki


    Krótka uwaga o zagadnieniach, które pominięto w tej książce: nie ujęto w niej reagowania na incydenty (ang. incident response — IR), monitorowania sieci i alertowania o jej stanie, zabezpieczeń chmury obliczeniowej, infrastruktury, sieci, operacji bezpieczeństwa, zarządzania tożsamością i dostępem (ang. identity and access management — IAM), zagadnień bezpieczeństwa przedsiębiorstw, wsparcia, zapobiegania wyłudzaniu informacji, inżynierii wstecznej, zaciemniania kodu czy innych zaawansowanych technik obronnych ani żadnego innego typu zabezpieczeń. Niektóre z tych tematów zostaną tu wspomniane, ale bez wyczerpującego omówienia. Aby dowiedzieć się więcej o tych istotnych zagadnieniach, należy skorzystać z innych zasobów.


    Klucz odpowiedzi


    Pod koniec każdego rozdziału znajdują się ćwiczenia pomagające w nauce i sprawdzeniu wiedzy. Książka zawiera na końcu klucz odpowiedzi, jednak nie jest on kompletny. Odpowiedzi na wiele pytań mogłyby mieć formę esejów, opracowań naukowych lub dyskusji w internecie, podczas gdy inne są z natury osobiste (tylko Ty możesz odpowiedzieć, jakich przeszkód doświadczasz na swoim stanowisku pracy). Ze względu na to klucz odpowiedzi składa się z rozwiązań (tam, gdzie to możliwe) i przykładów (jeśli to właściwe), a niektóre pytania w nim pominięto i pozostawiono do przedyskutowania online.


    Nagrania z odpowiedziami na wszystkie pytania w ćwiczeniach możesz obejrzeć na stronie internetowej youtube.com/shehackspurple w playliście Alice and Bob Learn Application Security. Możesz zasubskrybować kanał, by otrzymywać informacje o nowych nagraniach, obejrzeć poprzednie i zapoznać się z innymi darmowymi treściami. Wszystkie materiały są dostępne w języku angielskim.


    W dyskusjach na żywo możesz wziąć udział po zamówieniu biuletynu SheHacksPurple na stronie newsletter.shehackspurple.ca. Otrzymasz w nim zaproszenia do uczestnictwa w strumieniowanych wydarzeniach (oraz wiele innych darmowych treści).


    Uczestnictwo w dyskusjach i późniejsze ich obejrzenie nic nie kosztuje, a słuchając opinii i pomysłów innych osób oraz dowiadując się o ich sukcesach i porażkach, można się wiele nauczyć. Proszę, dołącz do nas.

  


  
    CZĘŚĆ I

    Co trzeba wiedzieć, by pisać kod na tyle bezpieczny, żeby można go było umieścić w internecie


    W tej części:


    Rozdział 1.: Podstawy bezpieczeństwa.


    Rozdział 2.: Wymagania związane z bezpieczeństwem.


    Rozdział 3.: Projektowanie pod kątem bezpieczeństwa.


    Rozdział 4.: Bezpieczny kod.


    Rozdział 5.: Często spotykane pułapki.

  


  
    Rozdział 1.

    Podstawy bezpieczeństwa


    Zanim nauczysz się tworzyć bezpieczne oprogramowanie, musisz poznać kilka kluczowych koncepcji dotyczących zabezpieczeń. Nie ma sensu uczyć się na pamięć implementacji danej koncepcji bez zrozumienia, kiedy i dlaczego jest ona potrzebna. Poznanie tych podstaw pozwoli Ci podejmować korzystne dla bezpieczeństwa decyzje projektowe, a w razie napotkania oporu będziesz umiał uargumentować konieczność ulepszenia zabezpieczeń. Poznanie powodów, dla których istnieją reguły bezpieczeństwa, pozwoli też dużo łatwiej się z tymi regułami pogodzić.


    Zadania w zakresie bezpieczeństwa — triada CIA


    Zadaniem i celem każdego zespołu ds. bezpieczeństwa informatycznego jest ochrona poufności (ang. confidentiality), integralności (ang. integrity) i dostępności (ang. availability) systemów i danych swojej firmy, rządu lub organizacji. Właśnie dlatego osoby z takiego zespołu wykłócają się o niepotrzebne uprawnienia administratora na stacji roboczej, nie pozwalają podłączać do sieci nieznanych urządzeń i wymagają robienia tego wszystkiego, co wydaje się niewygodne: chcą oni chronić te trzy aspekty. W skrócie nazywamy je triadą CIA (rysunek 1.1).


    [image: Obraz zawierający tekst, wizytówka  Opis wygenerowany automatycznie]


    Rysunek 1.1. Zespoły ds. bezpieczeństwa informatycznego istnieją po to, by chronić triadę CIA


    Sprawdźmy to u naszych znajomych: Alicji i Boba. Alicja ma cukrzycę typu 1 i wszczepiono jej w rękę małe urządzenie sprawdzające kilka razy dziennie poziom insuliny, a Bob ma „inteligentny” rozrusznik serca, do którego może uzyskać dostęp poprzez aplikację na telefonie. Oba te urządzenia w naszej branży określane są jako implanty medyczne IoT.


    [image: Obraz] IoT to akronim pojęcia Internet of Things (internet rzeczy), które oznacza wyroby materialne połączone z internetem. Przykładami takich urządzeń są „inteligentny” toster albo lodówka wymieniająca dane z internetem.


    Poufność


    Alicja jest prezesem dużej firmy z listy Fortune 500 i choć nie wstydzi się tego, że ma cukrzycę typu 1, nie chce upublicznienia tej informacji. Udziela często wywiadów w mediach i przemawia publicznie, stanowi więc wzór do naśladowania dla wielu kobiet pracujących w jej branży. Alicja bardzo się stara, by jej życie osobiste, łącznie ze stanem zdrowia, pozostało prywatne. Uważa, że niektórzy ludzie z firmy chcieliby przejąć jej stanowisko i mogą przedstawiać ją jako „słabą” w celu podkopania jej autorytetu. Gdyby dane z jej urządzenia przypadkowo przedostały się do publicznych sieci albo wykradziono by informacje o jej koncie, byłoby to dla niej bardzo krępujące i potencjalnie mogłoby zaszkodzić karierze. Prywatność życia osobistego jest więc dla Alicji bardzo ważna.


    Z kolei Bob mówi otwarcie o swoim stanie zdrowia i o tym, że ma rozrusznik serca. Administracja rządowa zapewniła mu pierwszorzędne ubezpieczenie na życie, które to ubezpieczenie mężczyzna może przedłużyć po przejściu na emeryturę mimo istniejącej choroby. W tym zakresie poufność nie jest dla Boba priorytetem (rysunek 1.2).


    [image: ]


    Rysunek 1.2. Poufność — zabezpieczanie danych


    [image: Obraz] W życiu osobistym poufność jest często niedoceniana. Wielu ludzi mówi mi, że „nie mają nic do ukrycia”. Pytam ich wtedy: „Czy w oknach twojego domu są zasłony? Po co? Przecież nie masz nic do ukrycia”. Dzięki mnie mają ubaw na imprezach.


    Integralność


    Integralność danych (rysunek 1.3) oznacza, że są one aktualne, poprawne i dokładne. Integralność oznacza też, że podczas przesyłania danych nie zachodzą w nich zmiany; w trakcie transmisji muszą być zachowane poprawne wartości. Integralność systemu komputerowego oznacza, że uzyskiwane wyniki są precyzyjne i odpowiadają prawdzie. Dla Boba i Alicji jest to chyba najważniejszy z aspektów CIA: jeśli któryś z systemów będzie działał nieprawidłowo, może to doprowadzić do śmierci. Dla człowieka (w odróżnieniu od firmy czy państwa) koniec życia jest poważną konsekwencją. Integralność systemów medycznych ma więc kluczowe znaczenie dla zapewnienia obojgu dobrej kondycji zdrowotnej.


    [image: Obraz zawierający tekst, wizytówka  Opis wygenerowany automatycznie]


    Rysunek 1.3. Integralność oznacza dokładność


    Triada CIA jest podstawą całej naszej branży. Bez poznania jej składników oraz wpływu, jaki wywiera na członków zespołu, na oprogramowanie, a co najważniejsze: na użytkowników, nie da się tworzyć bezpiecznego oprogramowania.


    Dostępność


    Gdyby urządzenie mierzące poziom insuliny Alicji przestało działać z powodu awarii, zmanipulowania lub wyczerpania się baterii, nie byłoby „dostępne”. Ponieważ Alicja zwykle sprawdza poziom insuliny kilka razy dziennie, ale w razie potrzeby może to też zrobić ręcznie (przez nakłucie palca i użycie przeznaczonego do tego zestawu medycznego), dostępność implantu jest dla niej dość ważna. Brak dostępności tego systemu byłby dla Alicji dosyć niewygodny, ale nie zagrażałby jej życiu.


    Z kolei u Boba nieregularne bicie serca zdarza się sporadycznie i mężczyzna nigdy nie wie, kiedy dostanie arytmii. Gdyby w razie nieprawidłowego bicia serca rozrusznik był niedostępny, po pewnym czasie mogłoby się to skończyć śmiercią. Dostępność rozrusznika i reagowanie w czasie rzeczywistym (natychmiast) ma więc dla Boba życiowe znaczenie.


    Bob od wielu lat pracuje w administracji państwowej jako urzędnik odpowiadający za tajne i ściśle tajne dokumenty. Jest dumny z wnuków i od czasu wszczepienia rozrusznika stara się prowadzić zdrowy tryb życia.


    [image: Obraz] Urządzenia medyczne mają generalnie systemy oprogramowania „czasu rzeczywistego”. Oznacza to, że system musi reagować na zmiany w jak najkrótszym czasie, na ogół liczonym w milisekundach. Nie może mieć opóźnień — reakcje muszą być możliwie natychmiastowe czy momentalne. Gdy u Boba zacznie się arytmia, jego rozrusznik musi zacząć działać natychmiast, nie może być opóźnień. Większość aplikacji nie działa w czasie rzeczywistym. Jeśli przy zakupie nowych butów do biegania albo podczas prognozowania zmian natężenia ruchu samochodowego wystąpi 10-milisekundowe opóźnienie, nie będzie to miało naprawdę krytycznego znaczenia.


    [image: Obraz] Wielu klientów przenosi się do „chmury” wyłącznie z powodu jej wyjątkowej niezawodności (jest prawie zawsze dostępna) w porównaniu z bardziej tradycyjnym, lokalnym centrum danych. Jak widać na rysunku 1.4, odporność poprawia dostępność, przez co chmura publiczna jest atrakcyjna z punktu widzenia bezpieczeństwa.


    [image: ]


    Rysunek 1.4. Odporność poprawia dostępność


    Poniżej zostaną przedstawione najbardziej znane koncepcje branży bezpieczeństwa informacji. Te podstawowe idee należy koniecznie dobrze zrozumieć, by wiedzieć, jak ma się do nich reszta zagadnień zawartych w tej książce. Jeśli masz już praktykę w zakresie bezpieczeństwa, nie musisz czytać tego rozdziału.


    Załóż, że dojdzie do naruszenia bezpieczeństwa


    „Istnieją dwa rodzaje firm: takie, w których doszło do naruszenia zabezpieczeń, i takie, które jeszcze o tym nie wiedzą”[1]. W branży bezpieczeństwa informacji to powiedzenie jest tak bardzo słynne, że nie wiadomo nawet, komu je przypisać. Może wydawać się pesymistyczne, ale osoby, które zajmują się reagowaniem na incydenty, informatyką śledczą czy prowadzą dochodzenia w innym zakresie, wiedzą, że jest aż nadto prawdziwe.


    Uznanie, że dojdzie do naruszenia bezpieczeństwa (ang. assume breach), to podstawa przygotowań i założeń projektowych mających zapewnić, że dla kogoś, kto uzyska nieuprawniony dostęp do sieci, aplikacji, danych i innych systemów, okaże się to trudne, czasochłonne, kosztowne i ryzykowne oraz że będzie można szybko wykryć takie przypadki i zareagować na nie. Oznacza to też monitorowanie i rejestrowanie zdarzeń zachodzących w systemach, by jeśli naruszenie zostało wykryte dopiero po fakcie, można było się przynajmniej dowiedzieć, co się stało. W celu wykrycia potencjalnego naruszenia systemu często monitoruje się też zmiany i anomalie w jego działaniu. Założenie, że dojdzie do naruszenia zabezpieczeń, oznacza przygotowanie się zawczasu na najgorsze, żeby ograniczyć szkody, skrócić czas wykrycia zdarzenia i zminimalizować działania korygujące.


    Przyjrzyjmy się dwóm przykładom zastosowania tej zasady: konsumenckiemu i profesjonalnemu.


    Jako konsument Alicja zakłada konto w internetowej usłudze współdzielenia dokumentów. Gdyby przyjąć, że dojdzie do naruszenia bezpieczeństwa, nie powinna tam umieszczać niczego poufnego ani wartościowego (np.: niezarejestrowanej własności intelektualnej, osobistych fotografii, które mogłyby zaszkodzić jej życiu zawodowemu lub prywatnemu, tajemnic firmowych ani państwowych). Skonfigurowałaby też monitorowanie konta oraz przygotowała plan na wypadek, gdyby dokumenty zostały skradzione, zmienione, usunięte, udostępnione publicznie albo użyte w inny niedopuszczalny sposób. Wreszcie monitorowałaby cały internet na wypadek, gdyby gdzieś się wydostały. Nie można realnie oczekiwać od zwykłego konsumenta wzięcia na siebie takiej odpowiedzialności; w tej książce nie zaleca się przeciętnym internautom przyjęcia założenia, że dojdzie do naruszenia bezpieczeństwa, choć dobrze jest od czasu do czasu poszukać w sieci informacji na swój temat i zdecydowanie nie warto przekazywać do internetu poufnych dokumentów.


    Jako profesjonalista Bob zarządza tajnymi i ściśle tajnymi dokumentami. Ludzie z departamentu, w którym pracuje Bob, nigdy nawet by nie pomyśleli o współdzieleniu dokumentów w usłudze internetowej: kontrolują każdy aspekt cennych informacji. Gdy tworzyli sieć i systemy oprogramowania do zarządzania tymi dokumentami, zaprojektowali je oraz stosowane w nich procesy z założeniem, że dojdzie do naruszenia bezpieczeństwa. Polują na zagrożenia w swojej sieci, zaprojektowali sieć według modelu „zero zaufania” (ang. zero trust), monitorują internet pod kątem oznak wycieku danych, przed połączeniem uwierzytelniają się w interfejsach API, weryfikują dane pochodzące z bazy i z wewnętrznych interfejsów API, przeprowadzają ćwiczenia „czerwonego zespołu” (ang. red team, testowanie bezpieczeństwa w środowisku produkcyjnym), ściśle monitorują sieć i aplikacje pod kątem anomalii i innych oznak naruszeń ich bezpieczeństwa. Zautomatyzowali reakcje na typowe wzorce ataku, przygotowali procesy na wypadek nietypowych zagrożeń, a także analizują wzorce działania pod kątem oznak przełamania zabezpieczeń. Działają w myśl założenia, że dane mogły już zostać naruszone albo może do tego dojść w każdej chwili.


    Innym przykładem może być zainicjowanie procesu reakcji na incydent w razie zgłoszenia poważnej usterki poprzez program odpowiedzialnego ujawniania (ang. responsible disclosure) lub wyznaczanie nagród za zgłaszanie błędów. Wychodzi się z założenia, że ktoś inny mógł już znaleźć i wykorzystać ten błąd w systemach.


    Według Wikipedii skoordynowane ujawnianie podatności (ang. coordinated disclosure) to model polegający na tym, że luka lub problem w zabezpieczeniach jest ujawniany dopiero po upływie czasu, który pozwala na załatanie lub naprawienie danej podatności.


    Programy „nagród za błędy” (ang. bug bounty) prowadzi wiele firm. Zapewniają one rozpoznawalność i wynagrodzenie dla badaczy, którzy zgłaszają usterki, zwłaszcza te dotyczące luk w zabezpieczeniach.


    Zagrożenia wewnętrzne


    Zagrożenie wewnętrzne (ang. insider threat) występuje wtedy, gdy ktoś, kto ma uprawniony dostęp do systemów, sieci i danych (zwykle pracownik albo konsultant), wywiera negatywny wpływ na jeden lub kilka aspektów CIA. Może ono mieć charakter złośliwy (celowy) lub przypadkowy.


    Oto przykłady zagrożeń wynikających ze złośliwego działania i aspekty CIA, na które mają one wpływ:


    
      	Pracownik pobiera własność intelektualną firmy na dysk przenośny, wychodzi z budynku i sprzedaje informacje konkurencji (poufność).


      	Pracownik będący ostatni dzień w pracy usuwa bazę danych i jej kopię zapasową, bo pogniewał się, że został zwolniony (dostępność).


      	Pracownik programuje „tylne wejście” (ang. back door) do systemu po to, by wykradać informacje z firmy (integralność i poufność).


      	Pracownik pobiera poufne pliki z komputera innego pracownika i używa ich w celu szantażu (poufność).


      	Pracownik przypadkowo usuwa pliki, a potem zmienia logi po to, by ukryć swój błąd (integralność i dostępność).


      	Pracownik nie zgłasza luki w zabezpieczeniach przełożonym, aby uniknąć pracy związanej z jej naprawą (potencjalnie wszystkie trzy składowe, zależnie od typu podatności).

    


    Oto przykłady zagrożeń wynikających z nieumyślnego działania i aspekty CIA, na które mają one wpływ:


    
      	Pracownicy używają oprogramowania w sposób niewłaściwy, przez co przechodzi ono do nieprzewidzianego stanu (potencjalnie wszystkie trzy składowe).


      	Pracownik przypadkowo usuwa wartościowe dane, pliki, a nawet całe systemy (dostępność).


      	Pracownik nieumyślnie źle konfiguruje oprogramowanie, sieć lub inne programy, przez co wprowadza luki w zabezpieczeniach (potencjalnie wszystkie trzy składowe).


      	Niedoświadczony pracownik nakierowuje pośrednika WWW (ang. web proxy) lub narzędzie do dynamicznego testowania bezpieczeństwa aplikacji (ang. dynamic application security testing — DAST) na jedną z aplikacji wewnętrznych, przez co powoduje awarię aplikacji (dostępność) lub zanieczyszczenie bazy danych (integralność).

    


    W późniejszych rozdziałach opiszę, jak unikać takich wypadków i bezpiecznie przeprowadzać testy bezpieczeństwa.


    [image: Obraz] W sieciach związanych z pracą zawodową na ogół niedozwolone jest stosowanie oprogramowania pośredniczącego sieci WWW i DAST. Pośrednik WWW, inaczej: skaner aplikacji sieciowych (ang. web app scanner), jest narzędziem hakerskim i może powodować wielkie szkody. Nigdy nie kieruj skanera aplikacji sieciowych na witrynę lub aplikację ani nie przeprowadzaj bez pozwolenia aktywnego skanowania czy innego interaktywnego testowania. Musi to być pozwolenie na piśmie od kogoś, kto ma prawo go udzielić. Używanie narzędzia DAST w interakcji z witryną internetową (bez pozwolenia) jest w wielu krajach przestępstwem. Zachowaj ostrożność, a jeśli masz wątpliwości, zawsze pytaj, zanim zaczniesz działać.


    Dogłębna ochrona


    Dogłębna ochrona (ang. defense in depth) to koncepcja polegająca na posiadaniu wielu warstw zabezpieczeń w razie, gdyby jedna była niewystarczająca (rysunek 1.5). Choć po takim prostym wyjaśnieniu może się to wydawać oczywiste, decyzja o tym, ile ochrona ma warstw i jakiego rodzaju, może być trudna (zwłaszcza przy ograniczonym budżecie bezpieczeństwa).


    [image: ]


    Rysunek 1.5. Trzy warstwy zabezpieczeń aplikacji — przykład dogłębnej ochrony


    „Warstwami” zabezpieczeń mogą być procesy (sprawdzanie czyjegoś identyfikatora przed udzieleniem mu dostępu do poczty elektronicznej, konieczność przejścia testów bezpieczeństwa oprogramowania przed jego wydaniem), systemy fizyczne, programowe lub sprzętowe (zamek w drzwiach, zapora ogniowa w sieci, szyfrowanie sprzętowe), wbudowane rozwiązania projektowe (pisanie specjalnych funkcji dla kodu obsługującego w aplikacji bardziej poufne zadania, dopilnowanie, by każdy mógł wejść do budynku tylko jednymi drzwiami) itd.


    Oto przykłady zastosowania kilku warstw:


    
      	Przy tworzeniu oprogramowania — zdefiniowanie wymagań w zakresie bezpieczeństwa, przeprowadzanie modelowania zagrożeń, zapewnienie stosowania bezpiecznych koncepcji projektowych i taktyk programowania, testowanie bezpieczeństwa na wiele sposobów różnymi narzędziami itd. Każdy z tych przykładów stanowi inną formę obrony i sprawia, że aplikacja jest bezpieczniejsza.


      	Bezpieczeństwo sieci — włączenie monitorowania, posiadanie systemu zarządzania informacjami o bezpieczeństwie i zdarzeniach (ang. security information and event management — SIEM, pulpit nawigacyjny do przeglądania w czasie rzeczywistym zdarzeń mogących mieć związek z bezpieczeństwem), posiadanie systemu zapobiegania włamaniom i ich wykrywania (ang. intrusion prevention/detection system — IPS/IDS, narzędzia do wykrywania intruzów w sieci i powstrzymywania ich działalności), zapory sieciowe i wiele innych rzeczy. Każdy nowy element zwiększa ochronę.


      	Bezpieczeństwo fizyczne — zamki, druty kolczaste, ogrodzenia, bramy, kamery wideo, pracownicy ochrony, psy stróżujące, czujniki ruchu, alarmy itd.

    


    Dość często najtrudniejsze w działaniach na rzecz bezpieczeństwa jest przekonanie kogoś, że jeden środek obronny to za mało. Przy podejmowaniu takich decyzji należy kierować się wartością tego, co jest chronione (reputacja, wartość pieniężna, bezpieczeństwo narodowe itp.). Choć wydanie milionów na ochronę czegoś wartego 1000 zł z biznesowego punktu widzenia nie ma sensu, to w naszej branży najczęściej mamy do czynienia z czymś zupełnie przeciwnym.


    [image: Obraz] Modelowanie zagrożeń (ang. threat modeling) — identyfikowanie zagrożeń dla aplikacji i tworzenie planów ograniczania ryzyka. Więcej informacji na ten temat zawiera rozdział 3.


    System SIEM — monitorowanie sieci i aplikacji, pulpit nawigacyjny z potencjalnymi problemami.


    Systemy zapobiegania włamaniom i ich wykrywania (ang. intrusion prevention/detection system — IPS/IDS) — oprogramowanie zainstalowane w sieci w celu wykrywania ataków i (lub) zapobiegania im.


    Najmniejsze uprzywilejowanie


    Nadawanie użytkownikom tylko takich uprawnień dostępu i kontroli, jakich wymaga ich praca, i niczego więcej jest sednem koncepcji najmniejszego uprzywilejowania (ang. least privilege). U podstaw tej zasady leży rozumowanie, że jeśli ktoś zdoła przejąć takie konto lub konta, niewiele mu to da. Jeśli programista ma dostęp do swojego kodu i prawo do zapisu i odczytu do jednej bazy danych, nad którą pracuje, wtedy w razie przejęcia jego konta intruz będzie miał dostęp tylko do tej jednej bazy, kodu, adresu e-mail i innych rzeczy, do których miał dostęp ten programista. Gdyby jednak programista był właścicielem wszystkich baz danych, intruz mógłby potencjalnie usunąć wszystko. Choć zrezygnowanie z całkowitej władzy nad własnym komputerem, siecią i innymi systemami może być nieprzyjemne, pozwala to znacznie zmniejszyć zagrożenie tych systemów.


    Przykłady minimalnego uprzywilejowania:


    
      	Konieczność uzyskania dodatkowego zezwolenia w celu dostępu do laboratorium lub obszaru budynku o wyższym poziomie zabezpieczeń.


      	Brak uprawnień administracyjnych na komputerze w pracy.


      	Prawo odczytu całego kodu zespołu oraz zapisu we własnych projektach przy braku dostępu do repozytoriów kodu innych zespołów.


      	Utworzenie dla aplikacji konta usługi (ang. service account) pozwalającego na dostęp do bazy danych i nadanie mu uprawnień tylko do odczytu i zapisu oraz rezygnacja z używania konta właściciela bazy danych (ang. database owner — DBO). Jeśli aplikacja wymaga dostępu tylko do odczytu, wystarczy nadać jej te uprawnienia, których potrzebuje do właściwego funkcjonowania. Konto usługi mające w bazie danych dostęp tylko do odczytu, choć może posłużyć do wykradzenia kopii danych, nie umożliwi ich zmiany ani usunięcia, co w znacznym stopniu zmniejsza zagrożenie.

    


    [image: Obraz] Atrakcyjnymi celami dla większości złośliwych podmiotów są programiści i administratorzy systemów, ponieważ mają oni największe uprawnienia. Jeśli zrezygnujesz z niektórych tych uprawnień, zabezpieczysz swoją organizację bardziej, niż Ci się wydaje, a przy tym zyskasz szacunek zespołu ds. bezpieczeństwa.


    Zabezpieczanie łańcucha dostaw


    Każdy element używany do tworzenia produktu traktuje się jako część „łańcucha dostaw” (ang. supply chain), zawierającego podmioty odpowiedzialne za wszystkie elementy (ich dostawców, np.: producenta, sklep, gospodarstwo rolne, osobę). Nazywa się to łańcuchem, bo przy wytwarzaniu produktu końcowego każde kolejne ogniwo zależy od poprzedniego. Mogą to być ludzie, firmy, zasoby naturalne lub przemysłowe, informacja, licencje i każda inna rzecz wymagana do wykonania produktu końcowego (który nie musi być natury fizycznej).


    Dla rozjaśnienia sprawy posłużmy się przykładem. Bob chce zbudować dla wnuków domek do zabawy. Może w tym celu kupić zestaw wyprodukowany w fabryce. Fabryka ta potrzebuje drewna, papieru, farb do malowania, kleju, maszyn do cięcia, ludzi do pracy na tych maszynach i ich obsługi oraz prądu do ich zasilania. Aby zdobyć drewno, fabryka musi zamówić je z tartaku, który wytnie go z lasu własnego albo takiego, do którego ma legalny dostęp. Papier, farby i klej są najprawdopodobniej produkowane w innych fabrykach. Pracownicy mogą być bezpośrednio zatrudnieni albo pracować na zlecenie. Prąd najprawdopodobniej pobierany jest z elektrowni, ale mógłby też pochodzić z energii słonecznej lub wiatrowej, a w razie awarii z generatora. Na rysunku 1.6 pokazano (hipotetyczny) łańcuch dostaw w przypadku zestawu kupionego przez Boba w celu zbudowania dla wnuków domku do zabawy na święta Bożego Narodzenia.


    [image: ]


    Rysunek 1.6. Możliwy łańcuch dostaw w przypadku domku do zabawy składanego przez Boba


    Jakie potencjalne problemy dotyczące bezpieczeństwa wiążą się z tą sytuacją? Dostarczony w zestawie klej może być trujący, a farba użyta do udekorowania części — toksyczna. Gdyby domek do zabawy był produkowany w obiekcie, w którym przetwarza się też orzechy, na pudle mogłyby znaleźć się ich ślady, powodujące u niektórych dzieci reakcje alergiczne. W zestawie mogą znajdować się niewłaściwe części, np. ostry element nieodpowiedni dla małego dziecka. Najprawdopodobniej żadna z tych sytuacji nie byłaby przez fabrykę zamierzona.


    Przy tworzeniu oprogramowania również korzystamy z łańcucha dostaw: platform programistycznych (ang. frameworks) stosowanych przy pisaniu kodu, bibliotek, które wywołujemy w celu wypisywania tekstu na ekranie, przeprowadzania zaawansowanych obliczeń matematycznych albo wyświetlania przycisków, interfejsów programowania aplikacji (ang. application programming interfaces — API) wywoływanych w celu wykonania operacji na rzecz aplikacji itd. Co gorsza, każda z tych składowych jest zwykle uzależniona od innego oprogramowania. Wszystko to może być potencjalnie zarządzane przez różne grupy, firmy bądź osoby prywatne. Nowoczesne aplikacje zwykle składają się w 20 – 40% z oryginalnego kodu[2] (tego, co napisał zespół), a reszta to komponenty innych podmiotów, często określane mianem zależności (ang. dependencies). Dołączanie ich do aplikacji oznacza akceptację ryzyka związanego z zawartym w nim kodem, z którego korzysta aplikacja. Jeśli np. ktoś doda do swojej aplikacji zewnętrzny kod przetwarzania obrazów, zamiast pisać własny, a kod ten będzie miał poważną lukę w zabezpieczeniach, to również jego aplikacja będzie miała tę podatność.


    Nie oznacza to wcale, że każdy wiersz kodu należy pisać samodzielnie. Byłoby to wyjątkowo nieefektywne, a we własnym kodzie też można popełnić błędy skutkujące problemami w zakresie bezpieczeństwa. Jednym ze sposobów na ograniczenie ryzyka jest korzystanie z mniejszej liczby zależności i staranne zlustrowanie tych, które mają być dołączone do programu. Na rynku dostępnych jest wiele narzędzi (niektóre nawet za darmo) do weryfikacji znanych problemów z zabezpieczeniami w zależnościach. Narzędzi tych nie tylko należy używać przy produkcyjnym udostępnianiu nowego kodu, ale należy też regularnie skanować nimi repozytorium.


    
      
        
      

      
        
          	
            Przykład ataku na łańcuch dostaw

          
        


        
          	
            W 2018 r. otwarty moduł środowiska Node.js o nazwie event-stream został przekazany nowemu opiekunowi, który dodał do niego złośliwy kod, poczekał, aż miliony ludzi pobiorą go narzędziem NPM (menedżerem pakietów Node.js), a potem wykorzystał tę lukę do kradzieży bitcoinów z portfeli Copay, w którym to oprogramowaniu używano biblioteki event-stream[3].

          
        

      
    


    Kolejną taktyką obronną przed niebezpieczeństwami w łańcuchu dostaw oprogramowania jest korzystanie z platform programistycznych i komponentów stworzonych przez znane firmy lub uznane i szanowane grupy open source, podobnie jak szefowie kuchni używają do przyrządzania potraw tylko najlepszych składników. Podczas wybierania komponentów, które trafią do ostatecznych wersji produktów, można (i należy) zachować ostrożność.


    W ostatnich latach miało miejsce kilka publicznie ujawnionych ataków na łańcuchy dostaw, podczas których złośliwe podmioty wprowadzały podatności do bibliotek, oprogramowania układowego (ang. firmware, niskopoziomowe oprogramowanie zawarte w sprzęcie komputerowym), a nawet do samego sprzętu. To zagrożenie jest realne i podjęcie środków ostrożności w tym względzie dobrze się przysłuży każdemu programiście.


    Zabezpieczanie przez niejawność


    Koncepcja zabezpieczania przez niejawność (ang. security by obscurity) to założenie, że coś, co jest ukryte, będzie „bezpieczniejsze”, bo potencjalni atakujący tego nie zauważą. Najczęstsza implementacja polega na tym, że firmy produkujące oprogramowanie zamiast umieszczać otwarty kod źródłowy w internecie, ukrywają go (zapewnia to ochronę własności intelektualnej i bezpieczeństwa). Niektóre posuwają się nawet do zaciemniania kodu, czyli takiej zmiany, by poznanie go przez osoby próbujące dokonać inżynierii wstecznej produktu było utrudnione lub wręcz niemożliwe.


    [image: Obraz] Zaciemnianie (ang. obfuscation) to sprawianie, by coś było trudne do zrozumienia albo przeczytania. Typową taktyką jest zapisywanie całego kodu źródłowego w kodzie Base64 lub szesnastkowym, ale dla specjalistów od inżynierii wstecznej jest to dość łatwe do odczytania. W niektórych firmach takie kodowanie wykonuje się dwu- lub trzykrotnie. Inną taktyką jest dokonywanie na kodzie operacji XOR (poleceniem asemblera) lub stworzenie własnego schematu kodowania i użycie go w sposób programowy. Na rynku istnieją też produkty pozwalające na bardziej zaawansowane zaciemnianie.


    Innym przykładem „zabezpieczania przez niejawność” jest ukrywanie nazwy SSID/wi-fi routera bezprzewodowego (co oznacza, że trzeba znać tę nazwę, aby się z nim połączyć) lub wdrożenie serwera WWW bez nazwy domeny, w nadziei że nikt go nie znajdzie. Choć istnieją narzędzia pozwalające obejść takie zabezpieczenia, ryzyko ataku na router bezprzewodowy lub serwer WWW jest mniejsze.


    Przeciwieństwem jest „zabezpieczanie przez otwartość”. Argumentuje się, że jeśli oprogramowanie ma otwarty kod źródłowy, to więcej ludzi mu się przygląda, znajduje luki w zabezpieczeniach i zgłasza je. W praktyce najczęściej tak nie jest — badacze bezpieczeństwa rzadko przeglądają kod o otwartych źródłach i zgłaszają błędy za darmo. Autorzy projektów open source, do których zgłaszane są luki w zabezpieczeniach, niekoniecznie je poprawiają, poza tym ktoś, kto znajdzie podatność, może sprzedać ją na czarnym rynku (przestępcom, własnemu rządowi, rządom innych krajów itp.), zamiast w bezpieczny sposób zgłosić właścicielowi repozytorium kodu.


    Choć trudno uznać zabezpieczanie przez niejawność za doskonały środek obronny, z pewnością może to być jedna z warstw strategii „dogłębnej ochrony”.


    Ograniczanie powierzchni ataku


    Zaatakowana może zostać każda część oprogramowania: każda funkcja, pole wprowadzania, strona czy przycisk. Im mniejsza aplikacja, tym mniejsza powierzchnia ataku. Jeśli masz 4 strony z 10 funkcjami zamiast 20 stron i 100 funkcji, to przestrzeń ataku jest dużo mniejsza. Każdą część aplikacji, która może być potencjalnie narażona na ataki, traktuje się jako powierzchnię ataku.


    Ograniczanie powierzchni ataku oznacza usuwanie z aplikacji wszystkiego, co jest niepotrzebne. Idealnym punktem startowym dla osoby działającej w złych zamiarach może być niecałkowicie zaimplementowana funkcja dostępna pod wyszarzonym przyciskiem, ponieważ nie została ona jeszcze w pełni przetestowana ani umocniona. Należy usunąć ten kod przed udostępnieniem aplikacji w środowisku produkcyjnym i wstrzymać się z upublicznianiem go do czasu jego ukończenia. Ukrycie go też nie wystarczy — trzeba ograniczyć powierzchnię ataku przez usunięcie tego fragmentu kodu.


    [image: Obraz] W starszym oprogramowaniu często spotyka się bardzo dużą ilość nieużywanych funkcji. Usunięcie ich jest doskonałym sposobem ograniczenia powierzchni ataku.


    Jak zapewne pamiętasz z wcześniejszej części rozdziału, zarówno Alicja, jak i Bob mają implanty medyczne. U Alicji jest to urządzenie do pomiaru poziomu insuliny, a w przypadku Boba rozrusznik serca. Oba urządzenia są „inteligentne”, co oznacza, że można połączyć się z nimi ze smartfona. W urządzeniu Alicji odpowiada za to funkcja Bluetooth, a implant Boba działa przez sieć wi-fi. By ograniczyć powierzchnię ataku na implanty medyczne, przede wszystkim nie należało sobie wszczepiać inteligentnych urządzeń. W tym przykładzie jest już na to za późno. Alicja mogłaby jednak wyłączyć w swoim urządzeniu do pomiaru poziomu insuliny ustawienie Bluetooth pozwalające na jego wykrywanie, a Bob mógłby ukryć identyfikator SSID rozrusznika serca, zamiast go rozgłaszać.


    Trwałe kodowanie


    Trwałe kodowanie (ang. hard coding) oznacza umieszczanie wartości w kodzie programu, zamiast pozyskiwać je organicznie (od użytkownika, z bazy danych, z interfejsu API itp.). Jeśli np. w aplikacji typu kalkulator użytkownik wprowadza 4 + 4, naciska klawisz Enter, a na ekranie pojawia się wynik 8, można z dużym prawdopodobieństwem przyjąć, że kalkulator działa poprawnie. Jeśli jednak po wprowadzeniu 5 + 5 i naciśnięciu Enter na ekranie znowu pokaże się 8, być może mamy do czynienia z sytuacją trwałego zakodowania.


    Dlaczego trwałe kodowanie jest potencjalnym problemem bezpieczeństwa? Powód jest dwojaki: nie można ufać danym wyjściowym aplikacji, a trwale zakodowane wartości często mają naturę poufną (hasła, klucze API, wartości skrótu itp.), więc każdy, kto ma dostęp do kodu źródłowego, ma również dostęp do umieszczonych w nim danych. Zawsze chcemy chronić swoje tajemnice, a umieszczanie ich w kodzie źródłowym nie sprzyja temu celowi.


    Trwałe kodowanie jest na ogół uznawane (z pewnymi wyjątkami) za oznakę kiepskiego programowania. W razie zetknięcia się z tym problemem należy przeszukać całą aplikację, bo mało prawdopodobne, że był to jedyny taki przypadek.


    Nigdy nie ufaj, zawsze sprawdzaj


    Gdyby z całej tej książki można było wziąć tylko jedno pouczenie, powinno ono być takie: nigdy nie ufaj niczemu poza własną aplikacją. Jeśli aplikacja komunikuje się z interfejsem API, zweryfikuj, czy jest on poprawny i czy ma uprawnienia do tego, co powinien robić. Jeśli aplikacja przyjmuje dane, nieważne z jakiego źródła, sprawdzaj ich poprawność (upewnij się, że są takie, jakich oczekujesz i jakie powinny być; jeśli nie są, odrzuć je). Nawet do Twojej własnej bazy danych mogły trafić spreparowane dane wejściowe albo inne zanieczyszczenia. Jeśli użytkownik próbuje uzyskać dostęp do obszaru aplikacji, który wymaga specjalnych uprawnień, sprawdź ponownie, czy ma uprawnienia do każdej używanej strony czy funkcji. Jeśli użytkownik uwierzytelnił się w aplikacji (udowodnił, że jest tym, za kogo się podaje), nadal weryfikuj, czy ze strony na stronę przechodzi ten sam użytkownik (nazywa się to zarządzaniem sesją — ang. session management). Nigdy nie zakładaj, że po jednokrotnej kontroli wszystko będzie w porządku; zawsze musisz sprawdzać i weryfikować ponownie.


    [image: Obraz] Weryfikujemy dane z własnych baz, bo mogą być w nich zapisane skrypty między witrynami (ang. stored crosssite scripting — XSS) albo inne wartości, które mogą uszkodzić program. Błędy zapisanych ataków XSS zdarzają się wtedy, gdy program nie przeprowadza właściwej weryfikacji wejściowej i przez przypadek zapisuje atak XSS w bazie danych. Gdy użytkownik wykona w aplikacji działanie z przywołaniem tych danych, po zwróceniu ich użytkownikowi w przeglądarce następuje przeciwko niemu atak. Użytkownik nie może się przed nim zabezpieczyć, a podatność taka, znaleziona podczas testów bezpieczeństwa, jest ogólnie uznawana za zagrożenie krytyczne.


    Dość często programiści zapominają o wyniesionej nauce i zakładają zaufanie wynikające z kontekstu. Przypuśćmy, że masz upublicznioną aplikację internetową z wyjątkowo ścisłymi zabezpieczeniami. Ta aplikacja sieciowa ciągle wywołuje interfejs API (nr 1) w obrębie Twojej sieci (za zaporą ogniową), a ten z kolei wywołuje kolejny interfejs API (nr 2), zmieniający dane w odpowiedniej bazie danych. Programiści często nie zadają sobie trudu, by uwierzytelniać się (udowadniać tożsamość) w pierwszym interfejsie API, albo nadają aplikacji autoryzację do wywołania dowolnego fragmentu API. Jeśli nawet w takim przypadku dokonują weryfikacji, to środki bezpieczeństwa podejmują tylko w interfejsie API nr 1, a rezygnują z nich w API nr 2. W efekcie API nr 2 może wywołać każdy, kto ma dostęp do wnętrza sieci, łącznie ze złośliwymi podmiotami, których tam nie powinno być, z agresorami wewnętrznymi, a nawet przypadkowymi użytkownikami (rysunek 1.7).


    [image: ]


    Rysunek 1.7. Przykład aplikacji wywołującej interfejsy API i tego, kiedy ją uwierzytelniać


    Oto kilka przykładów:


    
      	Strona jest podatna na wykonywanie zapisanych skryptów między witrynami. Atakujący wykorzystuje to i zachowuje atak w bazie danych. Gdyby w aplikacji sieciowej weryfikowano dane z bazy, wyzwolenie zapisanego ataku by się nie powiodło.


      	W witrynie naliczane są opłaty za dostęp do pewnych danych, pobieranych z interfejsu API. Użytkownik dowiedział się, że interfejs API jest uwidoczniony w internecie i nie przeprowadza się w nim weryfikacji, czy temu, kto go wywołuje, wolno z niego korzystać (uwierzytelnianie i autoryzacja). W tej sytuacji użytkownik może wywołać API bezpośrednio i uzyskać dane bez płacenia (co jest złośliwym wykorzystaniem witryny), czyli je ukraść.


      	Użytkownik korzystający stale z aplikacji jest sfrustrowany i często uderza w klawiaturę. Wprowadza przez to do aplikacji dużo więcej danych, niż powinien. Jeśli dane wejściowe są właściwie weryfikowane, zostaną odrzucone, gdy będzie ich za dużo. Jeśli jednak w aplikacji nie sprawdza się poprawności danych, być może dojdzie do przepełnienia zmiennych albo po przesłaniu danych do bazy nastąpi jej awaria. Jeśli nie weryfikujemy tego, czy otrzymane dane odpowiadają oczekiwaniom (czy w polu liczbowym jest liczba, w polu daty — data, czy długość tekstu jest odpowiednia itp.), aplikacja może przejść do nieprzewidzianego stanu i właśnie wtedy znajdujemy wiele błędów w zabezpieczeniach. Nie powinniśmy nigdy dopuszczać do tego, by aplikacja znalazła się w nieprzewidzianym stanie.

    


    Użyteczność zabezpieczeń


    Jeśli funkcje bezpieczeństwa utrudniają korzystanie z Twojej aplikacji, użytkownicy znajdą sposób, by je obejść, albo przejdą na rozwiązanie konkurencyjne. W internecie spotyka się niezliczone przykłady tego, jak użytkownicy kreatywnie obchodzą niewygodne dla nich zabezpieczenia; ludzie bardzo dobrze rozwiązują problemy i nie chcemy, by zabezpieczenia były jednym z nich.


    Receptą na to jest tworzenie użytecznych funkcji bezpieczeństwa. Chociaż oczywiste jest, że gdybyśmy po prostu wyłączyli internet, wszystkie nasze aplikacje byłyby bezpieczniejsze, to jednak taki sposób ochrony przed zagrożeniami w internecie byłby mało produktywny. Sami też musimy wykazać się kreatywnością i sprawić, by najłatwiejszy sposób dokonania czegoś był jednocześnie najbezpieczniejszy.


    Oto przykłady użytecznych zabezpieczeń:


    
      	Pozwolenie na odblokowywanie osobistego urządzenia za pomocą odcisku palca, rozpoznawania twarzy lub rysowania wzoru zamiast długiego i skomplikowanego hasła.


      	Nauczenie użytkowników tworzenia wyrażeń hasłowych (ang. passphrases, zdania lub frazy łatwe do zapamiętania i wpisania) zamiast stosowania reguł złożoności (sprawdzania, czy został użyty znak specjalny, liczba, małe i wielkie litery itd.). Zwiększa to entropię, co utrudnia złośliwym podmiotom złamanie hasła, a jednocześnie uławia życie użytkownikom.


      	Nauczenie użytkowników korzystania z menedżerów haseł zamiast oczekiwać od nich, że utworzą i zapamiętają przeszło setkę unikatowych haseł do wszystkich swoich kont.

    


    Oto przykłady tego, jak użytkownicy obchodzą zabezpieczenia:


    
      	Wślizgują się za innymi przez zabezpieczone wejścia do budynków (przechodzą zaraz po kimś, kto wchodzi do budynku, by uniknąć konieczności identyfikacji przy wejściu).


      	Wyłączają telefony, przechodzą obok skanera wykrywającego urządzenia transmitujące dane, a potem włączają telefony z powrotem w zabezpieczonym obszarze, w którym ich używanie jest zakazane.


      	Korzystają z serwerów pośredniczących (ang. proxy) w celu odwiedzania witryn zablokowanych w sieci w miejscu pracy.


      	Wykonują zdjęcia ekranu w celu wyniesienia do domu obrazu chronionego prawami autorskimi lub poufnych danych.


      	W celu łatwiejszego zapamiętania używają cały czas tego samego hasła, a zmieniają tylko kończącą go liczbę. Jeśli firma wymusza na użytkownikach zmianę haseł co 90 dni, to bardzo możliwe, że sporo haseł w tej organizacji ma format aktualnaPoraRoku_bieżącyRok.

    


    Składniki uwierzytelniania


    Uwierzytelnianie (ang. authentication) to wykazanie komputerowi, że jesteś rzeczywiście, autentycznie, tą osobą, za którą się podajesz. „Składnik” uwierzytelniania to metoda udowodnienia komputerowi, kim jesteś. Obecnie można wyróżnić tylko trzy odrębne składniki: coś, co posiadasz, coś, co w Tobie jest, i coś, co znasz.


    
      	Coś, co masz (ang. something you have) — może to być telefon, komputer, token lub identyfikator pracownika — coś, co powinno być w tylko Twoim posiadaniu.


      	Coś, czym jesteś (ang. something you are) — może to być odcisk palca, skan tęczówki, chód (sposób poruszania się) albo kod DNA — coś, co jest u Ciebie fizycznie niepowtarzalne.


      	Coś, co wiesz (ang. something you know) — może to być hasło, wyrażenie hasłowe, wzór albo połączenie kilku informacji (znane jako pytania zabezpieczające), np.: nazwisko panieńskie matki, data urodzenia bądź numer PESEL. W założeniu ma to być coś, o czym wiesz tylko Ty.

    


    Gdy logujemy się do kont internetowych tylko za pomocą nazwy użytkownika i hasła, używamy tylko jednego „składnika” uwierzytelnienia, co jest znacznie mniej bezpieczne niż korzystanie z przynajmniej dwóch składników. Włamania do kont i kradzież danych są często spowodowane tym, że konto jest chronione za pomocą tylko jednego składnika uwierzytelniania. Zastosowanie więcej niż jednego składnika jest często nazywane uwierzytelnianiem wieloskładnikowym (ang. multi-factor authentication — MFA), dwuskładnikowym (ang. two-factor authentication — 2FA) albo logowaniem dwustopniowym (ang. two-step login). Od teraz w książce będziemy się do tego odnosić skrótem MFA.


    [image: Obraz] Pytania zabezpieczające są przeżytkiem. Odpowiedzi na większość takich pytań można z łatwością znaleźć w internecie metodami białego wywiadu (ang. Open Source Intelligence Gathering — OSINT). Nie używaj pytań zabezpieczających jako składnika uwierzytelniania w swoim oprogramowaniu; są one łatwe do obejścia przez atakujących.


    Jeśli poświadczenia (nazwy użytkowników i odpowiadające im hasła) zostaną skradzione i użyte w złych zamiarach do włamań na konta, użytkownicy, którzy zastosowali drugi składnik uwierzytelniania, będą chronieni; atakujący nie dysponuje tym składnikiem, więc nie uzyska dostępu. Gdy ktoś próbuje włamać się do systemu lub konta z włączonym uwierzytelnianiem MFA metodą siłową (przy użyciu skryptu, który automatycznie i bardzo szybko wypróbuje każdą możliwą opcję), to nawet jeśli w końcu zdobędzie hasło, nie będzie miał drugiego składnika koniecznego do uzyskania dostępu. Włamanie do konta internetowego zabezpieczonego dwoma składnikami jest o wiele trudniejsze.


    Oto przykłady uwierzytelniania:


    
      	Wieloskładnikowe — wprowadzenie nazwy użytkownika i hasła oraz konieczność użycia innego urządzenia lub sprzętowego tokena w celu uzyskania kodu uwierzytelniającego. Nazwa użytkownika i hasło są jednym składnikiem (czymś znanym), a użycie innego urządzenia — drugim (czymś posiadanym).


      	Jednoskładnikowe — nazwa użytkownika i hasło. Oba te elementy są przykładami jednego składnika — czegoś znanego. Uwierzytelnianie wieloskładnikowe polega na stosowaniu więcej niż jednego składnika uwierzytelniania, a nie jednej lub więcej odmian tego samego składnika.


      	Jednoskładnikowe — wprowadzenie nazwy użytkownika i hasła, a potem podanie odpowiedzi na pytania zabezpieczające. Są to dwie odmiany tego samego, czyli czegoś znanego.


      	Wieloskładnikowe — wprowadzenie nazwy użytkownika i hasła, a potem zeskanowanie odcisku palca.

    


    [image: Obraz] Wśród osób z branży bezpieczeństwa informacyjnego nie ma zgody co do tego, czy wysyłanie wiadomości SMS z kodem PIN na telefon jest „właściwym” wdrożeniem uwierzytelniania MFA, ponieważ znane są luki w zabezpieczeniach protokołu SMS i jego niektórych implementacji. W mojej opinii lepszy jest „jaki taki drugi składnik” niż tylko jeden. Jeśli to możliwe, proś użytkowników o użycie jako drugiego składnika aplikacji uwierzytelniającej, a nie wiadomości SMS.


    Ćwiczenia


    Ćwiczenia te mają na celu pomóc w zrozumieniu zawartych 

Ciąg dalszy dostępny w wersji pełnej.

  
    Rozdział 2.

    Wymagania związane z bezpieczeństwem

Dostępne w wersji pełnej.

  
    Rozdział 3.

    Projektowanie pod kątem bezpieczeństwa

Dostępne w wersji pełnej.

  
    Rozdział 4.

    Bezpieczny kod

Dostępne w wersji pełnej.

  
    Rozdział 5.

    Często spotykane pułapki

Dostępne w wersji pełnej.

  
    CZĘŚĆ II

    Co należy robić, by powstał bardzo dobry kod

Dostępne w wersji pełnej.

  
    Rozdział 6.

    Testowanie i wdrażanie

Dostępne w wersji pełnej.

  
    Rozdział 7.

    Program bezpieczeństwa aplikacji

Dostępne w wersji pełnej.

  
    Rozdział 8.

    Zabezpieczanie nowoczesnych aplikacji i systemów

Dostępne w wersji pełnej.

  
    CZĘŚĆ III

    Przydatne informacje o tym, jak nadal tworzyć bardzo dobry kod

Dostępne w wersji pełnej.

  
    Rozdział 9.

    Dobre nawyki

Dostępne w wersji pełnej.

  
    Rozdział 10.

    Ciągłe uczenie się

Dostępne w wersji pełnej.

  
    Rozdział 11.

    Uwagi końcowe

Dostępne w wersji pełnej.

  
    DODATEK A

    Przypisy

Dostępne w wersji pełnej.

  
    DODATEK B

    Klucz odpowiedzi

Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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