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    1. Wprowadzenie


    1.1. Wstęp


    Prototyp urządzenia mobilnego po raz pierwszy pojawił się w roku 1973 [1], kiedy to Martin Cooper z firmy Motorola przeprowadził pierwszą rozmowę telefoniczną z Joelem Engale’em z konkurencyjnej firmy Bell Labs, idąc ulicami Nowego Jorku, z urządzenia, które nie wymagało podpięcia do prądu. Połączenie zostało przekierowane przez stację bazową Motoroli na stacjonarny system telefoniczny. Po tej rozmowie Cooper zaczął pracować nad telefonami pozwalającymi na komunikację radiową między dowolnymi urządzeniami, które nie będą potrzebowały fizycznego podłączenia. Dziesięć lat później na rynek zostały wprowadzone pierwsze telefony umożliwiające komunikację z innymi telefonami przenośnymi oraz stacjonarnymi. Od tego czasu zagościły one na stałe w naszym życiu codziennym. Te pierwsze urządzenia ze względu na gabaryty nie mieściły się w żadnej kieszeni. Do tego charakteryzowały się małą pojemnością baterii i dużymi kosztami eksploatacji. Z czasem stały się dużo mniejsze, optycznie ładniejsze, z wytrzymalszą baterią, pojemniejszą pamięcią oraz cenowo przystępne dla przeciętnego obywatela.


    Popularność urządzeń mobilnych z roku na rok staje się większa. Coraz więcej osób posiada więcej niż jedno takie urządzenie. Zastępują one komputery stacjonarne czy laptopy. Można je wszędzie ze sobą zabrać i wykorzystać niemal w każdej sytuacji. Telefony już dawno przestały odgrywać tylko rolę narzędzia do komunikacji głosowej z innymi osobami. Teraz są wielofunkcyjne, łącząc w sobie funkcje m.in.: fotograficzne, realizacji wideo, dźwięku, czytnika książek, nawigacji czy rozrywki. Pozwalają nam na kontakt głosowy, tekstowy, a nawet wizualny z osobami na całym świecie. Pojęcie granicy przestaje istnieć. Świat stoi szeroko otworem.


    Zgodnie z przewidywaniami dostępnymi w portalu Statista[1] (rysunek 1.1) liczba urządzeń mobilnych będzie nadal rosła.


    [image: ]


    Rysunek 1.1. Przewidywana liczba urządzeń mobilnych na świecie


    To dlatego, że twórcy urządzeń mobilnych starają się zapewniać coraz większą funkcjonalność, a twórcy aplikacji coraz większą ich użyteczność. Sprawia to, że coraz więcej danych jest gromadzonych i przetwarzanych na tych urządzeniach. Często są to dane osobiste, takie jak zdjęcia, filmy, zapamiętane hasła czy karty płatnicze. Dane takie mogą stać się łakomym kąskiem dla osób postronnych w celu wykorzystania ich w nieuprawniony sposób. Ponadto urządzenia te mogą być narzędziem, podobnie jak komputery, użytym w działalności przestępczej. Wówczas pozostawione ślady mogą być przydatne podczas orzekania o winie podejrzanego.


    Zgodnie z danymi dostępnymi w portalu dataportal.com[2] liczba osób korzystających z internetu w naszym kraju w styczniu 2022 r. to prawie 33 mln, co stanowi 87% ludności Polski. Połączeń komórkowych z mobilnych urządzeń było prawie 54 mln, czyli półtora raza więcej, niż jest Polaków. Oznacza to, że jedna osoba może posiadać więcej niż jedno urządzenie mobilne. Internet mobilny osiąga coraz większe prędkości. Na początku 2022 r. średnia prędkość wynosiła 37,79 Mbps (megabitów na sekundę). Z tego dobrodziejstwa korzysta 93,4% użytkowników. Aż 97,3% Polaków w wieku od 16 do 64 lat używa telefonów komórkowych, z czego 96,8% to smartfony. Z kolei użytkowników tabletów jest 42,9%.


    Liczby te ewidentnie pokazują, że w każdym domu znajdzie się więcej niż jedno urządzenie mobilne. Co więcej, nie służy ono tylko do wykonywania połączeń telefonicznych. dataportal.com podaje, że 38,3% właścicieli tych urządzeń korzysta z bankowości elektronicznej, 21,8% używa serwisów płatności elektronicznych takich jak Apple Pay czy Samsung Pay, 62,6% osób wykorzystuje urządzenia do gier, a aż 96,6% do łączenia się z popularnym serwisem społecznościowym — Facebookiem. Niestety tylko 19,1% używa bezpiecznego połączenia internetowego z wykorzystaniem wirtualnych sieci prywatnych (ang. Virtual Private Network — VPN).


    Tak zaawansowana aktywność mobilna użytkowników jest narażona na ataki ze strony ludzi, którzy w nieuczciwy sposób chcą pozyskać najbardziej poufne dane osobowe. W raporcie z 2020 r. zawierającym dane o zagrożeniach dla polskich użytkowników zespołu CERT Polska[3] działającego w strukturach Naukowej i Akademickiej Sieci Komórkowej — Państwowego Instytutu Badawczego wynika, że zostało zarejestrowanych 10 420 incydentów przeciwko cyberbezpieczeństwu[4]. Oznacza to wzrost tego typu przestępstw o prawie 61% w stosunku do roku 2019. Duży wpływ na to miała pandemia COVID-19, która zamknęła ludzi w domach, przenosząc pracę i naukę, ale także życie społeczne czy medyczne na poziom zdalny. Zaowocowało to zwiększoną liczbą wysyłanych SMS-ów z próbą wyłudzenia danych osobowych czy danych potrzebnych do zalogowania się na konta bankowe. W wiadomościach SMS pojawiała się informacja o możliwości szybszej rejestracji na szczepienie po dokonaniu dopłaty do refundacji[5]. Przestępcy próbowali wykorzystać sytuację, która dla wielu osób była nowa, licząc na to, że nie wszyscy zdołali szybko nauczyć się poruszać w nowej, wirtualnej rzeczywistości.


    W tym samym raporcie stwierdzono, że powstaje coraz więcej złośliwego oprogramowania przeznaczonego zwykle na urządzenia pod kontrolą systemu Android. Linki do pobrania zainfekowanych aplikacji były wysyłane e-mailem lub pojawiały się na banerach reklamowych dostępnych w portalach społecznościowych.


    Pomysłowość przestępców ograniczona jest jedynie ich wyobraźnią, a ta, jak pokazują kolejne przykłady, nie jest wcale taka płytka. Wykorzystują oni znane marki czy firmy poprzez podszywanie się pod nie i próbują wyłudzać dane osobowe. Tak było w przypadku wysyłania fałszywych SMS-ów rzekomo z firmy InPost, w których nakłaniano do zainstalowania aplikacji w celu uzyskania kodu odbioru[6]. Podobnie wykorzystywano portal allegro.pl. Zainstalowanie aplikacji wzbogaconej o wirusy może skutkować utratą kontaktów, odczytaniem treści SMS-ów, zapoznaniem się z bieżącą lokalizacją użytkownika czy poznaniem haseł do kont społecznościowych lub bankowych. Co więcej, znany jest przypadek wirusa, który blokuje urządzenie do czasu wpłacenia okupu za jego odblokowanie[7].


    Jak pokazuje raport firmy Kaspersky[8] z 2021 r., mimo że trend tworzenia szkodliwego oprogramowania spada, to wciąż jest sporym problemem. Nadal wykorzystywane są reklamy umieszczane w popularnych serwisach, aktualizacje do aplikacji ze sklepu Google Play czy fałszywe linki zawarte w korespondencji w portalach typu olx.pl.


    Utracone dane, nawet z pozoru te mało znaczące, jak login i hasło do serwisów społecznościowych, mogą wyrządzić wiele szkód. Posiadając kontrolę nad takim kontem, złodziej może w łatwy sposób wyłudzać wrażliwe dane osobowe albo pieniądze od naszych znajomych. W 2020 r. w Polsce została rozbita grupa przestępcza, która oszukiwała ludzi metodą „na BLIKA”[9]. Otóż po przejęciu danych konta w portalu Facebook wysyłano wiadomość do znajomych przejętego kontaktu z prośbą o opłacenie złożonego właśnie przez niego zamówienia BLIKIEM. Oczywiście wszystko było okraszone obietnicą zwrotu pieniędzy, gdy już „znajomy” będzie miał wystarczającą ilość gotówki na koncie.


    Świadomość grożących niebezpieczeństw oraz podstawowa wiedza z zakresu działania i bezpieczeństwa urządzeń mobilnych powinny przyświecać każdemu posiadaczowi tych urządzeń.


    1.2. O czym jest ta książka


    Książka ta próbuje przybliżyć działanie urządzeń mobilnych pod wodzą różnych systemów operacyjnych oraz sposoby przechowywania, pozyskiwania i analizy zgromadzonych na nich danych. Każda działalność użytkownika urządzeń mobilnych, czy to legalna, czy nielegalna, zostawia ślady w postaci logów, danych w bazie danych, pozostałości po usuniętych plikach, historii przeglądania stron internetowych. Takie dane można próbować odszukać, pobrać i poddać analizie. Laicy mogą potraktować tę książkę jako ciekawostkę umożliwiającą zdobycie podstawowej wiedzy o urządzeniu, które często noszą w kieszeni czy torebce. W prosty i intuicyjny sposób zostały w niej opisane metody komunikacji telefonów abonentów w sieci komórkowej. Sposób nawiązania rozmowy czy wysłania SMS-ów przestanie być wiedzą tajemną, zarezerwowaną tylko dla specjalistów. Wyjaśnione zostały enigmatycznie brzmiące terminy, m.in.: sieć GSM, IMEI, GPRS, EDGE, 4G, 5G, o których pewnie każdy słyszał, ale być może nie do końca jest w stanie opisać je słowami. Osoby związane z szeroko pojętą informatyką będą mogły uzupełnić swoją wiedzę z zakresu bezpieczeństwa oraz budowy mobilnych systemów operacyjnych. Na pewno każdy znajdzie tu informacje, w jaki sposób bezpiecznie korzystać z urządzeń mobilnych, jak nie dać się nabierać oszustom i nie umożliwiać dostępu do newralgicznych danych osobowych, których utrata może być bardzo kosztowna, i to w dosłownym sensie tego stwierdzenia.


    Książka ta z pewnością nie jest zachętą do łamania haseł i nieuprawnionego pozyskiwania danych z czyichś urządzeń. Przedstawione opisy i przykłady mają pomóc zrozumieć, jak i gdzie przechowywane są dane oraz jak łatwo można je stracić przez swoją niewiedzę i niefrasobliwość. Ma też uświadomić, że nieumiejętne działanie w celu ich pozyskania może doprowadzić w najlepszym wypadku do utraty danych i resetu urządzenia do ustawień fabrycznych, a w najgorszym do trwałego uszkodzenia sprzętu.


    Książka prezentuje wiedzę zarówno teoretyczną, jak i praktyczną. W rozdziale drugim przedstawiono podstawowe informacje na temat urządzeń mobilnych, ich rodzajów, działania i budowy. Opisane zostały ogólne informacje o systemach operacyjnych, które odpowiadają za komunikację użytkownika z urządzeniem, a także metody pracy z plikami, w których przechowywane są wszystkie informacje. Rozdział trzeci przybliża definicje z zakresu informatyki śledczej, ze szczególnym uwzględnieniem urządzeń mobilnych. Przedstawia dokumenty prawne, które regulują w prawie polskim pozyskiwanie i możliwość wykorzystania dowodów elektronicznych w sprawach karnych i cywilnych. Dodatkowo zarysowane zostały problemy, które można napotkać podczas pracy z uzyskiwaniem danych elektronicznych na urządzeniach mobilnych. Opisany został ogólny proces pozyskiwania dowodów z urządzeń oraz wskazane miejsca, gdzie należy szukać danych interesujących z punktu widzenia informatyki śledczej. Kolejne trzy rozdziały poświęcone zostały szczegółowym opisom trzech obecnie najbardziej popularnych mobilnych systemów operacyjnych: Android, Windows Mobile oraz iOS. Zaprezentowana została architektura tych systemów, opisany system plików oraz metody realizowane w celu zapewnienia bezpieczeństwa systemowi i danym użytkownika. W celu zrozumienia działania urządzenia będącego pod kontrolą opisywanego systemu przedstawiono proces startu systemu na urządzeniu. W dalszej części każdego z tych rozdziałów omówione zostały narzędzia pozwalające na wyszukiwanie i pobieranie danych do analizy śledczej oraz narzędzia do pracy z tak pobranymi danymi. Dodatkowo każdy z tych rozdziałów został wzbogacony o przeprowadzone doświadczenia pozyskiwania danych z urządzeń pracujących pod kontrolą opisywanych systemów. Przedostatni rozdział podejmuje próbę podsumowania wykonanej pracy. Ostatni rozdział zawiera podziękowania oraz opis osobistych doświadczeń, które miały miejsce podczas tworzenia tej książki, zwłaszcza części praktycznej.
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    2. Budowa urządzeń mobilnych


    2.1. Przegląd technologii w urządzeniach mobilnych


    Co właściwie oznacza termin „urządzenie mobilne”? To komputerowe urządzenie przenośne, które charakteryzuje się niewielkimi rozmiarami, dzięki czemu może być z łatwością noszone przez jedną osobę. Umożliwia przesyłanie oraz odbieranie informacji bezprzewodowo, bez konieczności podłączenia fizycznego. Posiada nieulotną pamięć pozwalającą przechowywać dane oraz własne źródło zasilania. Urządzenia mobilne mogą również pozwalać na komunikację głosową z wykorzystaniem sieci komórkowej.


    Aplikacje


    Do urządzeń mobilnych można zaliczyć [2]:


    
      	telefony komórkowe,


      	PDA,


      	smartfony,


      	tablety.

    


    Pierwszy telefon komórkowy o nazwie Motorola DynaTAC 8000x został wynaleziony przez Martina Coopera w 1983 r., a do produkcji został dopuszczony w 1984 r. [1]. Komunikacja w nim odbywa się za pomocą przesyłania fal radiowych. Telefony te należy rozważać w kontekście sieci komórkowej, bez której nie można by było nawiązać żadnej komunikacji. Stąd nazwa urządzenia — komórkowy. Sieć komórkowa jest zbiorem komórek, czyli obszarów geograficznych obsługiwanych przez wieżę bazową (ang. Base Transceiver Station — BTS) [3]. Obszary mogą być różnej wielkości zależnie od stopnia zaludnienia. Rozwiązanie podziału obszaru na mniejsze komórki zostało wymyślone pod koniec 1940 r. [4]. Każda komórka używała własnej częstotliwości, przy czym dwie sąsiednie nie mogły używać tych samych. Związane jest to z tym, że obszar pokrywany przez jedną komórkę mógł w jakichś fragmentach nakładać się na sąsiadującą, by zapobiegać zanikowi sygnału. Wykonanie połączenia telefonicznego odbywa się poprzez połączenie z wieżą. Rysunek 2.1 przedstawia konceptualne rozwiązanie stosowane w sieci komórkowej.
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    Rysunek 2.1. Model sieci komórkowej


    W zależności od aktualnej lokalizacji urządzenie łączy się z najbliższą wieżą. Wieża to z reguły maszt z zamontowanymi antenami należącymi do różnych operatorów. Podczas zestawiania połączenia ustalana jest częstotliwość radiowa, na której odbędzie się połączenie. Wszelkie informacje wędrują ze stacji bazowej do centrali telefonicznej. Ustalane są informacje potrzebne do wysłania odpowiedniego sygnału do telefonu odbiorcy
. Zestawienie takiego połączenia jest w miarę szybkie, gdyż nawet jeśli abonent nie prowadzi żadnej rozmowy, telefon co jakiś czas komunikuje się ze stacją bazową. Dzięki temu łatwo jest ustalić lokalizację urządzenia. Gdy abonent zmienia położenie, może nastąpić zmiana bazy w celu utrzymania połączenia i zapewnienia jego dobrej jakości. Taka operacja nazywa się przełączaniem (ang. handover). Kroki wykonywane podczas dokonywania połączenia są takie same w przypadku wysyłania SMS-ów. Również ta komunikacja odbywa się przy wykorzystaniu stacji bazowych.


    Sieć komórkowa pierwszej generacji (1G) była stosowana na przełomie lat 70. i 80. XX w.
. Wykorzystywała radiową transmisję analogową. Zapewniała komunikację głosową. Opierała się na dwóch standardach: NMT (ang. Nordic Mobile Telephone) wykorzystywanym w krajach skandynawskich oraz AMPS (ang. Advanced Mobile Phone System) opracowanym w Stanach Zjednoczonych. W Europie drugi standard znany był pod nazwą TACS (ang. Total Access Communications System). W Polsce sieć pierwszej generacji została wprowadzona w 1992 r. przez operatora Centertel i była oparta na standardzie skandynawskim. Niestety sieć ta nie była wolna od wad, była niewydajna, mało bezpieczna, a połączenia były bardzo kosztowne.


    Próby ulepszenia istniejącego rozwiązania doprowadziły do powstania sieci drugiej generacji (2G). Opierała się na transmisji cyfrowej, co zwiększyło jej wydajność i bezpieczeństwo. Oprócz połączeń głosowych umożliwiała wysyłanie tekstu w postaci SMS-ów (ang. Short Message Service) oraz obrazków w postaci MMS-ów (ang. Multimedia Messaging Service). Popularnym standardem rozwijanym do dziś, a opracowanym w ramach tej generacji, jest GSM (ang. Global System for Mobile Communications). Bazuje on na technologii TDMA (ang. Time Division Multiple Access), która jest komunikacją radiową wykorzystującą tę samą częstotliwość i transmitującą pakiety danych w przedziałach czasowych [3]. W standardzie GSM każde urządzenie do identyfikacji używa indywidualnego numeru IMEI (ang. International Mobile Equipment Identity). Numer ten można wyświetlić na każdym telefonie. W przypadku zagubienia lub kradzieży można go zablokować, co sprawi, że urządzenie będzie zupełnie bezużyteczne. W ramach standardu GSM rozwinęły się dwie technologie: GPRS (ang. General Packet Radio Service) umożliwiająca pakietowe przesyłanie danych oraz EDGE (ang. Enhanced Data rates for GSM Evolution) również pozwalająca na pakietowe przesyłanie danych, ale rozszerzająca GPRS przez poprawę interfejsu radiowego, a w konsekwencji zwiększenie przepustowości przesyłu danych.


    Standard GSM składa się z trzech części [5]:


    
      	stacji mobilnej (ang. Mobile Station), w skład której wchodzi telefon użytkownika wraz z kartą SIM;


      	systemu stacji bazowych (ang. Base Station Subsystem — BSS);


      	systemu sieci (ang. Network Switching Subsystem — NSS).

    


    System stacji bazowych standardu GSM wykorzystuje stacje bazowe, które są „interfejsem pomiędzy telefonem a siecią GSM”
. Stacje te są podłączone do kontrolera stacji bazowych (ang. Base Station Controller — BSC). Każdy taki kontroler odpowiada za przydział wolnej szczeliny czasowej w danej częstotliwości. Sprawdza on również jakość połączenia i w razie gdy abonent zmienia położenie, przydziela mu inną częstotliwość, obsługiwaną przez kolejną stację bazową. Kontrolery podłączone są do cyfrowej centrali telefonicznej (ang. Mobile Switching Centre — MSC), która jest elementem szkieletowej sieci komórkowej, czyli wchodzi w skład NSS. Centrala ta odpowiada za realizację połączenia, zidentyfikowanie źródła i celu połączenia, lokalizację oraz naliczanie opłat. Natomiast centrala SMS (ang. Short Message Service Center) odpowiada za wysyłanie SMS-ów. MSC może zawierać jeszcze dodatkową funkcję przekierowania połączeń pomiędzy innymi centralami, odgrywając rolę bramki łączącej się z innymi sieciami. Wtedy nazywa się centralą dostępową (ang. Gateway Mobile Service Switching Centre — GMSC). Kolejnym komponentem architektury sieci szkieletowej jest baza HLR (ang. Home Location Registering), która zbiera informacje o abonentach z danej sieci. Z bazą tą łączy się centrala MSC. Przechowuje ona informacje takie jak: IMEI, dostępne usługi dla abonenta, status urządzenia, informację, która centrala MSC obsługuje to urządzenie. Inną bazą danych związaną z MSC jest VLR (ang. Visitor Location Register). Przechowuje ona informacje o abonentach, którzy aktualnie są na obszarze, na którym pracuje centrala. Ostatnim elementem architektury jest baza AuC (ang. Authentication Center), przechowująca dane, które pozwolą na uwierzytelnienie się abonenta w sieci. Powiązana jest z bazą HLR.


    Architekturę standardu GSM przedstawia rysunek 2.2.
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    Rysunek 2.2. Architektura standardu GSM


    Typowy scenariusz nawiązania połączenia pomiędzy osobą A a osobą B wygląda następująco:


    
      	Abonent A łączy się z najbliższą stacją bazową BTS i wysyła żądanie połączenia z abonentem B.


      	BTS komunikuje się z kontrolerem stacji BSC.


      	BSC przekazuje informacje do centrali MSC.


      	Centrala MSC łączy się z bazą HLR w celu znalezienia obszaru, na którym znajduje się urządzenie abonenta B.


      	HLR zwraca odpowiedź i zwraca się do centrali MSC abonenta B z prośbą o zestawienie połączenia.


      	Centrala MSC, na terenie której znajduje się abonent B, sprawdza dane w swojej bazie VLR i wysyła do kontrolera BSC żądanie o zestawienie połączenia.


      	BSC wysyła żądanie do stacji bazowych.


      	Jeśli urządzenie jest włączone, abonent B może odebrać rozmowę.

    


    Podobny scenariusz będzie w przypadku wysyłania SMS-ów:


    
      	Abonent A wysyła SMS.


      	Informacja jest przechwytywana przez stację bazową BTS.


      	BTS łączy się z kontrolerem BSC.


      	BSC wysyła informację do centrali SMS — SMSC.


      	SMSC łączy się z bazą HLR w celu pobrania informacji o centrali MSC abonenta B.


      	HLR zwraca potrzebne informacje o centrali MSC.


      	MSC przy wykorzystaniu BSC i BTS rozgłasza informację o SMS-ie.


      	Jeśli telefon abonenta B zgłosi się do stacji bazowej, abonent B otrzyma wiadomość.

    


    Innym popularnym standardem opartym na TDMA jest iDEN (ang. Integrated Digital Enganced Network). To technologia bezprzewodowa rozwijana przez firmę Motorola. Używa również numeru IMEI, jednak w odróżnieniu od GSM wprowadziła dwukierunkową komunikację radiową o nazwie push-to-talk (PTT).


    Wraz z pojawieniem się w 1996 r. w Polsce dwóch operatorów — Ery (od 2011 r. T-Mobile) i Plusa — została uruchomiona sieć 2G.


    Sieć trzeciej generacji (3G) została poszerzona o możliwość transmisji wideo oraz dostępu do internetu. Pojawiła się na początku XXI w. Opracowany został nowy standard, UMTS (ang. Universal Mobile Telecommunications System), lepiej wykorzystujący transmisję radiową. Standard ten umożliwia nie tylko rozmowy głosowe i tekstowe, ale również transmisję wideo oraz pakietów. Bazuje na technice WCDMA (ang. Wideband Code Division Multiple Access) wykorzystującej rozpraszanie, a nie dzielenie transmisji w jednym szerokim paśmie, używając kodów dla poszczególnych transmisji. Istnieje możliwość współpracy pomiędzy sieciami GSM oraz UMTS, telefony mogą pracować w obu standardach i sprawnie się między nimi przełączać, nie tracąc połączenia. Architektura sieci UMTS jest bardzo podobna do GSM, mimo że używa innego nazewnictwa [5]. Składa się z trzech części: sprzętu użytkownika, naziemnej sieci radiowej (ang. UMTS Terrestrial Radio Network — UTRAN) oraz sieci (ang. Core Network — CN). UTRAN korzysta ze stacji bazowych (nazywanych Node’ami), które łączą się z kontrolerami o nazwie RNC (ang. Radio Network Controler), a te wchodzą w skład systemu RNS (ang. Radio Network System). Jest on odpowiednikiem BSS z systemu GSM. Elementy te wchodzą w skład RNS, który odpowiada za połączenie pomiędzy sprzętem użytkownika a siecią CN. Jego odpowiednikiem jest NSS w systemie GSM. Do obsługi pakietów danych służy węzeł SGSN (ang. Serving GPRS Support Node), a węzeł GGSN (ang. Gateway GPRS Support Node) służy do transmisji pakietów.


    Architekturę UMTS przedstawia rysunek 2.3.


    [image: ]


    Rysunek 2.3. Architektura standardu UMTS


    Niestety okazała się kosztowna w modernizacji i utrzymaniu infrastruktury, co przełożyło się na niską jakość usług. W Polsce sieć ta została uruchomiona w 2004 r. przez firmę Plus.


    Problemy, które pojawiły się w poprzedniej generacji, zaowocowały powstaniem kolejnej, czwartej (4G). Oferowała zdecydowanie szybszy przesył danych. To ona wprowadziła technologię LTE (ang. Long Term Evolution), która umożliwiła przesłanie dużych pakietów danych i uprościła stosowaną architekturę. W Polsce była dostępna od roku 2011 dzięki operatorowi Plus.


    W 2013 r. rozpoczęto prace nad standardem sieci piątej generacji (5G)
. Sieć ta oferuje jeszcze większy przepływ pakietów i zdecydowanie przyśpiesza transmisję danych. Dzięki temu pozwoli m.in. na sprawne zarządzanie inteligentnym domem. Na świecie zadebiutowała w 2019 r., a w Polsce w 2020, ponownie po raz pierwszy wprowadzona przez firmę Plus.


    Aby użytkownik mógł korzystać z dobrodziejstw sieci komórkowych i komunikować się z użyciem telefonów w sposób bezprzewodowy, każdy telefon musi posiadać kartę SIM (ang. Subscriber Identity Module). Umożliwia ona korzystanie z usług oferowanych przez operatora. Każda karta ma indywidualny, niepowtarzalny numer IMSI (ang. International Mobile Subscriber Identity), który jednoznacznie identyfikuje abonenta. Pozwala również na przechowywanie niewielkiej liczby informacji. Pierwsze karty pojawiły się w 1991 r. i miały rozmiar 85×54 mm
. Podobnie jak telefony, które na przestrzeni lat ulegały miniaturyzacji, również karty zmieniały swoje rozmiary na coraz mniejsze. I tak powstały karty:


    
      	mini SIM o wymiarach 25×15 mm (rysunek 2.4);
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    Rysunek 2.4. Karta mini SIM


    
      	micro SIM o wymiarach 15×12 mm (rysunek 2.5);
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    Rysunek 2.5. Karta micro SIM


    
      	nano SIM o wymiarach 12,3×8,8 mm (rysunek 2.6).
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    Rysunek 2.6. Karta nano SIM


    W ostatnich latach zaczęły pojawiać się wirtualne karty e-SIM, które należy jedynie aktywować na telefonie. Informacja o karcie zostanie zapisana na urządzeniu. W związku z wprowadzeniem sieci 3G karta SIM musiała ewoluować do karty USIM (ang. Universal Subscriber Identity Module) [2].


    Fizycznie karta ta nie różni się niczym od karty SIM. Nadal służy do identyfikacji abonenta, ale dodatkowo pozwala na korzystanie z technologii LTE. Umożliwia również ustawienie specjalnego hasła — PIN (ang. Personal Identification Number), po wpisaniu którego można dopiero korzystać z funkcjonalności tej karty. Nieprawidłowe wpisanie PIN-u powoduje blokadę karty. W celu jej odblokowania należy wprowadzić specjalny kod PUK (ang. Personal Unlocking Key), który jest przechowywany przez operatora. Niepoprawne wpisanie tego numeru dziesięć razy powoduje trwałe zablokowanie karty. Pozostaje wtedy udać się do operatora w celu uzyskania nowej.


    Karta SIM jest przykładem karty inteligentnej, tzn. ma wbudowany mikroprocesor i programowalną pamięć EEPROM (ang. Electronically Erasable Programmable Read Only Memory) [4]. W pamięci rezyduje hierarchiczny system plików, który pozwala na przechowywanie informacji
. System plików składa się z trzech typów plików [3]:


    
      	pliku głównego (ang. master file — MF) — jest to główny katalog;


      	plików dedykowanych (ang. dedicated files — DF) — są to katalogi plików;


      	plików podstawowych (ang. elementary files — EF) — są to pliki przechowujące dane.

    


    Dedykowane pliki są podkatalogami katalogu głównego MF. Z reguły określają standardy GSM. Pliki umieszczone w katalogu DF GSM zawierają informacje związane z siecią komórkową, natomiast w katalogu DF Telecom — informacje związane z usługami. Pliki EF przechowują szczegółowe dane o abonencie:


    
      	EF_IMSI — przechowuje numer IMSI.


      	EF_ADN — przechowuje informację o skróconych numerach kontaktów wprowadzonych przez użytkownika (ang. Abbreviated Dialing Numbers).


      	EF_SMS — przechowuje informację o usługach SMS.


      	EF_LND — przechowuje informację o wykonanych połączeniach wychodzących (ang. Last Numbers Dialed).


      	EF_FPLMN — przechowuje informację o liście sieci komórkowych, z którymi nie udało się nawiązać połączenia z powodu braku uprawnień (ang. Forbidden Public Land Mobile Network).

    


    Strukturę plików przedstawia rysunek 2.7.


    [image: ]


    Rysunek 2.7. Struktura plików i katalogów na karcie SIM


    Katalogi te są zabezpieczone przed nieautoryzowanym dostępem do informacji, które zawierają. Nad bezpieczeństwem czuwa system operacyjny karty.


    PDA (ang. Personal Digital Assistant) — urządzenie potocznie zwane palmtopem to komputer w rozmiarze mini mogący zmieścić się w dłoni. Jest to urządzenie mobilne z dostępem do internetu zasilane baterią. Pozwala na zarządzanie własnymi notatkami, kalendarzem, wysyłanie e-maili. Pierwszy raz nazwa ta została użyta w roku 1993 przez firmę Apple, która zaprezentowała swoje urządzenie o nazwie Newton [6]. Urządzenie pozwalało na komunikację e-mailową oraz poprzez faks, zarządzanie kontaktami, kalendarzem, notatkami, rozpoznawanie ręcznego charakteru pisma i synchronizację danych z komputerem.


    Smartfony wyparły urządzenia PDA. Łączą one w sobie funkcjonalność telefonów komórkowych i palmtopów. Umożliwiają komunikacje głosowe, przesyłanie wiadomości tekstowych, obrazków oraz zapewniają dostęp do internetu. Posiadają wiele aplikacji, które z powodzeniem zastępują te znane z komputerów stacjonarnych.


    Tablety są urządzeniami większymi zarówno od smartfonów, jak i palmtopów [٧]. Funkcjonalnością dorównują smartfonom, jednak mają większy rozmiar i mogą zastępować urządzenia typu laptop. Nie posiadają klawiatury, za to mają dotykowy wyświetlacz. W 2010 r. firma Apple zaprezentowała swój pierwszy tablet. Był to iPad. Odniósł spory sukces i zapoczątkował erę tabletów. Kolejne firmy zaczęły prezentować swoje produkty w tej kategorii. Były to m.in.: Samsung, HTC, Motorola, HP, Sony czy Microsoft. Typowa funkcjonalność tabletów to:


    
      	obsługa bezprzewodowej sieci (różnych standardów: 2G, 3G, 4G, 5G, wi-fi);


      	nawigacja GPS;


      	komunikacja z użyciem różnych aplikacji głosowych;


      	obsługa plików różnych formatów, zarówno graficznych, jak i wideo, dokumentów;


      	możliwość wysyłania poczty elektronicznej;


      	instalowanie dodatkowych aplikacji i gier.

    


    2.2. Architektura urządzenia mobilnego


    Bardzo ogólna i poglądowa architektura urządzenia mobilnego została przedstawiona na rysunku 2.8.


    [image: ]


    

    Rysunek 2.8. Architektura urządzeń mobilnych


    Urządzenia te są w budowie bardzo podobne do komputerów, jednak różnią się rozmiarem oraz poborem energii zasilającej. W części sprzętu (ang. hardware) można zatem wyróżnić następujące podstawowe komponenty [8]: płyta główna, procesor, pamięć ROM, RAM, flash. Funkcję monitora pełni wyświetlacz, który jest zintegrowaną częścią każdego urządzenia. Co więcej, pełni on funkcje myszki i klawiatury, gdyż ma wbudowany panel dotykowy. Urządzenia typu telefon czy smartfon mają możliwość nawiązywania połączeń telefonicznych, zatem muszą łączyć się z siecią komórkową. Dlatego na wyposażeniu mają modem radiowy (ang. baseband processor) [9], który takie połączenie głosowe czy tekstowe zapewni. Dodatkowo każde urządzenie jest wyposażone w mikrofon, głośnik oraz kamerę, które umożliwiają przeprowadzanie rozmów czy to telefonicznych, czy też z wykorzystaniem innych aplikacji pełniących funkcje komunikatorów, np. Skype’a albo Messengera. Oprócz tego mogą zostać użyte do nagrywania plików dźwiękowych dyktafonem czy nagrywania autorskich filmów.


    Każde urządzenie mobilne zawiera również nadajnik GPS, który pozwala ustalić pozycję posiadacza urządzenia, a także nawigować po trasach do punktu docelowego, zapewniając funkcjonalność „papierowej” mapy. Oprócz dostępu do sieci komórkowej urządzenia te mają moduł wi-fi, który pozwala na komunikację w sposób bezprzewodowy. Ten sam rodzaj bezprzewodowej komunikacji zapewnia moduł Bluetooth obecny w każdym urządzeniu. W niektórych modelach możliwa jest również komunikacja przy użyciu modułu IrDA. Kolejnym modułem opartym na technologii RFID (ang. Radio Frequency Identification), zapewniającym komunikację bezprzewodową, ale o bardzo krótkim zasięgu, jest NFC (ang. Near Field Communication). Pozwala on na odczytywanie specjalnego rodzaju znaczników, wymianę danych pomiędzy urządzeniami, ale przede wszystkim na bezprzewodowe płatności. Standardowym wyposażeniem urządzeń mobilnych jest też żyroskop, który pozwala na wykrywanie ruchu urządzenia, tzn. ustalenie, w jakiej jest pozycji. Dzięki temu urządzenie może przełączać widok pomiędzy stylem portretowym — pionowym a pejzażowym, czyli poziomym.


    Wszystkie urządzenia mobilne zasilane są baterią. Obecnie w większości urządzeń baterie są integralną częścią sprzętu i nie podlegają wymianie. Aby urządzenie mogło funkcjonować, bateria musi być ładowana. Ładowanie może odbywać się przewodowo lub indukcyjnie. W przypadku ładowania przewodowego należy dokupić odpowiedni kabel, który pozwoli na podłączenie urządzenia do ładowarki. Dostępne są następujące rodzaje gniazd służące do podłączenia (rysunek 2.9):


    
      	USB-A — standardowa końcówka, którą można podpiąć do komputera oraz do ładowarki; z powodu jej budowy można ją podpiąć tylko w jeden sposób;


      	USB-C — obecnie najnowsza końcówka, którą można podpiąć w dowolny sposób;


      	micro USB — mniejsza wersja USB, używana w starszych urządzeniach;


      	Lightning — końcówka używana w urządzeniach marki Apple.
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    Rysunek 2.9. Rodzaje złącz służące do połączenia: USB-A, micro USB, USB-C, Lightning 8pin, Lightning 30pin


    Telefony komórkowe oraz smartfony dodatkowo mają gniazdo na jedną lub dwie karty SIM. Mogą też posiadać, podobnie jak tablety, miejsce na włożenie dodatkowej karty pamięci.


    2.2.1. Płyta i procesor


    Urządzenia mobilne różnią się wielkością od laptopów czy komputerów stacjonarnych, ale nie odbiegają od nich funkcjonalnością. Oznacza to, że komponenty zastosowane w budowie urządzeń są bardzo złożone, ale również muszą podlegać znacznej miniaturyzacji. Płyta główna, w odróżnieniu od tej stosowanej w popularnych pecetach, jest bardzo uproszczona. Nie musi posiadać złączeń na różne komponenty, gdyż wiele z nich znajduje się na specjalnych układach. W tym celu wykorzystuje się układy SoC (ang. System-on-a-chip) [10], [11], [12].


    SoC, czyli układ scalony, składa się z następujących komponentów:


    
      	procesor (CPU),


      	procesor karty graficznej (GPU),


      	pamięć,


      	moduł sieci bezprzewodowej (wi-fi),


      	modem 4G/5G,


      	dekoder wideo,


      	moduł GPS.

    


    Funkcjonalność układu przedstawia rysunek 2.10 [13].
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    Rysunek 2.10. Budowa układu SoC


    Zastosowanie takiego układu złożonego z kilku komponentów pozwala obniżyć pobór mocy w urządzeniu, co jest niezmiernie istotne w przypadku urządzeń mobilnych. System bardzo szybko ewoluował z systemów z jednym procesorem do złożonych systemów wieloprocesorowych [13].


    Podstawowe komponenty systemu SoC:


    
      	mostek północny (ang. North Bridge) odpowiada za komunikację pomiędzy procesorem a pamięcią;


      	mostek południowy (ang. South Bridge) odpowiada za implementację urządzeń wejścia/wyjścia oraz umożliwia dostęp do systemu BIOS przechowywanego w pamięci nieulotnej, w którym zapisana jest konfiguracja systemowa;


      	mostek wschodni (ang. East Bridge) odpowiada za połączenia sieciowe oraz dostęp do urządzeń poprzez interfejsy SATA, USB, Gigabit Ethernet;


      	mostek zachodni (ang. West Bridge) odpowiada za możliwość przetwarzania obrazów, filmów, dźwięku.

    


    Popularni dostawcy systemów SoC dla urządzeń mobilnych to Nvidia, Qualcomm, Media Tek, Apple, Samsung.


    Procesory mogą być oparte na architekturach:


    
      	ARM (ang. Advanced RISC Machine) — jak wskazuje nazwa, jest to rodzina procesorów typu RISC (ang. Reduced Instruction Set Computer) zaprojektowana przez firmę ARM Holdings. Firma ta nie produkuje sama procesorów, tylko sprzedaje prawa do technologii. RISC oznacza, że procesory mają ograniczoną liczbę rozkazów oraz sposoby adresowania. Mogą być 32-bitowe oraz 64-bitowe. Oznacza to, że dowolny adres w pamięci, do którego odwołuje się procesor, jest opisywany liczbą odpowiednio 32- albo 64-bitową. Procesory te charakteryzują się niewielkimi rozmiarami oraz pracą na niskich napięciach. Jest to najczęściej wykorzystywana architektura w urządzeniach mobilnych [10].


      	MIPS (ang. Microprocessor without Interlocked Piped Stages) to rodzina procesorów rozwijana przez firmę MIPS Technologies. Adresy pamięci mogą być 32- i 64-bitowe. MIPS operuje na technologii RISC. Z reguły procesory tej firmy były wykorzystywane w routerach. Na rynku mobilnym pojawiły się niedawno.

    


    2.2.2. Rodzaje pamięci wewnętrznej w urządzeniach mobilnych


    Pamięć ROM (ang. Read Only Memory) przechowuje obraz systemu operacyjnego, który ma zostać załadowany na urządzeniu, pamięć RAM (ang. Random Access Memory) przechowuje dane tymczasowe dla procesów, które są uruchamiane na urządzeniu.


    Ponieważ urządzenia te są ograniczone rozmiarami, nie stosuje się w nich pamięci masowych, jak w komputerach osobistych, tylko pamięć flash. Urządzenia mobilne często pozwalają na rozszerzenie pamięci do przechowywania danych o zewnętrzne karty pamięci, np. SD.


    Flash jest to rodzaj pamięci nieulotnej, półprzewodnikowej. Ma skończoną liczbę cykli zapisu, co w konsekwencji oznacza, że może być używana skończoną liczbę razy. Najmniejszą jednostką, w której przechowywane są dane, jest komórka. Może ona przechowywać jeden bit danych. Z reguły jest to wartość 0 lub 1. Komórki są zorganizowane w bloki, które przechowują słowo, czyli bajt. Blok jest najmniejszą jednostką programowalną. Można zapisać dane do całego bloku, a nie do pojedynczej komórki, również usunąć dane można tylko z całego bloku.


    W zależności od organizacji komórek w pamięci wyróżniamy dwa jej typy: pamięć typu NOR i pamięć typu NAND. Różnią się między sobą sposobem połączenia komórek.


    Cechy pamięci NOR:


    
      	bloki połączone równolegle,


      	swobodny dostęp do danych,


      	szybszy odczyt,


      	wolniejszy zapis,


      	mniejsza gęstość upakowania.

    


    Cechy pamięci NAND:


    
      	bloki połączone szeregowo,


      	dostęp sekwencyjny,


      	wolniejszy odczyt,


      	szybszy zapis,


      	większa gęstość upakowania.

    


    Aby zwiększyć liczbę przechowywanych danych, producenci wykorzystują warstwowy montaż pamięci oraz umieszczają w jednej komórce więcej niż 1 bit danych.


    Obecnie w większości urządzeń mobilnych wykorzystywana jest pamięć eMMC (ang. Embedded Multi-Media Controller). Jest to pamięć typu NAND z kontrolerem, który odpowiada za zarządzanie pamięcią. Wywodzi się z kart MMC (ang. Multi-Media Card).


    Pamięcią, która zaczyna pojawiać się w urządzeniach, jest UFS (ang. Universal Flash Storage). Jest typowana na następcę pamięci eMMC i ukierunkowana na osiąganie wysokiej szybkości transferu danych.


    2.3. Mobilne systemy operacyjne


    System operacyjny jest programem, który działa jako pośrednik między użytkownikiem a sprzętem komputerowym [14]. Zadaniem systemu operacyjnego jest tworzenie środowiska, w którym użytkownik może wykonywać programy w wygodny i wydajny sposób.


    Analogicznie można zdefiniować system operacyjny dla urządzeń mobilnych jako program, który jest pośrednikiem między użytkownikiem takiego urządzenia a sprzętem rezydującym w tymże urządzeniu. System zarządza w efektywny sposób pamięcią oraz wszelkimi dostępnymi zasobami. Dodatkowo musi zapewniać działanie takich serwisów jak: rozmowy głosowe, wiadomości tekstowe, obsługa kamery, moduły GPS [15].


    Pierwsze systemy operacyjne nie były zaawansowane, ponieważ urządzenia mobilne nie zapewniały tak bogatej funkcjonalności, jaka istnieje dzisiaj. Obecne urządzenia oferują komunikację poprzez sieć komórkową, wi-fi, Bluetooth, nawigację, rozpoznawanie głosowe i z tym właśnie muszą mierzyć się systemy operacyjne. A to tylko niewielka część wszystkich możliwości. Ponadto cała aktywność użytkownika powinna odbywać się w sposób płynny, w akceptowalnym czasie, z możliwością wielozadaniowości, czyli wykonywania wielu rzeczy jednocześnie. Co więcej, powinna istnieć możliwość instalowania dodatkowych aplikacji, które można w łatwy sposób nabyć w odpowiednich sklepach. System powinien zapewniać działanie tych aplikacji równocześnie i niezależnie od siebie [16]. Powinien mieć możliwość łatwego rozszerzania o nowe funkcjonalności czy współpracy z nowym sprzętem.


    System operacyjny przeszedł ewolucję od systemu operacyjnego opartego na systemach dostępnych na komputerach stacjonarnych do tego, który obecnie jest ukierunkowany typowo na urządzenia przenośne. Ewolucja ta dokonała się w trzech fazach: na poziomie sprzętu, oprogramowania oraz internetu, sprawiając, że architektura systemu znacznie się uprościła [5], [17]:


    
      	Na poziomie sprzętu — zmniejszyły się komponenty używane do budowy urządzeń w odróżnieniu od standardowego komputera czy laptopa oraz pojawiły się nowe, które nie musiały być wcześniej obsługiwane. Na przykład w PDA systemy nie używały wielozadaniowości czy grafiki 3D, nie musiały pracować z czujnikami, np. akcelerometrem.


      	Na poziomie oprogramowania — aplikacje dostosowane były do obsługi klawiatury czy myszki, natomiast w urządzeniach mobilnych tego typu komunikacja odbywa się z wykorzystaniem panelu dotykowego.


      	Na poziomie internetu — używanie internetu nie kończy się na obsłudze przeglądarki i wyszukiwaniu wiadomości. Użytkownicy „żyją” w internecie. System musi więc pozwalać aplikacjom na komunikację internetową, umożliwiającą interakcję z innymi użytkownikami.

    


    Gdy urządzenie zostaje włączone, uruchamia się specjalny program rozruchowy (ang. bootstrap program), który nie jest skomplikowany, ma z reguły niewielkie rozmiary i rezyduje w pamięci ROM. Ma za zadanie sprawdzić stan wszystkich elementów urządzenia, a następnie załadować jądro (ang. kernel) systemu operacyjnego do pamięci. Jądro systemu uruchamia już wszystkie usługi, które będą dostępne na urządzeniu, oraz odpowiada za komunikację między aplikacjami i dostępnymi zasobami sprzętowymi. Podstawowe zadania systemu operacyjnego to [14]:


    
      	zarządzanie procesami — proces to program, który jest wykonywany na urządzeniu; każdy proces musi mieć dostęp do procesora i pamięci;


      	zapewnienie komunikacji pomiędzy procesami;


      	wykonywanie programów czy aplikacji;


      	zarządzanie pamięcią operacyjną — każda aplikacja, aby poprawnie działała, musi mieć dostęp do pamięci, żadne dwie aplikacje nie powinny działać na tym samym obszarze pamięci;


      	zarządzanie plikami — każda aplikacja czy system operacyjny ma swoje własne pliki;


      	wykrywanie awarii.

    


    Pierwsze urządzenia mobilne powstałe po 1973 r. miały wbudowane systemy. Dopiero wraz z urządzeniami PDA pojawiły się typowe mobilne systemy operacyjne. W 1996 r. został zaprezentowany Palm OS. W tym samym roku firma Microsoft wydała Windows CE dla urządzeń Pocket PC. Pierwszym mobilnym systemem operacyjnym na telefony komórkowe był Symbian. Wywodził się z systemu EPOC stworzonego przez firmę Psion na urządzenia PDA. W 1998 r. Psion zmieniła nazwę na Symbian, a w jej skład weszły firmy produkujące telefony: Nokia, Motorola oraz Ericsson. W tym też roku najnowsza wersja systemu EPOC otrzymała nazwę Symbian. Był on bardzo popularny na telefonach komórkowych z rodziny Nokii. Lecz kiedy Nokia zaczęła podążać w kierunku innych systemów, Symbian stracił na znaczeniu i odgrywa już mało znaczącą rolę wśród mobilnych systemów operacyjnych.


    Powszechnie używane i najpopularniejsze dziś mobilne systemy operacyjne to:


    
      	iOS firmy Apple — pierwszy raz zaprezentowany w 2007 r.;


      	Android firmy Google — pierwszy raz zaprezentowany w 2008 r.;


      	Windows Mobile firmy Microsoft — pierwszy raz zaprezentowany w 2003 r.;


      	BlackBerry firmy BlackBerry Limited — pierwszy raz zaprezentowany w 2005 r.

    


    Według portalu statcounter[1] popularność systemów operacyjnych na świecie oraz w Polsce przedstawia się następująco (rysunki 2.11 i 2.12):


    [image: ]


    Rysunek 2.11. Popularność systemów mobilnych na świecie
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    Rysunek 2.12. Popularność systemów mobilnych w Polsce


    Porównanie trzech najpopularniejszych systemów mobilnych opisanych dokładnie w kolejnych rozdziałach przedstawia tabela 2.1[15].


    Tabela 2.1. Porównanie mobilnych systemów operacyjnych
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    Każdy system operacyjny musi mieć bezpośredni dostęp do systemu plików, aby użytkownicy mogli korzystać z danych gromadzonych na urządzeniu [14]. Są to zarówno dane zainstalowanych i używanych aplikacji, jak i osobiste dane użytkownika, np. zdjęcia czy filmy. Znajomość systemu operacyjnego oraz sposób przechowywania w nim danych są bardzo istotne z punktu widzenia informatyki śledczej [18]. Dzięki temu wiadomo, jakich danych i gdzie należy szukać, aby można je było poddać analizie.


    2.3.1. Systemy plików


    System plików tworzy mechanizm bezpośredniego przechowywania informacji i bezpośredniego dostępu zarówno do danych, jak i do plików systemu operacyjnego oraz wszystkich użytkowników systemu [14]. Składa się z plików i katalogów, które pozwalają na grupowanie plików. Plik jest zestawem powiązanych ze sobą informacji. Pliki mogą zawierać dane liczbowe oraz tekstowe. Każdy plik ma swoje atrybuty, które w zależności od systemu operacyjnego mogą się różnić, ale podstawowe to:


    
      	nazwa,


      	typ,


      	rozmiar,


      	data utworzenia i modyfikacji,


      	uprawnienia.

    


    W niektórych systemach dostępne są partycje, które pozwalają na fizyczne lub logiczne wyodrębnienie zbioru plików lub katalogów.


    System plików definiuje swoje reguły dostępu do pliku:


    
      	prędkość dotarcia do pliku,


      	metody bezpieczeństwa,


      	rozmiary plików,


      	długość nazwy plików.

    


    Zadania systemu operacyjnego wspierające zarządzanie plikami to [14]:


    
      	tworzenie i usuwanie plików,


      	tworzenie i usuwanie katalogów,


      	możliwość manipulowania plikami oraz katalogami,


      	odwzorowanie plików na obszar pamięci pomocniczej,


      	składowanie plików na nieulotnych nośnikach pamięci.

    


    System plików jest również odpowiedzialny za określenie pamięci przydzielonej oraz nieprzydzielonej [3]. Miejsce, w którym przechowywany jest plik, nazywa się obszarem pamięci przydzielonej. Usunięcie pliku oznacza zwolnienie pamięci, czyli traktowanie jej jako wolnej do zapisu, zatem w tym miejscu mogą być zapisane nowe dane. Jednak plik nie zostaje fizycznie usunięty, nadal zajmuje pamięć. Obszar ten nazywa się obszarem pamięci nieprzydzielonej.


    Różne systemy operacyjne mogą obsługiwać różne systemy plików. Do najczęściej spotykanych i używanych należą:


    
      	Extended File Allocation Table (exFat) jest to windowsowy system plików dla urządzeń typu flash. Z powodów licencyjnych nie jest dostępny w systemie Linux, ale dostawcy sprzętu z systemem Android dostarczają narzędzi do wspierania tego systemu plików.


      	Yet Another Flash File System 2 (YAFFS2) jest systemem plików o otwartym kodzie źródłowym z 2002 r. Został zaprojektowany głównie do pracy z pamięcią typu NAND. Był bardzo popularnym systemem plików i nadal jest szeroko wykorzystywany w urządzeniach z Androidem. Jest to system plików o strukturze logów. Integralność danych jest zagwarantowana nawet w przypadku nagłego zaniku prądu. W 2010 r. zapowiedziano, że system ten zostaje zastąpiony EXT4. Obecnie YAFFS2 nie jest wspierany przez nowsze wersje jądra.


      	Extended File System (EXT) został wprowadzony w 1992 r. specjalnie dla Linuksa. Pozwalał na przechowywanie plików o rozmiarze 64 MB. Miał jednak wadę w postaci dużej fragmentacji po dłuższym działaniu. EXT2, EXT3, EXT4 są jego kolejnymi wersjami. EXT2 naprawiał niedogodność związaną z fragmentacją. Główną przewagą EXT3 nad EXT2 było prowadzenie dziennika. W razie przypadkowego zamknięcia systemu, jeśli posiadało się system EXT3, nie było potrzeby weryfikacji systemu plików. Następca EXT4 zyskał znaczenie w urządzeniach mobilnych wyposażonych w procesory dwurdzeniowe. System plików YAFFS2 znany był z wąskiego gardła w systemach dwuprocesorowych. Od wersji Gingerbread Androida YAFFS został zamieniony na EXT4.


      	File Allocation Table (FAT) jest systemem plików opracowanym na systemy operacyjne DOS i Windows. Przeznaczony dla dysków o małej pojemności.


      	Virtual FAT to wirtualny system plików bazujący na rodzinie FAT. VFAT pozwala na zapisywanie plików o nazwach dłuższych, niż docelowo zezwalają poszczególne systemy FAT. Obsługuje partycje o pojemności jedynie do 2 GB oraz stałą liczbę klastrów, na które są one podzielone.


      	Journal Flash File System version 2 (JFFS2) to system plików oparty na strukturze logów. Jest domyślnym systemem dla Android Open Source Project (AOSP).


      	Flash Friendly File System (F2FS) został wprowadzony w lutym 2013 r., aby wspierać urządzenia Samsunga z jądrem Linuksa w wersji 3.8. Opiera się na metodzie logów, które optymalizują pamięć typu NAND.


      	Robust File System (RFS) wspiera pamięć typu NAND w urządzeniach firmy Samsung. Może być porównany do systemów FAT16 i FAT32 i do zapisywania dziennika poprzez logi transakcyjne.


      	New Technology File System (NTFS) jest systemem plików wprowadzonym przez firmę Microsoft i używanym w systemie operacyjnym Windows. Pozwala na szybszą obsługę plików oraz obsługę dysków twardych o dużej pojemności. Ma zastąpić system FAT. Wprowadził listę kontroli dostępu (ACL) oraz dziennik operacji dyskowych. Nie ma też ograniczeń na maksymalny rozmiar plików.

    


    2.4. Aplikacje


    Na urządzeniach mobilnych możemy wyróżnić dwa rodzaje aplikacji: preinstalowane przez producentów urządzenia oraz instalowane przez użytkownika urządzenia. Aplikacje można pobrać ze sklepów prowadzonych przez twórców systemów operacyjnych. Dzięki temu są one zweryfikowane i bezpieczne. Istnieje również możliwość instalowania aplikacji spoza sklepu, lecz jest to bardzo ryzykowne, gdyż aplikacje takie mogą zawierać złośliwe oprogramowanie, które wyrządzi szkody na urządzeniu i uzyska dostęp do wrażliwych danych, które powinny być ukryte dla osób postronnych.


    Aplikacje są przechowywane w plikach, do których ani użytkownik, ani inna aplikacja nie mają dostępu. Często dane przechowywane są w bazie danych SQLite. Jest to relacyjna baza danych, która przechowuje dane w tabelach. Niejednokrotnie dane te nie są zaszyfrowane i można łatwo mieć do nich dostęp, jeśli uda się takie pliki pobrać.


    Znajomość budowy aplikacji, plików, z których się składa, oraz danych, jakie przechowuje, jest bardzo istotna z punktu widzenia informatyki śledczej. Dzięki temu wiadomo, jakich danych można się spodziewać i gdzie ich szukać.


    
      
        [1] https://gs.statcounter.com/.

      

    

  


  
    3. Prawne aspekty w analizie danych


    3.1. Wprowadzenie


    Za czasów Sherlocka Holmesa czy Herkulesa Poirot do zbadania śladów pozostawionych na miejscu przestępstwa wystarczyło wprawne detektywistyczne oko i zdolność dedukcji.


    Wraz z postępem cywilizacyjnym i rozwojem technologii badanie śladów zostało przeniesione na grunt zero-jedynkowy. Tu już potrzebne jest wprawne „oko cyfrowe” śledczego i znajomość informatyki z różnych dziedzin: działania sprzętu, systemów operacyjnych, programowania czy kryptografii. Przydatna też będzie wiedza prawnicza, aby znalezione dane mogły zostać użyte w sposób prawidłowy w toczących się sprawach karnych czy cywilnych. Nowa forma dowodów musiała spowodować uwzględnienie ich w dokumentach prawnych obowiązujących w państwie, ale też na całym świecie. Doprowadziło to do wypracowania dobrych technik pobierania i analizowania takich danych. Przyczyniło się również do zaprojektowania różnego rodzaju oprogramowania wspierającego proces pracy z tymi danymi, a także do powstania nowej dyscypliny o nazwie informatyka śledcza.


    3.2. Informatyka śledcza


    Wraz z rozwojem technologii i cyfryzacji życia codziennego oraz wzrostem liczby nadużyć wynikających z wykorzystania sprzętów komputerowych w celach nie do końca prawnie poprawnych powstała dziedzina naukowa: informatyka śledcza. Zajmuje się ona analizą i zabezpieczaniem dowodów dostępnych na komputerach osobistych.


    Pojęcie dowodu w sprawach kryminalnych wiąże się z materialnym przedmiotem, który został użyty do popełnienia przestępstwa. W tym przypadku będzie to dowód w postaci cyfrowej. Wyszukiwanie polega na analizie dostępnych nośników danych w urządzeniu oraz pamięci urządzenia. Aby można było taką operację wykonać, należy wcześniej zabezpieczyć te nośniki. Nigdy nie wolno działać na żywym organizmie, gdyż nieumiejętne posługiwanie się danym sprzętem może w łatwy sposób przyczynić się do zniszczenia dowodów lub uszkodzenia nośników z danymi. Trzeba najpierw przygotować kopię nośnika i dopiero ją poddać analizie. Analiza polega na wyszukiwaniu dowodów, ale również na odzyskiwaniu danych, jeśli zostały usunięte z badanego urządzenia. Do analizy należy też łamanie haseł. Do tego celu potrzebna jest bardzo dobra wiedza zarówno informatyczna z różnych dziedzin, jak i prawnicza. Należy bowiem wiedzieć, w jaki sposób można z nośników cyfrowych pobierać dane tak, aby ich nie uszkodzić ani nie zmodyfikować. Należy też wiedzieć, czy i jakie dane można pobrać, aby zostały potraktowane jako dowody i mogły zostać użyte w sprawach karnych, cywilnych czy administracyjnych.


    Z tego powodu powstała dyscyplina pomostowa nazwana informatyką sądową [19]. Nie ma ona jeszcze swojego miejsca w klasyfikacji dyscyplin naukowych. W rozporządzeniu Ministra Nauki i Szkolnictwa Wyższego z dnia 25 września 2018 r. w sprawie dziedzin nauki i dyscyplin naukowych oraz dyscyplin artystycznych nie istnieje żadna dziedzina związana z prawem i informatyką [20].


    Informatyka sądowa to gałąź nauk sądowych, której celem jest dostarczenie specjalistycznej wiedzy z zakresu informatyki sądom, a także organom przygotowawczym m.in. w sprawach karnych [21]. Pojęcie to zostało użyte w projekcie rozporządzenia ministra sprawiedliwości w sprawie podstawowych dziedzin i specjalności biegłych do projektowania ustawy o biegłych sądowych[1]. Jedną z gałęzi informatyki sądowej jest informatyka śledcza [22]. Jej celem jest dostarczenie cyfrowych dowodów popełnionego przestępstwa lub nadużycia. Proces uzyskiwania tych dowodów można podzielić na trzy części [21]:


    
      	wyszukiwanie, odzyskiwanie, zbieranie i zabezpieczanie dowodów;


      	analizowanie dowodów;


      	raport i prezentacja danych.

    


    Nieumiejętne zabezpieczenie dowodu może spowodować jego odrzucenie w postępowaniu sądowym.


    W polskim prawie nie ma jednolitej definicji dowodu elektronicznego, jednak może on zostać użyty w procesie karnym lub postępowaniu cywilnym [21]. Profesor dr hab. Arkadiusz Lach z Wydziału Prawa Uniwersytetu Mikołaja Kopernika w Toruniu w swojej pracy [23] proponuje wykorzystanie 
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