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  O mnie i o książce


  Książka dedykowana jest osobom, które są zaznajomione z polityką bezpieczeństwa lub są za nią odpowiedzialne, osobom odpowiedzialnym za sprawy bezpieczeństwa i prywatności danych, CPO/CDO, MDM, architektom systemowym, administratorom baz danych oraz tym, którzy zaczynają przygodę z IT. Nic jednak nie stoi na przeszkodzie, a wręcz jest to wskazane, aby książka została, choćby częściowo, przeanalizowana przez prezesów firm lub… studentów informatyki. Najlepszymi odbiorcami książki będą osoby wyznaczone jako odpowiedzialne za analizę, wdrożenie lub utrzymanie narzędzi do anonimizacji danych. Książka w żaden sposób nie sugeruje wyboru konkretnego rozwiązania konkretnej firmy. Zawarte w niej przykłady są zbiorem dobrych praktyk i najczęściej stosowanych technik występujących w branży podczas wdrażania lub codziennej analizy danych wrażliwych. Zaprezentowałem co najmniej kilka przykładów wyjaśniających kwestie, które czasami trudno było omówić w samej teorii.


  Drogi Czytelniku, mam nadzieję, że książka będzie cennym źródłem wiedzy na temat procesu analizy i sposobów zabezpieczenia danych poufnych w Twoim przedsiębiorstwie lub początkiem przygody z szeroko pojętym bezpieczeństwem IT, którego anonimizacja jest małą częścią. Celem książki nie jest narzucenie z góry reguł i bezmyślnego ich używania. Jej celem jest nakierowanie na dobre praktyki i choćby częściowe pokazanie ich; zostały one wypracowane na dziesiątkach spotkań, podczas dziesiątek analiz i w dziesiątkach projektów, z którymi miałem do czynienia. To wszystko po to, by nie powtarzać czyichś błędów i zminimalizować liczbę ślepych zaułków dotyczących tematu anonimizacji danych wrażliwych.


  Mam nadzieję, że logika tu zawarta ukierunkuje tok myślenia w taki sposób, że Czytelnik będzie miał świadomość zagrożeń wynikających z niestosowania anonimizacji danych, zapozna się ze sposobami wdrożenia narzędzi, klasyfikacji, z najczęściej stosowanymi technikami maskowania i powiązanego z nim szyfrowania danych, przypadkami zagrożeń, częstymi pułapkami itp.


  W mojej subiektywnej ocenie największym zagrożeniem jest często błędne pojmowanie tego, czym właściwie są dane wrażliwe, ich błędna interpretacja, niechęć do nich lub zwyczajna niewiedza.


  Początki anonimizacji danych w IT


  Przed ogólnym rozpowszechnieniem systemów do anonimizacji danych wrażliwych stosowano bardzo różne metody ręcznego maskowania danych, połączonych często z samym szyfrowaniem, przy użyciu kodu aplikacji lub gotowych skryptów. Najczęściej dane wrażliwe maskowano częściowo lub całościowo za pomocą zamiany znaków, np. zamieniając ciąg znaków na XXXX bądź 12345****, lub po prostu kasowano wszystkie dane. Wypracowane metodologie i dobre praktyki (nawyki) zostały początkowo zaimplementowane przez firmy z sektora finansowego. Stworzony został standard PCI DSS (ang. Payment Card Industrial Data Security Standard), który zdefiniował (częściowo), czym są dane wrażliwe. Z czasem powstało coraz więcej standardów, tworzonych nie tylko na poziomie przedsiębiorstw, ale również uwarunkowanych prawnie na poziomach krajów (Stany Zjednoczone — standard PII/PHI, Kanada — PIPEDA) lub nawet obszaru wielu krajów (Unia Europejska — dyrektywa Unii Europejskiej na temat przechowywania danych poufnych). Należy wziąć pod uwagę, że przedsiębiorstwa działają w różnych sektorach i operują danymi o różnym charakterze. Trudno przypisać im jeden standard i wskazać jednoznaczny proces stosowany podczas anonimizacji danych wrażliwych w przedsiębiorstwie.


  Po co anonimizacja danych?


  Na pytanie, po co nam właściwie anonimizacja danych wrażliwych, należy odpowiedzieć pytaniem: czy właściwie jesteśmy świadomi zagrożeń, jakie niosą ze sobą wycieki danych poufnych w naszym przedsiębiorstwie? Każdego dnia na całym świecie wypływają dane z przedsiębiorstw i instytucji publicznych. Poniżej pokazuję kilka najgłośniejszych przypadków wycieków danych wrażliwych na przestrzeni ostatnich kilku lat:


  
    	Stany Zjednoczone (branża: agencja rządowa NSA) — to chyba najgłośniejszy wyciek danych w ostatnich latach. Najgłośniejszy, ponieważ dane wypłynęły z rządowej agencji Stanów Zjednoczonych zajmującej się… bezpieczeństwem danych (NSA — National Security Agency)! Edward Snowden, były pracownik CIA, zatrudniony przez firmy Dell i Booz Allen Hamilton na umowach dla NSA, ujawnił na łamach prasy kilkaset tysięcy poufnych, ściśle poufnych dokumentów NSA, co opisane zostało przez prasę jako największy wyciek danych informacji w historii Stanów Zjednoczonych.


    	Wielka Brytania (branża: telekomunikacja i marketing, firma: Talk Talk) — jeden z większych wycieków danych w sektorze prywatnym w Wielkiej Brytanii. Firma telekomunikacyjna Talk Talk w wyniku przecieku straciła 160 milionów dolarów, co spowodowało utratę 100 tysięcy klientów! Dane ostateczne na temat strat i utraty reputacji trudno oszacować, aczkolwiek konkurencja… z wielką chęcią wykorzystuje ten przeciek (w marketingu) do dziś.


    	Polska (branża: prywatne kancelarie komornicze) — w 2016 roku nastąpił znaczący wyciek wrażliwych danych z kilku kancelarii komorniczych, które miały prawo wglądu do bazy PESEL w Polsce. Straty do dziś trudno oszacować do dziś ze względu na brak jasnego określenia, jakie dane są prawnie uznane za poufne. W Polsce nie ma jasnej definicji danych wrażliwych. Niektórzy wskazują nawet, że wyciek nie dotyczył danych poufnych, tylko danych jawnych. Dyrektywa Unii Europejskiej, która powinna być uznana w tym przypadku jako wyznacznik oceny, jest bardzo ogólnikowa i brakuje szczegółów na temat samej definicji danych wrażliwych (są one natomiast dobrze opisane przez standard PII/PHI, stosowany w Stanach Zjednoczonych).

  


  
    
      
        	
          Ważne: Straty po wycieku danych wrażliwych są bardzo trudne do oszacowania, często również pod względem kosztów — jedno jest pewne: oznaczają zazwyczaj utratę wiarygodności i reputacji!
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  Waga decyzji na temat wdrożenia narzędzi do anonimizacji danych wrażliwych w przedsiębiorstwie


  Do kogo skierowana jest anonimizacja danych?


  Anonimizacja danych skierowana jest do każdej świadomej jednostki gospodarczej, instytucji, każdego przedsiębiorstwa: dużego, średniego i małego, do jednoosobowych działalności gospodarczych, a nawet osób prywatnych wykorzystujących dane wrażliwe. Do każdego, kto jest świadomy zagrożeń i przykrych konsekwencji wynikających z wycieku danych poufnych.


  Przez pojęcie danych wrażliwych rozumiemy dane ważne dla nas samych. Dane te są czasem zwane danymi poufnymi, aczkolwiek będę używać terminu „dane wrażliwe”. Identyfikacja, metody i techniki oddzielania danych wrażliwych od danych niewrażliwych będą opisane w dalszej części książki.


  
    
      
        	
          Ważne: Anonimizacja jest procesem ukrywania danych wrażliwych. Uniemożliwia ich odczyt poprzez niepowołane osoby trzecie.

        
      

    
  


  Anonimizacja danych w przedsiębiorstwie


  Anonimizacja powinna być stosowana we wszystkich przedsiębiorstwach lub podmiotach gospodarczych, które gromadzą i dystrybuują dane wrażliwe zdefiniowane przez prawo bądź nas samych jako dane wrażliwe. Częściowo uregulowane prawnie dane wrażliwe, które nie są poddane anonimizacji, a przykładowo wypłyną z naszego przedsiębiorstwa, narażać nas będą na straty. W tym przypadku poprzez prawo rozumiemy jasne zdefiniowanie typów danych przez standardy, np. (PII/PHI lub HIPAA itd.), dyrektywy (Unia Europejska) lub inne dokumenty prawne wymagane w danym państwie.


  Jeśli Twoje przedsiębiorstwo lub Twoja instytucja:


  
    	przesyła dane do firm/partnerów/użytkowników zewnętrznych lub


    	koduje/testuje, korzystając z firm/partnerów zewnętrznych lub


    	wykorzystuje dane poprzez outsourcing/jednostki/oddziały zewnętrzne,

  


  to znaczy, że potrzebujesz anonimizacji danych wrażliwych!


  Oto kilka przykładów przedsiębiorstw lub instytucji, które powinny zastosować anonimizację danych wrażliwych:


  
    	firma farmaceutyczna przechowująca prawdziwe dane osobowe testerów leków w celu audytu i ewentualnych roszczeń wynikających z prawa,


    	firma spożywcza przechowująca tajne proporcje składników swoich produktów, która zleciła wdrożenie systemu ERP,


    	firma z branży motoryzacyjnej wdrażająca system CRM poprzez zewnętrzną firmę IT,


    	instytucja sektora publicznego przechowująca dane osobowe obywateli, która te dane, będące częściowo danymi wrażliwymi, dystrybuuje.

  


  
    
      
        	
          Ważne: Brak anonimizacji danych naraża przedsiębiorstwo lub instytucję na ryzyko. Samo niezastosowanie anonimizacji danych jest już poważnym zagrożeniem. Może ono podważać nasz autorytet i naszą wiarygodność, narażać nas na straty, np. finansowe, i utratę reputacji, a nawet skutkować czynnościami prawnymi.

        
      

    
  


  Anonimizacja jako sposób na zachowanie prywatności danych osób i małych firm


  Czy firmy jednoosobowe lub nawet osoby prywatne powinny stosować techniki anonimizacji danych wrażliwych?


  Jak najbardziej tak, ponieważ anonimizację danych wykonuje praktycznie codziennie każdy z nas, nawet nieświadomie. Powinien to być nawyk, który będzie chronił nasze dane prywatne. Chyba nie chcielibyśmy, aby informacje o naszej karcie kredytowej lub naszym stanie zdrowia dostały się w niepowołane ręce?


  
    
      
        	
          Ważne: Pełne wdrożenie anonimizacji danych jest trudne i samo w sobie jest wyzwaniem dla każdego przedsiębiorstwa.

        
      

    
  


  Stosuj się do reguł bezpieczeństwa przechowywania danych:


  
    	Definiuj. Hasła muszą być łatwe do zapamiętania przez Ciebie, a trudne do rozszyfrowania przez osoby trzecie.


    	Zapisuj. Zapisuj hasła w miejscach trudno dostępnych (takich jak sejf, zaszyfrowany sejf w formie PGP).


    	Szyfruj. Szyfruj dane wrażliwe, a klucze deszyfrujące przechowuj w miejscu zdefiniowanym jako bezpieczne.


    	Rozróżniaj. Stosuj różne hasła dla różnych systemów (inne hasło dla systemu bankowego, inne dla sklepu internetowego, inne do logowania się do poczty).


    	Używaj zdrowego rozsądku. Czasami można zabezpieczyć dane tak bardzo, że zapomnimy, gdzie są nasze prywatne klucze deszyfrujące albo inne miejsca zapisu haseł (sejf, skrytka itp.). Uniemożliwia nam to dostęp do naszych danych.

  


  
    
      
        	
          Ważne: Stosując powyższe metody, bardzo ograniczysz wyciek swoich danych osobistych. Zarówno korzystanie z tych metod, jak i wiedza na temat prywatności danych ma bezpośredni wpływ na nas samych jako pracowników w przedsiębiorstwach czy instytucjach.

        
      

    
  


  Czy brak świadomości zagrożeń wynikających z braku stosowania anonimizacji może mieć wpływ na nasze życie prywatne i życie zawodowe?


  Jak najbardziej tak. Poniżej kilka przykładów nietraktowania naszych danych poufnych poważnie przez nas samych:


  Przykład 1.


  Znany autor powieści kryminalnych przechowywał dane do nowej książki (nad którą pracował ponad rok) w sposób niezaszyfrowany na dysku swojego laptopa. Po pewnym czasie zgubił laptopa z cennymi, niezaszyfrowanymi danymi. Zostały one przechwycone i książkę wydrukowała konkurencja.


  Przykład 2.


  Niezależny programista zatrudniony w ramach outsourcingu pisał kod pewnego systemu dla dużej firmy telekomunikacyjnej. Programista był pewien, że przechowując dane w chmurze, zapewnia im bezpieczeństwo; co prawda dane w chmurze były bezpieczne, ale jego dostęp do chmury był tak samo zdefiniowany jak jego login i hasło do poczty osobistej. Nastąpiło włamanie na jego konto pocztowe, gdzie znajdowała się historia logowania do chmury, i w ten sposób włamywacz posiadał pełny dostęp do kodu systemu i danych z bazy testowej, które nie zostały zanonimizowane. Włamywacz szantażował programistę udostępnieniem publicznym wszystkich danych lub przekazaniem ich konkurencji.


  Przykład 3.


  Pewien emeryt nie mógł zapamiętać haseł do bankowości elektronicznej i zapisał wszystkie loginy i hasła na kartce w portfelu, który potem zgubił. Włamywacz wykradł mężczyźnie całą miesięczną emeryturę.


  Czy świadomość zagrożeń wynikających z braku stosowania anonimizacji może mieć wpływ na nasze życie prywatne i życie zawodowe?


  Oczywiście, że tak. Poniżej kilka przykładów traktowania kwestii anonimizacji danych poważnie przez nas samych:


  Przykład 1.


  Pewien pracownik prywatnej firmy zaczął stosować dobre praktyki zabezpieczeń na prywatnym komputerze osobistym poprzez obserwację szeregu przypadków naruszeń danych wrażliwych i ich bardzo przykrych konsekwencji w firmie, w której pracował.


  Przykład 2.


  Administrator zaraz po rozpoczęciu nowej pracy zgłosił pracodawcy, że w jego firmie nie stosuje się wystarczających zabezpieczeń danych wrażliwych.


  Przykład 3.


  Pracownik IT zgłosił swojemu przełożonemu, że stosując to samo hasło, mógł dostać się do wielu systemów informatycznych w firmie. Złamana została podstawowa zasada maskowania danych wrażliwych.


  
    
      
        	
          Ważne: Świadomość zagrożenia wycieków danych wrażliwych osób prywatnych przekłada się często na świadomość związaną z bezpieczeństwem danych w przedsiębiorstwach.

        
      

    
  


  Czym właściwie jest anonimizacja danych wrażliwych?


  Anonimizacja jest zbiorem technik maskowania, szyfrowania i haszowania danych w taki sposób, by były one nieczytelne dla osób trzecich. Anonimizacja danych nie polega na zaszyfrowaniu lub zamaskowaniu wszystkich danych. Anonimizujemy tylko te dane, które są uznane jako wartościowe z punktu widzenia naszego przedsiębiorstwa. Prawidłowo zdefiniowana i wdrożona anonimizacja danych wrażliwych chroni nas zatem przed nieautoryzowanym wykorzystaniem danych przez osoby trzecie. Anonimizacja danych powinna być odpowiednio zdefiniowana i udokumentowana (czytaj o tym w dalszej części książki) i może być rozumiana inaczej (indywidualnie) przez różne przedsiębiorstwa. Anonimizacja stanowi swego rodzaju wyznacznik dojrzałości organizacji i powinna być częścią polityki bezpieczeństwa każdej organizacji.


  Anonimizacja danych wrażliwych:


  
    	rozwiązuje problemy widoczności danych produkcyjnych przez osoby niekorzystające ze środowiska produkcyjnego, np. testerów oprogramowania — często osób z firm zewnętrznych, zatrudnionych na zasadzie outsourcingu itp.;


    	rozwiązuje problemy wykradzenia danych i późniejszego ich wykorzystania. Dane nie nadają się do późniejszej analizy i w przypadku kradzieży nie mają żadnej wartości merytorycznej;


    	rozwiązuje problemy natury prawnej (zapisy prawne obowiązujące w danym państwie, problem roszczeń i utraty reputacji przedsiębiorstw itp.);


    	stanowi o dojrzałości organizacji (polityka bezpieczeństwa, kwestie prawne, audyt);


    	zabezpiecza przed innymi nietypowymi scenariuszami wykorzystania danych przez nieautoryzowane podmioty lub osoby trzecie.
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  Anonimizacja przed procesem maskowania i po nim


  Stopień miary anonimizacji danych


  Jak dobra jest anonimizacja w Twoim przedsiębiorstwie? Czy potrafisz ją poprawnie zmierzyć? To, czy anonimizacja jest dobra, zależy od tego, czy łatwo można odczytać dane poufne. Naturalne jest to, że im trudniej odczytać dane poufne, tym lepsza jest zastosowana w danym przedsiębiorstwie anonimizacja danych wrażliwych. Przez pojęcie dobrej anonimizacji rozumieć będziemy zatem przybliżony (wyrażony procentowo) stopień zaawansowania danych wrażliwych, których nie można odczytać. W przypadku gdy stopień niemożności odczytu danych wrażliwych wynosi 100%, można mówić o kompletności anonimizacji danych.
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  Miara anonimizacji danych wrażliwych w Twoim przedsiębiorstwie


  Wyliczenie miary anonimizacji danych nie jest prostym zadaniem, a samo dokładne przeliczenie jest bardzo zależne od naszych indywidulanych danych i środowiska, w którym operuje nasze przedsiębiorstwo. W większości środowisk dane zmieniają się w sposób bardzo dynamiczny, a ustalenie dokładnej miary może być bardzo czasochłonne lub niedokładne na daną chwilę. Występuje wiele modeli, z których można wyliczyć dane wrażliwe. Można je jednak podzielić na wymienione poniżej grupy elementów ze względu na:


  
    	liczbę transakcji (miesięcznych, kwartalnych, rocznych),


    	liczbę metadanych baz danych (zliczenie metadanych baz: kolumn, tabel, baz itp.),


    	liczbę zbiorów danych — mogą to być zarówno elementy fizyczne, np. pliki, grupy plików, jak i inne zbiory logiczne, zsumowanie danych z serwerów, zsumowane dane z komputerów itp.

  


  
    
      
        	
          Ważne: Wyliczenie przybliżonego stopnia miary anonimizacji danych wrażliwych jest czynnością trudną i czasochłonną i jest indywidualne w każdym przedsiębiorstwie. Istotność miary anonimizacji musi być poparta poprzez jasno zdefiniowany i wyjaśniony algorytm przeliczający.

        
      

    
  


  Przykład


  Biuro maklerskie posiadało we wszystkich swych bazach część transakcji, których dane nie były zanonimizowane. Mimo stosowania szyfrowania i maskowania dynamicznego baza testowa zawierała dane, które nie były w pełni zanonimizowane, a tym samym przedsiębiorstwo nie gwarantowało pełnej poufności danych.


  Ttest (niezanonimizowane z testów) — 900 transakcji


  Tprod (niezanonimizowane z produkcji) — 5000 transakcji


  Ntestprod1 (liczba wszystkich danych, zarówno na środowisku produkcyjnym, jak i na środowisku testowym) — 1 000 000 transakcji


  Na podstawie dostarczonych danych wyliczono, że 99,41% danych w przedsiębiorstwie jest poprawnie zanonimizowanych w skali miesiąca.


  
    1 Skala miesięczna.

  


  Zrównoważenie przebiegu anonimizacji danych


  Przebieg wdrożenia anonimizacji danych i jej późniejsze wsparcie powinny być zrównoważone. Poprzez zrównoważenie rozumiemy tutaj możliwie jak najmniejsze zakłócenia w środowisku produkcyjnym w trakcie wdrażania anonimizacji danych. Naturalna jest zasada, że im mniejsza jest liczba zmian w środowisku produkcyjnym w trakcie implementacji, tym szybciej będzie przebiegać proces wdrożenia anonimizacji. Jakiekolwiek świadome zmiany w oprogramowaniu produkcyjnym wymuszone przez proces anonimizacji danych powinny być dokonywane przed rozpoczęciem procesu anonimizacji danych. Jeśli zmiany będą dokonywane w trakcie anonimizacji, możemy być zmuszeni do powtórzeń całego procesu (np. zmiany typów danych, zmiany struktur tabel itp.). W celu uniknięcia wyżej wymienionych problemów potrzebne jest zatem ustalenie bieżącej kontroli, która będzie funkcjonować równolegle. W zależności od charakterystyki przedsiębiorstwa kontrola może być przeprowadzana ręcznie, poprzez bieżące monitorowanie zmian na środowisku produkcyjnym, lub automatycznie, poprzez mechanizmy, które będą nas o tym informować, np. GitHub. Z punktu widzenia procesu anonimizacji danych najważniejsze jest, by cały proces był na bieżąco i w pełni kontrolowany, aby uniknąć powtórzeń (nawet wielokrotnych) procesu anonimizacji, a tym samym straty czasu i narażenia projektu na dodatkowe koszty. Zmiany produkcyjne, których nie jesteśmy świadomi, uwidaczniają słabość naszego przedsiębiorstwa. Wszystkie znalezione luki należy na bieżąco aktualizować w systemie zmian i w zależności od potrzeb powtórzyć proces w całości lub częściowo.


  Wdrożona anonimizacja, tak samo jak implementacja, powinna podlegać ciągłej kontroli. Więcej na ten temat w rozdziale „Obsługa poprodukcyjna anonimizacji danych”.
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  Kontrola anonimizacji jako zrównoważenie przebiegu anonimizacji danych


  Czynniki zakłócające zrównoważony przebieg anonimizacji danych:


  
    	świadomy brak kontroli zmian w oprogramowaniu produkcyjnym,


    	świadomy brak kontroli zmian w danych produkcyjnych,


    	nieświadome luki w kontroli zmian oprogramowania produkcyjnego,


    	nieświadome luki w kontroli zmian danych produkcyjnych.

  


  
    
      
        	
          Ważne: Brak kontroli zmian danych na etapie implementacji i wdrożenia anonimizacji danych wrażliwych może prowadzić do wielokrotnych powtórzeń przebiegu procesu, a tym samym narazić przedsiębiorstwo na opóźnienia i straty.

        
      

    
  


  Co to są dane wrażliwe?


  Dane wrażliwe, nazywane również danymi poufnymi, to dane, których publiczne ujawnienie narazi nasze przedsiębiorstwo na szkody. Przez szkody rozumie się tutaj straty zarówno w obszarach finansowym i prawnym, jak i reputacji danego przedsiębiorstwa. Anonimizując dane wrażliwe, możemy korzystać w całości lub częściowo ze zdefiniowanych już standardów. Przykładem jest standard PII/PHI, opisany we wcześniejszych rozdziałach i wykorzystywany w dalszej części książki. Należy pamiętać, że każde przedsiębiorstwo może klasyfikować dane wrażliwe inaczej. I tak dane wrażliwe w przedsiębiorstwie X mogą zostać zaklasyfikowane jako dane poufne, ale jednocześnie niekoniecznie mogą zostać tak potraktowane w przedsiębiorstwie Y. Dane wrażliwe dla naszego przedsiębiorstwa są zatem połączeniem naszych indywidualnych danych wrażliwych lub połączeniem naszych danych wrażliwych z już istniejącymi standardami anonimizacyjnymi, np. PII/PHI.
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  Definicja danych wrażliwych w Twoim przedsiębiorstwie


  TDM z perspektywy anonimizacji danych wrażliwych


  Test Data Management (TDM) to zarządzanie danymi testowymi. Sama koncepcja jest dosyć ogólna, ale najczęściej jest definiowana jako zbiór procesów, który wspomaga zarządzanie środowiskami testowymi wyrażone poprzez oprogramowanie komputerowe.


  TDM nie jest niczym nowym i stosowane jest od momentu rozpoczęcia samego testowania oprogramowania. Można rzec, że TDM składa wszystko w całość, automatyzuje i 
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