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    O autorach


    Joshua J. Drake jest dyrektorem ds. badań naukowych w Accuvant LABS. Skupia się na badaniach w zakresie inżynierii wstecznej oraz analizy, wykrywania i wykorzystywania słabości zabezpieczeń. Ma ponad 10 lat doświadczenia w dziedzinie bezpieczeństwa informacji. Bada zabezpieczenia Linuksa od 1994 roku i bezpieczeństwo Androida od 2009 roku, a od 2012 roku jest konsultantem największych producentów urządzeń z Androidem. Wcześniej pracował w Metasploit i iDefense Labs firmy VeriSign. Na konferencji BlackHat USA 2012 Georg i Joshua zademonstrowali sposób wykorzystania słabości przeglądarki w Androidzie 4.0.1 za pomocą NFC. Joshua występował na REcon, CanSecWest, RSA, Ruxcon/Breakpoint, Toorcon i DerbyCon. Wygrał Pwn2Own w 2013 roku oraz DefCon 18 CTF z zespołem ACME Pharm w 2010 roku.


    Pau Oliva Fora jest inżynierem bezpieczeństwa urządzeń mobilnych w viaForensics. Wcześniej pracował jako inżynier w dziale badawczo-rozwojowym dostawcy usług bezprzewodowych. Aktywnie badał zagadnienia związane z bezpieczeństwem systemu operacyjnego Android od jego debiutu na T-Mobile G1 w październiku 2008 roku. Zaangażowanie Pau Olivy w badanie bezpieczeństwa smartfonów zaowocowało nie tylko wieloma eksploitami i narzędziami, których jest autorem, ale przejawia się również w tym, że udzielał się jako moderator bardzo popularnego forum XDADevelopers, zanim jeszcze powstał Android. W swojej pracy był konsultantem największych producentów sprzętu z Androidem. Duże zaangażowanie i stała obserwacja społeczności związanych z bezpieczeństwem urządzeń mobilnych sprawiły, że jest szczególnie podekscytowany faktem, iż może być częścią grupy tworzącej wspólnie tego typu książkę.


    Zach Lanier jest starszym badaczem bezpieczeństwa w Duo Security. Był zaangażowany w różne obszary zagadnień związanych z bezpieczeństwem informacji przez ponad 10 lat. Od 2009 roku prowadził badania dotyczące zabezpieczeń urządzeń mobilnych oraz systemów wbudowanych w zakresie od bezpieczeństwa aplikacji, przez zagadnienia związane z bezpieczeństwem platformy (szczególnie Android), do bezpieczeństwa urządzeń, sieci i infrastruktury operatora. W obszarze zainteresowań badawczych Zacha znajdują się techniki ofensywne i defensywne, a także technologie zabezpieczające prywatność. Występował na wielu publicznych i zamkniętych konferencjach branżowych, takich jak: BlackHat, DEFCON, ShmooCon, RSA, Intel Security Conference, Amazon ZonCon i innych.


    Collin Mulliner jest pracownikiem naukowym (postdoc) na Northeastern University. Jego główne zainteresowania skupiają się na bezpieczeństwie i prywatności w systemach mobilnych i wbudowanych, z naciskiem na urządzenia mobilne i smartfony. Jego pierwsze prace pochodzą z 1997 roku, kiedy to przygotowywał aplikacje na Palm OS. Collin jest znany ze swoich prac dotyczących bezpieczeństwa MMS (Multimedia Messaging Service) i SMS (Short Message Service). W przeszłości był głównie zainteresowany badaniem podatności i technikami ofensywnymi, ale ostatnio skupił się na stronie defensywnej i zajął się tworzeniem ograniczeń i mechanizmów obronnych. Uzyskał tytuł doktora inżynierii komputerowej w Technische Universität Berlin, a wcześniej tytuł magistra i inżyniera inżynierii komputerowej odpowiednio w UC Santa Barbara i FH Darmstadt.


    Ridley (jak nazywają go koledzy) jest badaczem bezpieczeństwa i autorem mającym ponad 10 lat doświadczenia w tworzeniu oprogramowania, bezpieczeństwie oprogramowania oraz inżynierii wstecznej. W ciągu ostatnich kilku lat Stephen prezentował swoje badania i mówił o inżynierii wstecznej oraz bezpieczeństwie oprogramowania na wszystkich kontynentach (oprócz Antarktydy). Wcześniej pracował jako dyrektor ds. bezpieczeństwa informacji w Simple.com, nowym banku internetowym, a jeszcze wcześniej był starszym badaczem w Matasano Security oraz członkiem-założycielem grupy Security and Mission Assurance (SMA) w jednej z największych firm pracujących dla departamentu obrony USA, gdzie specjalizował się w badaniach podatności, inżynierii wstecznej oraz „oprogramowaniu ofensywnym”, wspierając departamenty obrony i wywiadu. Obecnie Stephen jest głównym badaczem w Xipiter (firmie badawczej zajmującej się bezpieczeństwem informacji, która stworzyła też nowy rodzaj inteligentnego czujnika wymagającego małej ilości energii). Stephena i jego pracę prezentowano w NPR, NBC oraz „Wired”, „Washington Post”, „Fast Company”, „VentureBeat”, „Slashdot” „The Register” i innych magazynach.


    Georg Wicherski jest starszym badaczem bezpieczeństwa w CrowdStrike. Georg szczególnie lubi zajmować się niskopoziomowymi zagadnieniami związanymi z bezpieczeństwem komputerów, ręcznie dostrajanymi, specjalnie przygotowywanymi szelkodami i dopracowywaniem eksploitów. Przed dołączeniem do CrowdStrike pracował w firmach Kaspersky oraz McAfee. Na konfrerencji BlackHat USA 2012 Georg i Joshua zademonstrowali sposób wykorzystania słabości przeglądarki w Androidzie 4.0.1 za pomocą NFC. Georg występował na REcon, SyScan, BlackHat USA i Japan, 26C3, ph-Neutral, INBOT oraz wielu innych konferencjach. Ze swoim lokalnym zespołem CTF 0ldEur0pe uczestniczył w niezliczonej ilości konkursów, a wiele z nich wygrał.

  


  
    O korektorze merytorycznym


    Rob Shimonski (www.shimonski.com) jest autorem i edytorem bestsellerów z ponad 15-letnim doświadczeniem w tworzeniu, produkcji i dystrybucji wydawnictw w postaci książek, magazynów i czasopism. Dotychczas Rob opracował ponad 100 książek, które są w tej chwili na rynku. Pracował dla bardzo wielu firm, takich jak m.in.: CompTIA, Microsoft, Wiley, McGraw Hill Education, Cisco, National Security Agency i Digidesign.


    Rob ma ponad 20 lat doświadczenia w pracy z IT, sieciami, systemami i bezpieczeństwem. Jest byłym wojskowym, a w ciągu całej swojej kariery zawodowej był związany z zagadnieniami bezpieczeństwa. W wojsku służył w batalionie komunikacyjnym (radio) wspierającym treningi i ćwiczenia. Pracując z telefonami komórkowymi praktycznie od ich pojawienia się, Rob stał się ekspertem w dziedzinie tworzenia telefonów komórkowych i bezpieczeństwa.
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    Podziękowania


    Dziękuję swojej rodzinie, szczególnie swojej żonie i synowi za ich niestrudzone wsparcie i oddanie podczas tego projektu. Dziękuję swoim współpracownikom, zarówno z przedsiębiorstw, jak i uczelni — ich badania rozszerzają granice wiedzy. Swoją wdzięcznością obejmuję też szanownych współautorów tej książki za ich wkład oraz szczere dyskusje, firmę Accuvant za umożliwienie mi uczestnictwa w tym i innych przedsięwzięciach, a także firmę Wiley za rozpoczęcie tego projektu i prowadzenie nas podczas jego trwania. Ostatnie, lecz nie mniej ważne podziękowania kieruję do członków #droidsec, Android Security Team oraz Qualcomm Security Team za ciągłe poprawianie bezpieczeństwa Androida.


    — Joshua J. Drake


    Chciałbym podziękować Iolandzie Vilar za nakłonienie mnie do zaangażowania się w pisanie tej książki oraz wsparcie przez cały ten czas, który spędziłem przy komputerze z dala od niej. Ricardowi i Elenie za umożliwienie mi podążania za pasją, gdy byłem dzieckiem. Wydawnictwu Wiley i wszystkim współautorom tej książki za niezliczone godziny spędzone na wspólnej pracy nad tą książką. Szczególne podziękowania dla Joshui Drake’a za pomoc związaną z moim słabym językiem angielskim. Kolegom z viaForensics dziękuję za wspaniałe badania, które razem prowadzimy. I wreszcie dziękuję wszystkim znajomym z kanału irc #droidsec, społeczności Android Security w G+, Nopcode, 48bits i wszystkim, których obserwuję na Twitterze — bez was nie byłbym w stanie śledzić wszystkich postępów w badaniach nad bezpieczeństwem urządzeń mobilnych.


    — Pau Oliva


    Chciałbym podziękować Sally, miłości mojego życia, za jej oddanie, a swojej rodzinie za wsparcie. Dziękuję Wiley/Carol/Ed za danie mi szansy, a współautorom tej książki za tę wspólną, żmudną, lecz wspaniałą podróż. Ben Nell, Craig Ingram, Kelly Lum, Chris Valasek, Jon Oberheide, Loukas K., Chris Valasek, John Cran i Patrick Schulz zasługują na podziękowania za wsparcie i informacje zwrotne, tak samo jak inni przyjaciele, którzy, świadomie bądź nie, pomagali mi i wspierali mnie podczas tej drogi.


    — Zach Lanier


    Chciałbym podziękować swojej dziewczynie Amity, swojej rodzinie oraz swoim przyjaciołom i kolegom za ciągłe wsparcie. Poza tym dziękuję swoim doradcom za czas niezbędny do pracy nad książką. Specjalne podziękowania dla Joshui za urzeczywistnienie tej książki.


    — Collin Mulliner


    Nikt bardziej nie zasługuje na podziękowania niż moi rodzice: Hiram O. Russell i Imani Russell oraz moje młodsze rodzeństwo: Gabriel Russell i Mecca Russell. W dużym stopniu to, kim (i czym) jestem, zawdzięczam wsparciu i miłości swojej rodziny. Oboje rodzice ogromnie mnie zachęcali, a mój brat i moja siostra nigdy nie przestają wywierać na mnie wrażenia swoim intelektem, osiągnięciami oraz ludzkimi cechami. Jesteście dla mnie najważniejsi. Chciałbym również podziękować swojej pięknej narzeczonej, Kimberly Ann Hartson, za towarzyszenie mi przez ten czas i bycie tak kochającą i kojącą siłą w moim życiu. Na koniec chciałbym podziękować całej społeczności związanej z bezpieczeństwem informacji. Jest to dziwna społeczność, niemniej jednak to w niej dorastałem. Koledzy i badacze (w tym współautorzy tej książki) stanowią dla mnie inspirację i regularnie dostarczają mi źródeł informacji, emocji i celów, które utrzymują moje zainteresowanie tego typu pracą. Jestem bardzo zaszczycony, że otrzymałem możliwość wspólnej pracy nad tym tekstem.


    — Stephen A. Ridley


    Szczerze dziękuję swojej żonie Evie i synowi Jonathanowi za wytrzymywanie tego, że spędzałem czas na pisaniu, zamiast zajmować się nimi. Kocham was. Dzięki, Joshua, za dopilnowanie, by ta książka powstała.


    — Georg Wicherski

  


  
    Wprowadzenie


    Tak jak w przypadku większości dziedzin dbanie o bezpieczeństwo informacji zaczęło się od chałupnictwa. Dziedzina ta przekształciła się z dodatkowego zajęcia dla hobbystów w solidną branżę, pełną stanowisk dyrektorskich i działów badawczo-rozwojowych, opartą na wiarygodności oraz postrzeganą przez naukowców jako miejsce, gdzie z dobrym skutkiem mogą być zastosowane poboczne dziedziny badań, takie jak: teoria liczb, kryptografia, przetwarzanie języka naturalnego, teoria grafów, algorytmika i niszowe działy inżynierii komputerowej. Bezpieczeństwo informacji zmienia się w obszar zastosowania wielu tych fascynujących dziedzin badań. Przy tym bezpieczeństwo danych (a konkretnie badania podatności) jest powiązane z całym sektorem technik informacyjnych i dlatego podąża za tymi samymi trendami.


    Jak bardzo dobrze wiemy z naszego życia codziennego, urządzenia mobilne to bezdyskusyjnie jeden z najlepiej rozwijających się obszarów technologii informacyjnych. Urządzenia mobilne towarzyszą nam w życiu bardziej niż kiedykolwiek wcześniej, dużo bardziej niż komputery, które zostawiamy na biurku, kończąc pracę, lub pozostawiamy w domu, gdy wychodzimy rano do biura. W przeciwieństwie do nich nasze urządzenia mobilne są zawsze włączone i przenosimy je między tymi dwoma światami, a w związku z tym te urządzenia są dużo atrakcyjniejszym celem dla napastników.


    Niestety, w dziedzinie bezpieczeństwa informacji widać opóźnienia w stosunku do obserwowanego ostatnio zwrotu w kierunku przestrzeni urządzeń mobilnych. Branża zajmująca się bezpieczeństwem informacji, jako ta, która ma głównie „reagować”, zbyt wolno (przynajmniej oficjalnie) nadrabia zaległości w dziedzinie badań i tworzenia oprogramowania dla urządzeń mobilnych i systemów wbudowanych. Do pewnego stopnia bezpieczeństwo urządzeń mobilnych jest nadal uznawane za novum, gdyż konsumenci i użytkownicy urządzeń mobilnych dopiero niedawno zaczęli zauważać i rozumieć zagrożenia. Zagrożenia te stworzyły w efekcie rynek badań nad bezpieczeństwem i związanych z nim produktów.


    Dla badaczy bezpieczeństwa informacji przestrzeń urządzeń mobilnych również reprezentuje stosunkowo nowy i słabo opisany mapami kontynent do zbadania ze zróżnicowaną geografią w postaci różnych architektur procesorów, urządzeń peryferyjnych, stosów oprogramowania i systemów operacyjnych. Wszystko to tworzy ekosystem dla różnorodnego zestawu podatności do wykorzystywania i analizowania.


    Według IDC udział Androida w rynku światowym w trzecim kwartale 2012 roku wynosił 75% (liczone jako liczba dostarczonych urządzeń), co odpowiadało dostarczeniu 136 milionów urządzeń. System iOS firmy Apple miał w tym samym kwartale 14,9% rynku, a na kolejnych miejscach były BlackBerry i Symbian z odpowiednio 4,3% oraz 2,3%. Po trzecim kwartale 2013 roku statystyki Androida podskoczyły do 81% przy iOS na poziomie 12,9% i pozostałymi 6,1% rozproszonymi pomiędzy inne mobilne systemy operacyjne. Biorąc pod uwagę duży udział Androida w rynku, mnóstwo interesujących kwestii dotyczących bezpieczeństwa informacji oraz dużą liczbę badań związanych z Androidem, poczuliśmy, że książka tego rodzaju jest od dawna potrzebna.


    Omówienie książki i technologii


    Autorzy książki zdecydowali się ją napisać, ponieważ obszar badań poświęcony bezpieczeństwu urządzeń mobilnych jest bardzo słabo „pokryty mapami” z rozbieżnymi i niespójnymi informacjami (w postaci zasobów i technik). Istnieje wiele fantastycznych artykułów i opublikowanych źródeł opisujących Androida, ale większość tekstów jest albo bardzo specjalistyczna (skupia się na specyficznych elementach bezpieczeństwa Androida), albo wspomina o Androidzie jedynie jako o elemencie problemu bezpieczeństwa w specyficznej technologii mobilnej lub systemie wbudowanym. Co więcej, publiczne informacje na temat podatności Androida są skąpe. Mimo że na urządzenia Android wpływa co najmniej 1000 publicznie ujawnionych podatności, wiele popularnych źródeł informacji o zagrożeniach raportuje co najwyżej 100. Wierzymy, że ścieżka do zwiększania bezpieczeństwa Androida zaczyna się od zrozumienia technologii, koncepcji, narzędzi, technik i problemów opisanych w tej książce.


    Jak podzielona jest ta książka


    Książka ta jest przeznaczona do czytania „od deski do deski”, ale służy też za zindeksowane źródło odniesienia dla każdego, kto zajmuje się hakowaniem Androida lub prowadzi badania związane z bezpieczeństwem informacji na urządzeniach wykorzystujących Androida. Podzieliliśmy tę książkę na 13 rozdziałów, omawiających praktycznie wszystko, co trzeba wiedzieć, rozpoczynając od zera badania bezpieczeństwa Androida. Poszczególne rozdziały zawierają diagramy, ilustracje, fragmenty kodu i wyniki deasemblacji pomagające wytłumaczyć środowisko programowe i sprzętowe Androida, a w efekcie niuanse wykorzystania w Androidzie oprogramowania i inżynierii wstecznej. Ogólnie książka rozpoczyna się od szerokich, opisowych tematów, a kończy informacjami bardzo technicznymi. Kolejne rozdziały zawierają coraz bardziej szczegółowe informacje i prowadzą do omówienia zaawansowanych zagadnień związanych z badaniami nad bezpieczeństwem informacji, takich jak odkrywanie, analiza i atakowanie urządzeń z Androidem. Tam, gdzie jest to możliwe, odwołujemy się do dodatkowych źródeł bardziej szczegółowych dokumentacji. Umożliwia to skupienie się w książce na wyjaśnieniach technicznych i detalach istotnych z punktu widzenia prób uzyskania pełnego dostępu, inżynierii wstecznej, badań podatności i wykorzystania słabości oprogramowania.


    
      	Rozdział 1. zawiera wprowadzenie do ekosystemu otaczającego urządzenia mobilne Android. Po przytoczeniu historycznych informacji na temat Androida zerkamy na ogólną budowę oprogramowania, urządzenia dostępne w publicznym obrocie oraz kluczowych graczy w łańcuchu dostaw. Kończymy dyskusją na temat trudności będących wyzwaniem dla ekosystemu na wysokim poziomie oraz wpływających na badania nad bezpieczeństwem Androida.


      	Rozdział 2. analizuje podstawy systemu operacyjnego Android. Rozpoczyna się od wprowadzenia do podstawowych koncepcji służących do utrzymywania bezpieczeństwa urządzeń z Androidem. Reszta rozdziału dotyczy wewnętrznego działania większości mających krytyczne znaczenie dla bezpieczeństwa komponentów.


      	Rozdział 3. tłumaczy powody i metody prowadzące do uzyskania nieograniczonego dostępu do urządzenia Android. Zaczyna się od omówienia i przeprowadzenia przez techniki, które można zastosować do wielu różnych urządzeń. Następnie zaprezentowane są średnio szczegółowe informacje na temat kilkunastu opublikowanych eksploitów.


      	Rozdział 4. dotyczy zagadnień bezpieczeństwa i technik charakterystycznych dla aplikacji Androida. Po przedyskutowaniu często spotykanych błędów wpływających na bezpieczeństwo popełnianych podczas programowania przeprowadzamy Cię przez narzędzia i procesy wykorzystywane do odnajdywania tego typu błędów.


      	Rozdział 5. wprowadza kluczową terminologię stosowaną do opisu ataków na urządzenia mobilne i pokazuje wiele dróg, którymi mogą być atakowane urządzenia Android.


      	Rozdział 6. pokazuje, w jaki sposób można odnajdywać podatności w oprogramowaniu działającym na Androidzie za pomocą techniki nazywanej testowaniem fuzz. Zaczyna się omówieniem zaawansowanego procesu, a reszta rozdziału poświęcona jest temu, jak zastosowanie tego typu procesów w Androidzie może doprowadzić do odnalezienia problemów z bezpieczeństwem.


      	Rozdział 7. dotyczy analizy i zrozumienia błędów oraz podatności bezpieczeństwa w Androidzie. Najpierw prezentowane są techniki debugowania różnego rodzaju kodów znajdujących się w Androidzie. Na końcu pojawia się analiza niezabezpieczonego błędu bezpieczeństwa w opartej na WebKit przeglądarce stron internetowych.


      	Rozdział 8. pokazuje, w jaki sposób można wykorzystać błędy ochrony pamięci w urządzeniach Android. Obejmuje wewnętrzne mechanizmy kompilatora i systemu operacyjnego, takie jak implementację sterty w Androidzie oraz mechanizmy specyficzne dla architektury ARM. Na końcu rozdziału przyglądamy się bliżej działaniu kilku opublikowanych eksploitów.


      	Rozdział 9. skupia się na zaawansowanej technice wykorzystania podatności nazywanej ROP (Return Oriented Programming). Następnie omówiona jest architektura ARM oraz wytłumaczone są powody i sposoby wykorzystania ROP. Na koniec przyglądamy się dokładniej jednemu wybranemu eksploitowi.


      	Rozdział 10. głębiej wchodzi w wewnętrzne mechanizmy systemu operacyjnego Android i prezentuje informacje na temat jądra. Zaczyna się od wytłumaczenia, w jaki sposób hakować, w sensie hobbystycznym, jądro Androida. Obejmuje to sposób tworzenia i debugowania kodu jądra. Na koniec pokazujemy, jak wykorzystać kilka publicznie ujawnionych podatności.


      	Rozdział 11. wraca do przestrzeni użytkownika, by omówić szczególnie ważny komponent, unikalny dla smartfonów z Androidem: RIL (Radio Interface Layer). Po opisaniu szczegółów architektury rozdział ten prezentuje, w jaki sposób możesz komunikować się z komponentami RIL, by przeprowadzić fuzzing kodu obsługującego wiadomości SMS (Short Message Service) na urządzeniu z Androidem.


      	Rozdział 12. zawiera szczegółowe informacje na temat mechanizmów bezpieczeństwa obecnych w systemie operacyjnym Android. Zaczyna się on od miejsca, w którym takie zabezpieczenia zostały opracowane i wprowadzone do Androida. Omawia, w jaki sposób zabezpieczenia te działają na wielu poziomach, i kończy się technikami ich przełamywania i obchodzenia.


      	W rozdziale 13. zanurzamy się głębiej w metody i techniki atakowania Androida i innych systemów wbudowanych poprzez ich sprzęt. Rozpoczynamy od wytłumaczenia, w jaki sposób należy identyfikować, monitorować i przechwytywać różne rodzaje komunikacji na poziomie szyny danych. Pokazujemy, jak tego typu metody mogą umożliwiać przeprowadzanie kolejnych ataków na trudno dostępne komponenty systemu. Na końcu znajdują się sztuczki umożliwiające uniknięcie wielu pułapek często spotykanych podczas hakowania sprzętu.

    


    Kto powinien przeczytać tę książkę


    Książka jest przeznaczona dla każdego, kto chce lepiej zrozumieć bezpieczeństwo Androida. Niezależnie od tego, czy jesteś deweloperem oprogramowania, projektantem systemów wbudowanych, architektem bezpieczeństwa, czy badaczem bezpieczeństwa, książka ta pozwoli Ci lepiej pojąć krajobraz bezpieczeństwa Androida.


    Choć niektóre z rozdziałów są dostępne dla szerokiej publiczności, większa część tej książki jest łatwiejsza do strawienia dla ludzi dobrze znających zagadnienia związane z tworzeniem oprogramowania i bezpieczeństwem. Bezspornie niektóre z bardziej technicznych rozdziałów przeznaczone są raczej dla czytelników znających zagadnienia takie jak programowanie w asemblerze i inżynieria wsteczna. Jednak mniej doświadczeni czytelnicy mający wystarczającą motywację także będą w stanie wiele się nauczyć z trudniejszych fragmentów tej książki.


    Potrzebne narzędzia


    Sama książka wystarczy, by pojąć podstawy działania wewnętrznych mechanizmów systemu operacyjnego Android. Niemniej jednak czytelnicy, którzy zechcą odtworzyć działanie prezentowanych kodów i wykonywanych eksperymentów, powinni się przygotować, pozyskując kilka rzeczy. Po pierwsze i najważniejsze, zalecane jest zdobycie urządzenia z Androidem. Choć w większości przypadków powinno wystarczyć urządzenie wirtualne, lepiej jest użyć fizycznego urządzenia z rodziny Google Nexus. Wiele z rozdziałów zakłada, że będziesz korzystał z komputera deweloperskiego z Ubuntu 12.04. I wreszcie Android SDK (Software Developers Kit), Android NDK (Native Development Kit) oraz pełna kopia źródeł z AOSP (Android Open Source Project) pozwolą śledzić czynności wykonywane w bardziej zaawansowanych rozdziałach.


    Co znajduje się na stronie internetowej


    Jak już wcześniej zaznaczono, książka ta ma być samowystarczalnym źródłem informacji na temat badań i prac programistycznych dotyczących bezpieczeństwa informacji w Androidzie. Podczas pisania tej książki przygotowaliśmy kody uzupełniające książkę. Można je pobrać ze strony internetowej wydawnictwa Helion, znajdującej się pod adresem: http://helion.pl/ksiazki/andrph.htm


    Powodzenia!


    Mając w ręku tę książkę, jesteś gotowy, aby rozpocząć podróż przez zagadnienia związane z bezpieczeństwem Androida. Mamy nadzieję, że czytając tę książkę, zdobędziesz głębszą wiedzę na temat technologii, koncepcji, narzędzi, technik oraz podatności urządzeń Android i lepiej te zagadnienia zrozumiesz. Dzięki nowo nabytej wiedzy znajdziesz się na ścieżce wiodącej do poprawiania ogólnego poziomu bezpieczeństwa Androida. Dołącz do nas, aby czynić Androida bezpieczniejszym, i nie zapomnij dobrze się przy tym bawić!


    


    


    

  


  
    Rozdział 1. Rzut oka na ekosystem


    Słowa android używa się obecnie w wielu znaczeniach. Choć nadal opisuje ono również humanoidalnego robota, w ostatnim dziesięcioleciu nabrało dużo szerszego znaczenia. W przestrzeni urządzeń mobilnych odnosi się ono do firmy, systemu operacyjnego oraz społeczności twórców oprogramowania. Niektórzy ludzie nazywają nawet androidami urządzenia mobilne. Mówiąc krótko, w chwili obecnej ten szalenie popularny system operacyjny dla urządzeń mobilnych zanurzony jest w całym ekosystemie.


    W tym rozdziale przyjrzymy się bliżej budowie i równowadze ekosystemu Androida. Najpierw zobaczysz, w jaki sposób Android stał się tym, czym dziś jest. Następnie podzielimy członków ekosystemu na grupy, aby ułatwić zrozumienie ich ról i motywacji. Na koniec przedyskutujemy złożone zależności wewnątrz ekosystemu, co pozwoli wskazać kilka ważnych zagadnień wpływających na bezpieczeństwo.


    Korzenie Androida


    Android nie stał się najpopularniejszym systemem operacyjnym dla urządzeń mobilnych na świecie z dnia na dzień. Ostatnia dekada to długa podróż z wieloma wybojami. W tym podrozdziale prześledzimy, w jaki sposób Android stał się tym, czym dziś jest, oraz przyjrzymy się, co go napędza.


    Historia firmy


    Historia Androida rozpoczęła się w firmie Android, Inc., którą w październiku 2003 roku założyli Andy Rubin, Chris White, Nick Sears i Rich Miner. Skupili się oni na tworzeniu urządzeń przenośnych korzystających z informacji na temat położenia i preferencji użytkownika. Udane dostosowanie się do wymagań rynku w połączeniu z trudnościami finansowymi doprowadziło do tego, że w sierpniu 2005 roku firma została wykupiona przez Google. Firma Google rozpoczęła następnie współpracę z firmami tworzącymi sprzęt i oprogramowanie oraz firmami telekomunikacyjnymi, mając na celu wejście na rynek urządzeń mobilnych.


    W listopadzie 2007 roku ogłoszono powstanie Open Handset Alliance (OHA). To konsorcjum firm, obejmujące 34 członków-fundatorów z firmą Google na czele, zobowiązało się do zachowania otwartości, a dodatkowo ma ono na celu przyspieszenie tworzenia innowacji na platformach mobilnych i zaoferowanie konsumentom bogatszego, tańszego i lepszego środowiska mobilnego. Od tego czasu grono członków OHA powiększyło się do 84 (w chwili publikacji tej książki). Reprezentują oni wszystkie części mobilnego ekosystemu, w tym m.in. operatorów telekomunikacyjnych, producentów telefonów, producentów półprzewodników i firmy programistyczne. Pełną listę członków można znaleźć na stronie internetowej OHA pod adresem www.openhandsetalliance.com/oha_members.html.


    Po utworzeniu OHA firma Google zapowiedziała swój pierwszy mobilny produkt, Androida. Mimo to nadal nie wprowadzała na rynek żadnego urządzenia z tym systemem. Ostatecznie Android został publicznie udostępniony dopiero po pięciu latach, w październiku 2008 roku. Zaprezentowanie i rozpoczęcie sprzedaży pierwszego telefonu z systemem Android, HTC G1, było początkiem nowej epoki.


    Historia wersji


    Przed pierwszą komercyjną wersją Androida udostępniane były wersje alfa i beta. Wersje alfa były dostępne tylko dla pracowników Google i członków OHA. Wersjom tym nadawano nazwy znanych robotów: Astro Boy, Bender i R2-D2. Wersja beta Androida została udostępniona 5 listopada 2007 roku i tę datę uznaje się zazwyczaj za datę urodzin Androida.


    Pierwsza komercyjna wersja, 1.0, została udostępniona 23 września 2008 roku, a kolejna, 1.1, pojawiła się 9 lutego 2009 roku. Tylko te dwie wersje nie miały przypisanych nazw kodowych. Począwszy od Androida 1.5, udostępnionego 30 kwietnia 2009 roku, wszystkie główne wersje mają nazwy kodowe uporządkowane alfabetycznie i zawierają nazwy smakołyków. Wersja 1.5 nosiła nazwę Cupcake („babeczka”). Na rysunku 1.1 zaprezentowane zostały wszystkie komercyjne wersje systemu Android wraz z datami wydania i nazwami kodowymi.


    Tak jak główne wydania systemu Android mają nazwy kodowe, tak mniejsze kompilacje są identyfikowane krótkim kodem, co zostało dokładniej opisane na stronie internetowej pod adresem http://source.android.com/source/build-numbers.html. Przeanalizujmy przykładowy kod kompilacji JOP40D. Pierwsza litera reprezentuje nazwę kodową wydania (J jak Jelly Bean). Druga litera reprezentuje gałąź kodu, z której powstała kompilacja, choć jej dokładne znaczenie zmienia się w różnych kompilacjach. Trzecia litera i kolejne dwie cyfry to zakodowana data. Litera reprezentuje kwartał, począwszy od litery A, reprezentującej pierwszy kwartał 2009. Litera P z przykładu oznacza czwarty kwartał 2012 roku. Kolejne dwie litery opisują liczbę dni od początku kwartału. P40 z przykładu oznacza 10 listopada 2012 roku. Ostatnia litera pozwala rozróżnić kolejne wersje wydane tego samego dnia. Pierwsza kompilacja z danego dnia, która powinna być oznaczona literą A, nie zawsze jest oznaczana tą literą.
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    Rysunek 1.1. Wersje systemu Android


    Dostępne urządzenia


    Wraz z rozwojem systemu Android zwiększa się liczba korzystających z niego urządzeń. W ciągu ostatnich kilku lat Android powoli oddziela się od typowego rynku smartfonów i tabletów, odnajdując drogę do pozornie niedostępnych miejsc. Android wspiera działanie różnych urządzeń, takich jak zegarki, przystawki do telewizorów, konsole do gier, kuchenki, satelity wysyłane w kosmos i Google Glass (przypominające okulary urządzenie umożliwiające umocowanie na głowie wyświetlacza). Przemysł samochodowy zaczyna korzystać z Androida jako platformy do dostarczania informacji i rozrywki w pojazdach. Ten system operacyjny zaczyna też uzyskiwać stabilną pozycję w przestrzeni urządzeń wbudowanych zajmowanej dotychczas przez system Linux jako kusząca alternatywa dla inżynierów tworzących systemy wbudowane. Wszystko to sprawia, że spektrum urządzeń z systemem Android jest bardzo szerokie i zróżnicowane.


    Urządzenia z systemem Android można kupić u wielu dostawców na całym świecie. Obecnie większość użytkowników telefonii komórkowej otrzymuje promocyjnie dofinansowane urządzenia od swoich operatorów. Operatorzy dopłacają do telefonów pod warunkiem podpisania umowy na dostarczanie usług głosowych i transmisji danych. Jeżeli ktoś nie chce być związany z operatorem, może również kupić urządzenie z systemem Android w sklepach z elektroniką lub w internecie. W niektórych krajach firma Google sprzedaje swoje urządzenia z serii Nexus we własnym sklepie internetowym Google Play.


    Google Nexus


    Urządzenia z serii Nexus to okręty flagowe wśród urządzeń firmy Google, którymi są głównie smartfony i tablety. Każde z urządzeń jest produkowane przez innego producenta sprzętu w bliskiej współpracy z firmą Google. Są one sprzedawane bezpośrednio przez Google w sklepie Google Play — bez blokad, co pozwala łatwo zmieniać operatorów i podróżować między krajami. Jak dotąd przy tworzeniu smartfonów i tabletów z serii Nexus firma Google współpracowała z firmami HTC, Samsung, LG i ASUS. Rysunek 1.2 pokazuje niektóre z urządzeń tej serii sprzedawanych w ostatnich latach.
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    Rysunek 1.2. Urządzenia z serii Google Nexus


    Urządzenia Nexus są uważane za platformę wzorcową dla nowych wersji systemu Android. Dzięki temu oprogramowanie urządzeń Nexus jest aktualizowane bezpośrednio przez Google krótko po wydaniu kolejnej wersji systemu Android. Te urządzenia stanowią też otwartą platformę dla inżynierów. Mają łatwe do odblokowania programy ładujące umożliwiające wgrywanie zmodyfikowanych kompilacji systemu Android i są wspierane przez Android Open Source Project (AOSP). Firma Google udostępnia też obrazy fabryczne, będące binarnymi obrazami oprogramowania, które można wgrać, by przywrócić urządzenie do oryginalnego stanu początkowego.


    Inną zaletą urządzeń Nexus jest to, że pozwalają one doświadczyć „czystego” Androida. Oznacza to, że interfejs użytkownika nie został w nich zmodyfikowany. Te urządzenia oferują podstawowy interfejs, który można znaleźć w Androidzie skompilowanym z AOSP. Zawiera on też zamknięte aplikacje firmy Google, takie jak Google Now, Gmail, Google Play, Google Drive czy Hangouts.


    Udział w rynku


    Statystyki dotyczące udziału w rynku smartfonów są różne w zależności od źródła, którym są m.in.: ComScore Kantar, IDC i Strategy Analytics. Rzut oka na dane z tych źródeł pokazuje, że udział Androida w rynku rośnie w większości krajów. Według raportu Goldman Sachs na koniec roku 2012 Android był graczem numer jeden na całym globalnym rynku. Statystyki GlobalStats firmy StatCounter dostępne na stronie http://gs.statcounter.com/ pokazują, że obecnie Android jest graczem numer jeden na rynku mobilnych systemów operacyjnych z 54,8% udziału w rynku w sierpniu 2014 roku. Mimo pewnych różnic wszystkie źródła wskazują na to, że Android zdominował mobilne systemy operacyjne.


    Wprowadzanie nowych wersji


    Nie wszystkie urządzenia korzystają z tej samej wersji systemu Android. Google regularnie publikuje wykres pokazujący udział procentowy urządzeń korzystających z różnych wersji systemu Android. Te informacje są oparte na statystykach pobranych z wizyt w Google Play, który jest dostępny na wszystkich zaakceptowanych urządzeniach. Najaktualniejsza wersja tego wykresu jest dostępna na stronie http://developer.android.com/about/dashboards/. Dodatkowo Wikipedia zawiera wykres pokazujący, jak te dane zmieniają się w czasie. Rysunek 1.3 przedstawia ten wykres z danymi od grudnia 2009 do lutego 2013 roku.


    Jak widać na rysunku, nowe wersje Androida wprowadzane są stosunkowo powoli. Aby nowa wersja pojawiła się na 90% aktywnych urządzeń, potrzeba ponad roku. Więcej na temat tych trudności i innych wyzwań stojących przed Androidem można znaleźć w podrozdziale „Obraz złożoności ekosystemu” w dalszej części tego rozdziału.


    Otwarte (najczęściej) źródła


    AOSP to deklaracja Google i innych członków OSA zobowiązująca do otwartości. U swoich podstaw system operacyjny Android jest zbudowany na wielu różnych komponentach z otwartymi źródłami. Zawarte są w tym liczne biblioteki, jądro systemu Linux, kompletny interfejs użytkownika, aplikacje i wiele więcej. Wszystkie te komponenty programowe mają licencje zatwierdzone przez Open Source Initiative (OSI). Większość źródeł Androida jest udostępniona na wersji 2.0 licencji Apache (Apache Software License), którą można znaleźć pod adresem http://www.apache.org/licenses/ LICENSE-2.0. Istnieją od tego pewne wyjątki, głównie zewnętrzne otwarte projekty wykorzystywane
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    Rysunek 1.3. Dane historyczne o udziale w rynku różnych wersji systemu Android


    Źródło: Erikrespo (Creative Commons Attribution-Share Alike 3.0 Unported license), http://en.wikipedia.org/wiki/File:Android_historical_version_distribution_-_vector.svg


    przez Androida. Dwa takie przykłady to kod jądra systemu Linux, który jest wydany na licencji GPLv2, oraz projekt WebKit korzystający z licencji BSD. Repozytorium źródłowe AOSP łączy wszystkie te projekty w jednym miejscu.


    Choć zdecydowana większość Androida jest otwarta, dostępne dla konsumentów urządzenia zawierają kilka zamkniętych komponentów programowych. Nawet urządzenia z flagowej linii Nexus firmy Google zawierają kod dostarczany w postaci zamkniętych paczek binarnych. Przykładami są: programy ładujące, sterowniki urządzeń pomocniczych, komponenty radiowe, oprogramowanie do zarządzania prawami autorskimi (DRM) i aplikacje. Wiele z nich pozostaje zamkniętych, aby zabezpieczyć własność intelektualną. Utrzymywanie zamkniętych źródeł utrudnia współdziałanie, powodując, że uruchamianie modyfikowanych przez społeczność wersji oprogramowania jest większym wyzwaniem.


    Co więcej, wielu entuzjastów otwartego oprogramowania próbujących pracować z kodem dowiaduje się, że Android nie jest tworzony w sposób otwarty. Dowody wskazują na to, że Google tworzy Androida w sekrecie. Zmiany kodu nie są udostępniane publicznie po ich wprowadzeniu. Zamiast tego kod jest udostępniany razem z wydaniem nowej wersji systemu. Niestety, kilka razy kod nie został udostępniony nawet w chwili wydania oprogramowania. W rzeczywistości kod źródłowy dla Androida Honeycomb (3.0) nie został udostępniony przed udostępnieniem kodu źródłowego wersji Ice Cream Sandwich (4.0). Z kolei kod źródłowy Ice Cream Sandwich został udostępniony prawie miesiąc po oficjalnej dacie wydania. Takie zdarzenia osłabiają ducha otwartego oprogramowania i kłócą się z dwoma wyznaczonymi celami Androida: innowacyjnością i otwartością.


    Udziałowcy Androida


    Niezwykle istotne jest zrozumienie, kto właściwie ma udziały w ekosystemie Androida. Nie tylko pokazuje to całą perspektywę, ale też umożliwia ustalenie, kto jest odpowiedzialny za tworzenie kodu obsługującego różne komponenty. W tej sekcji przedstawione są główne grupy zaangażowanych udziałowców, w tym Google, producenci sprzętu, operatorzy, inżynierowie, użytkownicy oraz specjaliści od bezpieczeństwa. Ten podrozdział odkrywa znaczenie i motywy każdego z udziałowców oraz analizuje wzajemne zależności między udziałowcami.


    Każda grupa pochodzi z innej części przemysłu i odgrywa w ekosystemie Androida swoją rolę. Firma Google, która doprowadziła do narodzin Androida, tworzy szkielet systemu operacyjnego i zarządza marką Android. Producenci sprzętu tworzą komponenty sprzętowe i akcesoria. Producenci urządzeń (OEM) składają komponenty sprzętowe w działające urządzenia i zapewniają ich integrację. Operatorzy dostarczają usługi transmisji głosu i danych dla urządzeń mobilnych. Ogromna grupa inżynierów, łącznie z zatrudnionymi przez członków innych grup, pracuje nad wieloma projektami wspólnie tworzącymi system Android.


    Rysunek 1.4 pokazuje zależności między głównymi grupami udziałowców ekosystemu.
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    Rysunek 1.4. Zależności w ekosystemie


    Te zależności wskazują, kto z kim rozmawia przy tworzeniu lub aktualizacji urządzenia z systemem Android. Jak pokazuje rysunek, ekosystem Android jest bardzo złożony. Takimi relacjami biznesowymi trudno zarządzać i prowadzi to do różnych komplikacji opisanych w dalszej części tego rozdziału. Zanim przejdziemy do tych zagadnień, dokładniej przeanalizujemy każdą z grup.


    Google


    Jako firma, która wprowadziła Androida na rynek, Google odgrywa w ekosystemie kilka kluczowych ról. W zakresie jej odpowiedzialności leży obsługa prawna, zarządzanie marką, zarządzanie infrastrukturą, tworzenie wewnętrznych rozwiązań i umożliwienie rozwoju na zewnątrz. Firma Google tworzy także w ścisłej współpracy z partnerami linię urządzeń Nexus. Robiąc to, dba o układy biznesowe, niezbędne do tego, by wspaniałe urządzenia z systemem Android rzeczywiście pojawiały się na rynku. Zdolność firmy Google do wykonywania tych wszystkich zadań na dobrym poziomie jest tym, co zachęca konsumentów do Androida.


    Po pierwsze i najważniejsze: Google jest właścicielem marki Android i zarządza nią. Producenci urządzeń OEM nie mogą legalnie oznaczać swoich urządzeń znakami Androida ani dawać dostępu do Google Play, dopóki urządzenia nie spełnią wymagań kompatybilności narzuconych przez Google. (Szczegóły tych wymagań są dokładniej omówione w podrozdziale „Kompatybilność” w dalszej części tego rozdziału). Ponieważ Android ma otwarte źródła, wymuszanie kompatybilności jest jednym z niewielu sposobów, w jaki Google może wpłynąć na sposoby wykorzystania Androida przez innych udziałowców. Bez tego firma Google nie miałaby możliwości, by ochronić markę Android przed zepsuciem przez nieodpowiedzialnego lub działającego w złej wierze partnera.


    Następną rolą Google odnosi się do infrastruktury programowej i sprzętowej niezbędnej do wspierania urządzeń Android. Usługi wspierające aplikacje takie jak Gmail, Kalendarz czy Kontakty są utrzymywane przez Google. Poza tym Google wspiera sklep Google Play, dostarczający treści multimedialnych w postaci książek, czasopism, filmów i muzyki. Dostarczanie tego typu treści wymaga umów licencyjnych z firmami dystrybucyjnymi z całego świata. Dodatkowo Google utrzymuje fizyczne serwery, na których działają te usługi, w swoich własnych centrach przetwarzania danych. Firma udostępnia kilka usług niezbędnych do działania AOSP, takich jak: hosting dla źródeł AOSP, fabryczne obrazy oprogramowania, pliki z binarnymi sterownikami, system śledzenia zgłoszeń błędów oraz narzędzie do przeglądu kodu Gerrit.


    Firma Google, która nadzoruje tworzenie podstawowej platformy Android, traktuje projekt Android jak operację tworzenia produktu na pełną skalę. Oprogramowanie tworzone wewnętrznie przez Google to rdzeń systemu operacyjnego, zestaw podstawowych aplikacji oraz kilka opcjonalnych dodatkowych aplikacji. Jak zostało wcześniej zaznaczone, Google tworzy nowe rozwiązania i rozszerzenia dla nowych wersji Androida w tajemnicy. Inżynierowie firmy Google korzystają z wewnętrznego drzewa kodu, które nie jest widoczne dla producentów sprzętu, operatorów ani zewnętrznych inżynierów. Gdy w firmie Google zapadnie decyzja, że oprogramowanie jest gotowe do wydania, równocześnie publikowane są obrazy fabryczne, kod źródłowy i dokumentacja API. Rozsyłane są też przez kanały dystrybucji OTA1 aktualizacje. Gdy wydanie trafi do AOSP, wszyscy mogą je sobie skopiować i rozpocząć pracę nad przygotowaniem swojej wersji najnowszego wydania. Takie rozdzielenie pracy umożliwia inżynierom i producentom sprzętu skupienie się na jednej wersji bez potrzeby śledzenia niedokończonej pracy wewnętrznych zespołów firmy Google. Choć jest w tym wiele prawdy, utajnienie prac nad kodem uniemożliwia swobodne nazwanie AOSP projektem o otwartym kodzie źródłowym.


    Inną rolą firmy Google jest opieka nad otwartą społecznością twórców oprogramowania używających Androida jako platformy. Google udostępnia zewnętrznym inżynierom narzędzia wspomagające programowanie (ang. development kits), dokumentację API, kod źródłowy, zalecenia dotyczące stylu itd. Wszystkie te starania pomagają tworzyć spójne i zgodne środowisko z aplikacji dostarczanych przez zewnętrznych twórców.


    Spełniając te funkcje, firma Google zapewnia żywotność Androida jako marki, platformy i projektu o otwartych źródłach.


    Producenci sprzętu


    Głównym celem systemu operacyjnego jest dostarczenie usług dla aplikacji i zarządzanie sprzętem podłączonym do urządzenia. W końcu bez sprzętu system operacyjny Android na niewiele by się przydał. Sprzęt w dzisiejszych smartfonach jest bardzo złożony. Przy dużej miniaturyzacji i różnorodności dodatkowych urządzeń wspieranie niezbędnego sprzętu jest całkiem trudnym przedsięwzięciem. Aby dokładniej przyjrzeć się udziałowcom z tej grupy, w kolejnych podrozdziałach podzielono producentów sprzętu na trzy mniejsze grupy: producentów procesorów (CPU), producentów bardziej złożonych układów SoC (System-on-Chip) oraz producentów urządzeń.


    Producenci procesorów


    Choć aplikacje Androida działają niezależnie od wykorzystanego procesora, podstawowe binaria systemowe już nie. Paczki binarne są kompilowane dla konkretnego procesora wykorzystywanego przez konkretne urządzenie. Android jest oparty na jądrze systemu Linux, które jest przenośne i wspiera wiele różnych architektur procesora. Analogicznie NDK (Native Development Kit) Androida zawiera narzędzia do tworzenia natywnego kodu działającego w przestrzeni użytkownika dla wszystkich architektur procesorów wspieranych przez Androida — ARM, Intel x86 oraz MIPS.


    Dzięki małemu zużyciu energii architektura ARM stała się najczęściej wykorzystywaną architekturą w urządzeniach mobilnych. W odróżnieniu od innych firm zajmujących się mikroprocesorami, które produkują swoje procesory, firma ARM Holdings jedynie udziela licencji na swoją technologię na zasadzie własności intelektualnej. ARM oferuje kilka projektów rdzeni mikroprocesorów, m.in. ARM11, Cortex-A8, Cortex-A9 i Cortex-A15. Projekty wykorzystywane w większości dzisiejszych urządzeń Android implementują zestaw instrukcji ARMv7.


    W 2011 roku Intel i Google ogłosiły rozpoczęcie współpracy w celu zapewnienia wsparcia procesorów firmy Intel w systemie Android. Platforma Medfield z procesorem Atom była pierwszą platformą opartą na sprzęcie firmy Intel wspieraną przez Androida. Intel uruchomił też projekt Android-IA (Android on Intel Architecture). Ten projekt opiera się na AOSP i dostarcza kod umożliwiający uruchomienie Androida na procesorach Intela. Serwis internetowy Android-IA, dostępny pod adresem https://01.org/android-ia/, jest skierowany do inżynierów pracujących nad systemem i platformą, podczas gdy serwis Intel Android Developer, znajdujący się pod adresem http://software.intel.com/en-us/android/, skierowany jest do twórców aplikacji. Niektóre oparte na procesorach firmy Intel dostępne na rynku smartfony zawierają zamknięty translator kodu binarnego Intela nazwany libhoudini. Ten translator umożliwia uruchamianie aplikacji skompilowanych dla procesorów ARM na urządzeniach z procesorami Intela.


    MIPS Technologies oferuje licencje na swoją architekturę MIPS i projekty rdzeni mikroprocesorów. W 2009 roku firma MIPS Technologies przystosowała system operacyjny Android do uruchomienia na procesorach w architekturze MIPS. Od tego czasu kilku producentów sprzętu udostępniło urządzenia Android oparte na procesorach MIPS — są to głównie przystawki do telewizorów, odtwarzacze multimedialne i tablety. MIPS Technologies udostępnia kod źródłowy do swojej wersji systemu Android oraz inne narzędzia do tworzenia oprogramowania pod adresem http://www.imgtec.com/mips/developers/mips-android.asp.


    Producenci układów SoC


    System-on-Chip (SoC) to nazwa nadana układom półprzewodnikowym zawierającym na jednym kawałku krzemu rdzeń procesora (CPU) wraz z procesorem graficznym (GPU), pamięcią (RAM) i logiką służącą do komunikacji z otoczeniem (I/O), a czasem jeszcze więcej modułów. Na przykład wiele układów typu SoC wykorzystywanych w smartfonach zawiera procesor obsługujący komunikację radiową. Obecnie większość układów tego typu wykorzystywanych w urządzeniach mobilnych zawiera więcej niż jeden rdzeń procesora. Połączenie wielu komponentów w jednym elemencie redukuje koszty produkcji i zmniejsza zapotrzebowanie na energię, prowadząc w końcu do powstania mniejszych i wydajniejszych urządzeń.


    Jak już wcześniej wspomniano, pośród urządzeń z systemem Android dominują te oparte na ARM. Wśród nich możemy wyróżnić cztery najczęściej używane rodziny SoC: OMAP firmy Texas Instruments, Tegra firmy nVidia, Exynos firmy Samsung i Snapdragon firmy Qualcomm. Ci producenci układów SoC posiadają licencję na rdzenie procesorów zakupione od firmy ARM Holdings. Pełną listę firm posiadających licencję można znaleźć w serwisie ARM na stronie http://www.arm.com/products/processors/licensees.php. Wszyscy producenci układów SoC, poza Qualcomm, korzystają z projektów ARM bez modyfikacji. Qualcomm inwestuje dodatkowe środki, by zmniejszyć pobór energii, zwiększyć wydajność i poprawić odprowadzanie ciepła.


    Każdy układ typu SoC ma zintegrowane inne komponenty i dlatego wymaga innej obsługi w jądrze systemu Linux. W efekcie rozwój oprogramowania dla każdego SoC jest prowadzony oddzielnie w repozytorium Git dedykowanym dla tego SoC. Każde drzewo zawiera kod specyficzny dla danego SoC, w tym sterowniki i konfiguracje. W kilku przypadkach taka separacja doprowadziła do tego, że wrażliwe fragmenty kodu zostały wprowadzone tylko do części repozytoriów kodów źródłowych specyficznych dla wybranych układów typu SoC. Ta sytuacja wpływa na jedną z głównych komplikacji w ekosystemie Androida. Będzie to omówione dokładniej w podrozdziale „Obraz złożoności ekosystemu” w dalszej części tego rozdziału.


    Producenci urządzeń


    Producenci urządzeń, wśród których możemy wyróżnić firmy projektujące (ODM, Original Design Manufacturers) oraz budujące (OEM, Original Equipment Manufacturers), projektują i montują produkty używane przez konsumentów. Producenci decydują o tym, jakie połączenie sprzętu i oprogramowania trafi do finalnego produktu, i zajmują się niezbędnymi pracami integracyjnymi. Wybierają komponenty sprzętowe, które zostaną ze sobą połączone, ustalają rozmiary urządzenia, wymiary ekranu, materiały, rodzaj baterii, optykę aparatu, czujniki, moduły radiowe itd. Zazwyczaj producenci urządzeń współpracują z producentem SoC przy tworzeniu całej linii produktów. Większość decyzji podejmowanych przy tworzeniu nowego urządzenia jest związana bezpośrednio ze zróżnicowaniem rynku, wyborem konkretnego segmentu klientów czy budowaniem lojalności klientów.


    Podczas tworzenia nowych produktów producenci sprzętu muszą dostosować platformę Android do poprawnej pracy na swoim nowym sprzęcie. To zadanie obejmuje dodanie nowych sterowników jądra, fragmentów zamkniętego kodu i bibliotek przestrzeni użytkownika. Poza tym producenci sprzętu często przygotowują własne modyfikacje Androida, szczególnie w Android Framework. Aby zachować zgodność z licencją GPLv2, na której udostępnione jest jądro systemu Linux, producenci zmuszeni są do udostępniania zmodyfikowanych źródeł jądra. Jednak Android Framework udostępniany jest na licencji Apache 2.0, która umożliwia udostępnianie modyfikacji w formie binarnej bez udostępniania kodów źródłowych. To właśnie w tym miejscu większość dostawców próbuje umieścić swoje innowacje, które mają wyróżnić ich urządzenia wśród innych. Przykładami są stworzone przez firmy HTC i Samsung modyfikacje interfejsu użytkownika Sense i Touchwiz, zaimplementowane głównie w ramach Android Framework. Takie modyfikacje bywają dyskusyjne, ponieważ mogą powodować złożone problemy, związane przykładowo z bezpieczeństwem ekosystemu. Więcej na ten temat można znaleźć w podrozdziale „Obraz złożoności ekosystemu” w dalszej części tego rozdziału.


    Operatorzy


    Oprócz dostarczania usług transmisji głosu i danych operatorzy nawiązują współpracę z producentami sprzętu, by oferować swoim klientom telefony w atrakcyjnych cenach. Telefony nabywane za pośrednictwem operatora zazwyczaj mają zmodyfikowaną na potrzeby operatora kompilację oprogramowania. Takie kompilacje mają logo operatora na ekranie startowym, skonfigurowane ustawienia punktu dostępowego sieci (APN), zmienioną domyślną stronę startową przeglądarki oraz zakładki w przeglądarce, a także wiele preinstalowanych dodatkowych aplikacji. W większości przypadków te zmiany są wprowadzone na partycji systemowej i nie mogą być w prosty sposób usunięte.


    Oprócz wprowadzania modyfikacji do oprogramowania urządzenia operatorzy mają też swoje własne procedury testowe. Te służące zapewnieniu wysokiej jakości procesy są czasochłonne i wpływają na powolne dostarczanie aktualizacji oprogramowania. Bardzo często spotykana jest sytuacja, gdy producent naprawia lukę w zabezpieczeniach systemu operacyjnego w oprogramowaniu dla urządzeń fabrycznych, podczas gdy urządzenia z oprogramowaniem zmodyfikowanym przez operatora pozostają wrażliwe na atak znacznie dłużej. Nie chodzi tylko o czas potrzebny do wprowadzenia poprawki i dostarczenia jej do użytkowników korzystających ze zmodyfikowanego oprogramowania. Po pewnym czasie, zazwyczaj ok. 12 – 18 miesięcy, urządzenia przestają być wspierane. Niektóre dużo szybciej — w kilku przypadkach nawet bezpośrednio po wydaniu. W takiej sytuacji użytkownik nadal korzystający z takiego urządzenia nie będzie otrzymywał kolejnych aktualizacji, niezależnie od tego, czy mają one związek z bezpieczeństwem, czy nie.


    Programiści


    Jako system operacyjny o otwartych źródłach Android jest idealną platformą do pracy dla programistów. Nie tylko inżynierowie zatrudnieni przez firmę Google tworzą kod platformy Android. Jest wielu indywidualnych programistów i jednostek mających swój wkład do AOSP. Każdy wkład do AOSP (niezależnie od tego, czy pochodzi z firmy Google, czy z zewnętrznych źródeł) musi używać tego samego stylu kodowania i musi przejść przez system przeglądu kodu źródłowego Google, Gerrit. Podczas przeglądu kodu pracownik firmy Google decyduje, czy zmiany dołączyć, czy usunąć.


    Nie wszyscy programiści w ekosystemie Android tworzą komponenty do samego systemu operacyjnego. Wielka część programistów w ekosystemie zajmuje się tworzeniem aplikacji. Używają oni dostarczonych pakietów wspomagających programowanie (SDK), frameworków i API do tworzenia aplikacji umożliwiających ostatecznym użytkownikom osiąganie wyznaczonych celów. Niezależnie od tego, czy takim celem jest zwiększenie produktywności, rozrywka, czy coś innego, twórcy aplikacji mają na celu zaspokojenie potrzeb swoich użytkowników.


    W ostatecznym rozrachunku motywacją dla twórców aplikacji są popularność, opinia i zyski. Sklepy z aplikacjami w ekosystemie Android oferują deweloperom korzyści w postaci udziału w zyskach. Na przykład sieci reklamowe płacą za umieszczanie reklam w aplikacjach. Aby maksymalizować swoje zyski, twórcy aplikacji starają się być jak najbardziej popularni poprzez utrzymywanie jak najlepszej opinii. Z drugiej strony posiadanie dobrej opinii napędza wzrost popularności.


    Modyfikacje oprogramowania


    Nie tylko producenci wprowadzają swoje własne modyfikacje do systemu Android. Istnieją też inne projekty tworzące zmodyfikowane wersje oprogramowania (nazywane zazwyczaj ROM) i utrzymywane przez społeczności entuzjastów z całego świata. Jednym z najpopularniejszych projektów modyfikujących oprogramowanie Androida jest CyanogenMod. W grudniu 2013 roku obejmował on 9,5 miliona aktywnych urządzeń. Projekt jest tworzony na podstawie oficjalnych wydań Androida poprzez dodanie stworzonego lub pozyskanego z innych źródeł kodu. Takie zmodyfikowane przez społeczności wersje Androida zazwyczaj zawierają usprawnienia związane z wydajnością, rozszerzenia interfejsu, dodatkowe funkcjonalności i opcje niespotykane zazwyczaj w oficjalnym oprogramowaniu rozpowszechnianym z urządzeniem. Niestety, są one często też dużo słabiej przetestowane i bardziej awaryjne. Dodatkowo, podobnie jak w przypadku modyfikacji wprowadzanych przez producentów, modyfikacje wprowadzane w takim oprogramowaniu mogą powodować dodatkowe problemy związane z bezpieczeństwem.


    Dawniej producenci sprzętu i operatorzy telekomunikacyjni byli niechętni wobec oprogramowania tworzonego przez zewnętrznych inżynierów. Aby uniemożliwić użytkownikom używanie zmodyfikowanego oprogramowania, umieszczali techniczne utrudnienia, takie jak zablokowane programy ładujące lub zabezpieczenia NAND. Mimo to obrazy ze zmodyfikowanym oprogramowaniem (ROM) stawały się coraz popularniejsze, ponieważ dostarczały wsparcia dla starszych urządzeń, które nie otrzymywały już oficjalnych aktualizacji. Z tego powodu producenci i operatorzy złagodzili swoje stanowisko wobec nieoficjalnego oprogramowania. Z czasem niektórzy zaczęli dostarczać urządzenia z odblokowanymi lub łatwymi do odblokowania programami ładującymi, podobnie jak w urządzeniach Nexus.


    Użytkownicy


    Społeczność Androida nie rozwinęłaby się tak mocno bez olbrzymiej rzeszy użytkowników. Choć każdy użytkownik ma swoje unikalne potrzeby i wymagania, można wyróżnić trzy ogólne kategorie końcowych użytkowników. Te trzy typy to: przeciętni konsumenci, wymagający użytkownicy oraz użytkownicy badający zabezpieczenia.


    Konsumenci


    Ponieważ Android jest najlepiej sprzedającą się platformą smartfonową, użytkownicy końcowi mają szeroki wybór urządzeń. Konsument pragnie zazwyczaj jednego, wielofunkcyjnego urządzenia z funkcjami PDA, aparatem fotograficznym, GPS, nawigacją, dostępem do internetu, odtwarzaczem muzyki, czytnikiem książek i kompletną platformą do gier. Zwykle konsument szuka sposobów na zwiększenie produktywności, by się zorganizować, pozostać w kontakcie z ludźmi, grać w gry podczas podróżowania i mieć dostęp do informacji z różnych źródeł w internecie. Poza tym wszystkim oczekuje rozsądnego poziomu bezpieczeństwa i prywatności.


    Otwartość i elastyczność Androida również są widoczne dla konsumentów. Pewna liczba dostępnych aplikacji, łącznie z tymi instalowanymi ze źródeł nieoficjalnych, jest bezpośrednio przypisywana otwartej społeczności programistów. Dodatkowo konsumenci mogą w szerokim zakresie dostosowywać działanie swoich urządzeń poprzez instalację tworzonych przez niezależne grupy modyfikacji interfejsu (ang. launchers), rozszerzeń ekranu startowego (ang. widgets), nowych metod wprowadzania informacji czy nawet pełnych obrazów zmodyfikowanego oprogramowania (ang. custom ROMs). Taka elastyczność i otwartość to często decydujące czynniki dla tych, którzy wybierają system Android zamiast konkurencyjnych systemów operacyjnych dla smartfonów.


    Wymagający użytkownicy


    Drugi typ użytkowników to specjalny rodzaj konsumentów nazwanych tutaj użytkownikami wymagającymi. Chcą oni mieć możliwość korzystania z funkcji przekraczających ograniczenia narzucone przez oprogramowanie dostarczone przez producenta urządzenia. Przykładowo do tej grupy zaliczani są użytkownicy chcący uruchomić udostępnianie internetu przez Wi-Fi na urządzeniu, które domyślnie nie daje takiej możliwości. Tacy użytkownicy dobrze znają zaawansowane ustawienia i ograniczenia swoich urządzeń. Mają oni dużo mniej obaw związanych z ryzykiem wprowadzania nieoficjalnych zmian do systemu operacyjnego Android, łącznie z wykorzystywaniem publicznie znanych luk w oprogramowaniu do zdobycia rozszerzonego dostępu do swoich urządzeń.


    Badacze bezpieczeństwa


    Można przyjąć, że badacze bezpieczeństwa to podgrupa wymagających użytkowników, ale mają oni dodatkowe wymagania i inne cele. Tych użytkowników mogą motywować sława, pieniądze, wiedza, otwartość, chęć zabezpieczenia systemów lub jakaś kombinacja tych ideałów. Niezależnie od motywacji badacze bezpieczeństwa mają na celu odkrycie nieznanych wcześniej słabości Androida. Prowadzenie tego typu badań jest dużo prostsze, gdy ma się pełny dostęp do urządzenia. Gdy rozszerzony dostęp nie jest możliwy, badacze zazwyczaj rozpoczynają od poszukiwania sposobów na jego uzyskanie. Nawet gdy pełny dostęp jest możliwy, tego typu praca jest wyzwaniem.


    Do realizacji celów badaczy bezpieczeństwa potrzeba głębokiej wiedzy technicznej. Osiąganie sukcesów w roli badacza bezpieczeństwa wymaga dogłębnego zrozumienia języków programowania, wewnętrznego działania systemu operacyjnego oraz zagadnień związanych z bezpieczeństwem. Wielu badaczy potrafi tworzyć oprogramowanie oraz czytać i pisać kod w kilku różnych językach programowania. W pewnym sensie czyni to ich również członkami grupy twórców oprogramowania. Osoby zajmujące się badaniem bezpieczeństwa często długo studiują zagadnienia bezpieczeństwa oraz wewnętrzne mechanizmy systemu operacyjnego, śledząc najnowsze informacje dotyczące tych zagadnień.


    Ta grupa ekosystemu jest głównym adresatem tej książki, która ma na celu zarówno dostarczyć podstawowych informacji początkującym badaczom, jak i rozszerzyć wiedzę doświadczonych badaczy.


    Obraz złożoności ekosystemu


    OHA skupia znakomitą większość największych dostawców Androida, ale różne grupy mają różne cele. Niektóre z tych celów są wobec siebie konkurencyjne. Prowadzi to do nawiązywania współpracy partnerskiej między producentami i czasem do powstania rozbudowanej biurokracji w kontaktach między organizacjami. Przykładem może być część firmy Samsung, która jest jednym z największych na świecie producentów pamięci typu NAND. Z udziałem w rynku na poziomie około 40% Samsung produkuje pamięć DRAM i NAND nawet dla urządzeń wytwarzanych przez firmy będące konkurencją ich działu urządzeń mobilnych. Inną kontrowersyjną kwestią jest to, że choć Google bezpośrednio nic nie zarabia na sprzedaży urządzeń z systemem Android, firmom Microsoft i Apple udało się uzyskać wyroki nakazujące zapłacenie za wykorzystanie opatentowanych przez nie rozwiązań. Nie są to wszystkie problemy trapiące ekosystem Androida.


    Poza potyczkami prawnymi i trudnym partnerstwem ekosystem Androida jest narażony na kilka innych poważnych trudności. Fragmentacja zarówno w obszarze sprzętu, jak i oprogramowania powoduje komplikacje, których tylko część jest rozwiązywana dzięki standardom kompatybilności narzuconym przez Google. Aktualizacja systemu operacyjnego Android sama w sobie pozostaje znaczącym wyzwaniem dla wszystkich udziałowców ekosystemu. Silne osadzenie w otwartym oprogramowaniu dodatkowo komplikują problemy z aktualizacją oprogramowania, wpływające na wzrost ryzyka w kontekście znanych słabości. Członkowie społeczności badającej bezpieczeństwo mają problem, stając przed dylematem, czy wybrać bezpieczeństwo, czy otwartość. Ten dylemat mają też inni udziałowcy, co prowadzi do dużych trudności przy śledzeniu ujawnianych błędów. W kolejnych podrozdziałach każde z tych problematycznych zagadnień zostanie omówione bardziej szczegółowo.


    Fragmentacja


    Wielka liczba różnic pomiędzy urządzeniami Androida powoduje, że fragmentacja jego ekosystemu jest nie do opanowania. Otwartość Androida sprawia, iż producenci mają idealne warunki, by tworzyć swoje własne urządzenia na bazie tej platformy. W rezultacie urządzenia zbudowane są z wielu różnych części pochodzących od wielu różnych producentów. Każde urządzenie złożone jest z różnorodnego oprogramowania i sprzętu, łącznie z modyfikacjami wprowadzanymi bezpośrednio przez producenta lub operatora. Nawet na tym samym urządzeniu wersja samego systemu Android może się zmieniać w zależności od operatora bądź użytkownika. Z powodu tych wszystkich różnic konsumenci, deweloperzy i badacze bezpieczeństwa regularnie zmagają się z fragmentacją.


    Choć fragmentacja w stosunkowo małym stopniu wpływa na konsumentów, pogarsza wizerunek marki Android. Konsumenci przyzwyczajeni do korzystania z urządzeń firmy Samsung po zmianie na urządzenie HTC często są rozdrażnieni. Ponieważ firmy Samsung i HTC mocno zmodyfikowały interfejs użytkownika w swoich urządzeniach, użytkownicy muszą poświęcić trochę czasu, aby zapoznać się z nowym urządzeniem i nauczyć się je obsługiwać. Tak samo czują się użytkownicy przyzwyczajeni do urządzeń z linii Nexus po zmianie na urządzenie z interfejsem zmodyfikowanym przez producenta. Po jakimś czasie konsumenci mogą się zmęczyć tego typu problemami i zdecydować się na skorzystanie z bardziej jednorodnej platformy. Mimo to ten element fragmentacji ma stosunkowo małe znaczenie.


    Twórcy aplikacji odczuwają fragmentację dużo bardziej niż konsumenci. Problemy pojawiają się przede wszystkim, gdy programiści starają się zapewnić wsparcie dla różnych urządzeń pracujących pod kontrolą Androida (i różnych wersji oprogramowania, które jest na nich zainstalowane). Testowanie na wszystkich urządzeniach jest bardzo drogie i czasochłonne. Choć pomóc może wykorzystanie emulatora, nie jest on prawdziwym odwzorowaniem tego, co otrzymają użytkownicy na rzeczywistych urządzeniach. Deweloperzy muszą się zmierzyć z problemami obejmującymi różne konfiguracje sprzętowe, poziomy API, rozmiary ekranu oraz dostępność urządzeń peryferyjnych. Samsung ma ponad 15 różnych rozmiarów ekranów w swoich urządzeniach z Androidem w zakresie od 2,6 do 12 cali. Ponadto przystawki HDMI do telewizorów i urządzenia Google TV niemające ekranu dotykowego, wymagają specjalnej obsługi wprowadzania danych i projektu interfejsu użytkownika. Obsługa całej tej fragmentacji nie jest łatwa, ale na szczęście Google dostarcza deweloperom narzędzia ułatwiające radzenie sobie z tym zadaniem.


    Programiści tworzą aplikacje, które dobrze działają na różnych urządzeniach częściowo właśnie dzięki temu, że robią oni wszystko, co w ich mocy, aby ukryć problemy związane z fragmentacją. Żeby poradzić sobie z różnymi rozmiarami ekranu, framework Android UI umożliwia aplikacjom odpytanie urządzenia o rozmiar ekranu. Jeżeli aplikacja jest poprawnie zaprojektowana, Android automatycznie modyfikuje zasoby aplikacji i szablony interfejsu użytkownika w sposób odpowiedni dla danego urządzenia. Google Play umożliwia też twórcom aplikacji obsługę różnic sprzętowych poprzez deklarację wymagań w samej aplikacji. Dobrym przykładem jest aplikacja wymagająca ekranu dotykowego. Na urządzeniu bez ekranu dotykowego, oglądając taką aplikację w Google Play, widzimy, że aplikacja nie obsługuje tego urządzenia i nie może być zainstalowana. Biblioteka Support Library Androida transparentnie obsługuje niektóre różnice w poziomie API. Jednak mimo wszystkich dostępnych środków niektóre problemy związane z kompatybilnością pozostają. Deweloperzy muszą się mocno wysilać w takich przypadkach, co często prowadzi do frustracji. W efekcie osłabia to ekosystem poprzez zniechęcanie programistów.


    Z punktu widzenia bezpieczeństwa fragmentację można uznać zarówno za zaletę, jak i wadę, a zależy to głównie od tego, czy patrzymy z perspektywy atakującego, czy obrońcy. Choć atakujący mogą stosunkowo łatwo odnaleźć słabość konkretnego urządzenia, takie słabości rzadko pojawiają się w urządzeniach różnych producentów. Utrudnia to odnajdywanie problemów wpływających na dużą część ekosystemu. Nawet gdy mamy do dyspozycji wiedzę o danym problemie, różnice komplikują utworzenie programu wykorzystującego ten problem. W wielu przypadkach stworzenie uniwersalnego programu (takiego, który będzie działał na wszystkich wersjach Androida i na wszystkich urządzeniach) nie jest możliwe. Dla badaczy bezpieczeństwa całościowy audyt wymaga zbadania nie tylko każdego stworzonego urządzenia, ale także każdej wersji oprogramowania dostępnego dla tego urządzenia. Najprościej mówiąc, jest to zadanie niewykonalne. Skupienie uwagi na pojedynczym urządzeniu, choć łatwiejsze do wykonania, nie daje miarodajnego obrazu całego ekosystemu. Płaszczyzna ataku istniejąca na jednym urządzeniu może nie istnieć na innym. Tak samo trudniejsze do zbadania podczas audytu są niektóre komponenty, takie jak oprogramowanie o zamkniętym kodzie źródłowym specyficzne dla każdego urządzenia. Z powodu tych wyzwań fragmentacja utrudnia pracę audytora i jednocześnie zapobiega występowaniu poważnych incydentów związanych z bezpieczeństwem.


    Kompatybilność


    Jedną z trudności, przed jakimi stoją producenci urządzeń, jest kompatybilność. Firma Google jako twórca Androida jest zmuszona chronić markę Android. Te działania obejmują zapobieganie fragmentacji i zapewnianie, że dostarczane konsumentom urządzenia są zgodne z wizją firmy Google. Aby upewnić się, czy producenci urządzeń zachowują zgodność z wymaganiami kompatybilności sprzętu i oprogramowania ustalonymi przez Google, firma publikuje dokument opisujący kompatybilność oraz zestaw testowy. Wszyscy producenci, którzy chcą dystrybuować urządzenia z marką Android, muszą wypełniać te zalecenia.


    Dokument definiujący kompatybilność


    Dokument opisujący kompatybilność z systemem Android (CDD, Android Compatibility Definition Document), dostępny pod adresem http://source.android.com/compatibility/, wymienia wymagania wobec oprogramowania i sprzętu urządzeń kompatybilnych z Androidem. Określone moduły sprzętowe muszą być obecne we wszystkich urządzeniach Android. Na przykład CDD dla Androida 4.2 mówi, że wszystkie urządzenia muszą posiadać przynajmniej jedno wyjście audio i jeden lub więcej sposobów transmisji danych z prędkością 200 kb/s lub większą. Niemniej wybór różnych modułów dodatkowych pozostaje po stronie producenta urządzenia. Jeżeli urządzenie posiada dany moduł, CDD określa dodatkowe wymagania. Przykładowo: jeśli producent urządzenia zdecyduje, by zamontować przednią kamerę, taka kamera musi mieć rozdzielczość rzędu co najmniej 2 megapikseli. Urządzenia muszą wypełniać wymagania opisane w CDD, aby dostać oznaczenie znakiem Android oraz uzyskać dostęp do aplikacji i usług dostarczanych przez Google.


    Oprogramowanie do testowania kompatybilności


    Android Compatibility Test Suite (CTS) to zautomatyzowane narzędzie testujące, które wykonuje testy jednostkowe z komputera na podłączonym urządzeniu mobilnym. Testy CTS są zaprojektowane do integracji z systemami kompilacji kodu, za pomocą których inżynierowie budują urządzenia Android mające uzyskać certyfikat Google. Ich rolą jest możliwie najwcześniejsze ujawnienie niekompatybilności i zapewnienie, że oprogramowanie pozostanie kompatybilne podczas całego procesu tworzenia.


    Jak już wspomniano, producenci urządzeń mocno modyfikują części wchodzące w skład Android Framework. CTS upewnia się, że API dla danej wersji platformy pozostaje niezmodyfikowane po zmodyfikowaniu przez producenta. Dzięki temu twórcy aplikacji otrzymują spójne środowisko niezależnie od producenta urządzenia.


    Testy wykonywane w CTS mają otwarte źródła i są w sposób ciągły modyfikowane. Od maja 2011 roku w CTS pojawiła się kategoria testów nazywana security (bezpieczeństwo), która skupia testy szukające błędów związanych z bezpieczeństwem. Aktualne testy bezpieczeństwa można przejrzeć w głównej gałęzi AOSP pod adresem https://android.googlesource.com/platform/cts/ +/master/tests/tests/security.


    Problemy związane z aktualizacją


    Niewątpliwie najważniejsze komplikacje w ekosystemie Androida związane są z obsługą aktualizacji oprogramowania, szczególnie łat bezpieczeństwa. Ten problem napędzany jest przez kilka innych komplikacji występujących w ekosystemie, w tym oprogramowanie zewnętrznych firm, modyfikacje wprowadzane przez producentów urządzeń, zaangażowanie operatorów i różne zakresy odpowiedzialności za kod. Problem z utrzymaniem aktualności wykorzystywanych projektów o otwartych kodach źródłowych, techniczne trudności przy wprowadzaniu aktualizacji systemu operacyjnego, brak aktualizacji starszych wersji i skomplikowane zależności stanowią sedno problemu. Ponadto ten jeden najważniejszy czynnik przyczynia się do istnienia wielkiej liczby niezabezpieczonych urządzeń używanych w ekosystemie Androida.


    Mechanizmy aktualizacji


    Pierwotną przyczyną występowania tego problemu są różnice pomiędzy procesami wymaganymi do aktualizacji oprogramowania w Androidzie. Aktualizacje aplikacji są obsługiwane w inny sposób niż aktualizacje systemu operacyjnego. Twórca aplikacji może wydać łatę dotyczącą zabezpieczeń swojej aplikacji poprzez Google Play. Taka możliwość istnieje niezależnie od tego, czy aplikacja jest stworzona przez Google, producenta sprzętu, operatora, czy niezależnego programistę. W odróżnieniu od tego problem z bezpieczeństwem na poziomie samego systemu operacyjnego wymaga wgrania aktualizacji firmware lub aktualizacji OTA. Procedura tworzenia i wgrywania aktualizacji tego typu jest dużo bardziej uciążliwa.


    Przykładowo weźmy łatę zabezpieczającą problem w rdzeniu systemu operacyjnego Android. Łata dotycząca tego typu problemu pojawia się, gdy Google naprawi taki problem. W tym miejscu rzeczy się komplikują i stają się zależne od urządzenia. W przypadku urządzeń Nexus zaktualizowane oprogramowanie może być od razu dostarczone bezpośrednio do końcowego użytkownika. Jednak aktualizacja oprogramowania na urządzeniach z oprogramowaniem modyfikowanym przez producenta wymaga od niego skompilowania zmodyfikowanej wersji z dodaną poprawką bezpieczeństwa wprowadzoną przez Google. Dopiero wówczas producenci urządzeń mogą dostarczyć zaktualizowane oprogramowanie końcowym użytkownikom odblokowanych telefonów. W przypadku urządzeń z oprogramowaniem modyfikowanym przez operatorów operator musi przygotować jeszcze wersję oprogramowania ze swoimi modyfikacjami, a następnie dostarczyć nową wersję z poprawkami dotyczącymi bezpieczeństwa do swoich klientów. Nawet w tak prostym przykładzie ścieżka aktualizacji naprawiającej słabości systemu operacyjnego jest dużo bardziej skomplikowana niż w przypadku aktualizacji aplikacji. Mogą się też pojawić dodatkowe problemy związane z koordynacją pracy zewnętrznych programistów lub producentów sprzętu dostarczających kod działający na niskim poziomie.


    Częstotliwość aktualizacji


    Jak już wspomniano, nowe wersje Androida są rozpowszechniane stosunkowo powoli. Ta konkretna kwestia była już kilkakrotnie źródłem publicznych pretensji. W kwietniu 2013 roku organizacja ACLU (American Civil Liberties Union) wystosowała skargę do FTC (Federal Trade Commision), twierdząc, że czterech największych operatorów w USA nie dostarcza na czas aktualizacji bezpieczeństwa dla telefonów z Androidem, które sprzedają. Podkreślono, że dotyczy to też sytuacji, w których firma Google opublikowała aktualizacje naprawiające możliwe do wykorzystania słabości dotyczące bezpieczeństwa. Bez zapewnienia dostarczania na czas aktualizacji dotyczących problemów z bezpieczeństwem Android nie może być uznany za dojrzały i bezpieczny system operacyjny. Nie jest niespodzianką, że Amerykanie oczekują od rządu działania w tym zakresie.


    Czas między zgłoszeniem błędu, stworzeniem rozwiązania i wydaniem łaty zmienia się w bardzo szerokich granicach. Okres między zgłoszeniem błędu i stworzeniem łaty jest często krótki, rzędu dni lub tygodni. Z kolei od utworzenia łaty do jej dostarczenia na urządzenie końcowego użytkownika mogą upłynąć tygodnie lub miesiące, a może się też zdarzyć, że łata nie zostanie dostarczona nigdy. W zależności od konkretnego zagrożenia ścieżka, którą musi przebyć łata, może angażować wielu udziałowców ekosystemu. Niestety, płacą za to końcowi użytkownicy, ponieważ ich urządzenia są narażone na atak.


    Nie wszystkie aktualizacje bezpieczeństwa w ekosystemie Androida podlegają tym ograniczeniom w tym samym zakresie. Przykładowo aplikacje są aktualizowane bezpośrednio przez swych autorów. Udostępnienie autorom aplikacji szybkiego umieszczania aktualizacji doprowadziło w przeszłości do kilku zwrotów akcji związanych z łatami. Dodatkowo firma Google udowodniła swoją zdolność do wydawania aktualizacji oprogramowania dla urządzeń Nexus w rozsądnym czasie. Zdarza się również, iż wymagający użytkownicy czasem na własne ryzyko łatają swoje urządzenia.


    Google zazwyczaj nanosi łaty naprawiające słabości w drzewie AOSP w ciągu kilku dni lub tygodni od ich odkrycia. W tym momencie producenci urządzeń mogą pobrać łatę usuwającą słabość i dołączyć ją do swojego drzewa kodu. Jednak producenci nie spieszą się z nanoszeniem poprawek. Urządzenia kupowane od producenta zazwyczaj otrzymują aktualizacje szybciej niż te z oprogramowaniem operatora, ponieważ nie muszą być dodatkowo modyfikowane do potrzeb operatora i przechodzić ścieżki akceptacji po stronie operatora. Urządzenia z oprogramowaniem modyfikowanym przez operatora zwykle otrzymują poprawki związane z bezpieczeństwem po kilku miesiącach, jeśli w ogóle je otrzymują.


    Backport


    Termin backport odnosi się do sytuacji, gdy poprawka aktualnej wersji oprogramowania nanoszona jest na starszą wersję oprogramowania. W ekosystemie Androida backporty poprawek związanych z bezpieczeństwem praktycznie nie istnieją. Rozważmy hipotetyczny scenariusz. W chwili pisania tej książki najnowszą wersją Androida jest 4.2. Jeśli odkryta zostanie podatność na atak występująca w Androidzie 4.0.4 i późniejszych, Google robi poprawkę jedynie dla wersji 4.2.x i późniejszych. Użytkownicy wcześniejszych wersji, takich jak 4.0.4 czy 4.1.x, są pozostawieni ze znaną podatnością na atak bez szans na otrzymanie poprawki. Wierzy się, że poprawki związane z bezpieczeństwem mogą być nanoszone na wcześniejsze wersje oprogramowania w przypadku wykrycia ataku na wielką skalę. W chwili pisania tej książki żaden taki atak nie był jednak publicznie znany.


    Android Update Alliance


    W maju 2011 roku, podczas konferencji Google I/O, menedżer produktu zajmujący się Androidem zapowiedział powstanie Android Update Alliance. Celem tej inicjatywy było zachęcenie partnerów do podjęcia zobowiązania, że będą oni aktualizować swoje urządzenia z systemem Android przez co najmniej 18 miesięcy od premiery. Porozumienie zostało utworzone przez firmy: HTC, LG, Motorola, Samsung, SonyEricsson, AT&T, T-Mobile, Sprint, Verizon i Vodafone. Niestety, po pierwszym ogłoszeniu nigdy więcej już nie wspomniano o Android Update Alliance. Czas pokazał, że koszty tworzenia kolejnych wersji oprogramowania, trudności z zamkniętymi modułami, problemy z nowym sprzętem, z testowaniem nowych wersji czy problemy programistyczne mogą skutecznie utrudnić szybkie dostarczanie aktualizacji. Jest to szczególnie widoczne w przypadku słabo sprzedających się urządzeń, gdy operatorzy i producenci nie mają motywacji, by inwestować w przygotowywanie aktualizacji.


    Zależności przy aktualizacjach


    Śledzenie wykorzystywanych projektów o otwartym kodzie źródłowym jest kłopotliwym zadaniem. Szczególnie jest to widoczne w ekosystemie Androida, ponieważ czas życia poprawki jest tutaj bardzo wydłużony. Na przykład Android Framework zawiera silnik przeglądarki stron internetowych o nazwie WebKit. Z tego silnika korzysta również kilka innych projektów, łącznie z tworzoną przez Google przeglądarką Chrome. Ma ona wyjątkowo krótką ścieżkę wprowadzania poprawek, liczoną w tygodniach. W odróżnieniu od Androida w przypadku Chrome utworzony jest program poszukiwania błędów, w ramach którego Google płaci za zgłaszanie znalezionych błędów i ujawnia odkryte słabości wraz z wydaniem każdej paczki poprawek. Niestety, wiele z tych błędów pozostaje w kodzie wykorzystywanym przez system Android. Tego typu błąd jest często opisywany jako podatność typu half-day. Termin ten powstał na podobieństwo terminu half-life, opisującego w języku angielskim czas połowicznego rozpadu materiałów radioaktywnych. Analogicznie błąd typu half-day to błąd zanikający. Niestety, mimo faktu, że błąd zanika, użytkownicy Androida pozostają narażeni na ataki, które mogą wykorzystywać błędy tego typu.


    Bezpieczeństwo kontra otwartość


    Jedną z największych komplikacji w ekosystemie Androida jest rozbieżność interesów pomiędzy wymagającymi użytkownikami a świadomymi wagi bezpieczeństwa producentami. Wymagający użytkownicy wymagają i potrzebują nieskrępowanego dostępu do swoich urządzeń. W rozdziale 3. zostaną dokładniej przedyskutowane argumenty tych użytkowników. Inaczej niż w ich przypadku kompletne zabezpieczenie urządzenia jest w najlepszym interesie operatorów i zwykłych użytkowników końcowych. Sprzeczne potrzeby wymagających użytkowników i producentów urządzeń powodują powstanie interesujących wyzwań dla badaczy bezpieczeństwa.


    Jako podgrupa wszystkich wymagających użytkowników badacze bezpieczeństwa stają przed dużo trudniejszymi decyzjami. Po odkryciu problemów z bezpieczeństwem muszą zdecydować, co zrobią z taką informacją. Czy zgłosić taki problem producentowi? Czy może ujawnić go publicznie? Jeśli badacz zgłosi problem i producent go usunie, może to uniemożliwić zaawansowanym użytkownikom uzyskanie dostępu, jakiego potrzebują. Ostatecznie każda decyzja takiego badacza wynika z indywidualnych motywacji. Przykładowo badacze rutynowo powstrzymują się przed ujawnieniem, jeśli istnieje publicznie dostępna metoda uzyskania dostępu. Takie zachowanie zapewnia, że niezbędny dostęp pozostanie zachowany w wypadku, gdy producent załata istniejącą publicznie znaną metodę. Oznacza to też, że problemy z bezpieczeństwem pozostają niezałatane, potencjalnie umożliwiając wykorzystanie złośliwym jednostkom. W pewnych przypadkach badacze decydują się na stworzenie bardzo zagmatwanego programu wykorzystującego podatność. Takie utrudnienie producentowi odkrycia wykorzystanej podatności pozwala zaawansowanym użytkownikom dłużej korzystać z takiego programu. Bardzo często podatności wykorzystane w tego typu programach mogą być wykorzystane tylko przy fizycznym dostępie do urządzenia. Pozwala to zachować balans pomiędzy sprzecznymi potrzebami tych dwóch grup udziałowców.


    Producenci urządzeń także czynią wysiłki, by zachować równowagę między bezpieczeństwem i otwartością. Wszyscy producenci muszą dbać o satysfakcję klientów. Jak wcześniej wspomniano, producenci modyfikują Androida, by zadowolić użytkowników i się wyróżnić. W ramach tego procesu mogą zostać wprowadzone dodatkowe błędy, co osłabia ogólne bezpieczeństwo. Producenci muszą podjąć decyzję, czy wprowadzać tego typu modyfikacje. Poza tym producenci zapewniają wsparcie dla zakupionych urządzeń. Modyfikacje wprowadzane przez zaawansowanych użytkowników mogą destabilizować system i prowadzić do niepotrzebnych zgłoszeń serwisowych. Utrzymywanie kosztów wsparcia na niskim poziomie oraz ochrona przeciwko wyłudzeniom niepotrzebnej wymiany sprzętu w ramach gwarancji leżą w najlepszym interesie producentów. Aby to zapewnić, producenci wprowadzają mechanizmy zabezpieczające programy ładujące. Niestety, takie mechanizmy utrudniają również kompetentnym zaawansowanym użytkownikom modyfikowanie swoich urządzeń. Żeby uzyskać kompromis, wielu producentów udostępnia sposoby na to, by końcowi użytkownicy mogli odblokować swoje urządzenia. Więcej informacji na temat tych metod można znaleźć w rozdziale 3.


    Upublicznienie informacji


    Ostatnią, ale nie najmniej ważną kwestię stanowią komplikacje związane z publicznym ujawnianiem czy ogłaszaniem istnienia wykrytych podatności. Przy bezpieczeństwie informacji tego typu ogłoszenia służą jako ostrzeżenia dla administratorów systemów oraz świadomych konsumentów, by zaktualizować oprogramowanie i usunąć odkryte podatności. Kilka kryteriów, w tym zaangażowanie w proces ujawniania wykrytych podatności, można przyjąć jako miarę dojrzałości producenta, jeśli chodzi o kwestie bezpieczeństwa. Niestety, tego typu działania są w ekosystemie Androida niezwykle rzadkie. W tym miejscu opiszemy znane publicznie ujawnienia informacji i zbadamy kilka możliwych przyczyn, dlaczego tak się stało.


    W 2008 roku firma Google uruchomiła w serwisie Google Groups listę korespondencyjną android-security-announce. Niestety, lista ta zawiera tylko jeden wpis, ogłaszający utworzenie listy. Można go zobaczyć pod adresem https://groups.google.com/d/msg/android-security-announce/aEba2l7U23A/vOyOllbBxw8J. Po napisaniu pierwszego ogłoszenia nie pojawiło się ani jedno oficjalne ogłoszenie związane z bezpieczeństwem. W tej sytuacji jedynym sposobem na śledzenie zagadnień związanych z bezpieczeństwem systemu Android jest czytanie logów opisujących zmiany w AOSP, śledzenie zmian w Gerrit lub „odsiewanie ziarna od plew” w narzędziu do śledzenia błędów w Androidzie pod adresem https://code.google.com/p/android/issues/list. Te metody są czasochłonne, podatne na błędy i raczej nie mogą służyć do regularnej oceny podatności na zagrożenia.


    Choć nie jest jasne, dlaczego firma Google nie utrzymała początkowego zamiaru dostarczania ogłoszeń dotyczących bezpieczeństwa, istnieje kilka prawdopodobnych powodów. Jedna z możliwości to wydłużony czas narażenia na wykorzystywanie podatności w ekosystemie Androida. Możliwe jest, że z tej przyczyny firma Google uznała publiczne ujawnianie poprawionych problemów jako nieodpowiedzialne. Wielu specjalistów w dziedzinie bezpieczeństwa, łącznie z autorami tego tekstu, jest zdania, że niebezpieczeństwo powstałe w wyniku takiego ujawniania jest dużo mniejsze niż sam wydłużony czas narażenia. Jeszcze innym powodem mogą być skomplikowane relacje pomiędzy firmą Google, producentami urządzeń i operatorami. Łatwo zauważyć, że ujawnienie podatności, która pozostaje obecna w produktach partnera biznesowego, może być uznane za działanie wbrew jego interesom. Jeśli jest to prawdą, oznacza to, że Google stawia relacje biznesowe ponad interesem publicznym.


    Poza Google niewielu innych udziałowców Androida po stronie producentów sprzętu ujawniło tego typu informacje publicznie. Wielu producentów zupełnie unika upubliczniania tego rodzaju informacji, uciekając nawet przed pytaniami prasy na temat dużych problemów. Przykładowo: choć HTC publikuje politykę ujawniania takich informacji pod adresem http://www.htc.com/www/terms/product-security/, firma ta do dnia dzisiejszego nie ogłosiła publicznie żadnej tego typu informacji. W kilku przypadkach operatorzy wspominali, że ich aktualizacje zawierają „ważne poprawki związane z bezpieczeństwem”. Jeszcze rzadziej operatorzy podawali publicznie numery CVE przypisane do konkretnych błędów.


    Projekt CVE (CommonVulnerabilites and Exposures) ma na celu stworzenie wspólnej, standaryzowanej numeracji do śledzenia podatności. Specjaliści zajmujący się bezpieczeństwem, szczególnie badacze podatności, korzystają z tych numerów przy śledzeniu problemów z oprogramowaniem i sprzętem. Użycie numerów CVE zdecydowanie poprawia możliwości identyfikowania problemów i dyskutowania na ich temat ponad granicami organizacji. Firmy korzystające z projektu CVE są zazwyczaj uznawane za najbardziej dojrzałe, ponieważ widzą potrzebę dokumentowania i katalogowania rozwiązanych problemów związanych z ich produktami.


    Ze wszystkich udziałowców z grupy producentów wyróżnia się jeden, traktujący poważnie upublicznianie informacji. Jest nim firma Qualcomm ze swoim forum Code Aurora. Ta grupa to konsorcjum firm zajmujących się projektami w branży komunikacji bezprzewodowej w urządzeniach mobilnych, które jest prowadzone przez Qualcomm. Serwis Code Aurora ma stronę dotyczącą zaleceń związanych z bezpieczeństwem, dostępną pod adresem https://www.codeaurora.org/projects/security-advisories. Znajdują się na niej szczegółowe informacje na temat problemów z bezpieczeństwem oraz numery CVE. Do takiego poziomu dojrzałości powinni dążyć inni udziałowcy, aby możliwe było podniesienie bezpieczeństwa całego ekosystemu Androida.


    Ogólnie rzecz biorąc, badacze bezpieczeństwa są największym źródłem publicznych informacji w ekosystemie Androida. Choć nie wszyscy są w pełni otwarci, odpowiadają za zwracanie uwagi wszystkich innych udziałowców na pojawiające się problemy. Problemy są często publicznie ujawniane przez niezależnych badaczy lub firmy związane z bezpieczeństwem na listach wysyłkowych, konferencjach dotyczących bezpieczeństwa lub na innych publicznych forach. Coraz częściej badacze koordynują ujawnienie takich informacji z udziałowcami po stronie producentów, aby bezpiecznie i bez rozgłosu poprawiać bezpieczeństwo Androida.


    Podsumowanie


    W tym rozdziale zobaczyłeś, w jaki sposób system operacyjny Android rozwijał się przez lata, zdobywając rynek mobilnych systemów operacyjnych od podstaw. Poznałeś głównych graczy zaangażowanych w ekosystem Androida, ich role i motywy. Przyjrzałeś się bliżej różnym problemom nękającym ekosystem Androida, z uwzględnieniem ich wpływu na bezpieczeństwo. Dokładnie rozumiejąc złożony ekosystem Androida, można łatwo wskazać kluczowe problemy i efektywniej zaangażować się w sprawy związane z bezpieczeństwem Androida.


    Kolejny rozdział zawiera omówienie założeń projektowych oraz architektury bezpieczeństwa Androida. Zanurzymy się głębiej w temat, by zobaczyć, jak działa Android oraz jak wymuszane są mechanizmy związane z bezpieczeństwem.


    
      
        1 Ang. Over the Air, zdalna bezprzewodowa aktualizacja — przyp. tłum.

      

    

  


  
    Rozdział 2. Projekt i architektura bezpieczeństwa Androida


    W Androidzie znajduje się kilka mechanizmów służących do testowania i wymuszania bezpieczeństwa. Jak w każdym nowoczesnym systemie operacyjnym wiele z tych mechanizmów współpracuje ze sobą, wymieniając informacje na temat podmiotów (aplikacji czy użytkowników), obiektów (innych aplikacji, plików, urządzeń) oraz operacji do wykonania (odczyt, zapis, usunięcie itp.). Najczęściej ograniczenia działają bez zarzutu, ale czasem coś się prześliźnie, stwarzając okazję do nadużyć. W tym rozdziale omówione zostaną projekt i architektura zabezpieczeń Androida, tworzące podstawy do analizy możliwości ataku na platformę Android.


    Architektura systemu Android


    Ogólna architektura Androida bywa czasem opisywana jako „Java na Linuksie”. Jednak takie podejście może być odrobinę mylące i nie pokazuje dokładnie złożoności oraz architektury platformy. Ogólna architektura składa się z komponentów należących do pięciu głównych warstw, wśród których można wyróżnić: aplikacje Androida, Android Framework, maszynę wirtualną Dalvik, kod wykonywalny przestrzeni użytkownika oraz jądro Linuksa. Rysunek 2.1 pokazuje, w jaki sposób te warstwy składają się na oprogramowanie Androida.


    Aplikacje Androida umożliwiają programistom rozszerzanie i zwiększanie funkcjonalności urządzenia bez konieczności modyfikacji niższych warstw. Z drugiej strony Android Framework dostarcza deweloperom bogate API, mające dostęp do różnorodnych udogodnień, które urządzenie Android ma do zaoferowania — jest to „klej” pomiędzy aplikacjami i wirtualną maszyną Dalvik, obejmujący elementy umożliwiające programistom wykonywanie najprostszych zadań, takich jak zarządzanie interfejsem użytkownika (UI), dostęp do współdzielonych danych czy przekazywanie komunikatów między komponentami aplikacji.


    [image: Obraz193713.PNG]


    Rysunek 2.1. Ogólny schemat architektury systemu Android


    Źródło: Karim Yaghmour, Opersys Inc. (licencja Uznanie autorstwa — Na tych samych warunkach 3.0), http://www.slideshare.net/opersys/inside-androids-ui


    Zarówno aplikacje Androida, jak i Android Framework napisane są w języku Java i wykonywane są w wirtualnej maszynie Dalvik (Dalvik VM). Ta wirtualna maszyna (VM) została specjalnie zaprojektowana jako wydajna warstwa abstrakcji dla wykorzystywanego systemu operacyjnego. Maszyna wirtualna Dalvik jest oparta na rejestrach i interpretuje kod wykonywalny w formacie DalvikExecutable (DEX). Z kolei Dalvik VM opiera się na funkcjonalnościach dostarczanych przez szereg wspierających tę maszynę natywnych bibliotek.


    Natywne komponenty Androida działające w przestrzeni użytkownika to: usługi systemowe, takie jak vold i DBus, usługi sieciowe, takie jak dhcpd i wpa_supplicant, oraz biblioteki, takie jak bionic libc, WebKit i OpenSSL. Niektóre z tych usług i bibliotek komunikują się z usługami działającymi na poziomie jądra oraz sterownikami, podczas gdy inne po prostu korzystają z natywnych operacji niższego poziomu.


    Podstawą Androida jest jądro Linuksa. Twórcy Androida wprowadzili wiele dodatków i zmian do drzewa źródeł jądra, a niektóre z nich mają swoje własne założenia bezpieczeństwa. Omówimy te problemy bardziej szczegółowo w rozdziałach 3., 10. i 12. Sterowniki poziomu jądra również dostarczają dodatkowych funkcjonalności, takich jak dostęp do aparatu fotograficznego, łącza Wi-Fi i innych funkcji dostępu do sieci. Szczególnej uwagi wymaga sterownik Binder, który implementuje komunikację między procesami (IPC).


    W podrozdziale „Dokładniejsza analiza warstw” w dalszej części tego rozdziału dokładniej omówimy kluczowe elementy każdej z warstw.


    Ograniczenia i zabezpieczenia


    Ograniczenia związane z bezpieczeństwem, nazywane czasem zakresem zaufania, to specjalne miejsca w systemie, w których poziom zaufania jest różny w zależności od strony. Dobrym przykładem jest granica między przestrzenią jądra i przestrzenią użytkownika. Kod w przestrzeni jądra jest uznawany za zaufany, może wykonywać operacje niskiego poziomu na sprzęcie i ma dostęp do całej wirtualnej oraz fizycznej pamięci. Mimo to kod wykonywany z przestrzeni użytkownika nie ma dostępu do całej pamięci z powodu ograniczeń narzuconych przez procesor (CPU).


    System operacyjny Android korzysta z dwóch oddzielnych, ale współpracujących modeli przydzielania uprawnień. Na niskim poziomie, w jądrze Linuksa, uprawnienia są związane z użytkownikami i grupami. Ten model przydzielania uprawnień odziedziczony jest z systemu Linux i ogranicza dostęp do elementów systemu plików oraz innych specyficznych dla Androida zasobów. Popularnie nazywa się to środowiskiem izolowanym Androida1. Środowisko Androida w wirtualnej maszynie Dalvik oraz w Android Framework wprowadza też drugi model. Ten model, który użytkownicy widzą podczas instalowania aplikacji, określa uprawnienia aplikacji ograniczające możliwości aplikacji Androida. Niektóre z uprawnień drugiego modelu w rzeczywistości przekładają się bezpośrednio na uprawnienia użytkowników, grup i możliwości wykorzystywanego systemu operacyjnego (OS).


    Środowisko izolowane Androida


    Dzięki temu, że Android oparty jest na Linuksie, korzysta z szeroko znanych korzyści wynikających z typowego dla systemów uniksowych izolowania procesów i zasady najmniejszego zakresu uprawnień. A dokładniej zasady mówiącej, że procesy działające z uprawnieniami różnych użytkowników nie mogą wpływać na siebie nawzajem poprzez wysyłanie sygnałów czy współdzielenie przestrzeni pamięci. Zatem większa część środowiska izolowanego Androida jest oparta na kilku kluczowych koncepcjach: standardowej izolacji procesów Linuksa, unikalnych identyfikatorach użytkownika (UID) dla większości procesów oraz ściśle przestrzeganych uprawnieniach systemu plików.


    Android korzysta z paradygmatu identyfikatora użytkownika i grupy, ale nie korzysta z tradycyjnych plików passwd i group jako źródła informacji o użytkownikach i grupach. Zamiast tego Android definiuje mapę nazw i unikalnych identyfikatorów nazywanych identyfikatorami Androida (Android ID, AID). Początkowa mapa AID zawiera zarezerwowane, statyczne elementy dla uprzywilejowanych i systemowych użytkowników, takich jak użytkownik i grupa system. Android rezerwuje również zakresy AID do udostępniania UID aplikacjom. Wersje Androida nowsze od 4.1 dodają dodatkowe zakresy AID dla wielu profili użytkownika i izolowanych użytkowników procesów (np. do dalszego izolowania środowiska w Chrome). Definicje AID można znaleźć w system/core/include/private/android_filesystem_config.h w drzewie źródeł Android Open Source Project (AOSP). Poniżej znajduje się, wyedytowany dla zachowania przejrzystości, fragment:


    #define AID_ROOT 0 /* użytkownik root w systemach typu Unix */

    


    #define AID_SYSTEM          1000 /* system server */

    


    

    #define AID_RADIO           1001 /* podsystem telefonii, interfejs radiowy (RIL) */

    #define AID_BLUETOOTH       1002 /* podsystem bluetooth */

    ...

    #define AID_SHELL           2000 /* adb oraz użytkownik powłoki do wyszukiwania błędów */

    #define AID_CACHE           2001 /* dostęp do cache */

    #define AID_DIAG            2002 /* dostęp do zasobów diagnostycznych */

    /* Identyfikatory od 3000 w górę używane tylko jako identyfikatory dodatkowych grup

     * Wskazują specjalne możliwości Androida rozpoznawane przez jądro. */

    #define AID_NET_BT_ADMIN    3001 /* bluetooth: tworzenie dowolnego socketa */

    #define AID_NET_BT          3002 /* bluetooth: tworzenie socketa sco, rfcomm lub l2cap */

    #define AID_INET            3003 /* możliwość tworzenia socketów AF_INET i AF_INET6 */

    #define AID_NET_RAW         3004 /* możliwość tworzenia prostych socketów INET */

    ...

    #define AID_APP            10000 /* pierwszy użytkownik aplikacji */

    #define AID_ISOLATED_START 99000 /* początek uid dla całkowicie izolowanych procesów */

    #define AID_ISOLATED_END   99999 /* koniec uid dla całkowicie izolowanych procesów */

    #define AID_USER          100000 /* przesunięcie zakresów uid dla każdego użytkownika */ 


    Oprócz identyfikatorów Androida (AID) system Android wykorzystuje dodatkowo grupy uzupełniające, aby umożliwić procesom dostęp do współdzielonych lub chronionych zasobów. Przykładowo przynależność do grupy sdcard_rw umożliwia procesowi zarówno odczyt, jak i zapis do katalogu, w którym zamontowana jest karta SD, ponieważ w opcjach jej montowania określone jest, które grupy mogą odczytywać i zapisywać na niej dane. Jest to podobne do użycia grup w wielu dystrybucjach systemu Linux.


    [image: Obraz193722.PNG] Ponieważ wszystkie wpisy AID można odwzorować zarówno na UID, jak i GID, używanie UID do reprezentowania użytkownika w systemie nie jest konieczne. Przykładowo AID_SDCARD_RW jest mapowane na sdcard_rw, ale używane jest tylko jako dodatkowa grupa, a nie jako UID w systemie.


    Poza umożliwianiem dostępu do systemu plików dodatkowe grupy mogą też udzielać procesom dodatkowych praw. Grupa AID_INET umożliwia np. użytkownikom sockety AF_INET i AF_INET6. W niektórych przypadkach prawa mogą mieć także postać możliwości zapewnianych przez system Linux. Przykładowo przynależność w grupie AID_INET_ADMIN daje uprawnienie CAP_NET_ADMIN, które umożliwia użytkownikowi konfigurowanie interfejsów sieciowych oraz tablic rutowania. Inne podobne grupy związane z siecią wymienione są dalej, w podrozdziale „Paranoid Networking”.


    W wersji 4.3 i późniejszych uprawnienia systemowe Linuksa używane są w większym zakresie. Przykładowo w Androidzie 4.3 plik wykonywalny /system/bin/run-as zamiast używać opcji set-UID do uzyskania uprawnień administratora, korzysta z odpowiednich uprawnień, by uzyskać dostęp do zabezpieczonych zasobów. W tym przypadku takie uprawnienia umożliwiają dostęp do pliku packages.list.


    [image: Obraz193729.PNG] Dokładne omówienie uprawnień w systemie Linux wykracza poza zakres tego rozdziału. Więcej informacji na temat bezpieczeństwa w procesach systemu Linux oraz uprawnień w jądrze Linuksa można znaleźć odpowiednio w pliku Documentation/security/ credentials.txt dokumentacji jądra systemu Linux i na stronie podręcznika systemowego pod hasłem capabilities.


    Po uruchomieniu aplikacji jej UID, GID i dodatkowe grupy są przypisywane do nowo tworzonych procesów. Uruchamianie ich z unikalnymi UID i GID umożliwia systemowi operacyjnemu wymuszenie ograniczeń na najniższym poziomie w jądrze, a całemu środowisku kontrolowanie interakcji między aplikacjami. Stanowi to istotę środowiska izolowanego Androida.


    Poniższy listing pokazuje wynik działania polecenia ps na HTC One V. Można tutaj zauważyć, że UID właściciela po lewej stronie jest unikalny dla każdego procesu aplikacji:


    app_16 4089 1451 304080 31724 ... S com.htc.bgp

    app_35     4119 1451 309712 30164 ... S com.google.android.calendar

    app_155    4145 1451 318276 39096 ... S com.google.android.apps.plus

    app_24     4159 1451 307736 32920 ... S android.process.media

    app_151    4247 1451 303172 28032 ... S com.htc.lockscreen

    app_49     4260 1451 303696 28132 ... S com.htc.weather.bg

    app_13     4277 1451 453248 68260 ... S com.android.browser


    Aplikacje mogą też korzystać ze wspólnych UID dzięki specjalnej dyrektywie w pakiecie application. Jest to dokładniej omówione w podrozdziale „Główne części aplikacji”.


    Wewnętrznie nazwy grup i użytkowników wyświetlane dla procesów są dostarczane przez androidowe impelmentacje funkcji POSIX używanych zazwyczaj do ustawiania i pobierania tych wartości. Przykładowo można rozważyć funkcję getpwuid (zdefiniowaną w stubs.cpp, w bibliotece Bionic):


    345 passwd* getpwuid(uid_t uid) {// NOLINT: implementing bad function.

    346   stubs_state_t* state = __stubs_state();

    347   if (state == NULL) {

    348     return NULL;

    349   }

    350

    351  passwd* pw = android_id_to_passwd(state, uid);

    352  if (pw != NULL) {

    353    return pw;

    354  }

    355  return app_id_to_passwd(uid, state);

    356 }


    Analogicznie do innych funkcji getpwuid wywołuje z kolei dodatkowe funkcje specyficzne dla Androida, takie jak android_id_to_passwd oraz app_id_to_passwd. Te funkcje wypełniają następnie strukturę przechowującą informacje o haśle systemu Unix odpowiednimi informacjami z AID. Funkcja android_id_to_passwd wywołuje android_iinfo_to_passwd, by wykonać taki kod:


    static passwd* android_iinfo_to_passwd(stubs_state_t* state, const android_id_info* iinfo) {

      snprintf(state->dir_buffer_, sizeof(state->dir_buffer_), "/");

      snprintf(state->sh_buffer_, sizeof(state->sh_buffer_), "/system/bin/sh");

      passwd* pw = &state->passwd_;

      pw->pw_name = (char*) iinfo->name;

      pw->pw_uid = iinfo->aid;

      pw->pw_gid = iinfo->aid;

      pw->pw_dir = state->dir_buffer_;

      pw->pw_shell = state->sh_buffer_;

      return pw;

    }


    Uprawnienia Androida


    Model uprawnień w Androidzie jest wieloczęściowy. W jego skład wchodzą uprawnienia API, uprawnienia systemu plików oraz uprawnienia komunikacji międzyprocesowej (IPC). Często pojawiają się zależności pomiędzy nimi. Jak już zaznaczono wcześniej, niektóre uprawnienia wysokiego poziomu są mapowane na niskopoziomowe uprawnienia systemu operacyjnego. Może to dotyczyć akcji takich jak otwieranie gniazd (sockets), urządzeń Bluetooth oraz określonych ścieżek w systemie plików.


    Aby ustalić uprawnienia aplikacji związane z użytkownikiem oraz dodatkowymi grupami, Android przetwarza uprawnienia wysokiego poziomu określone w należącym do pakietu aplikacji pliku AndroidManifest.xml (sam plik manifestu i uprawnienia są dokładniej opisane w podrozdziale „Główne części aplikacji”). Uprawnienia aplikacji są pobierane z pliku manifestu podczas instalacji przez PackageManager i przechowywane w pliku /data/system/packages.xml. Przechowywane tam wpisy są następnie wykorzystywane do przydzielania odpowiednich uprawnień podczas tworzenia procesu aplikacji (np. przez ustawienie dodatkowych GID). Poniższy listing pokazuje wpisy dotyczące Google Chrome z pliku packages.xml, łącznie z unikalnym userId dla tej aplikacji oraz uprawnieniami, których ona żąda:


    <package name="com.android.chrome"

    codePath="/data/app/com.android.chrome-1.apk"

    nativeLibraryPath="/data/data/com.android.chrome/lib"

    flags="0" ft="1422a161aa8" it="1422a163b1a"

    ut="1422a163b1a" version="1599092" userId="10082"

    installer="com.android.vending">

    <sigs count="1">

    <cert index="0" />

    </sigs>

    <perms>

    <item name="com.android.launcher.permission.INSTALL_SHORTCUT" />

    <item name="android.permission.NFC" />

    ...

    <item name="android.permission.WRITE_EXTERNAL_STORAGE" />

    <item name="android.permission.ACCESS_COARSE_LOCATION" />

    ...

    <item name="android.permission.CAMERA" />

    <item name="android.permission.INTERNET" />

    ...

    </perms>

    </package>


    Mapowania „uprawnienie-na-grupę” są przechowywane w pliku /etc/permissions/platform.xml. Są one używane do ustalenia identyfikatorów dodatkowych grup, które należy przypisać aplikacji. Poniższy listing pokazuje niektóre z tych mapowań:


    ...

        <permission name="android.permission.INTERNET" >

            <group gid="inet" />

        </permission>

    


    

        <permission name="android.permission.CAMERA" >

            <group gid="camera" />

        </permission>

    


    

        <permission name="android.permission.READ_LOGS" >

            <group gid="log" />

        </permission>

    


    

        <permission name="android.permission.WRITE_EXTERNAL_STORAGE" >

            <group gid="sdcard_rw" />

        </permission>

    ...


    Uprawnienia zdefiniowane w opisie pakietu są później wymuszane na dwa sposoby. Sprawdzanie pierwszego typu jest wykonywane w momencie wywołania danej metody i wymuszane przez środowisko uruchomieniowe. Sprawdzanie drugiego typu jest wymuszane na niższym poziomie przez system operacyjny, przez biblioteki samego jądra.


    Uprawnienia API


    Uprawnienia API obejmują te z nich, które są wykorzystywane do kontroli dostępu do funkcjonalności wysokiego poziomu w API lub frameworku Androida i w pewnych sytuacjach w innych frameworkach. Przykładem popularnego uprawnienia API jest READ_PHONE_STATE, które jest zdefiniowane w dokumentacji Androida jako umożliwiające „dostęp do odczytu stanu telefonu”. Aplikacja, która żąda takiego uprawnienia, a następnie je otrzymuje, będzie mogła wywoływać różne metody związane z uzyskiwaniem informacji na temat telefonu. Dotyczy to metod w klasie TelephonyManager, takich jak getDeviceSoftwareVersion czy getDeviceId.


    Jak wcześniej wspomniano, niektóre z uprawnień API są odpowiednikami mechanizmów poziomu jądra. Przykładowo posiadanie uprawnienia INTERNET oznacza, że UID żądającej tego aplikacji jest dodawany do członków grupy inet (GID 3003). Przynależność do tej grupy daje użytkownikowi możliwość otwarcia gniazd AF_INET oraz AF_INET6, co jest potrzebne funkcjonalnościom API na wyższym poziomie, takim jak tworzenie obiektu HttpURLConnection.


    W rozdziale 4. również omówimy kilka niedopatrzeń i problemów z uprawnieniami API oraz ich wymuszaniem.


    Uprawnienia systemu plików


    Środowisko izolowane aplikacji w Androidzie jest mocno wspierane przez ścisłe ograniczenia wymuszane przez uprawnienia uniksowego systemu plików. Unikalne UID i GID aplikacji mają domyślnie przydzielany dostęp jedynie do przydzielonych im miejsc do przechowywania danych w systemie plików. W poniższym listingu znajdują się UID i GID (w drugiej i trzeciej kolumnie). Są one unikalne dla katalogów, a ich uprawnienia polegają na tym, że tylko te UID i GID mogą uzyskać dostęp do ich zawartości:


    root@android:/# ls -l /data/data

    drwxr-x--x u0_a3 u0_a3   ... com.android.browser

    drwxr-x--x u0_a4 u0_a4   ... com.android.calculator2

    drwxr-x--x u0_a5 u0_a5   ... com.android.calendar

    drwxr-x--x u0_a24 u0_a24 ... com.android.camera

    ...

    drwxr-x--x u0_a55 u0_a55 ... com.twitter.android

    drwxr-x--x u0_a56 u0_a56 ... com.ubercab

    drwxr-x--x u0_a53 u0_a53 ... com.yougetitback.androidapplication.virgin.mobile

    drwxr-x--x u0_a31 u0_a31 ... jp.co.omronsoft.openwnn


    W dalszej kolejności pliki tworzone przez aplikacje będą miały ustawione odpowiednie uprawnienia. Poniższy listing pokazuje katalog z danymi aplikacji — dane właściciela oraz uprawnienia dostępu do podkatalogów i plików ustawione są jedynie dla UID oraz GID aplikacji:


    root@android:/data/data/com.twitter.android # ls -lR

    

    .:

    drwxrwx--x u0_a55 u0_a55 2013-10-17 00:07 cache

    drwxrwx--x u0_a55 u0_a55 2013-10-17 00:07 databases

    drwxrwx--x u0_a55 u0_a55 2013-10-17 00:07 files

    lrwxrwxrwx install install 2013-10-22 18:16 lib -> /data/app-lib/com.twitter.android-1

    drwxrwx--x u0_a55 u0_a55 2013-10-17 00:07 shared_prefs

    


    ./cache:

    drwx------ u0_a55 u0_a55 2013-10-17 00:07 com.android.renderscript.cache

    


    ./cache/com.android.renderscript.cache:

    


    ./databases:

    -rw-rw---- u0_a55 u0_a55 184320 2013-10-17 06:47 0-3.db

    -rw------- u0_a55 u0_a55 8720 2013-10-17 06:47 0-3.db-journal

    -rw-rw---- u0_a55 u0_a55 61440 2013-10-22 18:17 global.db

    -rw------- u0_a55 u0_a55 16928 2013-10-22 18:17 global.db-journal

    


    ./files:

    drwx------ u0_a55 u0_a55 2013-10-22 18:18 com.crashlytics.sdk.android

    


    ./files/com.crashlytics.sdk.android:

    -rw------- u0_a55 u0_a55  80 2013-10-22 18:18 5266C1300180-0001-0334-EDCC05CFF3D7BeginSession.cls

    


    ./shared_prefs:

    -rw-rw---- u0_a55 u0_a55 155 2013-10-17 00:07 com.crashlytics.prefs.xml

    -rw-rw---- u0_a55 u0_a55 143 2013-10-17 00:07 com.twitter.android_preferences.xml


    Jak już wcześniej wspomniano, poszczególne dodatkowe GID są używane przy dostępie do współdzielonych zasobów, takich jak karty SD czy inne zewnętrzne nośniki. Jako przykład można przeanalizować poniższe fragmenty informacji dotyczących ścieżki /mnt/sdcard zwróconych przez polecenia mount oraz ls na telefonie HTC One V:


    root@android:/# mount

    ...

    /dev/block/dm-2 /mnt/sdcard vfat rw,dirsync,nosuid,nodev,noexec,relatime,uid=1000,gid=1015,fmask=0702,dmask=0702,allow_utime=0020,codepage=cp437,iocharset=iso8859-1,shortname=mixed,utf8,errors=remount-ro 0 0

    ...

    root@android:/# ls -l /mnt

    ...

    d---rwxr-x system sdcard_rw 1969-12-31 19:00 sdcard


    Widać tutaj, że karta SD jest zamontowana z GID 1015, co odpowiada grupie sdcard_rw. Aplikacje wymagające uprawnienia WRITE_EXTERNAL_STORAGE miałyby swoje UID dodane do tej grupy, co zapewniłoby im możliwość zapisu w miejscu wskazywanym przez tę ścieżkę.


    Uprawnienia IPC


    Uprawnienia IPC to te związane bezpośrednio z komunikacją pomiędzy komponentami aplikacji (oraz pewnymi zasobami systemowymi związanymi z IPC), choć miejscami pokrywają się one z uprawnieniami API. Deklaracje i wymuszanie tych uprawnień mogą następować na różnych poziomach: w środowisku uruchomieniowym, funkcjach bibliotecznych lub bezpośrednio w samej aplikacji. Dokładniej ten zestaw uprawnień odnosi się do głównych komponentów aplikacji Androida, które są stworzone z wykorzystaniem mechanizmów Binder IPC Androida. Szczegółowe informacje na temat tych komponentów i samego mechanizmu Binder zostaną zaprezentowane w dalszej części tego rozdziału.


    Dokładniejsza analiza warstw


    W tym podrozdziale dokładniej przyjrzymy się najważniejszym z punktu widzenia bezpieczeństwa częściom oprogramowania Androida, czyli aplikacjom, frameworkowi Androida, maszynie wirtualnej Dalvik, usługom wspierających wykonywanie kodu natywnego przestrzeni użytkownika oraz związanym z nimi usługom i samemu jądru Linuksa. Pozwoli to ugruntować podstawy dla innych rozdziałów, w których te komponenty zostaną przeanalizowane bardziej szczegółowo. To z kolei dostarczy wiedzy niezbędnej do przeprowadzania ataków na te komponenty.


    Aplikacje Androida


    Aby zrozumieć, jak oceniać i atakować zabezpieczenia aplikacji Androida, należy się najpierw dowiedzieć, z czego się one składają. W tym podrozdziale omówione są wpływające na bezpieczeństwo fragmenty aplikacji Androida, środowisko, w którym one działają, oraz wspierające je mechanizmy IPC. Ta sekcja stanowi także solidne podstawy do zrozumienia rozdziału 4.


    Aplikacje zazwyczaj dzieli się na dwie kategorie: preinstalowane oraz zainstalowane przez użytkownika. Aplikacje preinstalowane to te dołączone przez firmę Google, producenta sprzętu i (lub) operatora, takie jak Kalendarz, E-mail, przeglądarka oraz Kontakty. Pakiety tych aplikacji znajdują się w katalogu /system/app. Niektóre z nich mogą mieć podniesione uprawnienia, a przez to mogą być szczególnie interesujące. Aplikacje zainstalowane przez użytkownika mogą pochodzić ze sklepu z aplikacjami, takiego jak Google Play, mogą być pobrane bezpośrednio lub ręcznie, za pomocą pm install bądź adb install. Te aplikacje, tak samo jak aktualizacje preinstalowanych aplikacji, znajdują się w katalogu /data/app.


    Android wykorzystuje algorytmy kryptograficzne z kluczem publicznym do kilku celów związanych z aplikacjami. Po pierwsze, Android korzysta ze specjalnego klucza platformy do podpisywania preinstalowanych pakietów aplikacji. Aplikacje podpisane za pomocą tego klucza są wyjątkowe dlatego, że mogą posiadać uprawnienia użytkownika system. Pozostałe aplikacje są podpisywane kluczami generowanymi przez ich autorów. Zarówno w przypadku aplikacji preinstalowanych, jak i aplikacji zainstalowanych przez użytkownika Android wykorzystuje podpis, aby zapobiegać nieautoryzowanym aktualizacjom aplikacji.


    Główne części aplikacji


    Choć aplikacje Androida składają się z wielu części, w tym podrozdziale wyróżnione są te, które znajdują się w większości aplikacji niezależnie od wybranej wersji Androida. Są to: AndroidManifest, intencje (Intents), aktywności (Activities), odbiorcy komunikatów (BroadcastReceivers), usługi (Services) oraz dostawcy treści (Content Providers). Ostatnie cztery z tych komponentów reprezentują zakończenia IPC, które mają właściwości szczególnie interesujące z punktu widzenia bezpieczeństwa.


    AndroidManifest.xml


    Wszystkie pakiety aplikacji Androida (APK) muszą zawierać plik AndroidManifest.xml. Ten plik XML zawiera zestaw informacji na temat aplikacji, w tym:


    
      	unikalną nazwę pakietu (jak pl.helion.JakasAplikacja) oraz informację o wersji;


      	definicje aktywności, usług, odbiorników komunikatów oraz instrumentów;


      	definicje uprawnień (zarówno tych żądanych przez aplikację, jak i definiowanych w niej);


      	informacje na temat zewnętrznych bibliotek zawartych w aplikacji i wykorzystywanych przez nią;


      	dodatkowe dyrektywy wspierające działanie aplikacji, takie jak informacje o współdzielonym UID, preferowanej lokalizacji oraz interfejsie użytkownika (np. ikona uruchamiająca aplikację).

    


    Szczególnie interesującą częścią manifestu jest atrybut sharedUserId. Najprościej mówiąc: gdy dwie aplikacje są podpisane tym samym kluczem, mogą posiadać identyczny identyfikator użytkownika w swoich manifestach. W takim przypadku obie aplikacje będą wykonywane z tym samym UID. To z kolei umożliwia tym aplikacjom dostęp do tych samych plików w systemie i potencjalnie innych zasobów.


    Plik manifestu jest często automatycznie generowany przez środowisko programistyczne, takie jak Eclipse lub Android Studio, i konwertowany podczas kompilacji z tekstowego XML na binarny XML.


    Intencje (Intents)


    Kluczowym elementem komunikacji między aplikacjami są intencje. Są to obiekty komunikatów zawierające informacje na temat operacji do wykonania, opcjonalnego docelowego komponentu, na którym ma być wykonana operacja, oraz dodatkowych flag lub inne niezbędne informacje (które mogą być ważne dla odbiorcy). Prawie wszystkie popularne akcje — takie jak wybranie odnośnika w wiadomości e-mail, by uruchomić przeglądarkę, powiadomienie aplikacji komunikacyjnej o nadejściu wiadomości SMS czy instalowanie i usuwanie aplikacji — korzystają z przekazywania intencji w systemie.


    Jest to podobne do funkcjonalności takich jak IPC lub RPC2, w których moduły aplikacji mogą wchodzić w programowe interakcje ze sobą, wywołując funkcjonalności albo współdzieląc dane. Z powodu wymuszenia izolacji na niższym poziomie (w systemie plików, dzięki AID itd.) zazwyczaj komunikują się przez to API aplikacje. Środowisko uruchomieniowe Androida działa jako nadzorca odwołań, wymuszając sprawdzanie uprawnień przy wywoływaniu intencji w sytuacji, gdy wywołujący lub wywoływany program wymagają uprawnień do wysyłania bądź odbierania komunikatów.


    Podczas deklarowania konkretnego komponentu w manifeście można określić filtr intencji, który będzie określał zachowanie tego komponentu jako strony komunikacji. Filtry intencji są szczególnie użyteczne w sytuacji, gdy stosujemy intencje nieokreślające dokładnie komponentu docelowego, nazywane intencjami niejawnymi (ang. implicit intents).


    Załóżmy przykładowo, że manifest aplikacji zawiera własne uprawnienie com.wiley.permission. INSTALL_WIDGET oraz aktywność com.wiley.MyApp.InstallWidgetActivity, która korzysta z tego uprawnienia do ograniczenia możliwości uruchamiania aktywności InstallWidgetActivity:


    <manifest android:versionCode="1" android:versionName="1.0" package="com.wiley.MyApp"

    ...

    <permission android:name="com.wiley.permission.INSTALL_WIDGET" android:protectionLevel="signature" />

    ...

    <activity android:name=".InstallWidgetActivity" android:permission="com.wiley.permission.INSTALL_WIDGET"/>


    Widzimy tutaj deklarację uprawnienia i deklarację aktywności. Warto też zauważyć, że uprawnienie ma ustawiony atrybut protectionLevel na signature. Oznacza to, że inna aplikacja może żądać tego uprawnienia tylko wtedy, gdy jest podpisana tym samym kluczem co aplikacja, która pierwotnie zdefiniowała to uprawnienie.


    Aktywności


    Mówiąc najprościej, aktywność (ang. Activity) to komponent aplikacji widoczny dla użytkownika (UI). Stworzone w oparciu o klasę bazową Activity aktywności zawierają okno wraz z niezbędnymi elementami interfejsu użytkownika. Zarządzanie aktywnościami na niższym poziomie obsługiwane jest przez odpowiednio nazwaną usługę menedżera aktywności (ang. ActivityManager), która również przetwarza intencje przesyłane, by wywołać aktywności pomiędzy różnymi aplikacjami lub nawet wewnątrz tej samej aplikacji. Te aktywności zdefiniowane są w manifeście aplikacji:


    ...

        <activity android:theme="@style/Theme_NoTitle_FullScreen" android:name="com.yougetitback.androidapplication.ReportSplashScreen" android:screenOrientation="portrait" />

        <activity android:theme="@style/Theme_NoTitle_FullScreen" android:name="com.yougetitback.androidapplication.SecurityQuestionScreen" android:screenOrientation="portrait" />

        <activity android:label="@string/app_name" android:name="com.yougetitback.androidapplication.SplashScreen" android:clearTaskOnLaunch="false" android:launchMode="singleTask" android:screenOrientation="portrait">

            <intent-filter>

              <action android:name="android.intent.action.MAIN" />

            </intent-filter>

    ...


    Widzimy tutaj aktywności wraz z dodatkowymi informacjami na temat stylu i interfejsu użytkownika, orientacji ekranu itd. Istotny jest atrybut launchMode, który wpływa na to, w jaki sposób aktywność będzie uruchamiana. W tym przypadku wartość singleTask oznacza, że tylko jedna instancja tej aktywności może istnieć w danej chwili; alternatywą jest uruchamianie oddzielnej instancji przy każdym wywołaniu. Istniejąca instancja aplikacji (jeśli taka jest) powinna odebrać i przetworzyć intencję, która wywołała daną aktywność.


    Odbiorcy komunikatów


    Innego rodzaju stroną w komunikacji IPC jest odbiorca komunikatów (ang. Broadcast Receiver). Odbiorcy komunikatów pojawiają się zazwyczaj, gdy aplikacje chcą przyjmować wywołania intencji niejawnych spełniających zadane kryteria. Przykładowo aplikacja, która chce odbierać intencje związane z wiadomościami SMS, powinna zarejestrować w swoim manifeście odbiorcę z filtrem intencji reagującym na akcję android.provider.Telephony.SMS_RECEIVED:


    <receiver android:name=".MySMSReceiver">

      <intent-filter android:priority:"999">

        <action android:name="android.provider.Telephony.SMS_RECEIVED" />

      </intent-filter>

    </receiver>


    [image: Obraz193761.PNG] Odbiorcy komunikatów mogą być też rejestrowani programowo podczas działania aplikacji za pomocą metody registerReceiver. Ta metoda może być również przeciążana do ustawiania ograniczeń dostępu do odbiorcy.


    Ustawienie wymagań uprawnień w odbiorcach komunikatów pozwala ograniczyć zakres aplikacji, które mogą przesyłać do nich intencje.


    Usługi


    Usługi to komponenty aplikacji nieposiadające interfejsu użytkownika, które działają w tle nawet w czasie, gdy użytkownik nie używa aplikacji bezpośrednio związanej z usługą. Przykładami popularnych androidowych serwisów są SmsReceiverService oraz BluetoothOppService. Choć obie te usługi nie są bezpośrednio widoczne dla użytkownika, mogą tak jak inne komponenty aplikacji Androida korzystać z funkcjonalności IPC poprzez wysyłanie i odbieranie intencji.


    Usługi również muszą być zadeklarowane w manifeście aplikacji. Poniżej znajduje się przykładowa prosta definicja usługi z filtrem intencji:


    <service android:name="com.yougetitback.androidapplication.FindLocationService">

        <intent-filter>

          <action android:name="com.yougetitback.androidapplication.FindLocationService" />

        </intent-filter>

    </service>


    Zwykle usługi mogą być zatrzymywane, uruchamiane lub łączone za pomocą intencji. W tym ostatnim przypadku po podłączeniu usługi wywołujący może mieć dostęp do dodatkowych IPC bądź procedur RPC. Takie procedury zależą od implementacji usługi i w większym stopniu wykorzystują usługę Binder omówioną w podrozdziale „Jądro”.


    Dostawcy treści


    Dostawcy treści (ang. Content Providers) działają jako ustrukturyzowane interfejsy dla popularnych współdzielonych magazynów danych. Przykładowo dostawca kontaktów i dostawca kalendarza zarządzają centralnymi repozytoriami przechowującymi odpowiednio informacje o kontaktach oraz o wpisach kalendarza, udostępniane innym aplikacjom (mającym odpowiednie uprawnienia). Aplikacje mogą też tworzyć swoich własnych dostawców treści i opcjonalnie udostępniać ich innym aplikacjom. Dane przekazywane przez tych dostawców zazwyczaj przechowywane są przez bazę danych SQLite lub bezpośrednio w pliku (np. odtwarzacz multimedialny indeksujący oraz udostępniający ścieżki dostępu do plików MP3).


    Tak samo jak w przypadku innych komponentów aplikacji możliwość odczytu i zapisu do dostawcy treści może być ograniczona za pomocą uprawnień. Rozważmy poniższy listing z przykładowego pliku AdroidManifest.xml:


    <provider android:name="com.wiley.example.MyProvider"

    android:writePermission="com.wiley.example.permission.WRITE"

    android:authorities="com.wiley.example.data" />


    Aplikacja deklaruje dostawcę treści o nazwie MyProvider, która odpowiada klasie implementującej funkcjonalność dostawcy. Następnie deklaruje uprawnienie do zapisu writePermission jako com.wiley.example.permission.WRITE, co oznacza, że tylko aplikacje posiadające to konkretne uprawnienie mogą zapisywać do tego dostawcy. W końcu aplikacja określa źródło lub identyfikator zasobu (URI), na którym ten dostawca będzie pracował. URI takiej treści przyjmuje postać content:// [authorityname]/ i może zawierać dodatkowe informacje o ścieżce bądź parametrach, które mogą mieć znaczenie dla obsługiwanej implementacji dostawcy usług (np. content://com.wiley.example.data/foo).


    W rozdziale 4. zademonstrujemy znaczenie odkrywania oraz atakowania niektórych tego typu modułów IPC.


    Android Framework


    Łącznikiem pomiędzy aplikacjami i środowiskiem uruchomieniowym jest Android Framework, dostarczający elementy takie jak pakiety i ich klasy, za pomocą których programiści mogą wykonywać najpopularniejsze zadania. Wśród tych zadań można wskazać zarządzanie elementami interfejsu użytkownika, uzyskiwanie dostępu do współdzielonych magazynów danych czy przekazywanie komunikatów między komponentami aplikacji. Można zażartować, że tutaj znajduje się cały kod, który nie jest częścią żadnej aplikacji, a jest wykonywany na maszynie wirtualnej Dalvik.


    Najpopularniejszymi pakietami frameworka są te znajdujące się w przestrzeni nazw android.*, jak android.content czy android.telephony. Android dostarcza też wiele standardowych klas Java (w przestrzeniach nazw java.* oraz javax.*) oraz dodatkowych pakietów, takich jak biblioteki klienta HTTP Apache czy parser XML SAX. Android Framework zawiera też usługi wykorzystywane do zarządzania większością funkcjonalności dostarczanych przez jego klasy i nadzorowania ich. Tak zwani menedżerowie są uruchamiani przez system_server (omówiony w podrozdziale „Zygote”) po inicjalizacji systemu. Tabela 2.1 opisuje część tych usług zarządzających i ich rolę we frameworku.


    Tabela 2.1. Usługi zarządzające w Android Framework


    
      
        
        
      

      
        
          	
            Nazwa usługi

          

          	
            Opis

          
        


        
          	
            ActivityManager

          

          	
            Menedżer aktywności. Zarządza przesyłaniem intencji, uruchamianiem aktywności i aplikacji itd.

          
        


        
          	
            ViewSystem

          

          	
            Zarządza widokami (elementami interfejsu użytkownika widocznymi dla użytkownika) w aktywnościach.

          
        


        
          	
            PackageManager

          

          	
            Menedżer pakietów. Zarządza informacjami i zadaniami dla pakietów, które są obecnie lub były wcześniej skolejkowane do zainstalowania w systemie.

          
        


        
          	
            TelephonyManger

          

          	
            Menedżer telefonu. Zarządza informacjami i zadaniami związanymi z usługami telefonicznymi, stanem modułów radiowych oraz informacjami na temat sieci i abonenta.

          
        


        
          	
            ResourceManager

          

          	
            Menedżer zasobów. Udostępnia zasoby aplikacji inne niż kod wykonywalny, takie jak grafikę, układy interfejsu użytkownika, dane tekstowe itd.

          
        


        
          	
            LocationManager

          

          	
            Menedżer lokalizacji. Udostępnia interfejs do ustawiania i pobierania informacji o lokalizacji (GPS, komórka sieci, WiFi), takich jak odnalezienie lokalizacji, współrzędne.

          
        


        
          	
            NotificationManager

          

          	
            Menedżer powiadomień. Zarządza różnego rodzaju powiadomieniami o zdarzeniach, takimi jak odtworzenie dźwięku, uruchomienie wibracji, miganie diodami LED i wyświetlanie ikon w pasku statusu.

          
        

      
    


    


    Korzystając z polecenia ps i podając jako parametr PID procesu system_server wraz z opcją –t, można zauważyć, że niektóre z tych usług wyglądają jak wątki procesu system_server:


    root@generic:/# ps -t -p 376

    USER PID PPID ... NAME

    system 376 52 ... system_server

    ...

    system 389 376 ... SensorService

    system 390 376 ... WindowManager

    system 391 376 ... ActivityManager

    ...

    system 399 376 ... PackageManager


    Wirtualna maszyna Dalvik


    Maszyna wirtualna Dalvik korzysta z rejestrów (a nie ze stosu). Choć mówi się o niej, iż jest oparta na Javie, różni się ona od Javy o tyle, że Google nie korzysta z logo języka Java, a model aplikacji Android nie ma związku z JSR (Java Specification Requirements). Dla dewelopera aplikacji Android maszyna wirtualna Dalvik może wyglądać i zachowywać się jak Java, ale nią nie jest. Ogólnie proces tworzenia oprogramowania wygląda tak:


    1. Deweloper programuje w czymś, co składniowo wygląda jak Java.


    2. Kod źródłowy jest kompilowany do plików .class (również podobnie jak Java).


    3. Wynikowe pliki .class są tłumaczone na kod wykonywalny Dalvika.


    4. Wszystkie pliki .class łączone są w jeden plik wykonywalny Dalvika (DEX).


    5. Taki kod wykonywalny jest ładowany i interpretowany przez Dalvik VM.


    Ponieważ Dalvik jest maszyną wirtualną opartą na rejestrach, ma około 64 000 wirtualnych rejestrów. Najczęściej jednak wykorzystuje się tylko pierwsze 16 lub, rzadziej, 256. Te rejestry są po prostu wyznaczonymi miejscami w pamięci maszyny wirtualnej, które symulują funkcjonalność rejestrów z mikroprocesorów. Tak jak w prawdziwym mikroprocesorze maszyna wirtualna Dalvik korzysta z tych rejestrów do przechowywania informacji o stanie oraz śledzenia różnych rzeczy podczas wykonywania kodu.


    Maszyna wirtualna Dalvik została zaprojektowana z uwzględnieniem ograniczeń systemów wbudowanych, takich jak ograniczona pamięć i szybkość procesora. Dlatego podczas projektowania Dalvik VM pamiętano o prędkości i wydajności. W końcu wirtualne maszyny stanowią warstwę abstrakcji ponad prawdziwym procesorem. Samo to oznacza utratę wydajności, 
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