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  O autorze


  James Forshaw jest znanym specjalistą i badaczem w dziedzinie bezpieczeństwa użytkowania komputerów, posiadającym kilkunastoletnie doświadczenie w zakresie analizy protokołów sieciowych i aplikacji wykorzystujących te protokoły. Jest członkiem zespołu Google Project Zero, zajmującego się wykrywaniem, analizowaniem i łataniem luk typu Zero Day. Jego działalność zawodowa obejmuje szerokie spektrum zainteresowań, od hakowania konsoli do gier po poszukiwanie słabych miejsc w projektach systemów operacyjnych, szczególnie Microsoft Windows — jego osiągnięcia w dziedzinie „polowania na błędy” zapewniły mu pierwsze miejsce w prestiżowym rankingu publikowanym przez Microsoft Security Response Center (MSRC) oraz nagrodę 100 000 dolarów. Jest twórcą Canape — rozwijanego wciąż narzędzia do analizy funkcjonowania protokołów sieciowych. Zapraszany jest do udziału w znanych konferencjach poświęconych bezpieczeństwu komputerowemu, takich jak BlackHat, CanSec West i Chaos Computer Congress.


  O recenzencie


  Cliff Janzen interesuje się technologiami komputerowymi od niepamiętnych czasów, sięgających pierwszych komputerów domowych takich jak Commodore PET czy Commodore VIC-20. Po dziesięcioletnich doświadczeniach w sektorze IT w roku 2008 poświęcił swe życie zawodowe zagadnieniom bezpieczeństwa informatycznego. Jako konsultant zajmuje się różnorodnymi jego aspektami, od analizy polityki zabezpieczeń po testy penetracyjne. W trakcie pracy nad tą książką poznał wielu wspaniałych ludzi, takich jak James Forshaw i ekipa wydawnictwa No Starch. Bezpieczeństwo komputerowe jest również hobby Cliffa. Czuje się spełniony w życiu, szczególnie dzięki wsparciu swojej żony.


  Przedmowa


  Gdy po raz pierwszy spotkałam James Forshawa, zajmowałam się czymś, co kwartalnik „Popular Science” w 2007 roku umieścił na szóstym miejscu w rankingu „najgorszych zawodów w badaniach naukowych”: Microsoft Security Grunt — pod tą nazwą redaktorzy wrzucili do jednego worka wszystkich pracowników Microsoft Security Response Center (MSRC). Uciążliwość pracy wynikająca z nieustannego bombardowania nas potokiem raportów na temat dziur w zabezpieczeniach produktu skłoniła magazyn do zaklasyfikowania atrakcyjności tejże pracy pomiędzy badaniem kału wieloryba a sterylizacją słonia (co notabene nam w Redmond tak się spodobało, że umieściliśmy to sobie jako hasło na koszulkach).


  Właśnie w MSRC James — a konkretnie jego zapał i bystre oko wytrenowane w odkrywaniu tego, co nietypowe i umykające uwadze — od razu zwrócił moją uwagę jako strateg bezpieczeństwa. Był autorem niezwykle interesujących raportów na temat luk w zabezpieczeniach. Miał niemały dorobek wobec faktu, że do MSRC wpływało ponad 200 000 raportów od badaczy. Praca Jamesa koncentrowała się wokół platformy .NET i wyszukiwania jej słabych miejsc na poziomie architektonicznym — tego rodzaju luki, gdy już wydostaną się do użytkowników, nie dają się zwykle niwelować za pomocą prostych łat, więc wczesne wykrycie którejkolwiek z nich jest tym cenniejsze dla Microsoftu i użytkowników jego produktów.


  W czerwcu 2013 roku rozpoczęliśmy pierwszy z serii programów „polowania na błędy”. W ramach tychże programów oferowaliśmy żywą gotówkę odkrywcom najbardziej znaczących luk. I choć oczywiście ideałem byłyby produkty bez wad, to zdawaliśmy sobie sprawę, że wykrycie każdej kolejnej luki będzie dowodem na to, iż nasze programy rzeczywiście działają. Nie było więc tego złego, co (w jakimś stopniu) nie obróciłoby się na dobre.


  Bo wcale nie mieliśmy gwarancji, że odkrywcy luk w produktach Microsoftu będą nas o tych lukach rzetelnie informować. Poważną konkurencję dla naszej defensywnej inicjatywy stanowił bowiem znakomicie zorganizowany rynek ofensywny, doceniający realną wartość każdego błędu czy exploitu, który trafi do rąk przestępcy czy choćby tylko do osoby przejawiającej niechęć do obowiązującego porządku społecznego. Nie pozostało nam zatem nic innego jak zadowolić się tymi 200 000 raportami rocznie, którymi ludzie dobrej woli wydatnie wspierali Microsoft w trudnym dziele niwelowania błędów.


  Wraz z Jamesem i kilkoma innymi osobami wystartowaliśmy więc z pierwszym programem — MitigationBypass Bounty — obliczonym na znalezienie luk bezpieczeństwa i zidentyfikowanie nowych technik tworzenia i wykorzystywania exploitów w nowej wersji beta 11 Internet Explorera. Żaden z dostawców oprogramowania nie zainicjował wcześniej takiego programu. Na nagrody dla badaczy przeznaczyliśmy 100 000 dolarów.


  Pamiętam, jak w Londynie siedzieliśmy przy piwie z Jamesem, próbując zainteresować go nowym Internet Explorerem. Zastrzegł co prawda, że nigdy wcześniej nie zajmował się przeglądarkami w takim kontekście, bo raczej stanowią one mało wdzięczny obiekt tego typu badań, ostatecznie jednak udało mu się znaleźć cztery specyficzne błędy typu „ucieczka z piaskownicy” (ang. sandbox escape).


  Co ciekawe, błędy te pozostały niezauważone przez naszych testerów i zaprzyjaźnionych testerów zewnętrznych, mimo iż skrywające je fragmenty kodu poddane zostały gruntownemu testowaniu penetracyjnemu. Błędy „ucieczki z piaskownicy”, ze względu na ich naturę, okazują się wielce pomocne w tworzeniu rozmaitych exploitów i eksploatowaniu innych błędów, co przydaje nowej wartości odkryciom Jamesa. Oprócz ustalonych gratyfikacji ze strony producentów Internet Explorera otrzymał dodatkowo 5000 dolarów z budżetu naszego zespołu (choć gdyby to było 50 000, wcale nie przepłaciłabym — wynagrodzenie godne starego wyjadacza, który nigdy dotąd nie zajmował się błędami przeglądarek).


  Kilka miesięcy później, pewnego jesiennego dnia, zatelefonowałam do Jamesa, by z wypiekami na twarzy poinformować go, że oto stał się mimowolnym twórcą historii. Nie mogliśmy ani chwili dłużej ukrywać mrożącej krew w żyłach nowiny, że Microsoft należycie docenił jego udział w innym programie — Microsoft Bounty Program: James, jako pomysłodawca nowych, unikatowych sposobów obchodzenia zabezpieczeń platformy z wykorzystaniem luk na poziomie architektury, stał się pierwszym beneficjentem obiecanej nagrody w wysokości 100 000 dolarów.


  Jakiś czas po tej rozmowie James przysłał mi zdjęcie, na którym, stojąc na scenie konferencji BlueHat, trzyma monstrualnych rozmiarów czek na wspomniane 100 000. Tak oto „James i Gigantyczny Czek” na trwałe zapisali się w historii Internetu.
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  Jestem pewna, że Czytelnicy, podążając za treścią kolejnych stron tej książki, docenią niezrównany geniusz autora. Doprawdy niewielu jest badaczy potrafiących wynajdywać słabe strony nowych zaawansowanych technologii; jeszcze mniej jest takich, którzy umieją robić to w sposób spójny, podążając po przysłowiowej nitce do kłębka, czyli do pierwotnej przyczyny. Na palcach można jednak policzyć takich jak James Forshaw, którzy z chirurgiczną precyzją potrafią skupić się na problemach architektonicznych. Niech więc ta książka — i wszystkie przyszłe książki Jamesa — stanie się inspiracją do wyzwalania podobnej kreatywności w naszej codziennej pracy.


  I gdy na jednym ze spotkań w Microsofcie programiści Internet Explorera zachodzili w głowę, jak mogli przeoczyć tyle błędów wykrytych i zgłoszonych przez Jamesa, stwierdziłam, że James potrafił dostrzec w tym matriksie Damę w Czerwonej Sukience i kreujący ją kod — co z entuzjazmem zostało przyjęte przez wszystkich obecnych jako alegoria tego niezwykłego sposobu myślenia, jaki James przejawia w swej pracy. To on mógłby wyginać łyżeczki siłą woli, ale każdy, kto z otwartością umysłu studiuje jego dzieła, wkrótce będzie zdolny czynić to samo.


  W tym miejscu wypada już tylko życzyć wszystkim łowcom błędów i wszystkim badaczom starającym się zgłębiać przyczyny tych błędów, by efekty ich pracy były równie interesujące i wartościowe jak te, które wychodzą z komputera jedynego i niepowtarzalnego Jamesa Forshawa.


  Katie Moussouris


  założycielka i prezes zarządu Luta Security


  październik 2017


  Podziękowania


  Dziękuję wszystkim, którzy sięgnęli po tę książkę. Mam nadzieję, że okaże się pomocą i inspiracją w Waszej codziennej pracy. Jednocześnie chciałbym okazać wyrazy wdzięczności tym, którzy przyczynili się do jej powstania.


  Na początek mojej ukochanej żonie Huayi, która zmuszała mnie do pisania, nawet gdy wyraźnie nie miałem na to ochoty. To dzięki jej wsparciu napisałem wszystko w cztery lata — a nawet jeśli bez niej zdołałbym to zrobić w dwa, to raczej nie byłoby to już tak interesujące i zabawne.


  Rzecz jasna nie byłoby mnie na tym świecie, gdyby nie moi fantastyczni rodzice. To ich miłość i zachęta z ich strony doprowadziły do tego, że wyrosłem na znanego badacza bezpieczeństwa komputerowego i poczytnego autora. To oni kupili nasz pierwszy komputer rodzinny, Atari 400, dzięki czemu moje dziecięce zainteresowania zwróciły się w stronę komputerów i ich programowania. Zaprawdę trudno mi wyrazić należytą wdzięczność za stworzenie takiej okazji.


  Niejako kontrapunktem dla mojego maniactwa komputerowego okazał się mój starszy kolega, Sam Shearon. Zawsze otwarty, towarzyski i wzbudzający zaufanie, artystyczna dusza, pokazał mi inną stronę życia.


  W trakcie swojej kariery zawodowej spotkałem wielu kolegów i przyjaciół, którzy w dużej mierze przyczynili się do moich osiągnięć. W tej grupie muszę wymienić przede wszystkim Richarda Neala, wspaniałego przyjaciela i (czasami) kierownika, który dał mi okazję do zainteresowania się problematyką bezpieczeństwa komputerowego i pokazał wiele rzeczy, które ukształtowały mój sposób myślenia.


  Nie mogę także pominąć Mike’a Jordona, który przekonał mnie do rozpoczęcia pracy w Context Information Security w Wielkiej Brytanii. Wraz z właścicielami, Alexem Churchem i Markiem Raeburnem, stworzyli mi warunki do realizacji znaczących badań nad bezpieczeństwem, do zdobycia umiejętności w zakresie analizy protokołów sieciowych oraz do stworzenia stosownych narzędzi, między innymi Canape. Zdobyte w ten sposób doświadczenie zaowocowało rozmaitymi metodami rozwiązywania problemów z protokołami sieciowymi — metodami często „szytymi na miarę” konkretnego problemu — i to właśnie owa metodyka stanowi trzon treści niniejszej książki.


  Dziękuję Katie Moussouris, która namówiła mnie do udziału w programie Microsoft Mitigation Bypass Bounty, przyczyniając się tym samym do rozsławienia mojej osoby w świecie bezpieczeństwa komputerowego, także za sprawą oryginalnego, monstrualnych rozmiarów czeku na 100 000 dolarów, którego publiczne wręczenie pomogło mi uporać się z niektórymi problemami.


  Moja rosnąca popularność sprawiła, że zauważył mnie Will Harris i przedstawił Chrisowi Evansowi, szefowi nowo powstałego zespołu Google Project Zero, skupiającego światowej sławy badaczy dążących do uczynienia bardziej bezpieczną platformy tak znaczącej dla nas wszystkich. Przyjęcie w poczet tak wspaniałego zespołu było niewątpliwym powodem do dumy.


  Na zakończenie chciałbym podziękować ekipie z No Starch Press, przede wszystkim Billowi, Laurel i Liz, za cierpliwość w oczekiwaniu na ukończenie książki oraz szereg praktycznych rad, jak efektywnie się z tym zadaniem uporać. Mam nadzieję, że zadowoleni są z rezultatu — podobnie jak i Ty.


  Wstęp


  Gdy pojawiła się możliwość łączenia urządzeń w sieci, związane z tym technologie stanowiły domenę głównie dużych korporacji i agend rządowych. Z biegiem lat sytuacja zmieniła się diametralnie i dzisiaj większość z nas nosi w kieszeni urządzenie podłączone do sieci. Burzliwy rozwój Internetu sprawił, że sieć pod postacią tzw. Internetu rzeczy (IoT — Internet of Things) wkracza do naszych domostw i elementami wszechpołączonego świata stają się nie tylko komputery osobiste i smartfony, lecz także telewizory, pralki czy lodówki. Nadaje to szczególnego znaczenia zagadnieniu bezpieczeństwa tych urządzeń: o ile mało kogo interesować może, ile jogurtów kupiłeś na śniadanie, o tyle zhakowanie Twojego smartfona przyłączonego do tej samej sieci co lodówka może narazić Cię na utratę cennych danych oraz wykradzenie Twoich poufnych informacji przez hakera.


  Tytuł książki — Atak na sieć okiem hakera — nie powinien bynajmniej sugerować, że oto Czytelnik zachęcany jest do nieetycznych praktyk. Tu chodzi o coś innego: chcąc bronić się przed zagrożeniami, trzeba poznać strategie przeciwnika, bo tylko wtedy można im skutecznie przeciwdziałać. Poznawszy sposoby myślenia hakera dążącego do wykrywania luk w zabezpieczeniach aplikacji sieciowych i eksploatowania ich w niecnych celach, lepiej zrozumiemy znaczenie dbałości o bezpieczeństwo naszych sieci i docenimy różne metody jego zapewnienia. Urządzenia w sieci komputerowej komunikują się ze sobą według ustalonych protokołów, które mimo iż publicznie eksponowane, nie są przez użytkowników rozpoznane tak dobrze jak komponenty sprzętowe tych urządzeń. A przecież to na oprogramowanie, a nie na sprzęt ukierunkowana jest znakomita większość ataków sieciowych.


  Po co czytać tę książkę?


  Treść wielu książek traktujących o ruchu sieciowym ukierunkowana jest raczej na diagnostykę i podstawową analizę sieci niż na bezpieczeństwo opisywanych protokołów. Ta książka jest inna: jej treść skupia się na analizowaniu powszechnie wykorzystywanych protokołów w celu wykrywania tkwiących w nich luk w zabezpieczeniach.


  Książka z pewnością zainteresuje tych Czytelników, którzy chcieliby samodzielnie przeprowadzać takie analizy i eksperymentować z łamaniem zabezpieczeń, ale — po prostu — nie wiedzą, od czego zacząć. W kolejnych rozdziałach znajdą oni szczegółowe opisy technik przechwytywania ruchu sieciowego, analizowania protokołów sieciowych oraz wykrywania i eksploatowania słabych stron w zabezpieczeniach. Obszerna wiedza na temat sieci i ich bezpieczeństwa, ilustrowana wieloma praktycznymi przykładami, zapewne zainteresuje każdego, kto chciałby wykrywać luki w zabezpieczeniach aplikacji i raportować je producentom tych aplikacji. Zaciekawi także Czytelników zainteresowanych szczegółami komunikowania się nowych urządzeń w ramach Internetu rzeczy.


  Co znajdziesz w tej książce?


  W tej książce wiedza teoretyczna przeplata się z praktycznymi przykładami. Na użytek tych ostatnich opracowałem i udostępniam bibliotekę Canape Core, za pomocą której możesz budować własne rozwiązania służące analizowaniu protokołów i eksploatowaniu braków w ich zabezpieczeniach. Prezentuję także przykładową aplikację o nazwie SuperFunkyChat, implementującą protokół rozmowy („czatu”) między dwoma użytkownikami. Wykorzystując tę aplikację, w miarę studiowania kolejnych rozdziałów zobaczysz, jak opisywane w nich koncepcje funkcjonują w praktyce. Ramowy układ książki przedstawia się następująco:


  Rozdział 1. „Podstawy sieci komputerowych”


  Opisuję tu podstawowe koncepcje sieci komputerowych ze szczególnym uwzględnieniem protokołu TCP/IP stanowiącego podstawę protokołów sieciowych na poziomie aplikacji; znajomość tej tematyki jest niezbędna do studiowania następnych rozdziałów. Przedstawiam także model podziału protokołów aplikacyjnych na warstwy, rozdzielający koncepcje od złożonych szczegółów technicznych i umożliwiający tym samym skupienie się na szczegółach funkcjonalnych analizowanego protokołu.


  Rozdział 2. „Przechwytywanie ruchu sieciowego”


  W tym rozdziale wprowadzam koncepcję biernego i czynnego przechwytywania ruchu sieciowego i po raz pierwszy prezentuję wykorzystanie biblioteki Canape Core.


  Rozdział 3. „Struktura protokołów sieciowych”


  Ten rozdział zawiera szczegółowy opis wewnętrznych struktur wspólnych dla protokołów sieciowych, przeznaczonych między innymi do zapamiętywania liczb i tekstu w postaci czytelnej dla użytkownika. Znajomość tych struktur okazuje się wielce pomocna podczas analizowania przechwyconego ruchu sieciowego.


  Rozdział 4. „Zaawansowane techniki przechwytywania ruchu sieciowego”


  Ten rozdział stanowi niejako uzupełnienie rozdziału 2. i poświęcony jest zawansowanym technikom związanym z przechwytywaniem ruchu sieciowego, między innymi konfigurowaniu tablicy translacji adresów (NAT) w celu przekierowywania ruchu do żądanej destynacji oraz podszywaniu się pod oryginalny węzeł przez modyfikowanie protokołu ARP.


  Rozdział 5. „Analiza »na drucie«”


  W tym rozdziale opisuję metody analizowania ruchu sieciowego przechwyconego przy użyciu technik przedstawionych w rozdziale 2. Przykładowy ruch sieciowy generowany jest za pomocą aplikacji SuperFunkyChat.


  Rozdział 6. „Inżynieria wsteczna”


  Ten rozdział poświęcony jest inżynierii wstecznej w zastosowaniu do aplikacji sieciowych. Umożliwia ona analizowanie działania protokołu bez konieczności przechwytywania ruchu sieciowego, a w odniesieniu do ruchu już przechwyconego pomaga zidentyfikować zastosowane metody szyfrowania i „zaciemniania” treści.


  Rozdział 7. „Bezpieczeństwo protokołów sieciowych”


  Ten rozdział zawiera podstawowe informacje o technikach i algorytmach szyfrowania chroniących dane przed jej ujawnieniem lub zniekształceniem podczas transferu przez publiczną sieć. Szyfrowanie informacji jest jedną z podstawowych metod zabezpieczania protokołów sieciowych.


  Rozdział 8. „Implementowanie protokołu sieciowego”


  W tym rozdziale wyjaśniam techniki implementowania protokołów sieciowych w kodzie aplikacji i testowanie ich implementacji pod kątem bezpieczeństwa.


  Rozdział 9, „Implementacyjne zagrożenia bezpieczeństwa aplikacji”


  Ten rozdział przedstawia najczęściej spotykane luki zabezpieczeń w protokołach sieciowych. Zrozumienie głównych przyczyn powstawania tych luk znacznie ułatwia ich identyfikowanie podczas analizy.


  Rozdział 10. „Wykrywanie i eksploatacja luk w zabezpieczeniach”


  W tym rozdziale opisuję procesy odnajdowania luk bezpieczeństwa na podstawie znajomości głównych przyczyn ich powstawania opisywanych w rozdziale 9., przedstawiam również kilka sposobów ich eksploatowania, między innymi poprzez tworzenie kodu powłoki i obchodzenie mechanizmów unieszkodliwiania exploitów za pomocą manipulowania instrukcjami powrotu z podprogramów (ROP — Return-Oriented Programming).


  Dodatek „Narzędzia wspomagające analizę protokołów sieciowych”


  Dodatek zawiera opisy niektórych narzędzi powszechnie używanych do analizy protokołów sieciowych. Wiele innych narzędzi opisuję pokrótce w poprzednich rozdziałach.


  Jak korzystać z tej książki?


  Treść rozdziału 1. pomoże Ci odświeżyć podstawową wiedzę na temat sieci komputerowych. Znając podstawy, możesz przejść do rozdziałów 2., 3. i 5., by poeksperymentować z przechwytywaniem ruchu sieciowego i poznać proces analizy protokołów sieciowych.


  Gdy opanujesz podstawy przechwytywania i analizowania ruchu sieciowego, możesz przejść do rozdziałów 7.– 10., gdzie znajdziesz praktyczne informacje na temat wykrywania i eksploatowania luk bezpieczeństwa w protokołach sieciowych. Rozdziały 4. i 6. zawierają bardziej zaawansowane informacje na temat dodatkowych technik przechwytywania ruchu oraz analizowania aplikacji metodą inżynierii wstecznej, mogą więc stanowić wartościowe uzupełnienie treści pozostałych rozdziałów po ich przestudiowaniu.


  Do uruchamiania praktycznych przykładów konieczne jest zainstalowani biblioteki .NET Core (do pobrania pod adresem https://www.microsoft.com/net/core/). Jest to międzyplatformowa wersja biblioteki Microsoft .NET Runtime działająca pod systemami Windows, Linux i MacOS. W następnej kolejności należy pobrać wersję release pakietu Canape Core (https://github.com/tyranid/CANAPE.Core/ releases/) i aplikację SuperFunkyChat (https://github.com/tyranid/ExampleChatApplication/releases/). Zarówno Canape, jak i SuperFunkyChat wymagają do uruchomienia biblioteki .NET Core.


  Do uruchamiania przykładowych skryptów będziesz potrzebować aplikacji CANAPE.Cli znajdującej się we wspomnianym wcześniej pakiecie Canape Core. Dla systemu Windows przygotowałem plik Canape.Cli.exe. W Linuksie i MacOS skrypt można uruchomić za pomocą następującego polecenia:


  
    dotnet exec CANAPE.Cli.dll nazwa_skryptu.csx

  


  Listingi z przykładowym kodem i wyniki przechwytywania przykładowego ruchu dostępne są pod adresem ftp://helion.pl/przyklady/xxx.zip. Korzystając z gotowych listingów, zaoszczędzisz sporo czasu, unikniesz bowiem konieczności wpisywania dość obszernego tekstu.


  1. Podstawy sieci komputerowych


  Nie da się skutecznie przeprowadzać ataków sieciowych — ani skutecznie bronić przed nimi — bez znajomości budowy i działania sieci komputerowych. Im większa wiedza w tym zakresie, tym łatwiejsze staje się jej wykorzystywanie do przechwytywania ruchu sieciowego, analizowania przechwyconego materiału i eksploatowania wykrytych luk.


  Niniejszy rozdział zawiera omówienie podstawowych koncepcji związanych z sieciami komputerowymi, szczególnie z protokołami sieciowymi i ich analizowaniem. Zaprezentuję także zarys specyficznego spojrzenia na protokoły sieciowe, ułatwiający odkrywanie w analizowanych protokołach niezauważonych wcześniej braków w zabezpieczeniach.


  Architektura sieci i protokoły sieciowe


  Rozpocznę od przedstawienia podstawowej terminologii związanej z sieciami komputerowymi i próby odpowiedzenia na fundamentalne pytanie: czym właściwie jest sieć komputerowa? Sieć (ang. network) to zbiór komputerów (co najmniej dwóch) połączonych ze sobą w celu wymiany informacji. Każde z połączonych urządzeń (w szczególności komputerów) tworzących sieć określa się mianem węzła (ang. node). Przykładową, prostą sieć przedstawia schematycznie rysunek 1.1.
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  Rysunek 1.1. Prosta sieć składająca się z trzech węzłów


  Na rysunku widzimy trzy połączone węzły, każdy z nich ma inną konfigurację sprzętową i zarządzany jest przez inny system operacyjny — w sieciach komputerowych takie zróżnicowanie jest zjawiskiem powszechnym. Aby jednak węzły sieci mogły komunikować się ze sobą, muszą funkcjonować zgodnie z ustalonym protokołem sieciowym (ang. network protocol).


  Wśród najważniejszych funkcji spełnianych przez protokoły sieciowe wymienić należy:


  
    	Zarządzanie stanem sesji. Protokół sieciowy odpowiedzialny jest za nawiązywanie nowych połączeń i zamykanie istniejących.


    	Identyfikowanie węzłów sieci za pomocą adresów. Dane przesyłane w sieci kierowane są do konkretnego węzła lub grupy węzłów. Niektóre z protokołów sieciowych implementują w związku z tym mechanizmy adresowania dokonujące jednoznacznej identyfikacji węzłów lub ich grup.


    	Sterowanie przepływem. Każda sieć komputerowa charakteryzuje się naturalnymi ograniczeniami pod względem ilości danych, jakie jest w stanie przesłać w określonym czasie. Zadaniem niektórych protokołów sieciowych jest zarządzanie przepływem danych w taki sposób, by zwiększać przepustowość sieci i minimalizować opóźnienia w ich dostarczaniu.


    	Zapewnienie właściwej kolejności dostarczania danych. Zazwyczaj sieć komputerowa nie daje sama z siebie gwarancji, że dane docierać będą do węzła docelowego w kolejności takiej, w jakiej będą wysyłane. Zadaniem niektórych protokołów sieciowych jest utrzymanie takiej odpowiedniości poprzez kontrolę kolejności docierania danych w węźle docelowym.


    	Wykrywanie i korygowanie błędów. Typowa sieć nie jest w stu procentach niezawodna i przesyłane przez nią dane narażone są na uszkodzenia. Aby sieć mogła spełniać założone zadania, konieczne są mechanizmy zapewniające wykrywanie i korygowanie takich uszkodzeń.


    	Formatowanie i kodowanie danych. Naturalna postać danych nie zawsze jest odpowiednia do ich transmitowania przez sieć. Protokół sieciowy może w związku z tym dokonywać odpowiedniego kodowania i dekodowania danych, na przykład przekształcania danych binarnych do postaci ciągu znaków ASCII.

  


  Zestaw protokołów internetowych


  TCP/IP to protokół de facto wykorzystywany w nowoczesnych sieciach komputerowych. Chociaż może być postrzegany jako pojedynczy protokół, to w rzeczywistości stanowi kombinację dwóch protokołów: TCP (ang. Transmission Control Protocol — protokół sterowania transmisją) i IP (ang. Internet Protocol — protokół internetowy). Te dwa protokoły są częścią większej całości — zestawu protokołów internetowych (ang. Internet Protocol Suite — IPS) stanowiącego model komunikacji w sieciach w ujęciu czterech warstw funkcjonalnych, jak przedstawia to rysunek 1.2.
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  Rysunek 1.2. Warstwy modelu zestawu protokołów internetowych


  Warstwowy model IPS, ze względu na hierarchiczną zależność warstw, nazywany bywa często stosem protokołów internetowych (ang. Internet Protocol Stack). Oto lista zawierająca krótkie opisy poszczególnych warstw na stosie, począwszy od najniższej:


  
    	Warstwa łącza danych  [image: ] . Jest to warstwa najniższa w hierarchii i reprezentuje fizyczne mechanizmy transferu informacji między węzłami sieci lokalnej. Najbardziej znane protokoły tej warstwy to Ethernet (przewodowy i bezprzewodowy) i PPP (ang. Point-to-Point Protocol — protokół punkt – punkt).


    	Warstwa internetowa (2).Ta warstwa dostarcza mechanizmy realizujące adresowanie węzłów sieci. W przeciwieństwie do warstwy łącza danych komunikujące się węzły nie muszą znajdować się w tej samej sieci lokalnej. W nowoczesnych sieciach komputerowych warstwę tę realizuje protokół IP w wersji 4 lub 6 (IPv4 lub IPv6).


    	Warstwa transportowa (3). Ta warstwa odpowiedzialna jest za połączenia między klientami i serwerami i niekiedy zapewnienie właściwej kolejności dostarczania pakietów. Realizuje ona także multipleksowanie usług, czyli możliwość równoczesnego świadczenia wielu usług w pojedynczym węźle. Poszczególne usługi rozróżniane są za pomocą identyfikatorów całkowitoliczbowych zwanych portami. Protokołami tej warstwy są wspomniany już TCP i UDP (ang. User Datagram Protocol — protokół datagramów użytkownika).


    	
      Warstwa aplikacji (4). Treść książki dotyczyć będzie głównie tej warstwy. Znajdziemy tu protokoły sieciowe, takie jak:

      
        	HTTP (ang. Hypertext Transport Protocol) realizujący transfer stron WWW;


        	SMTP (ang. Simple Mail Transport Protocol) odpowiedzialny za transfer poczty elektronicznej;


        	DNS (ang. Domain Name System) dokonujący konwersji nazw węzłów na ich adresy sieciowe.

      

    

  


  Ważną właściwością przedstawionego modelu jest fakt, że każda z jego warstw komunikuje się wyłącznie z warstwami sąsiednimi, natomiast stos protokołów jako całość musi komunikować się ze światem zewnętrznym. Na rysunku 1.2 widoczne są dwa elementy takiej zewnętrznej komunikacji: warstwa łącza danych połączona jest z fizycznym medium transmitującym dane w postaci impulsów elektrycznych lub świetlnych, natomiast warstwa aplikacji współdziała z aplikacją, rozumianą jako kolekcja powiązanych funkcjonalności świadczących określone usługi na rzecz użytkownika. Na rysunku 1.3 widoczna jest przykładowa aplikacja do obsługi poczty elektronicznej: realizuje ona usługi wysyłania i pobierania komunikatów przez sieć.
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  Rysunek 1.3. Przykładowa aplikacja pocztowa


  Typowa aplikacja sieciowa zawiera komponenty realizujące następujące funkcje:


  
    	Komunikacja z siecią. Ten komponent odpowiedzialny jest za przetwarzanie komunikatów przychodzących i wychodzących oraz (odpowiednio) odbieranie ich z sieci i wysyłanie do sieci. Najczęściej funkcje te realizowane są przez standardowe protokoły SMTP i POP3.


    	Parsowanie treści. Dane transmitowane przez sieć stanowią zwykle mieszankę treści różnego rodzaju — tekst, grafikę, wideo itp. Konieczne jest więc ich wyodrębnienie i przetworzenie (przy odbiorze) lub scalenie (przy wysyłaniu). Na przykład w aplikacji pocztowej dane tekstowe (temat i ciało komunikatu) mogą być połączone z załącznikami (grafiką, wideo itp.).


    	Interakcja z użytkownikiem. Zadaniem interfejsu użytkownika jest prezentowanie pobranych treści i tworzenie nowych treści w celu ich wysyłania. W aplikacji pocztowej rolę tę pełnić może przeglądarka interpretująca język HTML.

  


  Warto w tym miejscu zauważyć, że ogólnie rozumianym „użytkownikiem” aplikacji nie musi być człowiek, może to być na przykład inna aplikacja automatycznie pobierająca pocztę ze skrzynki odbiorczej i wysyłająca komunikaty umieszczone w skrzynce nadawczej.


  Enkapsulacja danych


  Każda warstwa stosu IPS realizowana jest na bazie warstwy bezpośrednio niższej w hierarchii, więc każda warstwa zdolna jest do enkapsulacji (hermetyzacji) danych otrzymywanych od warstwy bezpośrednio wyższej, co jest konieczne do przesyłania danych między sąsiednimi warstwami. Jednostka danych przesyłana między warstwami nazywana jest jednostką danych protokołu (ang. Protocol Data Unit — PDU).


  Nagłówki, stopki i adresy


  Centralną częścią jednostki danych protokołu w każdej warstwie IPS jest ładunek użyteczny (ang. payload). Aby możliwe było jego przesłanie przez sieć, zwykle musi on być poprzedzony nagłówkiem (ang. header) zawierającym niezbędne informacje dodatkowe, takie jak adresy węzłów źródłowego i docelowego. Niekiedy po ładunku użytecznym następuje stopka (ang. footer) zawierająca dane weryfikujące poprawność transmisji, na przykład sumę kontrolną. Koncepcję tę ilustruje schematycznie rysunek 1.4.
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  Rysunek 1.4. Enkapsulacja danych w warstwach IPS


  Nagłówek TCP zawiera numery portów: źródłowego i docelowego  [image: ] . Porty służą do rozróżniania usług świadczonych przez węzeł lub na rzecz węzła w ramach pojedynczego połączenia sieciowego. Dla protokołów TCP i UDP numery portów są liczbami całkowitymi z przedziału od 0 do 65535. Numery portów są zwykle przydzielane dynamicznie przez protokół dla każdej usługi, lecz niektórym numerom przypisane jest specjalne znaczenie — i tak na przykład port 80 zarezerwowany jest dla usług serwera HTTP (w większości systemów uniksowych listę zarezerwowanych numerów portów znaleźć można w pliku /etc/services). Ładunek użyteczny TCP wraz z poprzedzającym go nagłówkiem nazywany jest powszechnie segmentem, jego odpowiednik w protokole UDP nosi nazwę datagramu.


  Protokół IP identyfikuje węzły za pomocą adresów (2). Adres docelowy identyfikuje węzeł-odbiorcę przesyłanych danych, natomiast adres źródłowy umożliwia węzłowi docelowemu zidentyfikowanie węzła-nadawcy.


  Protokół IPv4 wykorzystuje adresy 32-bitowe zapisywane w postaci czterech liczb dziesiętnych oddzielonych kropkami, na przykład 192.168.10.1. Protokół IPv6 używa adresów 128-bitowych, ponieważ adresy 32-bitowe są niewystarczające dla współczesnych sieci. Adresy IPv6 zapisywane są za pomocą cyfr szesnastkowych w grupach oddzielonych dwukropkami, na przykład fe80:0000:0000:0000:897b:581e:44b0:2057 (jako że ciąg sąsiadujących grup zerowych można pominąć, adres ten można skrócić do postaci fe80::897b:581e:44b0:2057). Ładunek użyteczny IP wraz z poprzedzającym go nagłówkiem nazywany jest powszechnie pakietem (ang. packet).


  Ethernet również używa adresów źródłowego i docelowego (3), są one jednak 64-bitowe i nadają je trwale kartom sieciowym ich producenci. Adresy te noszą nazwę sterowania dostępem do nośnika (ang. Media Access Control — MAC) i zwykle zapisywane są za pomocą cyfr szesnastkowych w dwucyfrowych grupach rozdzielonych myślnikami lub dwukropkami, na przykład 0A-00-27-00-00-0E. Ładunek użyteczny Ethernetu, wraz z towarzyszącymi mu nagłówkiem i stopką, określany jest mianem ramki (ang. frame).


  Transmisja danych


  Prześledźmy teraz pokrótce proces enkapsulacji danych w warstwach IPS w ramach transmisji między dwoma węzłami sieci. Na rysunku 11.5 widoczny jest schemat prostej sieci Ethernet łączącej trzy węzły.
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  Rysunek 1.5. Prosta sieć Ethernet


  Węzeł  [image: ] o adresie IP 192.1.1.101 zamierza przesłać dane — za pomocą protokołu IP — do węzła  [image: ] o adresie IP 192.1.1.50 (przełącznik  [image: ] umożliwia przesyłanie ramek ethernetowych między wszystkimi węzłami sieci; nie ma on adresu IP, ponieważ funkcjonuje wyłącznie w ramach warstwy łącza danych). Oto jak w szczegółach wygląda rzeczona operacja przesyłania danych:


  
    	System operacyjny w węźle  [image: ] dokonuje enkapsulacji danych w warstwie aplikacji i warstwie transportowej, po czym buduje pakiet IP, spisując doń adres źródłowy 192.1.1.101 i adres docelowy 192.1.1.50.


    	System operacyjny enkapsuluje dane z warstwy IP do postaci ramki ethernetowej, nie znając jednak adresu MAC węzła docelowego. W celu uzyskania tego adresu musi użyć protokołu ARP (ang. Address Resolution Protocol — protokół przeliczania adresów) — protokół ten realizuje odnajdywanie adresu MAC dla węzła o danym adresie IP poprzez wysyłanie stosownego zapytania do wszystkich węzłów sieci.


    	Po otrzymaniu odpowiedzi od protokołu ARP węzeł  [image: ] może już zbudować ramkę ethernetową, wpisując do niej własny adres MAC (00-11-22-33-44) jako źródłowy oraz otrzymany od protokołu ARP adres MAC 66-77-88-99-AA-BB jako docelowy.


    	Przełącznik  [image: ] dokonuje przesłania ramki ethernetowej do węzła docelowego (2), który rozpakowuje otrzymany pakiet IP i weryfikuje, czy zawarty w pakiecie adres docelowy IP jest jego własnym. Po pomyślnej weryfikacji z pakietu zostaje wyodrębniony ładunek użyteczny i przekazany w górę hierarchii, do warstwy aplikacji.

  


  Trasowanie w sieci


  Podstawowym ograniczeniem protokołu Ethernet jest wymaganie, by wszystkie komunikujące się za jego pomocą węzły połączone były ze sobą w ramach tej samej sieci lokalnej. Jest to wymóg nie do zrealizowania w ramach sieci globalnej; gdy węzeł docelowy znajduje się w innej sieci lokalnej niż węzeł źródłowy, konieczne staje się trasowanie (ang. routing) danych pomiędzy różnymi sieciami do momentu, aż trafią one do sieci zawierającej węzeł docelowy. Pokazuje to schematycznie rysunek 1.6.
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  Rysunek 1.6. Przykładowe trasowanie danych pomiędzy dwiema sieciami Ethernet


  Każda z sieci widocznych na rysunku ma własny zestaw adresów IP. Prześledźmy szczegółowo, jak protokół IP realizuje żądanie przesłania danych z węzła (1) w pierwszej sieci do węzła w sieci drugiej:


  
    	System operacyjny w węźle  [image: ] enkapsuluje dane z warstwy aplikacji i warstwy transportowej i buduje pakiet IP z adresem źródłowym 192.1.1.101 i adresem docelowym 200.0.1.50.


    	System operacyjny próbuje zbudować ramkę ethernetową, ale ponieważ własna sieć lokalna węzła źródłowego nie zawiera węzła o podanym docelowym adresie IP, system operacyjny sięga do tablicy trasowania (ang. routing table). W tablicy tej znajduje się informacja, że węzeł o adresie IP 200.0.1.50 osiągalny jest za pośrednictwem routera (3) o adresie IP 192.1.1.1.


    	System operacyjny wykorzystuje protokół ARP do uzyskania adresu MAC routera, czyli węzła o adresie IP 192.1.1.1. Po uzyskaniu odpowiedzi system buduje ramkę ethernetową, wpisując adres MAC routera jako docelowy.


    	Router otrzymuje ramkę ethernetową i wypakowuje z niej pakiet IP. Sprawdzając docelowy adres w tym pakiecie, router stwierdza, że pakiet nie jest adresowany do niego, lecz do innego węzła w jednej z dołączonych do niego sieci. Odczytuje więc adres MAC odpowiadający docelowemu adresowi IP, formuje ramkę Ethernetową i wysyła ją do sieci 2.


    	Węzeł docelowy otrzymuje ramkę, wypakowuje z niej pakiet IP i przystępuje do jego przetwarzania.

  


  Opisany proces trasowania może być powtarzany wielokrotnie. Jeżeli na przykład router w sieci źródłowej nie jest przyłączony bezpośrednio do sieci lokalnej zawierającej węzeł docelowy, router ten przegląda własną tablicę trasowania w poszukiwaniu innego routera, do którego powinien wysłać otrzymany pakiet.


  Oczywiście niepraktyczne byłoby utrzymywanie w każdym węźle informacji o trasach do wszystkich innych węzłów w Internecie, dlatego tablica trasowania systemu operacyjnego zawiera pozycję identyfikującą router zwany bramą domyślną (ang. default gateway). Jeżeli w tablicach trasowania brak jest informacji explicite na temat trasy do danego adresu IP, pakiet kierowany jest do tejże bramy domyślnej.


  Mój model analizy protokołów sieciowych


  Opisany model IPS znakomicie opisuje komunikację w sieciach komputerowych, nie najlepiej jednak nadaje się do celów analizy protokołów sieciowych. W zamian proponuję prostszy model, pomagający zrozumieć zachowanie się protokołów. Poniżej opisuję jego warstwy, a na rysunku 1.7 zilustrowałem jego zastosowanie do analizy żądania HTTP.


  
    	Warstwa treści. Odpowiada za znaczenie przesyłanej treści. W przykładzie przedstawionym na rysunku 1.7 jest to żądanie HTTP pobrania pliku graficznego image.jpg.


    	Warstwa kodowania. Odzwierciedla sposób reprezentowania treści. W przykładzie z rysunku 1.7 żądanie pobrania pliku reprezentowane jest przez polecenie HTTP GET.


    	Warstwa transportowa. Ustanawia reguły, zgodnie z którymi dane są przesyłane między węzłami sieci. Na rysunku 1.7 żądanie HTTP GET przesyłane jest za pośrednictwem połączenia TCP/IP do portu 80 zdalnego węzła.
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  Rysunek 1.7. Model koncepcyjny protokołów na potrzeby ich analizy


  Przedstawiony podział powoduje uproszczenie spojrzenia na protokoły specyficzne dla aplikacji, pozwala bowiem pominąć te szczegóły protokołu sieciowego, które są w danym kontekście nieistotne. Na przykład mówiąc o przesyłaniu żądania HTTP za pośrednictwem połączenia TCP/IP, nie musimy zajmować się szczegółami protokołu TCP/IP i możemy potraktować go jako mechanizm transferu danych binarnych, który po prostu działa, nieważne jak.


  Aby docenić użyteczność przedstawionego modelu, warto przeanalizować kolejny przykład. Załóżmy mianowicie, że podsłuchujemy ruch sieciowy generowany przez jakąś złośliwą aplikację (ang. malware). Zauważyliśmy, że aplikacja ta wykorzystuje protokół HTTP w celu przesyłania poleceń operatora do serwera. Operator może na przykład zażądać od złośliwej aplikacji sporządzenia listy plików znajdujących się na dysku zainfekowanego komputera i przesłania tej listy do serwera, po czym wybrać z tej listy konkretny plik i podmienić jego zawartość na zainfekowanym komputerze.


  Jeżeli przeanalizujemy tę sytuację z perspektywy interakcji operatora ze złośliwą aplikacją, a konkretnie z perspektywy polecenia uruchamiającego upload pliku, w ujęciu opisywanego modelu sprawy przedstawiają się jak na rysunku 1.8.
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  Rysunek 1.8. Zastosowanie modelu koncepcyjnego do analizy złośliwego oprogramowania


  W kategoriach opisywanego modelu przesyłanie pliku na serwer z inicjatywy operatora przedstawia się następująco w poszczególnych warstwach:


  
    	Warstwa treści. Złośliwa aplikacja wysyła podmieniony plik secret.doc do zainfekowanego komputera.


    	Warstwa kodowania. Polecenie przesłania pliku jest prostym poleceniem tekstowym zawierającym kolejno słowo kluczowe SEND, nazwę pliku i podmienianą zawartość pliku.


    	Warstwa transportowa. Polecenie SEND kierowane jest do złośliwej aplikacji za pomocą żądania HTTP GET ze standardowym kodowaniem spacji w postaci znaku %.

  


  Zauważmy, że abstrahujemy tu od sposobu przesyłania żądania HTTP, czyli użycia konkretnego protokołu transportowego; warstwy kodowania i transportowa z rysunku 1.7 połączone zostają w pojedynczą warstwę transportową na rysunku 1.8. Mimo bowiem iż złośliwa aplikacja wykorzystuje niskopoziomowy protokół TCP/IP, fakt ten jest nieistotny z perspektywy analizowania poleceń tej aplikacji związanych z przesyłaniem pliku. Innymi słowy, zamiast oddzielnych warstw „HTTP” i „TCP/IP” mamy pojedynczą warstwę „HTTP przez TCP/IP” której szczegóły funkcjonowania po prostu nas nie interesują.


  Zawężenie obszaru obserwacji do warstw związanych z analizowanym protokołem powoduje, że zaoszczędzamy sobie wiele pracy, skupiając się jedynie na wybranych aspektach tego protokołu. Innymi słowy, analizując specyficzny protokół komunikacyjny złośliwej aplikacji w kategoriach warstw przedstawionych na rysunku 1.7, możemy, zaniedbując szczegóły, scharakteryzować ów protokół jako „pobieranie pliku image.jpg”, bo taki jest ostateczny efekt formułowanego żądania HTTP.


  Podsumowanie


  W tym rozdziale przedstawiłem krótki przegląd podstawowych zagadnień związanych z sieciami komputerowymi. Opisałem stos protokołów TCP/IP z wyszczególnieniem protokołów najczęściej spotykanych w rzeczywistych sieciach, przedstawiłem także proces transmisji danych między węzłami zarówno w ramach tej samej sieci lokalnej, jak i między różnymi sieciami za pomocą trasowania. Omówiłem ponadto koncepcyjne ujęcie analizy protokołów używanych przez aplikacje sieciowe, które redukuje złożoność tej analizy poprzez skoncentrowanie się wyłącznie na wybranych aspektach tych protokołów.


  W następnym rozdziale opisane tutaj podstawy wykorzystam do stworzenia praktycznego przewodnika poświęconego przechwytywaniu ruchu sieciowego do analizy. Celem tego przechwytywania jest pozyskanie danych wymienianych przez sieć, zidentyfikowanie używanych protokołów i wykrycie problemów z zabezpieczeniami, których konsekwencją może być skompromitowanie aplikacji używającej tych protokołów.


  2. Przechwytywanie ruchu sieciowego


  Wbrew pozorom efektywne przechwytywanie danych transmitowanych w ramach ruchu sieciowego (efektywne, czyli prowadzone tak, by pozyskane dane okazały się rzeczywiście użyteczne w procesie analizy), nie jest zadaniem banalnym i stanowić może prawdziwe wyzwanie. W tym rozdziale omawiam dwa główne rodzaje przechwytywania: bierne (ang. passive) i czynne (ang. active). Przechwytywanie bierne polega na ekstrakcji przesyłanych danych bezpośrednio z łącza („drutu”) bez bezpośredniej ingerencji w ruch sieciowy; technika ta jest doskonale znana użytkownikom programu Wireshark i podobnych programów. Przechwytywanie czynne zaś oznacza ingerencję w dane przesyłane między klientem a serwerem i daje znacznie większe możliwości śledzenia niż przechwytywanie bierne, lecz za cenę dodatkowych komplikacji. Wygodnie jest myśleć o przechwytywaniu czynnym w kategoriach dodatkowego obiektu włączającego się w wymianę danych, którym to obiektem może być węzeł proxy lub fizyczny operator (człowiek). W dalszej części rozdziału zajmiemy się szczegółami wymienionych technik.


  Bierne przechwytywanie ruchu sieciowego


  Przechwytywanie bierne jest techniką raczej nieskomplikowaną, nie wymaga bowiem ani używania dodatkowego sprzętu, ani tworzenia własnego kodu. Dostęp do przesyłanych danych może odbywać się za pośrednictwem jednej z „końcówek” (czyli komputera klienta lub serwera). Można też pozyskiwać dane „z trasy” przez fizyczną ingerencję w łącze (na przykład poprzez nacięcie przewodu i fizyczne przyłączenie się do niego). Na rysunku 2.1 widoczny jest najprostszy wariant przechwytywania ruchu bezpośrednio z łącza ethernetowego.
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  Rysunek 2.1. Przykład biernego przechwytywania ruchu sieciowego


  Wireshark — podstawy


  Wireshark to najpopularniejsza bodaj aplikacja do „podsłuchiwania” pakietów sieciowych. Jest aplikacją międzyplatformową, łatwą w obsłudze, zawierającą wiele wbudowanych mechanizmów przydatnych w analizie działania protokołów sieciowych. W rozdziale 5. pokażę, jak stworzyć własny dysektor (ang. dissector) pomagający w analizowaniu protokołów, tutaj ograniczę się do konfigurowania Wiresharka na potrzeby przechwytywania pakietów IP.


  Aby przechwytywać ruch ethernetowy (przewodowy lub bezprzewodowy), urządzenie przechwytujące musi pracować w tak zwanym trybie nasłuchiwania (ang. promiscuous mode). Urządzenie w tym trybie odbiera i przetwarza każdą ramkę ethernetową, nawet jeśli nie jest adresatem tejże ramki. Przechwytywanie ruchu generowanego przez aplikację działającą na tym samym komputerze co aplikacja przechwytująca jest bardzo proste, wystarczy włączyć monitorowanie interfejsu wyjściowego lub lokalnej pętli zwrotnej (ang. local loopback), znanej również pod nazwą localhost. Podsłuchiwanie aplikacji pracującej na innym urządzeniu wymaga użycia dodatkowego sprzętu, takiego jak hub bądź skonfigurowany przełącznik (ang. switch), wymuszającego skierowanie ruchu sieciowego do określonego interfejsu.


  Na rysunku 2.2 widoczne jest domyślne okno aplikacji Wireshark wykonującej przechwytywanie ruchu sieciowego z interfejsu ethernetowego.
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  Rysunek 2.2. Domyślne okno aplikacji Wireshark


  Okno to podzielone jest na trzy części. W części  [image: ] widoczna jest chronologiczna lista pakietów „złapanych” w sieci; dla każdego pakietu widoczne są adresy IP (źródłowy i docelowy) i zdekodowana informacja podsumowująca zawartość. Część  [image: ] to anatomiczny widok pakietu wybranego w części  [image: ] , czyli wynik rozbioru tego pakietu na protokoły, zgodnie z warstwowym modelem sieci OSI-ISO. Ten sam pakiet przedstawiony jest w części  [image: ] jako surowy strumień bajtów.


  Protokół TCP ma naturę strumieniową, a jednym z jego zadań jest odzyskiwanie informacji traconej wskutek gubienia pakietów IP lub uszkadzania przesyłanych danych. Sieci oparte na protokole IP nie gwarantują zachowywania kolejności pakietów — pakiety IP mogą docierać do węzła docelowego w kolejności innej niż kolejność ich wysyłania przez węzeł źródłowy. Piszę o tym tutaj dlatego, że ta okoliczność mogłaby utrudniać identyfikowanie pakietów IP w kontekście wyższej warstwy, której ładunek użyteczny przenoszą. Na szczęście jednak Wireshark wyposażony jest w wiedzę o strukturze i specyfice znanych protokołów, w szczególności więc zapewnia między innymi rekonstrukcję segmentów TCP do postaci oryginalnego strumienia i prezentowanie kompletnej informacji w jednym miejscu — w tym celu należy podświetlić żądany pakiet w części  [image: ] i wybrać z menu głównego opcję Analyze/Follow TCP Stream. Powinno się wówczas wyświetlić okno podobne do pokazanego na rysunku 2.3, zawierające czytelny widok zdekodowanego strumienia.


  [image: Obraz1678.PNG]


  Rysunek 2.3. Czytelna prezentacja strumienia TCP w oknie programu Wireshark


  Wireshark jest narzędziem wszechstronnym i opisanie wszystkich jego możliwości wykraczałoby poza ramy niniejszej książki. Zainteresowanym Czytelnikom polecić mogę pozycję Praktyczna analiza pakietów1. Wireshark jest nieocenionym narzędziem do analizy ruchu sieciowego, jest dostępny za darmo na zasadach General Public License (GPL).


  Alternatywne techniki biernego przechwytywania


  Przechwytywanie pakietów może być niekiedy niewykonalne, na przykład w sytuacji, gdy operator nie ma uprawnień do takiego przechwytywania bądź też zabraniają go ograniczone przywileje powłoki urządzenia mobilnego. Ponadto czasami trudno jest oddzielić ruch związany z konkretną aplikacją od ruchu generowanego przez inne aplikacje działające na tym samym urządzeniu. Przydatne stają się wówczas inne techniki pozyskiwania próbek przesyłanych danych, obywające się bez podsłuchiwania pakietów.


  Śledzenie wywołań funkcji systemowych


  Większość współczesnych systemów operacyjnych realizuje swoje funkcje w dwóch trybach pracy. W trybie jądra (ang. kernel mode) procesor pracuje w trybie uprzywilejowanym i wykonywać może instrukcje o krytycznym znaczeniu; w tym trybie wykonywany jest kod realizujący funkcje kluczowe dla systemu. W trybie użytkownika (ang. user mode) procesor może wykonywać jedynie „zwykłe” instrukcje, nie zagrażające integralności systemu ani wykonywanych procesów; w tym trybie wykonywane są typowe aplikacje użytkownika. Gdy aplikacja działa w trybie użytkownika, żąda od systemu wykonania pewnych krytycznych operacji, dokonuje tak zwanego wywołania systemowego (zobacz rysunek 2.4), którego efektem jest przekazanie sterowania programu do kodu funkcji systemowej, zazwyczaj z jednoczesną zmianą trybu pracy na tryb jądra. Funkcje systemowe odpowiedzialne są za realizację różnorodnych usług na rzecz aplikacji, takich jak operacje na systemie plików, tworzenie procesów i wątków oraz — co najistotniejsze w kontekście niniejszego rozdziału — połączeń z sieciami.
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  Rysunek 2.4. Komunikacja sieciowa realizowana za pomocą wywołania systemowego


  Gdy aplikacja kliencka chce połączyć się ze zdalnym serwerem, dokonuje wywołania systemowego mającego na celu otwarcie połączenia. Kiedy połączenie z serwerem zostanie otwarte, aplikacja może za jego pośrednictwem odczytywać dane z serwera i zapisywać na nim dane. Śledzenie takich właśnie wywołań systemowych umożliwi (w niektórych systemach operacyjnych) ich monitorowanie w celu biernej ekstrakcji przesyłanych danych.


  W większości systemów uniksowych wywołania systemowe związane z komunikacją sieciową implementują berkeleyowski model gniazd (ang. Berkeley Sockets Model). Nic w tym dziwnego, gdy uświadomić sobie, że protokół IP zaprojektowany został dla Uniksa w wersji Berkeley Software Distribution (BSD) 4.2. Implementacja owego modelu jest także częścią systemu POSIX, co czyni go standardem de facto. Najważniejsze funkcje tego modelu przedstawiłem w tabeli 2.1.


  Tabela 2.1. Podstawowe funkcje berkeleyowskiego modelu gniazd


  
    
      
        	
          Nazwa funkcji

        

        	
          Opis

        
      


      
        	
          socket

        

        	
          Tworzy nowy deskryptor gniazda.

        
      


      
        	
          connect

        

        	
          Dokonuje połączenia gniazda ze wskazanym portem pod wskazanym adresem IP.

        
      


      
        	
          bind

        

        	
          Wiąże gniazdo ze wskazanym portem pod lokalnym adresem IP.

        
      


      
        	
          recv, read, recvfrom

        

        	
          Dokonuje pobrania danych z sieci za pośrednictwem gniazda. Generyczna funkcja read służy do odczytu danych z dowolnego źródła (np. pliku), funkcje recv i recvfrom są specyficzne dla API gniazd.

        
      


      
        	
          send, write, sendto

        

        	
          Wysyła dane do sieci za pośrednictwem gniazda.

        
      

    
  


  Czytelnicy zainteresowani szczegółami działania wymienionych funkcji mogą sięgnąć po książkę The TCP/IP Guide (No Starch Press, 2005) bądź do dowolnego podręcznika systemu uniksowego za pomocą polecenia


  
    man 2 nazwa_funkcji

  


  Mnóstwo informacji dotyczących systemu Unix dostępnych jest ponadto online. Zobaczmy teraz, jak monitoruje się wywołania systemowe.


  Linuksowy program strace


  W systemie Linux bezpośrednie monitorowanie aplikacji pod kątem wywołań systemowych nie wymaga szczególnych uprawnień, chyba że aplikacja ta została uruchomiona przez uprzywilejowanego użytkownika. Większość dystrybucji Linuksa zawiera poręczny program narzędziowy strace, wykonujący wiele funkcji związanych z takim monitorowaniem. Program ten nie musi być jednak domyślnie zainstalowany, należy go wtedy pobrać za pomocą menedżera pakietów lub skompilować jego kod źródłowy.


  W celu rejestrowania wywołań systemowych generowanych przez daną aplikację należy uruchomić program za pomocą polecenia


  
    $ strace –e trace=network,read,write ścieżka parametry

  


  gdzie ścieżka jest kompletną ścieżką do śledzonej aplikacji, a parametry są parametrami jej uruchomienia.


  Załóżmy, że chcemy śledzić przykładową aplikację customapp, odczytującą i zapisującą kilka łańcuchów tekstowych. Polecenie uruchamiające śledzenie i rezultaty tego śledzenia widoczne są na listingu 2.1.


  Listing 2.1. Przykładowy raport ze śledzenia za pomocą programu strace


  
    $ strace -e trace=network,read,write customapp

  


  
     . . .

  


  
       [image: ] socket(PF_INET, SOCK_STREAM, IPPROTO_TCP) = 3

  


  
       [image: ] connect(3, {sa_family=AF_INET, sin_port=htons(5555),

  


  
      sin_addr=inet_addr(“192.168.10.1”)}, 16) = 0

  


  
       [image: ] write(3, “Hello World!\n”, 13)       = 13

  


  
       [image: ] read(3, “Boo!\n”, 2048)              = 5

  


  W wierszu  [image: ] raportu widzimy utworzenie nowego gniazda TCP, któremu system przydziela uchwyt (deskryptor) 3. Wiersz  [image: ] ilustruje wydanie polecenia connect w celu połączenia gniazda identyfikowanego przez uchwyt 3 z portem 5555 węzła o adresie IP 192.168.0.1 Następnie, w wierszu (3), do tegoż gniazda wysłany zostaje łańcuch tekstowy Hello World zakończony znakiem nowego wiersza (\n). Wreszcie, w wierszu (4), ze wspomnianego gniazda odczytywany jest łańcuch znaków Boo!\n. Analizując taki lub podobny raport, można się zorientować, co tak naprawdę dzieje się w ramach śledzonej aplikacji — i to bez żadnych specjalnych uprawnień.


  Monitorowanie połączeń sieciowych za pomocą programu DTrace


  DTrace to potężne narzędzie w wielu systemach uniksowych, między innymi w Solarisie (dla którego zostało oryginalnie stworzone), MacOS i FreeBSD. Jest narzędziem skryptowym, funkcjonującym w oparciu o próbki (ang. probes) i ich dostawców (ang. providers) i umożliwia śledzenie rozmaitych aspektów systemu, między innymi wywołań systemowych w aplikacjach. Jego skrypty zapisywane są w języku o składni zbliżonej do języka C. Szczegóły jego obsługi znaleźć można w podręczniku online pod adresem http://www.dtracebook.com/index.php/ DTrace_Guide.


  Na listingu 2.2 widoczny jest przykładowy skrypt DTrace uruchamiający monitorowanie wychodzących połączeń IP.


  Listing 2.2. Przykładowy skrypt programu DTrace


  
    /∗ traceconnect.d – Prosty skrypt DTrace do monitorowania sieciowych wywołań systemowych ∗/

  


  
    (1) struct sockaddr_in {

  


  
       short sin_family;

  


  
       unsigned short sin_port;

  


  
       in_addr_t sin_addr;

  


  
       char sin_zero[8];

  


  
     };

  


  
     

  


  
    (2) syscall::connect:entry

  


  
    (3) /arg2 == sizeof(struct sockaddr_in)/ 

  


  
    {

  


  
       [image: ] addr = (struct sockaddr_in*)copyin(arg1, arg2);

  


  
       [image: ] printf(“proces:’%s’ %s:%d”, execname,

  


  
          inet_ntop(2, &addr—sin_addr), ntohs(addr—sin_port));

  


  
    }

  


  
     

  


  
     

  


  Zadaniem tego przykładowego skryptu jest monitorowanie wywołań funkcji systemowej connect i wyjściowych pakietów IPv4 niosących segmenty TCP i datagramy UDP. Funkcję tę wywołuje się z trzema parametrami, reprezentowanymi w skrypcie przez zmienne arg0, arg1 i arg2. Parametr arg0 reprezentuje deskryptor gniazda (akurat w tym skrypcie niewykorzystywany), arg1 jest adresem struktury odzwierciedlającej strukturę gniazda w pamięci aplikacji, arg2 jest rozmiarem tej struktury w bajtach. Rozmiar ten może mieć różną wartość, przykładowo dla protokołu IPv4 jest mniejszy niż w przypadku IPv6.


  Wspomniana struktura adresu gniazda definiowana jest w miejscu  [image: ] (sockaddr_in) w wersji dla IPv4 (notabene takie i podobne definicje można kopiować wprost z nagłówków kodu źródłowego systemu). Rodzaj monitorowanych wywołań systemowych specyfikowany jest w instrukcji (2). Instrukcja  [image: ] jest instrukcją warunkową filtrującą śledzone wywołania — uwzględniane są tylko te, dla których rozmiar struktury adresu gniazda jest taki sam jak rozmiar sockaddr_in. Instrukcja  [image: ] kopiuje wspomnianą strukturę z parametrów wywołania systemowego do lokalnej struktury skryptu w celu jej analizowania — w tym przypadku analiza ogranicza się do wypisania na konsolę nazwy procesu, docelowego adresu IP i docelowego portu, co realizowane jest przez instrukcję (5).


  Aby uruchomić śledzenie, należy zapisać powyższy skrypt w pliku tekstowym (niech będzie to plik traceconnect.d) i po uprzednim zalogowaniu się jako root wydać polecenia


  
    dtrace –s traceconnect.d

  


  W efekcie otrzymamy raport ze śledzenia podobny do tego z listingu 2.3.


  Listing 2.3. Przykładowy raport programu DTrace z przebiegu monitorowania wywołań systemowych


  
    proces:’Google Chrome’ 173.194.78.125:5222

  


  
    proces:’Google Chrome’ 173.194.66.95:443

  


  
    proces:’Google Chrome’ 217.32.28.199:80

  


  
    proces:’ntpd’ 17.72.148.53:123

  


  
    proces:’Mail’ 173.194.67.109:993

  


  
    proces:’syncdefaultsd’ 17.167.137.30:443

  


  
    proces:’AddressBookSour’ 17.172.192.30:443

  


  Jak widać, dla każdego uwzględnionego wywoływania systemowego wyświetlana jest nazwa procesu wywołującego oraz docelowy adres IP i port. Co prawda raport ten nie zawsze jest tak czytelny jak raporty programu strace, nie umniejsza to jednak w niczym bogactwa możliwości programu DTrace, a zaprezentowany przykład odzwierciedla jedynie drobny ułamek tego bogactwa.


  Monitor procesów Windows


  W przeciwieństwie do systemów uniksowych Microsoft Windows implementuje własny zestaw funkcji API związanych z systemem operacyjnym zamiast bezpośrednich wywołań funkcji systemowych. Dostęp do sieci odbywa się poprzez sterownik (ang. driver), a współpraca z gniazdami realizowana jest przez „plikowe” funkcje open, read i write. Mimo iż Windows umożliwia monitorowanie aktywności sieciowej w sposób podobny do programu strace, to monitorowanie ruchu sieciowego na poziomie podobnym do platform uniksowych staje się znacznie trudniejsze.


  Począwszy od wersji Vista, Windows umożliwia monitorowanie aktywności sieciowej za pomocą mechanizmu zdarzeń (ang. events). Co prawda implementacja takiego monitorowania jest zadaniem bardzo skomplikowanym, szczęśliwie jednak ktoś już temu zadaniu znakomicie sprostał: na rysunku 2.5 widzimy okno główne aplikacji Process Monitor, dostępnej do pobrania pod adresem https://docs.microsoft.com/pl-pl/sysinternals/downloads/procmon/. Kliknięcie zaznaczonego na rysunku przycisku na pasku narzędziowym spowodowało uaktywnienie filtra sprawiającego, że widoczne są tylko zdarzenia systemowe związane z połączeniami sieciowymi.


  [image: Obraz1718.PNG]


  Rysunek 2.5. Okno główne monitora procesów Windows z uwidocznieniem połączeń sieciowych


  Dla każdego procesu widoczne są między innymi: jego nazwa i identyfikator  [image: ] , nazwa wykonywanej operacji sieciowej (2), ścieżka modułu wykonywalnego procesu (3), status operacji  [image: ] oraz rozmaite szczegóły związane z transmitowanymi danymi (5). Jakkolwiek Process Monitor nie daje żadnego czytelnego podglądu postaci tych danych, to widok połączeń sieciowych nawiązywanych przez poszczególne aplikacje jest bardzo wartościową informacją. Inną cenną informacją, pomocną w śledzeniu, debugowaniu czy inżynierii wstecznej procesu (zajmiemy się nią szczegółowo w rozdziale 6.), jest stan stosu wywołań (ang. call stack) prowadzących do uruchomienia operacji sieciowej przez proces. By ją wyświetlić, należy z menu kontekstowego podświetlonego procesu (rozwijanego prawym kliknięciem) wybrać opcję Stack. Dla przykładowego procesu stos wywołań może wyglądać tak jak na rysunku 2.6.
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  Rysunek 2.6. Stan stosu wywołań dla wybranego procesu


  Mimo iż Process Monitor nie jest w śledzeniu wywołań systemowych tak pomocny jak analogiczne narzędzia na innych platformach, to w Windows jest on cenny jako narzędzie umożliwiające identyfikowanie protokołów sieciowych używanych przez poszczególne procesy. I chociaż brak jest obrazu danych wymienianych w ramach tych protokołów, to już sama lista protokołów może być cennym wstępem do innych technik przechwytywania i analizowania ruchu sieciowego.


  Zalety i wady biernego przechwytywania


  Niewątpliwą zaletą technik biernego przechwytywania ruchu sieciowego jest fakt, iż obywają się one bez ingerowania w ów ruch, czyli (nazwijmy rzecz po imieniu) bez uszkadzania danych wymienianych między klientem a serwerem. Bierne przechwytywanie obywa się także bez modyfikowania adresów komunikujących się węzłów, nie wymaga też zmian w konfiguracjach komunikujących się aplikacji.


  Bierne przechwytywanie jest ponadto jedyną dostępną metodą w sytuacji, gdy nie ma możliwości kontrolowania komputerów klienta lub serwera — przy niewielkim wysiłku można wówczas zorganizować pobieranie danych bezpośrednio „z drutu”. Mimo ograniczonych możliwości techniki biernego przechwytywania pozwalają zebrać cenne dane, przydatne nie tylko w dalszej analizie, prawdopodobnie z udziałem technik czynnego przechwytywania, ale i już na starcie pomocne w samym wyborze konkretnej z tych technik.


  Specyfiką wszystkich metod biernego przechwytywania ruchu sieciowego jest fakt, iż są to metody niskopoziomowe, koncentrujące się raczej na fizycznej postaci danych niż na treści, jaką te dane przenoszą — i to jest podstawowy mankament tychże metod. Co prawda narzędzia w rodzaju Wiresharka przyczyniają się do jego złagodzenia, ale jest to możliwe jedynie w przypadku standardowych protokołów — gdy napotykają niestandardowy protokół, specyficzny dla danej aplikacji, pomóc mogą niewiele, nie znając przecież semantyki tego protokołu.


  Drugi podstawowy mankament biernego przechwytywania wynika z jego natury, czyli nietykalności podsłuchiwanych danych. W sytuacji, gdy dane te są zaszyfrowane lub skompresowane, ich analiza może być niewykonalna bez uprzedniego rozszyfrowania czy dekompresji bądź też wyłączenia opcji szyfrowania czy kompresowania w aplikacji wysyłającej. Tego wszystkiego nie da się osiągnąć przez bierne podsłuchiwanie czy nawet wstrzykiwanie dodatkowych pakietów.


  Gdy zatem ograniczenia właściwe technikom biernego przechwytywania stają się barierą w uzyskiwaniu zadowalających rezultatów, należy zmienić strategię i zwrócić się ku przechwytywaniu czynnemu.


  Czynne przechwytywanie ruchu sieciowego


  Podstawową cechą czynnego przechwytywania, odróżniającą je od przechwytywania biernego, jest ingerencja w ruch sieciowy, realizowana najczęściej w formie tak zwanego „ataku z człowiekiem pośrodku” (ang. man-in-the-middle attack — MITM), przy czym „człowiek” jest zwykle operatorem urządzenia przechwytującego. Urządzenie to, ulokowane na drodze przepływu danych między klientem a serwerem, pełni rolę pomostu między nimi. Taka konfiguracja, przedstawiona schematycznie na rysunku 2.7, daje wiele korzyści, na przykład umożliwia wyłączenie kompresji lub szyfrowania danych, czyniąc je wygodniejszymi do analizy lub eksploatacji „dziury” w zabezpieczeniach.
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  Rysunek 2.7. Atak z „człowiekiem pośrodku”


  Wykonanie czynnego przechwytywania jest zadaniem znacznie trudniejszym niż bierne podsłuchiwanie pakietów, wymaga bowiem dokonania zmiany trasy przy użyciu urządzenia przechwytującego. To z kolei może powodować niezamierzone lub niepożądane efekty: jeżeli na przykład zmienimy w aplikacji adres klienta lub serwera na adres proxy, dane wysyłane przez tę aplikację mogą trafiać w niewłaściwe miejsce. Mimo to czynne przechwytywanie jest bodaj najbardziej użyteczną metodą analizowania protokołów sieciowych i eksploatowania luk w zabezpieczeniach.


  Proxy sieciowe


  Najczęstszą metodą przypuszczania ataków „z człowiekiem pośrodku” jest zmuszenie aplikacji klienckiej do komunikowania się z serwerem za pośrednictwem usługi proxy. Poniżej omawiam zalety i wady najczęściej używanych w tym celu proxy i wyjaśniam, jak można za ich pomocą przechwytywać ruch sieciowy, analizować przechwycone dane i wykorzystywać wyniki analizy do eksploatowania protokołów sieciowych.


  Proxy z przekierowaniem portów


  Przekierowywanie portów (ang. port forwarding) to najprostszy sposób realizacji proxy przechwytującego. Jako proxy konfigurujemy serwer (TCP lub UDP) nasłuchujący na określonym porcie i w przypadku otrzymania żądania z aplikacji klienckiej przekazujemy to żądanie do „prawdziwego” serwera, z którym wcześniej proxy nawiązało połączenie. W ten sposób klient i serwer zostają logicznie połączone ze sobą, chociaż fizycznie każde nich komunikuje się wyłącznie z proxy. Ideę tę przedstawia rysunek 2.8.
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  Rysunek 2.8. Proxy TCP z przekierowaniem portów


  Prosta implementacja


  Do zrealizowania opisanego modelu wykorzystamy mechanizm przekierowywania portów TCP wbudowany w bibliotekę Canape Core. Kod widoczny na listingu 2.4 należy w tym celu umieścić w pliku skryptowym C#, zamieniając symbole LOCALPORT  [image: ] , REMOTEHOST  [image: ] i REMOTEPORT  [image: ] na konkretne wartości (odpowiednio) portu lokalnego, zdalnego hosta i portu zdalnego.


  Listing 2.4. Prosty przykład przekierowania portów TCP


  
    // PortFormatProxy.csx – proste proxy przekierowujące porty TCP

  


  
    // Udostępnij metody ReadLine, WriteLine i Writepackets na poziomie globalnym

  


  
    using static System.Console;

  


  
    using static CANAPE.Cli.ConsoleUtils;

  


  
     

  


  
    // Utworzenie szablonu proxy

  


  
    var template = new FixedProxyTemplate();

  


  
    template.LocalPort =  [image: ] LOCALPORT;

  


  
    template.Host =  [image: ] “REMOTEHOST”;

  


  
    template.Port =  [image: ] REMOTEPORT;

  


  
     

  


  
    // Utworzenie i uruchomienie instancji proxy

  


  
    (5) var service = template.Create();

  


  
       service.Start();

  


  
     

  


  
       WriteLine(“Utworzono {0}”, service);

  


  
       WriteLine(“Naciśnij Enter, by zakończyć...”);

  


  
       ReadLine();

  


  
    (6) service.Stop();

  


  
     

  


  
      // Zrzut pakietów

  


  
      var packets = service.Packets;

  


  
      WriteLine(“Przechwycono {0} pakietów:”,

  


  
                          packets.Count);

  


  
    (7) WritePackets(packets);

  


  Ten prosty skrypt rozpoczyna swe działanie od utworzenia instancji szablonu FixedProxyTemplate  [image: ] . Canape Core funkcjonuje na bazie modelu szablonów, choć wymaga również operowania niskopoziomowymi funkcjami konfiguracji sieci. Utworzona instancja szablonu inicjalizowana jest następnie niezbędnymi informacjami związanymi z siecią lokalną i siecią docelową. Zainicjalizowana instancja szablonu służy do utworzenia instancji usługi (5); zasadniczo dokumenty mogą być postrzegane jako szablony dla usług. Instancja usługi zostaje uruchomiona i następuje konfigurowanie połączenia sieciowego. Usługa pozostaje uruchomiona, a wywołanie funkcji ReadLine() powoduje oczekiwanie na naciśnięcie klawisza Enter, po czym usługa zostaje zatrzymana (6). Raport o wszystkich przechwyconych pakietach wypisany zostaje na konsolę za pomocą metody WritePackets() (7).


  Uruchomienie skryptu powinno spowodować powiązanie z lokalnym portem o numerze LOCALPORT interfejsu localhost. Gdy zostanie nawiązane połączenie z tym portem, kod proxy powinien spowodować nawiązanie nowego połączenia TCP z portem REMOTEPORT hosta REMOTEHOST i związać ze sobą oba połączenia.


  Ostrzeżenie


  Związanie proxy ze wszystkimi adresami sieciowymi jest posunięciem ryzykownym z perspektywy bezpieczeństwa sieci, jako że testowe proxy tworzone na użytek testowania protokołów rzadko kiedy zawierają solidne mechanizmy zabezpieczeń. By uniknąć wynikającego stąd ryzyka, należy wiązać testowe proxy wyłącznie z interfejsem lokalnej pętli zwrotnej (ang. loopback) — jak na listingu 2.4 — chyba że ma się pełną kontrolę nad podłączaną siecią albo po prostu nie ma się innego wyboru. Aby proxy z listingu 2.4 związać ze wszystkimi interfejsami sieciowymi, należy ustawić na TRUE właściwość AnyBind.


  Przekierowywanie ruchu do proxy


  Ciąg dalszy dostępny w wersji pełnej.

  3. Struktura protokołów sieciowych
Dostępne w wersji pełnej.

  4. Zaawansowane techniki przechwytywania ruchu sieciowego
Dostępne w wersji pełnej.

  5. Analiza „na drucie”
Dostępne w wersji pełnej.

  6. Inżynieria wsteczna
Dostępne w wersji pełnej.

  7. Bezpieczeństwo protokołów sieciowych
Dostępne w wersji pełnej.

  8. Implementowanie protokołu sieciowego
Dostępne w wersji pełnej.

  9. Implementacyjne zagrożenia bezpieczeństwa aplikacji
Dostępne w wersji pełnej.

  10. Wykrywanie i eksploatacja luk w zabezpieczeniach
Dostępne w wersji pełnej.

  A. Narzędzia wspomagające analizę protokołów sieciowych
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.

OEBPS/Images/3.jpg





OEBPS/Images/Obraz1732_fmt.jpeg
Aplikacja klienta Proxy poéredniczace Aplikacja serwera








OEBPS/Images/4.jpg
O





OEBPS/Images/Obraz1435_fmt.jpeg
192.1.1.100

192.1.1.101
MAC: 00-11-22-33-44-55

1921.1.50
MAC: 66-77-88-99-AA-BB





OEBPS/Images/1.jpg





OEBPS/Images/Obraz1725_fmt.jpeg
27 Event Properties - o x

Event Process {36k}

Frame  Module Location Address
KO roskmiers  SeUnlockSubjectContext + OxleBd  OdiffaD17eb7afd
K1 roskriere  MDeviceloControlFie + (xib2 OO0 17ebBe962]
K2 roskmiere  setmpex+ 0673 B0 17086 1o
U3 mdd ZwQuenyValueKey + Ox14. OcHS02aTed
U4 KERNELBASEdI MapPredefinedHandehtemal + Oceb Qb 1861150
U5 KERNELBASEdI RegQuenValusExA + 0120 O 156f660
Us  Brletsidl BrSt_UnLockDevice + D28 Ocdlecds

U7 Brletsidl BrNetStidl + 0e%a19 0cd0%19

Us  Brlersidl BrNetStidl + 0eBe78. 0c408c78

U9  KERNELI2DLL BaseThreadintThunk + Bxl4 OcA2853034
U0 mdld RiUserThveadStart + 0621 OcAf5001471

< >

Bropertes... | search. Source,

| [ | Onextrighighted Copy Al Close








OEBPS/Images/Obraz1428_fmt.jpeg
tadunek uzyteczny.

el Warstwa
aplikacji aplikacji (4)
POU
Port Port
16dlowy || docelowy Cadunk .
o uzytecany TCP transportowa (3)
Neglowek ICP o
T -]
Port Port
zradiowy || cocelowy W
farstwa
) tadunek uzyteczny IP e, B
Naglowek1P
R R ]
Port Port
arsdfowy | | docelowy w
Ethernetewy fadunek uzyteczn) fhekd
) & e S0Pkl y3cza danych (1)
Jag"’we“ i Jednostka Ganych protokolu [PDU}







OEBPS/Images/Obraz1452_fmt.jpeg
Model protokalow

Warstwa tresci
(zadanie pobrania pliku)

Warstwa kodowania
(HTTP}

Warstwa transportowa
(TCP/IP)

Chee pobrat plikimage.pg

GET /image.ipg

4500
d83a
5018
6765
8add

0843 sedl
d544 2eed
0102 78ca
2e6a 7067
Qa

HTTP/1.1

4000 2006 00ED cOag Ga6d
9050 5dff adeb bac2 4254
@0PO 4745 5420 2F69 6d61
2048 5454 562f 312e 316d





OEBPS/Images/2.jpg





OEBPS/Images/Obraz1404_fmt.jpeg
Stacja robocza Wezel - komputer

mainframe

Wezel - serwer






OEBPS/Images/Obraz1718_fmt.jpeg
2 Process Monitor - Sysintemals: www.sysintemals.com
FEile Edit Event Fifter Tools Options Help &
ELRC R G I ©: L)

1021-.. iy EplorecXE 11812 @
svchost exe

rnes o ey R
success

1536 [\ FieSystemControlC:\Windows\System32 pcasve ] SUCCESS

Time .. ProcessName @  PID Operation @ Path © Resut @
1021 Pefronexe 9040 BhReadFie C:\Windows\System32\npu Service.dl - SUCCESS.
1021 Wovchoere 193 BAReadFle  C\Wndows\Systemd2ysmandl  SUCCESS
10215 Faavpere ur2 Fie  C\Windows\System32\catroot2 NAVE COLUSION
1021 PPefonere 040 BReadle  C\Windows\System32UnputServce i SUCCESS
1021 Haavpexe 3472 DhCreatefie  C:\Windows\System32\catrool2 Success
10215 Hapere U2 C\Windows\Sysem32\caroct2 Success
1021 v ere U2 C\Windows\Sysen32\caroct2 Success
1021 Faavere un C:\Windows\Sytem32\CatRoot\(F750... SUCCESS
1021 Kapere U2 C:\Windows\System32\catrooi2\(F750.. SUCCESS
1021 Haavpere ur2 eFle  C\Windows\System32\cairoot2\dber bt SUCCESS
10215 Ravpere 3472 B Query Standar!..C:\Windows\System32\catroo2\dber st SUCCESS
1021 Kawere u7n2 1_.C:\Windows\Sysem32\catroo2\cher it SUCCESS
1021 Kapere 472 BhWneHe  C\Windows\System32\catroo2.dber it SUCCESS
1021 Kapere 472 BWnele  C\Windows\System32\catroot2 cben st SUCCESS
1021 EoorerEXE 11812 AReadFle  C\Wndows\Systemd2twnudl  SUCCESS
1021 Wovchotere 193 BAReadfle  CAWndows\Systemd2ioysmandl  SUCCESS
1021 Pefmonee 9040 BAReadFle  CAWindows\System32\nputService i SUCCESS

Detal ©

Offset: 4 566528,

Offset 922 624, Le.
Desied Acoess: R.

Offset: 4562432,
Desied Acoess: .

rfomation: DACL

CreatonTime: 11.0.
CreationTime: 120.
Desied Access:G..

AocationSze: 151.

AocationSize: 151...
Ofset: 151 124, Le._.
Offet 147456, Lo
Ofset: 5810638, .

Offset: 853952, Lo
Offet: 4009984,
Offet 5934 592.
Ofset 852 480, Le.

Showing 1992 996 of 2621026 events (76%)  Backed by virtual memory.






OEBPS/Images/Obraz1412_fmt.jpeg
Praykladowe protokoly

HTTP, SMTP, DNS

TCP, UDP

1P4, IPV6.

Ethemet, PP

Zestaw protokolow

Warstwa aplikadji

i

Warstwa transportowa

S

Warstwa internetowa

i

Warstwa lgcza denych

temetowych

|

Polgczenia zewngtrzne

! Fizyczna stitura sieci





OEBPS/Images/Obraz1669_fmt.jpeg
M Lol ves Connection
Fle B View o Ciwe Amde S Teephory Vides Teos Hep

4ms6 APRBRssmTasEacan

Tranceizticn Control Protocol, S Zorts 7702, Bet pert: 443, Seqs 1, Ack: 796, Lent ©
[Streom index: 0]
(765 Sugoent Lon: 0]
Sequence nosbert 1 (relative sequence nomber)
Scknenesgrans mimsers 7367 (relative sck somber)
Header Lengen: 26 bytes
> Flags: 10 (s505)
indow iz volue: 256
(Eicuinees vindon stz 356

s g i B3 e+
o ) e g =]
2o 19216510105 T 1518 (10 segment of » reassessled P01
s2iamimas 19216010106 T 151 (1G5 segaert of & reataeasied 0]
5 0.10876 sa.am.a3s 19216510108 TG 1536 [P sepeent of a reassensled p0U]
10 0.160508 00601000 52.322.032.35 23 54 37702 ~ 443 [ACK] Seq-1 Ack-5047 Win-255 Len-d
sz.am.22.38 1921681008 T 1526 [P segment of » resssensled PU]
! s2.am. 22,35 192.166.10.106 T 151 [TCP seguert of & reassessled POU]
19236610106 52.322.222.35 o 54 37702 + 443 [ACK] Seq-i Acke7967 =255 Lencd
Saamaniss 192.165.10.105 16 1514 (1G9 sepment of  reasseasled p00]
150700 s2am213s 1216010106 T 151 (1G5 segaert of a reacsessied 5]
16 0171332 Biaseaoaee 1.2 o 52 37702 + 453 [50K] Seqe Acke16587 Wine2s6 Lenes
17 0172858 s2.072.222.35 192.160.10.106 T 1518 (100 sageent of 8 resssemsled FOU)
15 0.172289 S22z 192680008 T 31534 (I sepeent of a resssensled poU]
19 0.172878 19206800008 52,322,323 o 54 37702 = 433 [ACK] Seqrl Acke13097 ine256 Len-o
20 0273001 s2.am..35 19216510105 TG 1514 [1 sepeent of  reassessled 0]
21 0.17503 s2lazlmlss 192160110106 T 151 [1CP segaert of » reasseasled PO0]
2 0.173002 saiamzzs 160005 T2 07 Apslication Oata
2 0.17200 s2iom.22.35 192.160.10.106 T2 539 spslication Onta
28 1/5005 stz 2282030 10 2538 (1 seguent of & ressieabled W) g
+ Frame 131 54 byies on wire (432 Bits), 54 bytes coptured (232 bits) on dnierface 8 =
© Eomeroet 1T, Sres DellGei7Rite (e foiaiGeiTRee), Dot To-LinKT_cosbeige (L4sce:20ichibeise) o
> Internet Protocol Version 4, Seci 192.168.10.105, Dit: 52.222.232.35

@ 7 Frame (ame), SAbyes

| Packets: 5560 - Dlplayed: 5560 (10.0%)

1| Profe: Detnat.






OEBPS/Images/Obraz1678_fmt.jpeg
Ml Wireshark -Follow TCP Sream (cp.stream eq 11) - wireshork 7CACBABG-FOD8-4BFB-80.. — 0 X

GET / HTTP/1.1
Host: wwm.google.com
User-Agent: curl/7.47.6
Accept: */*

HTTP/1.1 362 Found
Cache-Control: private

Content-Type: text/html; charset=UTF-8

Referrer-Policy: no-referrer

Location: http: //wmw.google. co. uk/?gfe_rd=criei=6RskNeXbIdCEaKugraat
Content-Length: 259

Date: Tue, 23 May 2017 11:20:57 GMT

<HTHL><HEAD><meta http-equiv="content-type" content="text/html;charset=utf-g’
<TITLE>362 Moved</TITLE></HEAD><BODY>

<H1>362 Moved</H1>

The document has moved

<A HREF="http://www.google.co.uk/?gfe_rd=criamp;ei=t
</BODY></HTHL>

RskieXbIdCEaKugraaH”shere</A> .

3 clentphes. 3 server ks 3 .
Entire conversation (81 bytes) - Showand save dataas [ASCIL v | stream [11 [
Find: Find Next

Fiter Out This Stream | | print Saveas. Back Close. e






OEBPS/Images/Obraz3715_fmt.jpeg
oartage com. conpany:
Lmpor. jave.lu.Datalup.SLezan;
b i rlacs Protace Savasr

0

privae flual Datalipuifucean _sie

public 2rotoc: Barser (DstalnputStresn 3tm)
throve IOEsception

{
this. stn = om;

)

publac 2xztoco facket eadfacket])
throvs 10Exception

«
Ll e = Uov_wonzesdln(

ant ser - s _smmoresane(
brtel] data - new bytallen's

this._somessrullyisien)

roturn 2ov ProtocolZazken(oad, data)

Wersja oryginalna

Parkaga com. company:
impoet Cava.io.Da eTapaisireas;

e Fina” elass e
0

peivale Coal TatalosiSiicen o

pslic c(Datalrpitsteesn pazasDatalpatStresn)
i

Ehis.s - pazenlataloput
'

pslic Cine b af)
t

1EE 1 = this.a.radmn(

ey 1y 0]
Eris.s.ressiully actavrizee)
ceturn nev b(1, srcayorByzer;

Uiy o zeadlut 01

Konsekwendje zaciemnienia kodu






OEBPS/Images/Obraz1687_fmt.jpeg
Podsystem

Siec
sieclowy

----- Granica miedzy trybami pracy -

Wywolanie
systemowe

Biblioteki systemowe.

Apllkacja Kllencka






OEBPS/Images/Obraz1743_fmt.jpeg
Nastuchujaca
ustuga TcP

TCP

Aplikacja kliencka Proxy TCP z przekierowaniem portow Aplikacja serwerowa









OEBPS/Images/Obraz1460_fmt.jpeg
Model protokotéw

Warstwa tresci

) Przesyhanie pliku secret.doc 2 zawartoscia 1122. .

Warstwa kodowania

(proste polecenie tekstowe) | | SEV secret.doc 1L22..

Warstwa transportowa

i ipgre-
TP I TCPAP) GET /image.jpg?e-SENDX205ecret.doc%11%22 HTTR/1.1







OEBPS/Images/Obraz1662_fmt.jpeg
Aplikacja kliencka Aplikacja serwera

Urzadzenie biernie
przechwytujace





OEBPS/Images/Obraz1443_fmt.jpeg
Sie¢ Etharnet 1

19211100

192011

2000.1.10

Sie¢ Etharnet 2

192211101
MAC:00-11-22-33-44-55

192.1.1.50

2000.1.100

200.01.50
MAC: 66-77-88-99-AA-BB






OEBPS/Images/Obraz1420_fmt.jpeg
Aplikacja e-mail
Interfejs uzytkownika Parsery tresci
Renderowanie HTML Tekst, HTML, JPEG

! !

Komunikacja z siecia
SMTP, POP3, IMAP

Serwer
pocztowy





OEBPS/Images/Obraz935_fmt.jpeg
Jewmes Fovshaww $\100,00¢

Oune Hundred Thousamd amd 00/100  Hojars USD
Mermo Mitigation Bypess T 7 P






OEBPS/Images/ataksi_m.jpg
~ Mtak na siec
~ okiem hakera

. Wykrywanig i eksploatacia luk
. w zabezpieczeniach sieci

James Forshaw

Helion¥[





OEBPS/Images/5.jpg





