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    O autorze


    Tomasz Polaczek jest specjalistą w zakresie bezpieczeństwa informacji Swoje bogate doświadczenie zdobył w trakcie realizacji projektów w kilkunastu dużych firmach w Polsce. Posiada certyfikaty firmy Microsoft, brytyjski BS 7799-2 — Lead Auditor oraz wiele innych potwierdzających kompetencje w zakresie bezpieczeństwa informacji. Ponadto prowadzi szkolenia dotyczące ochrony danych osobowych, polityki bezpieczeństwa oraz bezpieczeństwa IT.


    Zapraszamy również na stronę autora poświęconą szeroko pojętemu bezpieczeństwu informacji www.polityka-bezpieczenstwa.pl.

  


  
    Wstęp


    Stajemy się społeczeństwem informacyjnym. Dla instytucji państwowych, firm, a nawet poszczególnych osób szybkie i właściwe przetwarzanie informacji ma kluczowe znaczenie. Informacja dotycząca funkcjonowania firmy, jej kontaktów handlowych oraz innych strategicznych aspektów często stanowi podstawę działalności na rynku, należy do najważniejszych aktywów przedsiębiorstwa, a jej wartość jest trudna do przeceniona. Często słyszymy w mediach lub z innych źródeł masowego przekazu o spektakularnych włamaniach dokonywanych przez krakerów oraz o zniszczeniach lub kradzieży cennych danych. Informacje takie wywołują lęk wśród ludzi z zarządów i kierownictwa firm. W takich sytuacjach ludzie zastanawiają się, czy im samym nie grozi podobne niebezpieczeństwo, jednak nie zawsze zdają sobie sprawę, że źródła tego typu zagrożeń mogą znajdować się także wewnątrz organizacji. Często to właśnie pracownicy zatrudnieni w firmach, kooperanci czy podwykonawcy bywają sprawcami nieautoryzowanego i bezprawnego udostępnienia informacji osobom trzecim, często konkurencji, co w licznych przypadkach ma na celu uzyskania korzyści materialnej. Często osoby te z nieznanych powodów mają bezpośredni dostęp do informacji, do których wglądu mieć nie powinni. Znane są również przypadki sabotażu ze strony pracowników zwalnianych z danej firmy lub instytucji, którzy celowo, chcąc wyrazić swoją złość na kierownictwo, niszczą informacje lub niekiedy upubliczniają je za pomocą takich mediów jak internet. Dużym zagrożeniem są także ataki z wykorzystaniem zdobyczy inżynierii społecznej, zwanej potocznie socjotechniką, gdyż nieraz powodują przekazanie istotnych informacji w niepowołane ręce. Utrata lub udostępnienie informacji, które stanowią tajemnicę lub własność intelektualną bądź handlową należącą do firmy lub instytucji, może oznaczać utratę reputacji, zakończenie działalności na rynku lub nawet wywołać kłopoty natury prawnej. Z tego względu informację trzeba należycie chronić oraz odpowiednio nią zarządzać.


    Rosnąca wartość informacji zwiększa niebezpieczeństwo jej utraty lub nieautoryzowanego ujawnienia, stąd niezwykle ważnym zadaniem, stawianym przed firmami oraz instytucjami publicznymi, stało się odpowiednie zabezpieczanie środowisk, w których ta informacja jest przechowywana bądź przetwarzana. Zazwyczaj firmy biorą pod uwagę bezpieczeństwo środowisk informatycznych, teleinformatycznych oraz innych elektronicznych systemów przetwarzania danych, choć informacja to nie tylko pliki zapisywane w postaci elektronicznej. Informacja znajduje się także na papierze, jest przekazywana słownie czy nawet za pomocą znaków. Podmioty zainteresowane wdrożeniem systemu bezpieczeństwa informacji muszą zatem przeprowadzić dogłębną analizę ryzyka swoich zasobów w celu określenia rodzaju możliwych zagrożeń oraz podatności na te zagrożenia. Z analizy ryzyka jasno i klarownie wynika, które aktywa są podatne na zagrożenia. Analiza taka pozwala także na określenie, w jaki sposób te zagrożenia wyeliminować lub znacząco zminimalizować. Ważnym aspektem wdrożonego systemu bezpieczeństwa informacji jest też posiadanie wewnątrz firmy lub instytucji planu ciągłości działania w sytuacji krytycznej, spowodowanej działaniem umyślnym, nieumyślnym lub w wyniku klęsk naturalnych.


    Obecnie na rynku oferuje się wiele rozwiązań oraz narzędzi pozwalających na zabezpieczenie podmiotu od strony sprzętowej, programowej czy też systemów dostępowych, lecz rozwiązania te w pełni nie zastąpią tego kluczowego elementu, jakim jest jasno sformułowana i sprecyzowana polityka bezpieczeństwa informacji.


    Wdrożenie konkretnych zabezpieczeń nie oznacza jednak jeszcze zapewnienia całkowitego bezpieczeństwa. Należy określić cele danej firmy bądź instytucji, dzięki czemu będzie można wskazać odpowiedni sposób przetwarzania informacji, monitorowania systemów przechowywania i przetwarzania informacji, a także przeprowadzania szkoleń uświadamiających dla pracowników.


    Zapewnienie bezpieczeństwa informacji nie jest więc tylko działaniem jednorazowym, mającym na celu zapobieżenie utracie danych, lecz jest złożonym procesem, w którego sprawne funkcjonowanie powinni się włączyć wszyscy pracownicy, kierownictwo a także wszystkie inne osoby bądź firmy współpracujące z daną organizacją, utrzymującą wdrożony system zarządzania bezpieczeństwem informacji.


    Istnieje wiele regulacji prawnych, standardów czy norm (np. norm ISO), mówiących o zasadach zapewniania bezpieczeństwa informacji, o sposobach wdrażania systemów bezpieczeństwa, metodach zarządzania takimi systemami, a także o zasadach przetwarzania i wykorzystywania informacji. Ułatwiają one organizacjom wdrażanie odpowiednich dla danego rodzaju działalności procedur i systemów, począwszy od wykonania zabezpieczeń fizycznych i dostępowych do pomieszczeń, wykonania zabezpieczeń informatycznych aż po określenie poziomów dostępu do informacji w celu zachowania jej poufności, dostępności i integralności.

  


  
    Zezwolenie


    Przedruk spisu treści z normy PN ISO/IEC 17799:2003 za zgodą Prezesa Polskiego Komitetu Normalizacyjnego — zezwolenie Nr 12/P/2005. Oryginał normy jest dostępny w Wydziale Marketingu i Sprzedaży PKN oraz w autoryzowanych przez PKN punktach dystrybucji — szczegóły na stronie www.pkn.pl.


    Za zgodność przedruku normy z oryginałem odpowiada autor niniejszej publikacji.

  


  
    Od autora


    Spis treści normy nie jest kompletny, gdyż pominięto niektóre aspekty techniczne. Niniejsza książka nie jest technicznym przewodnikiem konfiguracji urządzeń i oprogramowania informatycznego, stanowi tylko zbiór zaleceń, których należy przestrzegać podczas wdrażania polityki bezpieczeństwa informacji.


    Tomasz Polaczek


    www.polityka-bezpieczenstwa.pl


  


  
    Rozdział 1. Podstawowe założenia polityki bezpieczeństwa informacji


    Czym jest informacja


    Informacja należy do aktywów współczesnych organizacji. Przykładem informacji jest treść wszelkiego rodzaju dokumentów. Informacja jest wyrażana i przekazywana za pomocą mowy, znaków, obrazu, dźwięku lub w jakikolwiek inny sposób. Informacja może zostać również zapisana, przechowywana i wielokrotnie przetwarzana zarówno na papierze, elektronicznie jak i na innych nośnikach czy naturalnych tworach.


    Ze względu na różnorodność i wagę, jaką można przypisać informacji, stanowi ona jeden z najważniejszych aktywów dla przedsiębiorstw. Obecnie panuje słuszne przekonanie, że ten, kto posiada informację, po prostu przejmuje kontrolę nad rynkiem i zyskuje przewagę nad konkurencją. Dlatego też tak ważną sprawą stało się dla przedsiębiorstw wdrażanie systemów oraz procedur, które mają zapobiec utracie lub niepożądanemu udostępnieniu informacji na zewnątrz organizacji. Należy jednak pamiętać, iż warunkiem zachowania bezpieczeństwa informacji jest poprawne zarządzanie tą informacją. Nie wystarczy już tylko system bezpieczeństwa sam w sobie. Ważną rolę odgrywają tutaj ludzie zaangażowani w utrzymywanie tego systemu oraz odpowiedni dobór metod przetwarzania i przechowywania danych. Należy również dbać o rozwijanie świadomości, czym w rzeczywistości jest informacja i jak bardzo jest cenna, aby umożliwić określenie niezbędnego stopnia jej ochrony.


    W zależności od koniecznego stopnia ochrony, informacje można zaliczyć do różnych kategorii:


    
      	jawne;


      	chronione (np. zastrzeżone dla danej organizacji);


      	poufne;


      	tajne.

    


    W zależności od statusu danej informacji, jest ona zawsze najważniejszym aktywem, jaki może posiadać człowiek, organizacja, instytucja.


    Gdzie przechowujemy informacje


    Informacja może być przechowywana na różnych nośnikach. Nośnikami są potężne serwery, klastry, systemy komputerowe, bazy danych aż po komputery osobiste, zewnętrze urządzenia przenośne, a także same pliki. Mowa tu oczywiście o informacji zapisanej w postaci elektronicznej, jednak aby taką informację odpowiednio przechowywać, przetwarzać, zarządzać nią oraz zabezpieczyć, należy posiadać ogromny potencjał technologiczny. Warto w tym miejscu wspomnieć, że informację przechowywaną w postaci elektronicznej należy również zabezpieczać w odpowiedni sposób, na przykład cyklicznie wykonując kopie zapasowe.


    Jednak pomimo coraz nowszych technologii telekomunikacyjnych i informatycznych, dzięki którym można coraz bezpieczniej przechowywać informację i przetwarzać ją w niewiarygodnie szybkim tempie, nadal podstawowym sposobem przechowywania informacji jest zapisanie jej na papierze. Dokumenty takie jednakże nie są bezpieczne — są podatne na większą liczbę zagrożeń ze strony człowieka lub sił natury niż informacje przechowywane na nośnikach elektronicznych. Ponadto, wykorzystywanie dokumentów zapisanych na papierze wymaga zapewnienia coraz to większych archiwów oraz innych pomieszczeń, a nawet budynków, w których taką informację trzeba przechowywać, czy to z przyczyn biznesowych, czy prawnych. Natomiast w przypadku informacji elektronicznej, ilość niezbędnego miejsca zmienia się tu na płaszczyźnie pojemności dyskowej, macierzowej, klastrowej, ale nie fizycznej.


    Należy również pamiętać, że także ludzie w pewnym sensie są swoistymi nośnikami przechowującymi informację. Pamięć ludzka jest bardzo pojemna. Człowiek może pamiętać i przekazywać nawet te najstarsze informacje.


    Informacja w świetle regulacji prawnych


    Przechowywanie i przetwarzanie informacji zostało jasno sprecyzowane w wielu aktach prawnych wydawanych przez rządy licznych państw na całym świecie. Aby móc wdrożyć system bezpieczeństwa informacji w firmie czy instytucji, należy kierować się tymi właśnie regulacjami prawnymi. Dokładnie określają one poziomy ważności informacji i wyróżniają kilka typów tajemnicy. Są to:


    
      	tajemnica państwowa, będąca własnością Państwa;


      	tajemnica służbowa, będąca tajemnicą przedsiębiorstwa bądź instytucji;


      	tajemnica danych osobowych;


      	tajemnica skarbowa, statystyczna czy bankowa.

    


    Zasady audytu


    Aby móc wdrożyć system zarządzania bezpieczeństwem informacji, należy zastosować się do określonej normy, która jasno precyzuje zasady wdrażania stosownych procedur. Istnieje kilka norm należących do różnych organizacji, którymi możemy posłużyć się przy wdrażaniu takiego systemu. Poniżej zostały przedstawione najbardziej popularne normy.


    Norma PN-ISO/IEC 17799:2003


    Norma PN ISO/IEC 17799:2003 jest zbiorem zaleceń i wytycznych, wspomagających proces tworzenia, wdrażania i skutecznego monitorowania Systemu Zarządzania Bezpieczeństwem Informacji. W 12 rozdziałach normy zawarto praktyczne wskazówki, które mogą posłużyć jako punkt wyjścia do stworzenia własnych wytycznych. Wstęp normy zawiera informację o krytycznych czynnikach, wpływających na powodzenie wdrożenia SZBI, natomiast kolejne rozdziały zawierają wytyczne odnośnie do zabezpieczeń:


    
      	Rozdział 1. Zakres normy


      	Rozdział 2. Terminy i definicje


      	Rozdział 3. Polityka bezpieczeństwa


      	Rozdział 4. Organizacja bezpieczeństwa


      	Rozdział 5. Klasyfikacja i kontrola aktywów


      	Rozdział 6. Bezpieczeństwo osobowe


      	Rozdział 7. Bezpieczeństwo fizyczne i środowiskowe


      	Rozdział 8. Zarządzanie systemami i sieciami


      	Rozdział 9. Kontrola dostępu do systemu


      	Rozdział 10. Rozwój i utrzymanie systemu


      	Rozdział 11. Zarządzanie ciągłością działania


      	Rozdział 12. Zgodność

    


    Podstawowym dokumentem systemu jest polityka bezpieczeństwa informacji. Definiuje się tu pojęcie bezpieczeństwa informacji, cele wdrażania systemu w firmie, wymagania prawne wynikające z zawieranych umów, opis procedury kształcenia kadry w dziedzinie bezpieczeństwa, określa się konsekwencje niestosowania procedur, a także zawiera opis metodologii zarządzania ciągłością działania biznesowego w sytuacjach krytycznych. Bardzo ważnym elementem normy jest spis procedur i zasad postępowania w przypadku wykrycia naruszenia bezpieczeństwa informacji. Rozdział 6. normy porusza temat bezpieczeństwa związanego z osobami zatrudnionymi w organizacji — stanowiącego największe, według statystyk, zagrożenie (70% przypadków naruszenia zasad bezpieczeństwa danych wynika z zaniedbania pracownika firmy. Nader często są to działania wynikające z braku świadomości istniejących zagrożeń). W rozdziale 7. zawarto zalecenia odnośnie do zabezpieczeń środowiska pracy w rozumieniu lokalizacji poszczególnych źródeł (nośników) informacji. W kolejnych rozdziałach, 8. – 10., opisano wytyczne dotyczące stosowania zabezpieczeń w systemach informatycznych. Biorąc pod uwagę, że omówienie tego tematu stanowi mniej więcej połowę treści normy, można odnieść mylne wrażenie, iż jest to klucz do wdrożenia bezpiecznego systemu zarządzania informacją.


    Norma BS 7799-2:2002


    Aby skutecznie ocenić wdrożony system zarządzania bezpieczeństwem informacji, należy zweryfikować podczas audytu, czy jednostka organizacyjna spełniła wymagania zawarte w normie BS 7799-2:2002. Standard BS 7799-2:2002 uwzględnia 36 celów i 127 metod zabezpieczeń, jednak nie wszystkie z opisanych zabezpieczeń znajdą zastosowanie w każdej firmie. Z uwagi na fakt, że wymienione w tej normie wytyczne nie zawsze uwzględniają specyficzne uwarunkowania środowiskowe bądź techniczne, zaproponowana metodologia niekiedy nie spełnia oczekiwań potencjalnego użytkownika w dowolnej organizacji. Organizacja na podstawie wyników szacowania ryzyka świadomie decyduje, które informacje są dla niej najważniejsze oraz gdzie się znajdują aktywa o krytycznym znaczeniu z punktu widzenia ciągłości działania firmy. Jednostka może również wdrożyć dodatkowe zabezpieczenia, nieuwzględnione w normie. W trakcie oceny celów i zastosowanych zabezpieczeń systemu ISMS (ang. Information Security Management System) audytor poszukuje dowodów, że organizacja zapewnia poufność, integralność i dostępność przechowywanych danych.


    Zawartość normy BS 7799-2:2002


    Norma składa się z wprowadzenia, 7 rozdziałów i z 4 załączników:


    
      	Wprowadzenie


      	Rozdział 1. Zakres normy


      	Rozdział 2. Powołania normatywne


      	Rozdział 3. Pojęcia i definicje


      	Rozdział 4. System zarządzania bezpieczeństwem informacji (ISMS)


      	Rozdział 5. Odpowiedzialność kierownictwa


      	Rozdział 6. Przegląd ISMS dokonywany przez kierownictwo


      	Rozdział 7. Doskonalenie ISMS


      	Załącznik A (normatywny). Cele stosowania zabezpieczeń i zabezpieczenia


      	Załącznik B. Wytyczne do stosowania normy


      	Załącznik C. Powiązania pomiędzy ISO 9001:2000, ISO 14001 a BS 7799-2


      	Załącznik D. Zmiany wewnętrznej numeracji

    


    Przy tak znacznej liczbie celów i zabezpieczeń wdrażanie normy wymaga udokumentowania: deklaracji stosowania, polityki bezpieczeństwa informacji, celów zabezpieczeń, zakresu ISMS oraz procedur i zabezpieczeń służących do realizacji ISMS, raportu z procesu szacowania ryzyka, planu traktowania ryzyka, wyników z przeglądu ISMS. Obszerność dokumentacji ulegnie znacznej redukcji w przypadku, gdy w organizacji wdrożono wcześniej inny system zarządzania, np. zgodny z normą ISO 9001:2000. Śledząc budowę normy BS 7799-2, można się doszukać analogii z wymaganiami zawartymi w normie jakościowej. W szczególności jest to widoczne w rozdziale 4. tej normy, odnoszącym się do zarządzania dokumentacją czy też w rozdziale 5., omawiającym zagadnienia odpowiedzialności i zaangażowania kierownictwa jednostki w utrzymywaniu i doskonaleniu systemu. Podobieństwa między tymi dokumentami są też widoczne w rozdziale 5.2 normy BS 7799-2, gdzie omówiono kwestie zarządzania zasobami, w rozdziale 6., stanowiącym przegląd systemu ISMS oraz w rozdziale 7., prezentującym zasady doskonalenia systemu. To podobieństwo norm może okazać się ogromnym ułatwieniem przy wdrażaniu i utrzymywaniu systemu bezpieczeństwa informacji, gdyż nie ma potrzeby tworzenia całkowicie nowych dokumentów, wystarczy zaktualizować te posiadane o wymagania zawarte w normie BS 7799. Oczywiście, niektóre dokumenty muszą pozostać odrębne, np. deklaracja możliwości stosowania. O ile politykę bezpieczeństwa można odnieść do polityki jakości, to BS 7799 wymaga udokumentowania deklaracji możliwości stosowania. Jest to dokument o kluczowym znaczeniu dla procesu audytu prowadzonego przez niezależnego audytora, zawiera analizę celów i zabezpieczeń, które organizacja wskazała jako odpowiednie dla jej potrzeb biznesowych, omawia również wszystkie wyłączenia w systemie zabezpieczeń wraz z uzasadnieniem.


    Publiczna wersja deklaracji możliwości stosowania może być wykorzystywana przez partnerów handlowych do oceny jednostki organizacyjnej pod kątem zachowania bezpieczeństwa informacji. Oczywiście, nie należy wskazywać w tym dokumencie szczegółowych rozwiązań, gdyż w takim przypadku jego opublikowanie mogłoby doprowadzić do powstania zagrożeń. Norma z założenia jest standardem zapewniającym znaczną dowolność wyboru rozwiązań (poza tym, co określa polityka bezpieczeństwa, nie istnieją obowiązkowe zabezpieczenia), stąd wymóg opracowania deklaracji możliwości stosowania ma zasadnicze znaczenie. Warto jeszcze zaznaczyć, że w załączniku A zamieszczono spis zabezpieczeń przedstawionych w normie ISO 17799 i że jako załącznik ten, jako normatywny, stanowi wykaz obowiązków, a nie tylko zestawienie informacji.


    Prawdą jest, że firma, która wdroży system zarządzania bezpieczeństwem informacji i podda się certyfikacji, nie zyskuje całkowitej pewności, iż jej aktywa są w 100% bezpieczne, jednak jeśli jest to system zgodny z normą BS 7799-2:2002, to w przypadku wystąpienia incydentu pozwoli on na szybką reakcję odpowiedzialnych osób, usunięcie skutków incydentu, zminimalizowanie strat i pewność, że w przyszłości taki sam incydent nie spowoduje załamania działalności biznesowej firmy. Certyfikat zgodności z normą BS 7999:2-2002 może być również postrzegany jako element zwiększający konkurencyjność firmy na rynku. Często stanowi też sygnał dla partnerów handlowych, iż dana organizacja docenia i odpowiednio traktuje kwestię bezpieczeństwa informacji.


    Norma ISO/IEC TR 13335


    Norma ISO/IEC TR 13335


    Norma ISO/IEC TR 13335 jest raportem technicznym o kluczowym znaczeniu dla funkcjonowania systemu zarządzania bezpieczeństwem informacji. Norma ta składa się z pięciu części, z czego pierwsza jest przetłumaczona na język polski przez Polski Komitet Normalizacyjny.


    Jak już wcześniej wspomniano, norma składa się z pięciu części, które zostały podzielone w następujący sposób:


    
      	ISO/IEC/TR 13335-1/PN-I-13335-1 zawiera wytyczne zarządzania bezpieczeństwem systemów informatycznych, opisano tu terminologię oraz związki między poszczególnymi pojęciami.


      	ISO/IEC/TR 13335-2 stanowi dokładny opis planowania i zarządzania bezpieczeństwem systemów informatycznych. Opisano w niej szereg pojęć dotyczących przeprowadzenia analizy ryzyka, przedstawiono różne rodzaje planów zabezpieczeń, wyjaśniono znaczenie szkoleń uświadamiających.


      	ISO/IEC/TR 13335-3 to opis technik zarządzania bezpieczeństwem systemów informatycznych. Mowa tu o dogłębniejszych metodach analizy ryzyka, o wprowadzaniu zabezpieczeń a także o sposobach reagowania na różne incydenty, zagrażające bezpieczeństwu informacji.


      	ISO/IEC/TR 13335-4 przedstawia kwestie związane z wyborem odpowiednich zabezpieczeń. Scharakteryzowano tu różne metody zabezpieczeń oraz technik zabezpieczania, a także omówiono problem doboru odpowiednich zabezpieczeń ze względu na możliwe zagrożenia i rodzaj systemu.


      	ISO/IEC/TR 13335-5 — jest to ostatnia część normy, w której opisano metody zabezpieczeń dla połączeń z sieciami zewnętrznymi. Przedstawiono tutaj metody zabezpieczania wewnętrznej sieci komputerowej w miejscu jej połączenia z siecią zewnętrzną.

    


    Aspekty prawne


    Wprowadzając system zarządzania bezpieczeństwem informacji, należy oczywiście wziąć pod uwagę wymagania prawa. Prawo determinuje szereg uwarunkowań dotyczących bezpieczeństwa informacji oraz pozwala na bardziej szczegółowe i dogłębne podejście do problemu jej zabezpieczenia.


    Podczas określania, tworzenia oraz wdrażania polityki bezpieczeństwa informacji należy przestrzegać przepisów obowiązującego prawa. Są to m.in.:


    
      	ustawa z dnia 27 lipca 2001 r. o ochronie 


Ciąg dalszy dostępny w wersji pełnej.

  
    Rozdział 2. Zarządzanie bezpieczeństwem informacji

Dostępne w wersji pełnej.

  
    Rozdział 3. Klasyfikacja i kontrola aktywów

Dostępne w wersji pełnej.

  
    Rozdział 4. Bezpieczeństwo osobowe

Dostępne w wersji pełnej.

  
    Rozdział 5. Bezpieczeństwo fizyczne i środowiskowe

Dostępne w wersji pełnej.

  
    Rozdział 6. Zarządzanie systemami informatycznymi i sieciami komputerowymi

Dostępne w wersji pełnej.

  
    Rozdział 7. Kontrola dostępu do systemu

Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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