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    O autorze


    Prashant Lakhera (lakhera2015 w serwisie Twitter) posiada tytuł X-RHCA (Red Hat Certified Architect) i jest znakomitym specjalistą w zakresie systemu Linux i oprogramowania o otwartym kodzie źródłowym. Ma ponad 15-letnie doświadczenie w stosowaniu tego typu rozwiązań w biznesie.


    Dużą wagę przykłada do tego, by mieć pozytywny wpływ na świat, i dlatego dzieli się wiedzą z innymi, prowadząc stronę WWW, blog i kanał w YouTubie. Pozwala mu to zgłębiać opisywane zagadnienia i poszerzać wiedzę fachową.


    Chciałbym podziękować mojej żonie, Pratimie, za pomoc przy pisaniu tej książki oraz mojemu futrzakowi, Prince’owi, a także mojej matce, która zawsze mnie wspiera i przez całe życie dodaje mi odwagi.

  


  
    O recenzencie


    Saurabh Dhawan jest architektem rozwiązań chmurowych, ma certyfikaty AWS i Azure oraz ponad 16-letnie doświadczenie w branży informatycznej. Ma praktyczną wiedzę na temat budowania rozwiązań natywnych dla chmury i wprawę w tworzeniu oprogramowania korzystającego z usługi głosowej Alexa. Pracował kiedyś w największej indyjskiej firmie informatycznej, a obecnie jest członkiem zespołu ds. architektury w najbardziej rozpoznawalnej na świecie firmie telekomunikacyjnej.


    Dziękuję mojej żonie, że pozwalała mi znikać na wiele godzin w moim domowym biurze!

  


  
    Wstęp


    Książka AWS dla administratorów systemów uczy, jak wdrażać systemy o wysokiej dostępności na platformie AWS, jak nimi zarządzać i jak je eksploatować. Najpierw prezentowane są podstawowe informacje na temat usługi Identity and Access Management (IAM, zarządzanie tożsamościami i dostępem), pozwalającej zabezpieczyć własne środowisko, a następnie narzędzia sieciowe i monitorujące chmury AWS. W kolejnych rozdziałach opisywane są: usługa Virtual Private Cloud (VPC, wirtualna chmura prywatna), Elastic Compute Cloud (EC2, elastyczna chmura obliczeniowa), równoważenie obciążenia, automatyczne skalowanie, bazy danych Relational Database Service (RDS, usługa relacyjnych baz danych), narzędzie CloudWatch, wdrażanie aplikacji, zarządzanie danymi i zabezpieczenia. Z ostatnich rozdziałów można się dowiedzieć, jak zainicjować w chmurze AWS tworzenie automatycznych kopii zapasowych oraz jak śledzić i przechowywać pliki dzienników. Książka pozwala też zdobyć wiedzę na temat interfejsów API platformy AWS i sposobu ich użycia oraz automatyzacji infrastruktury przy użyciu usługi CloudFormation, narzędzia Terraform i skryptów w języku Python z biblioteką Boto3.


    Po przeczytaniu tej książki czytelnik będzie mógł z łatwością zbudować pilotażową aplikację o architekturze dwuwarstwowej z wszystkimi niezbędnymi komponentami infrastruktury, mechanizmu monitorowania i rejestrowania.


    Dla kogo jest ta książka?


    Książka jest przeznaczona dla:


    
      	administratorów systemów i architektów rozwiązań, którzy chcą budować dla aplikacji w chmurze AWS wszechstronne platformy o wysokiej dostępności;


      	inżynierów oprogramowania i programistów, którzy zamierzają automatyzować infrastrukturę AWS przy użyciu interfejsów API;


      	kierowników projektów informatycznych, którzy przed wprowadzeniem w swojej organizacji chmury AWS chcieliby mieć informacje na temat związanych z tym aspektów technicznych oraz wymagań dotyczących płatności;


      	architektów środowisk informatycznych, którzy chcieliby zaprojektować infrastrukturę, próbując różnych rozwiązań, a potem wybrać to najlepsze.

    


    Książka ta skierowana jest do osób, które chcą korzystać z chmury AWS w swojej organizacji. Pokazuje, jak zbudować od podstaw wysoko dostępne środowisko AWS.


    Co zawiera ta książka?


    Rozdział 1., „Konfigurowanie środowiska AWS”, jest krótką prezentacją różnych rozwiązań oferowanych na platformie AWS. Jako że zawsze jest to dobry pomysł, zwięźle opisano różne usługi AWS. Rozpoczniecie od zapoznania się z nimi przy użyciu konsoli AWS, a potem zainstalujecie w swoim środowisku narzędzia, takie jak AWS CLI, Boto3, CloudFormation i Terraform, które w następnych rozdziałach posłużą do zautomatyzowania całej infrastruktury.


    Rozdział 2., „Ochrona konta AWS przy użyciu usługi IAM”, zawiera krótkie wprowadzenie dotyczące tej usługi oraz szczegółowy opis zasad i ról IAM. Bezpieczeństwo jest dla nas wszystkich najważniejsze, istotne jest więc poznanie zasad IAM, na przykład dowiedzenie się tego, jak przydzielać użytkownikom tylko te uprawnienia, które są im potrzebne. Omówione też zostaną dwa praktyczne przykłady ograniczania uprawnień użytkownika: by mógł uruchamiać tylko określone instancje oraz by musiał regularnie zmieniać poświadczenia w celu ograniczenia ryzyka wycieku danych dostępowych i tajnych kluczy.


    Rozdział 3., „Tworzenie centrum danych w chmurze przy użyciu usługi VPC”, zawiera opis budowania dwóch sieci VPC w celu zapewnienia wysokiej dostępności i wznawiania działania po awarii. Będziemy używali dwóch podsieci: publicznej, w której skonfigurujemy dwie instancje EC2, i prywatnej — dla baz danych. Gdy sieci VPC będą gotowe, utworzymy bramę tranzytową, która umożliwi skomunikowanie ich usług. Na koniec prześledzimy rzeczywisty scenariusz uaktywniania dzienników przepływu danych w usłudze VPC.


    Rozdział 4., „Skalowalna moc obliczeniowa w chmurze z wykorzystaniem usługi EC2”, jest zakończeniem części „Budowanie infrastruktury”. Zbudowane w poprzednim rozdziale sieci VPC posłużą do utworzenia czterech instancji w dwóch strefach dostępności. Te cztery instancje będą potrzebne do zapewnienia wysokiej dostępności i wznawiania działania po awarii. Przeanalizujemy też trzy praktyczne scenariusze ograniczania kosztów: wyłączanie instancji w środowisku rozwojowym wieczorem, po określonej godzinie, sprzątanie nieużywanych obrazów Amazon Machine Images (AMI) i usuwanie niedołączonych woluminów.


    Rozdział 5., „Uodparnianie aplikacji na awarie dzięki usłudze Elastic Load Balancing”, opisuje, jak w celu zwiększenia niezawodności aplikacji dodać przed instancjami warstwę równoważenia jej obciążenia. Służy ona za punkt kontaktowy dla klientów i pozwala rozłożyć obciążenie pomiędzy znajdującymi się na zapleczu instancjami EC2, co zapewnia aplikacji wysoką dostępność.


    Rozdział 6., „Zwiększanie wydajności aplikacji dzięki usłudze AWS Auto Scaling”, dotyczy konfigurowania skalowania aplikacji na żądanie na podstawie kryteriów takich jak obciążenie, liczba operacji wejścia-wyjścia i wykorzystanie sieci. Skalowanie zapewnia spójność wrażeń użytkownika dzięki uruchamianiu na zapleczu instancji w chwili, gdy obciążenie aplikacji wzrasta, i likwidowaniu tych instancji, kiedy wraca ono do normy.


    Rozdział 7., „Tworzenie relacyjnej bazy danych w chmurze przy użyciu usługi AWS Relational Database Service (RDS)”, pozwala przyjrzeć się dodawaniu do aplikacji warstwy bazodanowej za pomocą usługi AWS RDS. Ponieważ bazy danych są ważnym elementem aplikacji, skonfigurujemy je w trybie wysokiej dostępności. Utworzymy serwer główny i pomocniczy, a także repliki tylko do odczytu w celu zredukowania obciążenia głównego serwera.


    Rozdział 8., „Monitorowanie usług AWS przy użyciu rozwiązań CloudWatch i SNS”, dotyczy monitorowania elementów mających istotne znaczenie dla zapewnienia maksymalnego czasu pracy aplikacji, między innymi: procesora, operacji wejścia-wyjścia, czasu sprawności systemu, a także wskaźników niestandardowych, na przykład zużycia pamięci i przestrzeni dyskowej. Na koniec skonfigurujemy automatyczny alarm i powiadomienia w formie wiadomości e-mail, SMS i za pomocą platformy Slack.


    Rozdział 9., „Centralizowanie dzienników w celu ich analizowania”, opisuje, jak gromadzić dzienniki w jednym, centralnym miejscu (w usłudze CloudWatch), a potem przekazywać je do usługi Elasticsearch w celu wykrycia anomalii.


    Rozdział 10., „Rozwiązanie centralizujące tworzenie kopii zapasowych w chmurze”, daje wgląd w to, jak wykonywać kopie zapasowe instancji i baz danych przy użyciu rozwiązań AWS (migawek DLM) oraz metod niestandardowych, na przykład skryptów z wykorzystaniem usługi S3.


    Rozdział 11., „Odzyskiwanie awaryjne w chmurze AWS”, prezentuje, jak w razie awarii przywrócić dane z kopii zapasowych. Z uwagi na to, że platforma AWS zapewnia też różne inne rozwiązania do wznawiania działania po awarii, przyjrzymy się temu, w jakich sytuacjach należy stosować każde z nich.


    Rozdział 12., „Porady i wskazówki dotyczące korzystania z platformy AWS”, zawiera 10 wskazówek pozwalających na lepsze wykorzystanie chmury AWS. Niektóre z tych sposobów zostały opracowane na podstawie doświadczeń autora, a inne zostały zaczerpnięte z blogów pracowników AWS.


    Co jest potrzebne, by jak najlepiej skorzystać z tej książki?


    W książce podano wiele przykładów wykorzystania chmury AWS wraz z licznymi demonstracjami. W związku z tym warto skorzystać z konta AWS nieużywanego w obciążeniach produkcyjnych. Przykłady można prześledzić w dowolnym uniksowym systemie operacyjnym. Wszystkie przykłady zostały przetestowane w dystrybucji Ubuntu:


    
      
        
        
      

      
        
          	
            Oprogramowanie i sprzęt opisane w tej książce

          

          	
            Wymagany system operacyjny

          
        


        
          	
            Konsola AWS

          

          	
            dowolny

          
        


        
          	
            AWS CLI, Terraform i Boto3

          

          	
            Linux

          
        

      
    


    Aby utworzyć nowe konto w usłudze AWS, wystarczy skorzystać z łącza:


    https://aws.amazon.com/premiumsupport/knowledge-center/create-and-activate-aws-account/


    Instalacja programu AWS CLI, zestawu Boto3 i narzędzia Terraform została opisana w rozdziale 1., „Konfigurowanie środowiska AWS”.


    Pobieranie przykładów kodu


    Pliki z przykładowym kodem znajdziesz w archiwum dostępnym pod adresem https://ftp.helion.pl/przyklady/awsadm.zip.


    Zastosowane konwencje


    W książce przyjęto kilka konwencji dotyczących tekstu.


    Czcionką o stałej szerokości znaków zapisano słowa pochodzące z kodu źródłowego i nazwy tabel w bazach danych. Oto przykład: „Parametr Principal (*) stosowany w zasadach opartych na zasobach określa użytkownika, konto lub rolę”.


    Wyróżniono nazwy folderów, plików, rozszerzenia plików, ścieżki dostępu, adresy URL, identyfikatory usługi Twitter oraz słowa, które widać na ekranie. Tak oznaczone są między innymi polecenia w menu lub wyrażenia w oknach dialogowych. Oto przykład: „Jeśli tworzysz nowe konto użytkownika, kliknij przycisk Add user (dodaj użytkownika)”.


    Listingi mają taki format:

    {



        "Sid": "Stmt1604259864802", 



        "Action": "s3:*", 



        "Effect": "Deny", 



        "Resource": "arn:aws:s3:::myexamplebucket/∗", 




    Gdy będziemy chcieli zwrócić uwagę na pewien fragment kodu, odpowiednie wiersze i pozycje zostaną pogrubione:

    "Condition": { 



        "NotIpAddress": { 



            "aws:SourceIp": "192.168.1.10/24" 



        }



    },



        "Principal": "*" 



    }




    Wszystko to, co jest wprowadzane lub zwracane w wierszu poleceń, zapisywane jest w następujący sposób:

    $ cd AWS-for-System-Administrators/r04/html




    Nowe terminy i ważne słowa są pogrubione.


    
      Wskazówki i ważne uwagi


      Oznaczamy je w taki sposób.

    

  


  
    Część I

    Usługi i narzędzia platformy AWS


    Ta część jest krótkim wprowadzeniem dotyczącym różnych usług platformy Amazon Web Services (AWS, usługi sieciowe firmy Amazon). Po jej przeczytaniu będziecie wiedzieć, jak korzystać z usług chmury AWS, i poznacie różne sposoby zarządzania jej infrastrukturą. Przyjrzymy się także usłudze Identity and Access Management (IAM, zarządzanie tożsamością i dostępem), by określić uprawnienia użytkowników i zastosować zasadę najmniejszego uprzywilejowania. Potem przeanalizujemy kilka rzeczywistych scenariuszy, dzięki czemu utrwalicie poznane wiadomości.


    Część ta składa się z następujących rozdziałów:


    
      	rozdziału 1., „Konfigurowanie środowiska AWS”,


      	rozdziału 2., „Ochrona konta AWS przy użyciu usługi IAM”.

    

  


  
    Rozdział 1.

    Konfigurowanie środowiska AWS


    Platforma Amazon Web Services (AWS) zmieniła sposób, w jaki administrujemy systemami. Wystarczy pomyśleć o erze przedchmurowej, kiedy skonfigurowanie nowego centrum danych wymagało całomiesięcznego przygotowania, w tym: wyboru lokalizacji, zamówienia sprzętu komputerowego, zainstalowania infrastruktury sieciowej (takiej jak routery i przełączniki) itd. W przypadku AWS nowe centrum danych można skonfigurować kilkoma kliknięciami albo za pomocą wywołań interfejsu programowania aplikacji (ang. application programming interface, API).


    W tym rozdziale rozpoczniemy od ustawienia środowiska. Na początku zainstalujemy i skonfigurujemy interfejs wiersza poleceń (ang. command-line interface, CLI) platformy AWS, z którego będziemy korzystać w trakcie wykonywania instrukcji zawartych w całej książce. Następnie zainstalujemy Boto3, czyli zestaw programistyczny (ang. software development kit, SDK) dla języka Python, połączony z bogatym obiektowym API zapewniającym niskopoziomowy dostęp do usług AWS. Potem przyjrzymy się konfigurowaniu narzędzi CloudFormation i Terraform. Oba są używane do automatyzacji infrastruktury AWS, ale istnieją pomiędzy nimi subtelne różnice. Po pierwsze, CloudFormation jest to rozwiązanie własnościowe platformy AWS, a Terraform — to projekt o otwartym kodzie źródłowym. Po drugie, Terraform obsługuje innych dostawców chmury, takich jak Google Cloud i Azure, a CloudFormation jest natywnym rozwiązaniem AWS. To, którego z tych narzędzi użyć, zależy od sytuacji, wymagań oraz posiadanej wiedzy fachowej.


    Zanim zabierzemy się do pracy z różnymi rozwiązaniami AWS, skonfigurujmy narzędzia do interakcji z rozmaitymi usługami chmury i do budowania infrastruktury.


    W tym rozdziale:


    
      	konfigurowanie środowiska,


      	prezentacja zestawu Boto3 dla języka Python,


      	wprowadzenie do korzystania z usługi CloudFormation,


      	podstawowe informacje o narzędziu Terraform,


      	instalowanie narzędzi w sposób zautomatyzowany.

    


    Wymagania techniczne


    Do prześledzenia tego rozdziału i skorzystania z przedstawionych w nim informacji nie są konieczne żadne specjalne umiejętności techniczne, jednak znajomość wiersza poleceń systemu Linux pozwoli lepiej zrozumieć omawiane zagadnienia.


    Pliki z przykładowym kodem znajdziecie w archiwum dostępnym pod adresem https://ftp.helion.pl/przyklady/awsadm.zip, w folderze r01.


    Konfigurowanie środowiska


    Korzystanie z AWS CLI jest ważnym sposobem automatyzacji infrastruktury AWS. Program ten ma następujące cechy:


    
      	jest zunifikowanym narzędziem do zarządzania wszystkimi zasobami AWS;


      	obsługuje systemy Linux, macOS i Windows;


      	obsługuje ponad 200 poleceń najwyższego poziomu.

    


    Do interakcji z interfejsami API chmury Amazon w narzędziu CLI wykorzystywany jest klucz dostępu AWS (ang. AWS access key) i tajny klucz dostępu (ang. secret access key). Klucze te są używane do uwierzytelniania i autoryzacji wszystkich żądań wysyłanych do chmury AWS. W celu dodania użytkownika IAM i pobrania jego kluczy trzeba wykonać następujące kroki:


    
      	Aby wygenerować te poświadczenia, przejdź do konsoli usługi Identity and Access Management (IAM, zarządzanie tożsamością i dostępem): https://aws.amazon.com/console/, zaloguj się na niej przy użyciu nazwy i hasła oraz wyszukaj ciąg IAM, tak jak to pokazano na rysunku 1.1.

        [image: ]


        Rysunek 1.1. Konsola zarządzania AWS

      


      	Kliknij kartę Users (użytkownicy): https://console.aws.amazon.com/iam/home?#/users.


      	Utwórz nowe konto użytkownika albo użyj już istniejącego.


      	Jeśli tworzysz nowe konto użytkownika, kliknij przycisk Add users (dodaj użytkowników), a wyświetli się ekran pokazany na rysunku 1.2.

        [image: Obraz]


        Rysunek 1.2. Ekran dodawania użytkownika w usłudze IAM


        
          Ważna uwaga


          Koniecznie zaznacz pole wyboru Access key — Programmatic access (klucz dostępu — dostęp programowy). Pozwoli to uaktywnić lub utworzyć klucz dostępu i tajny klucz dostępu.

        

      


      	Kliknij Next: Permissions (dalej: uprawnienia), a na następnym ekranie przydziel użytkownikowi zasadę AdministratorAccess (dostęp administratora) i kliknij Next: Tags (dalej: tagi), jak pokazano na rysunku 1.3.

        [image: Obraz]


        Rysunek 1.3. Ekran nadawania uprawnień w usłudze IAM


        
          Ważna uwaga


          Zgodnie z dobrymi praktykami bezpieczeństwa chmury AWS nigdy nie nadawaj żadnemu użytkownikowi praw dostępu administratora. Stosuj zasadę najmniejszego uprzywilejowania. W następnym rozdziale zwiększymy poziom zabezpieczeń i przydzielimy użytkownikowi wyłącznie te uprawnienia, które są mu niezbędne.

        

      


      	Wykorzystanie pola do wprowadzania tagów jest opcjonalne. Pozostawiam je puste, ale jeśli chcesz, możesz dodać tagi do nowo tworzonego konta. Pole to pokazano na rysunku 1.4.

        [image: Obraz]


        Rysunek 1.4. Dodawanie tagów w usłudze IAM (pole opcjonalne)

      


      	Przejrzyj wszystkie ustawienia: User name (nazwa użytkownika), AWS access type (typ dostępu do chmury AWS) i Permissions boundary (granica uprawnień), a potem kliknij przycisk Create user (utwórz użytkownika), jak pokazano na rysunku 1.5.

        [image: Obraz]


        Rysunek 1.5. Przegląd opcji tworzenia konta użytkownika

      


      	Zanotuj wartości Access key ID (identyfikator klucza dostępu) i Secret access key (tajny klucz dostępu), pokazane na rysunku 1.6.

    


    [image: ]


    Rysunek 1.6. Nowo utworzone konto użytkownika IAM


    
      Ważna uwaga


      To jedyna szansa, by zobaczyć i pobrać tajny klucz dostępu. Później nie będzie to możliwe. Traktuj pobrany plik jako poufny i nigdy nie udostępniaj tego klucza. Nie dopuść do tego, by klucze te dostały się do serwisu GitHub czy innego publicznego repozytorium kodu.

    


    Instalowanie programu AWS CLI


    Pakiet AWS CLI wymaga do pracy środowiska języka Python w wersjach:


    
      	2.7.x i wyższej,


      	3.4.x i wyższej.

    


    Instalacja programu AWS CLI jest dość prosta. Aby go pobrać, rozpakować i zainstalować, trzeba wydać następujące polecenia:

    curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip" -o "awscliv2.zip"



    unzip awscliv2.zip



    sudo ./aws/install -i /usr/local/aws-cli -b /usr/local/bin




    
      Uwaga


      Program AWS CLI w wersji 2 nie jest dostępny w repozytorium Python Package Index (PyPI). Aby uzyskać więcej informacji, zapoznaj się z problemem zgłoszonym na stronie: https://github.com/aws/aws-cli/issues/4947.

    


    Aby zweryfikować poprawność instalacji, należy wydać następujące polecenie:

    aws --version



    aws-cli/2.0.24 Python/3.7.3 Linux/4.15.0-1065-aws botocore/2.0.0dev28




    
      Uwaga


      W książce będzie omawiany program AWS CLI w wersji 2, który ma swój własny zestaw funkcji, na przykład automatyczne podpowiedzi (ang. auto-prompt), kreator, obsługę formatu YAML. Przed przejściem dalej należy koniecznie zaktualizować program AWS CLI w wersji 1 albo go odinstalować. Więcej informacji można uzyskać na stronie: https://docs.aws.amazon.com/cli/latest/userguide/install-cliv2-linux.html#cliv2-linux-upgrade.

    


    Konfigurowanie uzupełniania wiersza poleceń


    Aby w wierszu poleceń włączyć uzupełnianie, należy uruchomić z poziomu używanej powłoki (na przykład bash) następujące polecenie:

    $ complete -C '/usr/local/bin/aws_completer' aws




    Polecenie to łączy skrypt aws_completer z poleceniem aws. Jeśli uruchomimy je w bieżącej powłoce, wprowadzone zmiany utracimy zaraz po wylogowaniu. Aby je wprowadzić na stałe, pokazany powyżej zapis trzeba dodać do pliku ~/.bashrc.


    Gdy uzupełnianie wiersza poleceń zostanie zakończone, będzie można wpisać fragment komendy i nacisnąć klawisz Tab. Pokażą się wszystkie dostępne polecenia, tak jak poniżej:

    aws s<TAB>



    s3                      sagemaker-runtime       securityhub



    ses                     snowball                sso-oidc




    Skonfigurowaliśmy uzupełnianie wiersza poleceń, przejdźmy więc dalej i skonfigurujmy program AWS CLI.


    Konﬁgurowanie wiersza poleceń platformy AWS


    Gdy uporamy się z uzupełnianiem wiersza poleceń, naszym następnym zadaniem będzie przekonanie się, w jaki sposób program AWS CLI współdziała z interfejsem API platformy AWS, a najszybciej można to zrobić, używając polecenia aws configure, tak jak to pokazano na poniższym przykładzie:

    aws configure



    AWS Access Key ID [None]: XXXXXXXXXXXX



    AWS Secret Access Key [None]: XXXXXXXXXXXX



    Default region name [None]: us-west-2



    Default output format [None]: json




    Jak widać, po uruchomieniu tego polecenia program AWS CLI zapyta o cztery informacje:


    
      	Identyfikator klucza dostępu i tajny klucz dostępu — klucz dostępu i tajny klucz dostępu można traktować jako nazwę użytkownika i hasło. Te pierwsze są konieczne do tego, by uzyskać dostęp do konsoli AWS, a te drugie — by dostać się do interfejsu API tej chmury. Utworzyliśmy je już we wcześniejszej części tego rozdziału.


      	Region AWS — lokalizacja, w której konfigurujemy infrastrukturę AWS (na przykład us-west-2, jeśli robimy to w stanie Oregon).


      	Format wyjściowy — określa, jaki format ma mieć wynik. Obsługiwane formaty to: JavaScript Object Notation (JSON; domyślny), YAML, tekst i tabela.

    


    
      Uwaga


      Trzeba się upewnić, że komputer ma właściwie ustawioną datę i godzinę, bo jeśli nie będą zsynchronizowane albo będą niepoprawne, platforma AWS odrzuci żądanie.

    


    Klucz dostępu i tajny klucz dostępu są przechowywane w pliku ~/.aws/credentials, a domyślny region i format wyjściowy zapisane są w pliku ~/.aws/config, co pokazano w poniższym przykładzie:

    cat ~/.aws/credentials



    [default]



    aws_access_key_id = XXXXXXXX



    aws_secret_access_key = XXXXXXXXXXXXX



    cat ~/.aws/config



    [default]



    region = us-west-2



    output = json




    Program AWS CLI przechowuje te informacje (klucz dostępu, tajny klucz dostępu, region i wyjście) w domyślnym profilu i pliku konfiguracyjnym. O lokalizacji tego pliku dowiecie się więcej w następnym punkcie.


    Poznanie struktury poleceń programu AWS CLI


    Polecenia programu AWS CLI składają się z czterech części, które trzeba podać we właściwej kolejności, tak jak w poniższym przykładzie:

    aws <polecenie> <podpolecenie> [opcje i parametry]




    Jak widać, obowiązują następujące reguły:


    
      	Wszystko zaczyna się od nazwy programu aws.


      	Polecenie najwyższego poziomu odpowiada usłudze obsługiwanej przez program AWS CLI (w pokazanym niżej przykładzie jest to s3).


      	W podpoleceniu określana jest operacja do wykonania (w prezentowanym niżej przykładzie — ls).


      	Podawane są opcje albo parametry wymagane w operacji (s3://example-bucket).

    


    Oto przykłady poleceń o takiej składni:

    $ aws s3 ls



    2020-04-26 15:59:11 my-test-s3-bucket-XXXXXXX 



    $ aws s3 ls s3://example-bucket



    2020-06-07 18:28:47        166 testfile




    A oto inne polecenia, których można użyć do zweryfikowania działania programu AWS CLI:


    
      	aws ec2 describe-instances — to polecenie opisuje określone lub wszystkie instancje.


      	aws s3 mb s3://mytestbucket1235334 — pozwala utworzyć wiadro (ang. bucket) w usłudze Simple Storage Service (S3, prosta usługa składowania).


      	aws iam list-users — pozwala wyszczególnić użytkowników IAM.

    


    Skonfigurowaliśmy już i przygotowaliśmy do działania program AWS CLI. Z następnego podrozdziału dowiecie się, jak zainstalować i skonfigurować zestaw Boto3.


    Prezentacja zestawu Boto3 dla języka Python


    Boto3 to zestaw SDK platformy AWS dla języka Python, pozwalający zarządzać usługami AWS, na przykład IAM lub Elastic Compute Cloud (EC2, elastyczna chmura obliczeniowa). Zestaw ten:


    
      	ma rozbudowany obiektowy interfejs API,


      	daje możliwość niskopoziomowego dostępu do rozmaitych usług AWS.

    


    Instalowanie zestawu Boto3 dla języka Python


    Zestaw Boto3 jest napisany w języku Python. Można go zainstalować przy użyciu menedżera pakietów tego języka — pip — który jest preinstalowany w wielu systemach operacyjnych. Narzędzie pip da się też w prosty sposób zainstalować ręcznie następującym poleceniem:

    sudo apt-get install python3-pip




    Po wprowadzeniu do systemu Linux narzędzia pip w celu zainstalowania zestawu Boto3 wystarczy wydać następujące polecenie:

    pip3 install boto3




    Zanim zaczniemy korzystać z zestawu Boto3, musimy skonfigurować poświadczenia uwierzytelnienia potrzebne do łączenia się z chmurą AWS. Skonfigurowaliśmy je już w ramach instalacji programu AWS CLI poleceniem aws configure.


    Weryfikowanie poprawności instalacji zestawu Boto3


    Aby zweryfikować poprawność instalacji, wykonaj następujące kroki:


    
      	Najpierw przejdź do wiersza poleceń języka Python. Aby dostać się do tej powłoki, wydaj następujące polecenie:
        python3



        Python 3.6.9 (default, Oct  8 2020, 12:12:24)



        [GCC 8.4.0] on linux



        Type "help", "copyright", "credits" or "license" for more information.



      


      	Aby korzystać z modułu Boto3, musisz go najpierw zaimportować:
        import boto3



      


      	Poinformuj Boto3, z której usługi ma korzystać (na przykład S3):
        s3 = boto3.resource("s3")



      


      	Wypisz wszystkie nazwy wiader, na przykład tak:
        for bucket in s3.buckets.all():



        ...     print(bucket.name)



        ... 



        my-test-s3-bucket-XXXXXX



      

    


    Była to krótka prezentacja podstawowych informacji dotyczących zestawu Boto3. Daje on duże możliwości, a po przeczytaniu jednego z kolejnych rozdziałów przekonacie się, że przydaje się do automatyzowania powtarzalnych zadań.


    Wprowadzenie do korzystania z usługi CloudFormation


    Jeśli szukacie narzędzia do zautomatyzowania całej infrastruktury AWS, dobrym rozwiązaniem będzie usługa CloudFormation. Pozwala ona przygotowywać szablony z definicjami tworzonych zasobów AWS. Możliwa jest kontrola wersji tych szablonów, a korzystanie z nich pozwala na replikowanie infrastruktury w szybki i powtarzalny sposób, co pokazano na rysunku 1.7.


    [image: ]


    Rysunek 1.7. Jak działa CloudFormation


    Możemy na przykład poinstruować usługę CloudFormation, by wykonała następujące działania:


    
      	utworzyła grupę zabezpieczeń (ang. security group),


      	utworzyła przy użyciu tej grupy zabezpieczeń maszynę EC2.

    


    CloudFormation utworzy je dla nas we właściwej kolejności i w takiej konfiguracji, jaką podamy.


    Oto niektóre zalety korzystania z usługi CloudFormation:


    
      	Kod CloudFormation możemy poddać kontroli wersji za pomocą narzędzia Git (GitHub, GitLab, Bitbucket itp.).


      	Kod infrastruktury może być zapisany w formatach JSON albo YAML.


      	Przed wypchnięciem zmian ktoś z zespołu może przejrzeć kod.


      	Działa na zasadzie infrastruktury jako kodu (ang. infrastructure as code, IaC), to znaczy żadne zasoby nie są tworzone ręcznie.


      	Jest darmowa.


      	Tworzy ona automatycznie diagram szablonu.


      	Jest programowana deklaratywnie, to znaczy definiujemy stan docelowy, a usługa CloudFormation sama określa, jak go osiągnąć.

    


    
      Ważna uwaga


      Aby korzystać z usługi CloudFormation, nie trzeba instalować żadnego dodatkowego narzędzia. Do utworzenia stosu z wiersza poleceń wystarczy program AWS CLI. Stos taki można też utworzyć za pomocą konsoli AWS.

    


    Pisanie pierwszego szablonu CloudFormation


    Rozpocznijmy od utworzenia podstawowego szablonu stosu CloudFormation, który pozwoli po prostu uruchomić instancję EC2. Stos CloudFormation jest to grupa zasobów chmury AWS. Aby zarządzać zasobami AWS, możemy utworzyć, zaktualizować lub usunąć stos.


    Do utworzenia stosu są potrzebne następujące elementy:


    
      	Sekcja AWSTemplateFormatVersion (wersja formatu szablonu AWS, opcjonalna) — AWS pozwala wyłącznie na korzystanie z szablonów w wersji 2010-09-09 (jedyna poprawna wartość). Wersja szablonu określa jego możliwości.


      	Sekcja Description (opis, opcjonalna) — jeśli ktoś chce podać definicję szablonu lub dodać komentarz, może to zrobić w tej sekcji.


      	Sekcja Resources (zasoby, wymagana) — to wymagana sekcja szablonu CloudFormation, w której definiuje się zasoby do utworzenia, na przykład instancję usługi Amazon EC2 (AWS::EC2::Instance) lub wiadro usługi Amazon S3 (AWS::S3::Bucket).


      	Obraz AMI (Amazon Machine Image, obraz maszyny chmury Amazon) — zawiera system operacyjny uruchamiany na instancjach EC2. W poniższym przykładzie korzystam z obrazu dystrybucji CentOS 7 o nazwie ami-0bc06212a56393ee1.

        Aby znaleźć identyfikator AMI ID obrazu CentOS 7, należy wydać następujące polecenie (ostatnia zwrócona w zapytaniu kolumna zawiera identyfikator AMI ID, na przykład ami-0bc06212a56393ee1):

        aws ec2 describe-images --owners aws-marketplace 



        --filters Name=product-code,Values=aw0evgkw8e5c1q413zg



        y5pjce --query 'Images[*].[CreationDate,Name,ImageId]' 



        --filters "Name=name,Values=CentOS Linux 7*" --region 



        us-west-2 --output table | sort -r



        |  2020-03-09T21:54:48.000Z|  CentOS Linux 7 x86_64 HVM 



        EBS ENA 2002_01-b7ee8a69-ee97-4a49-9e68-afaee216db2e-ami-



        0042af67f8e4dcc20.4  |  ami-0bc06212a56393ee1  |



        |  2019-01-30T23:43:37.000Z|  CentOS Linux 7 x86_64 HVM 



        EBS ENA 1901_01-b7ee8a69-ee97-4a49-9e68-afaee216db2e-ami-



        05713873c6794f575.4  |  ami-01ed306a12b7d1c96  |



        |  2018-06-13T15:58:14.000Z|  CentOS Linux 7 x86_64 HVM 



        EBS ENA 1805_01-b7ee8a69-ee97-4a49-9e68-afaee216db2e-ami-



        77ec9308.4           |  ami-3ecc8f46           |



        |  2018-05-17T09:30:44.000Z|  CentOS Linux 7 x86_64 HVM E



        BS ENA 1804_2-b7ee8a69-ee97-4a49-9e68-afaee216db2e-ami-



        55a2322a.4           |  ami-5490ed2c           |



        |  2018-04-04T00:11:39.000Z|  CentOS Linux 7 x86_64 HVM 



        EBS ENA 1803_01-b7ee8a69-ee97-4a49-9e68-afaee216db2e-ami-



        8274d6ff.4           |  ami-0ebdd976           |



        |  2017-12-05T14:49:18.000Z|  CentOS Linux 7 x86_64 HVM 



        EBS 1708_11.01-b7ee8a69-ee97-4a49-9e68-afaee216db2e-ami-



        95096eef.4           |  ami-b63ae0ce           |



        |                                                        



        DescribeImages                                           |



        ----------------------------------------------------------



        ----------------------------------------------------------



        ---------------------------------------------



        +--------------------------+------------------------------



        ----------------------------------------------------------



        ------------------+-------------------------+



        +--------------------------+------------------------------



        ----------------------------------------------------------



        ------------------+-------------------------+



      


      	Typ instancji — typ uruchamianej instancji EC2. Każdy z nich ma inne możliwości (procesor, pamięć, wejście/wyjście — ang. input/output, I/O). W tym przypadku korzystam z instancji t2.micro (jeden wirtualny procesor, 1 GB pamięci).

    


    Szablon CloudFormation będzie wyglądać tak, jak przedstawiono poniżej. Zapisz ten kod w pliku ec2-instance.yml albo pobierz archiwum dostępne pod adresem https://ftp.helion.pl/przyklady/awsadm.zip , rozpakuj je na swoim dysku i przejdź do folderu r01/cloudformation:

    {



      "AWSTemplateFormatVersion" : "2010-09-09",



      "Description" : "Prosty stos do uruchamiania instancji EC2.",



      "Resources" : {



        "Ec2Instance" : {



          "Type" : "AWS::EC2::Instance",



          "Properties" : {



            "InstanceType": "t2.micro",



            "ImageId" : "ami-0bc06212a56393ee1"



          }



        }



      }



    }




    Przygotowaliśmy pierwszy szablon CloudFormation. W następnym punkcie utworzymy z niego pierwszy stos.


    Tworzenie stosu CloudFormation przy użyciu konsoli AWS


    Aby utworzyć stos w konsoli usługi AWS CloudFormation, wykonaj następujące kroki:


    
      	Przejdź do konsoli AWS i poszukaj usługi CloudFormation (https://us-west-2.console.aws.amazon.com/cloudformation/home?region=us-west-2#/).


      	Na ekranie usługi CloudFormation kliknij przycisk Create stack (utwórz stos), jak pokazano na rysunku 1.8.
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        Rysunek 1.8. Kreator stosu CloudFormation

      


      	Kliknij przycisk opcji Upload a template file (przekaż plik szablonu) i załaduj utworzony wcześniej szablon CloudFormation, a potem kliknij przycisk Next (dalej).


      	W polu Stack name podaj nazwę stosu i kliknij przycisk Next (rysunek 1.9).
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        Rysunek 1.9. Podawanie nazwy stosu

      


      	Zachowaj wartości domyślne reszty parametrów i kliknij przycisk Create stack (utwórz stos) na dole strony (rysunek 1.10).

        [image: ]


        Rysunek 1.10. Tworzenie stosu

      


      	Po kliknięciu karty Events (zdarzenia) można monitorować postęp tworzenia stosu, co pokazano na rysunku 1.11.
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        Rysunek 1.11. Zdarzenia usługi CloudFormation


        Po zakończeniu tworzenia stosu wyświetlone zostanie zdarzenie CREATE_COMPLETE (rysunek 1.12).
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        Rysunek 1.12. Zdarzenie ukończenia tworzenia stosu w usłudze CloudFormation

      


      	Sprawdź identyfikator instancji (Physical ID, identyfikator fizyczny) w sekcji Resources (zasoby), jak pokazano na rysunku 1.13.
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        Rysunek 1.13. Zasób CloudFormation

      


      	Identyfikator instancji można też sprawdzić w konsoli usługi EC2 (https://console.aws.amazon.com/ec2/v2/home?region=us-west-2), co pokazano na rysunku 1.14.

        [image: ]

      

    


    Rysunek 1.14. Konsola EC2


    Teraz już wiecie, jak utworzyć stos CloudFormation w konsoli AWS. W następnym punkcie nauczycie się, jak zrobić to w programie AWS CLI.


    Tworzenie stosu CloudFormation w programie AWS CLI


    W poprzednim przykładzie stos CloudFormation był tworzony w konsoli AWS. Te same kroki możemy wykonać w programie AWS CLI, który pomoże zautomatyzować cały proces:


    
      	Zweryfikuj, czy szablon nie ma błędów składni:
        aws cloudformation validate-template --template-body file://ec2-instance.yml



        {



            "Parameters": [],



            "Description": " Prosty stos do uruchamiania instancji EC2."



        }



      


      	Utwórz stos przez podanie pliku szablonów i niezbędnych możliwości (ang. capabilities) IAM:
        aws cloudformation create-stack --stack-name first-ec2-instance-creation --template-body file://ec2-instance.yml  --capabilities "CAPABILITY_IAM""CAPABILITY_NAMED_IAM"



        {



            "StackId": "arn:aws:cloudformation:us-west-2:XXXXXXXX:stack/first-ec2-instance-creation/cf6e6100-b3ed-11ea-b69a-0a233d312e0a"



        }



      


      	Polecenie będzie oczekiwać na utworzenie stosu i dopiero wtedy użytkownik uzyska dostęp do wiersza poleceń, co pokazano na poniższym przykładzie:
        aws cloudformation wait stack-create-complete --stack-name first-ec2-instance-creation



        aws cloudformation describe-stacks --stack-name first-ec2-instance-creation



      


      	Wydaj polecenie describe-stacks, które zwróci opis utworzonego stosu:
        aws cloudformation describe-stacks --stack-name first-ec2-instance-creation --query 'Stacks[]. [StackName,StackStatus]' --output text



        first-ec2-instance-creation     CREATE_COMPLETE



      


      	Aby sprawdzić, czy wszystkie zasoby zostały utworzone, użyjemy w komendzie aws cloudformation podpolecenia describe-stack-resources. W jego danych wyjściowych możemy sprawdzić identyfikator nowo utworzonej instancji ("PhysicalResourceId": "i-0dfaad58d59b59717"):
        aws cloudformation describe-stack-resources --stack-name first-ec2-instance-creation



        {



            "StackResources": [



                {



                    "StackName": "first-ec2-instance-creation",



                    "StackId": "arn:aws:cloudformation:us-west-2:XXXXXX:stack/first-ec2-instance-creation/cf6e6100-b3ed-11ea-b69a-0a233d312e0a",



                    "LogicalResourceId": "Ec2Instance",



                    "PhysicalResourceId": "i-0dfaad58d59b59717",



                    "ResourceType": "AWS::EC2::Instance",



                    "Timestamp": "2020-06-21T18:34:51.773000+00:00",



                    "ResourceStatus": "CREATE_COMPLETE",



                    "DriftInformation": {



                        "StackResourceDriftStatus": "NOT_CHECKED"



                    }



                }



            ]



        }



      


      	Aby po zakończeniu testowania (które kosztuje) uprzątnąć stos CloudFormation, przekaż do komendy cloudformation podpolecenie delete-stack:
        aws cloudformation delete-stack --stack-name first-ec2-instance-creation



      

    


    W tym punkcie zostały opisane różne komponenty CloudFormation i dowiedzieliście się, jak utworzyć stos przy użyciu szablonu tej usługi. W następnym podrozdziale poznacie kolejne popularne narzędzie do automatyzacji infrastruktury — Terraform.


    Wprowadzenie do korzystania z narzędzia Terraform


    Istnieje wiele narzędzi do ustanawiania infrastruktury AWS, a jednym z nich jest Terraform, otwartoźródłowe narzędzie firmy HashiCorp do zarządzania infrastrukturą jako kodem (ang. infrastructure as code, IAC). Terraform obsługuje wielu dostawców chmury obliczeniowej, między innymi AWS, Google Cloud Platform (GCP) i Azure (rysunek 1.15).
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    Rysunek 1.15. Działanie narzędzia Terraform


    Działanie narzędzia Terraform polega na odczytywaniu kodu i tłumaczeniu go na wywołania interfejsów API dostawców chmury (w tym przypadku AWS).


    Oto niektóre z właściwości narzędzia Terraform:


    
      	Kod Terraform można pisać w języku HashiCorp Configuration Language (HCL) albo opcjonalnie w formacie JSON.


      	Wszystkie pliki kodu mają rozszerzenie .tf.


      	Stosowany jest język deklaratywny (musimy zdefiniować wymaganą infrastrukturę, a Terraform określi, jak ją utworzyć).

    


    Wiecie już, czym jest narzędzie Terraform, i poznaliście jego zalety. W następnym punkcie sprawdzicie, jak je zainstalować i jak utworzyć za jego pomocą zasoby AWS.


    Instalowanie narzędzia Terraform


    Aby zainstalować narzędzie Terraform, znajdź odpowiedni pakiet dla swojego systemu (https://www.terraform.io/downloads.html) i pobierz archiwum ZIP. Wykonaj następujące kroki:


    
      	Pobierz pakiet, na przykład tak:
        wget https://releases.hashicorp.com/terraform/0.12.26/terraform_0.12.26_linux_amd64.zip



      


      	Rozpakuj go:
        unzip terraform_0.12.26_linux_amd64.zip 



      


      	Przenieś plik binarny w miejsce uwzględnione w zmiennej środowiskowej PATH i zmień jego uprawnienia:
        sudo cp terraform /usr/local/bin/



        sudo chmod +x /usr/local/bin/terraform



      


      	Wyloguj się i zaloguj ponownie.


      	Zweryfikuj poprawność instalacji poleceniem:
        terraform version



        Terraform v0.12.26



      

    


    Tworzenie zasobów przy użyciu narzędzia Terraform


    Aby program Terraform mógł współdziałać ze środowiskiem AWS, musi mieć, podobnie jak AWS CLI i Boto3, informacje o poświadczeniach pozwalających na uwierzytelnienie w chmurze, które już skonfigurowaliśmy poleceniem aws configure. Aby tworzyć zasoby za pośrednictwem Terraform, musimy zdefiniować kilka wstępnych ustawień:


    
      	Zasób — trzeba podać co najmniej jeden obiekt infrastruktury, taki jak instancja ec2 lub wiadro s3.


      	Nazwa logiczna — następnie trzeba zdefiniować nazwę logiczną, na przykład test_instance. Nazwa ta pozwala odnieść się do zasobu w innych miejscach tego samego kodu lub modułu Terraform, ale poza zakresem modułu nie ma żadnego znaczenia.


      	Typ instancji — typ uruchamianej instancji EC2. Każdy z nich ma inne możliwości (procesor, pamięć, wejście-wyjście). W tym przypadku korzystam z instancji t2.micro (jeden wirtualny procesor, 1 GB pamięci).

    


    Typy instancji obsługiwane w danym regionie można sprawdzić w następujący sposób:

    aws ec2 describe-instance-type-offerings --query InstanceTypeOfferings --output table



    ------------------------------------------------



    |         DescribeInstanceTypeOfferings        | 



    +---------------+-------------+----------------+



    | InstanceType  |  Location   | LocationType   | 



    +---------------+-------------+----------------+



    |  m5dn.8xlarge |  us-west-2  |  region        | 



    |  m5ad.8xlarge |  us-west-2  |  region        | 



    |  z1d.metal    |  us-west-2  |  region        | 



    |  g3s.xlarge   |  us-west-2  |  region        | 



    |  r5dn.16xlarge|  us-west-2  |  region        | 



    |  m5n.large    |  us-west-2  |  region        | 



    |  m5.16xlarge  |  us-west-2  |  region        | 



    |  t2.medium    |  us-west-2  |  region        | 



    |  t2.micro     |  us-west-2  |  region        | 



    |  i3en.xlarge  |  us-west-2  |  region        | 



    |  c5d.12xlarge |  us-west-2  |  region        | 



    |  c5.12xlarge  |  us-west-2  |  region        |




    
      	AMI — obraz systemu operacyjnego uruchamianego na instancjach EC2. W następnym przykładzie skorzystam z obrazu dystrybucji CentOS 7 o nazwie ami-0bc06212a56393ee1.

    


    Tworzenie instancji AWS w narzędziu Terraform


    Skoro mamy już wszystkie wstępne ustawienia, wykonajmy kroki niezbędne do utworzenia zasobu w narzędziu Terraform:


    
      	Najpierw utwórzmy pierwszy plik z kodem Terraform o rozszerzeniu .tf (na przykład ec2-instance.tf):
        resource "aws_instance" "test_instance" {



             ami = "ami-0bc06212a56393ee1"



             instance_type = "t2.micro"



        }



      


      	Pobierz archiwum dostępne pod adresem https://ftp.helion.pl/przyklady/awsadm.zip, rozpakuj je na swoim dysku i przejdź do folderu r01/terraform.


      	Pierwszym poleceniem, które wydamy, by skonfigurować instancję, będzie terraform init. Pobiera ono kod dla dostawcy chmury, z której będziemy korzystać (AWS). To polecenie pokazano poniżej:
        terraform init




        
          Ważna uwaga


          Wielokrotne wydawanie polecenia terraform init jest bezpieczne, bo jest ono idempotentne.

        

      


      	Następnie wydamy polecenie terraform plan, które poinformuje nas o tym, co ma zrobić narzędzie Terraform (przy użyciu znaków +, - i ~, przy czym + oznacza dodanie zasobów, - usunięcie, a ~ modyfikację), zanim dokona jakichkolwiek zmian:
        terraform plan




        Jest to efektywny sposób sprawdzania poprawności na podstawowym poziomie przed wprowadzeniem w środowisku faktycznych zmian.


        Wyjście polecenia terraform plan przypomina linuksowe polecenie diff:


        
          	znak +: zasób, który ma być utworzony,


          	znak -: zasób, który ma być usunięty,


          	znak ~: zasób, który ma być zmodyfikowany.

        


        Region, w którym chcemy skonfigurować infrastrukturę (na przykład us-west-2), musimy określić sami. O tym, jak zautomatyzować ten proces, dowiecie się więcej w następnych rozdziałach.


        Jeśli korzystasz z obrazu AMI dystrybucji CentOS po raz pierwszy, prawdopodobnie ujrzysz następujący błąd:

        Error launching source instance: OptInRequired 




        Aby skorzystać z tego produktu, który jest dostępny w sklepie AWS Marketplace, musisz zaakceptować warunki użycia obrazu i zasubskrybować go. W tym celu odwiedź stronę https://aws.amazon.com/marketplace/pp?sku=aw0evgkw8e5c1q413zgy5pjce. Konsolę AWS z obrazem AMI dystrybucji CentOS pokazano na rysunku 1.16.


        [image: Obraz]


        Rysunek 1.16. Widok w konsoli obrazu AMI dystrybucji Centos

      


      	Aby wprowadzić te zmiany, wydaj polecenie terraform apply:
        terraform apply




        
          Ważna uwaga


          Aby potwierdzić zmiany, musisz wpisać wyraz yes.

        

      


      	Przejdź do konsoli EC2 i przekonaj się, że tworzona jest instancja (rysunek 1.17).

        [image: ]


        Rysunek 1.17. Konsola EC2

      


      	Aby wyczyścić utworzone do tej pory zasoby, wydaj polecenie terraform destroy:
        terraform destroy



      

    


    
      Ważna uwaga


      Podobnie jak w przypadku poleceń plan i apply, należy podać region i wpisać wyraz yes w celu potwierdzenia zmian.

    


    Terraform ułatwia życie administratorom i inżynierom DevOps, bo pozwala utworzyć infrastrukturę na podstawie kilku wierszy kodu. W tym rozdziale nauczyliście się instalować to narzędzie. W następnych rozdziałach będziemy w nim tworzyć infrastrukturę w chmurze AWS.


    Instalowanie narzędzi w sposób zautomatyzowany


    Do tej pory instalowaliśmy wszystkie te narzędzia ręcznie, ale czy nie byłoby wspaniale, gdyby dało się to zrobić automatycznie?


    Proces instalacji wszystkich tych narzędzi można zautomatyzować za pomocą skryptu. Pobierz archiwum dostępne pod adresem https://ftp.helion.pl/przyklady/awsadm.zip, rozpakuj je na swoim dysku i przejdź do folderu r01. Następnie wydaj polecenia:

    chmod +x env_setup.sh



    sudo bash env_setup.sh




    W tym podrozdziale dowiedzieliście się, że narzędzia takie jak AWS CLI, Boto3 i Terraform nie muszą być instalowane ręcznie, ale można zautomatyzować ten proces za pomocą prostego skryptu powłoki.


    Podsumowanie


    W tym rozdziale nauczyliście się instalowania narzędzi takich jak AWS CLI, Boto3, CloudFormation i Terraform. Napisaliście też prosty kod sprawdzający działanie tych aplikacji. Zainstalowaliście już wszystkie narzędzia i skonfigurowaliście środowisko, a z następnych rozdziałów dowiecie się, jak za pomocą tych narzędzi zbudować infrastrukturę w chmurze AWS.


    W następnym rozdziale przeczytacie, jak zwiększyć poziom zabezpieczeń przy użyciu usługi AWS IAM dzięki wykorzystaniu jej zasad i ról. Przyjrzymy się też rzeczywistym przykładom tego, jak stosując zasady IAM, wprowadzić ograniczenie dotyczące używanych typów instancji i jak za pomocą skryptu języka Python z biblioteką Boto3 wymieniać klucze dostępu i tajne klucze dostępu.

  


  
    Rozdział 2.

    Ochrona konta AWS przy użyciu usługi IAM


    W poprzednim rozdziale podczas instalacji narzędzi dla chmury AWS nadaliśmy użytkownikowi uprawnienia administratora. Wiąże się z tym jednak znaczne ryzyko, bo użytkownik może wówczas wykonać dowolne działanie, na przykład usunąć instancję, wyczyścić wiadra S3 itp. Aby umieć zapobiec temu problemowi, w tym rozdziale zapoznacie się z usługą IAM — zestawem funkcji, które pozwalają dodawać użytkowników i grupy, zarządzać nimi, a jednocześnie nadawać im uprawnienia i za pomocą zasad (ang. policies) IAM zezwalać na dostęp do zasobów AWS lub go odmawiać.


    W tym rozdziale:


    
      	dodawanie użytkowników i grup IAM,


      	informacje na temat zasad IAM,


      	tworzenie ról IAM,


      	wprowadzenie do korzystania z usługi AWS Security Token Service (STS),


      	praktyczny przykład uruchamiania danej instancji za pomocą usługi CloudFormation,


      	wymiana poświadczeń IAM za pomocą zestawu Boto3.

    


    Zaczynajmy!


    Wymagania techniczne


    Aby jak najwięcej wynieść z lektury tego rozdziału, należy mieć pewną wiedzę o usłudze IAM. Trzeba też znać podstawowe kwestie dotyczące korzystania z narzędzi CloudFormation i Terraform, o których była mowa w rozdziale 1., „Konfigurowanie środowiska AWS”.


    Pliki z przykładowym kodem znajdziesz w archiwum dostępnym pod adresem https://ftp.helion.pl/przyklady/awsadm.zip, w folderze r02.


    Dodawanie użytkowników i tworzenie grup IAM


    Zanim zaczniemy zgłębiać temat użytkowników i grup IAM, spróbujcie zrozumieć, jak usługa IAM wpisuje się w obszar zabezpieczeń. Posłużymy się przykładem logowania się użytkownika, które wymaga uwierzytelnienia i autoryzacji.


    Podczas logowania się do dowolnego systemu pozyskiwane są dwie istotne informacje. W tym celu przeprowadzane są następujące działania:


    
      	Uwierzytelnianie (ang. authentication) — pozwala określić, kim jest dana osoba. Jest obsługiwane przez konta użytkowników i grupy IAM.


      	Autoryzacja (ang. authorization) — pozwala określić, jakie działania wolno wykonywać użytkownikowi. Obsługują to zasady IAM.

    


    Użytkownicy IAM


    Użytkownikiem może być osoba, która loguje się do konsoli AWS przy użyciu nazwy i hasła, albo usługa, uwierzytelniająca się za pomocą klucza dostępu i tajnego klucza dostępu. Użytkownikowi możemy przypisać jedną zasadę IAM lub ich większą liczbę — określają one działania, jakie może wykonywać.


    
      Uwaga


      IAM jest usługą globalną, niezwiązaną z żadnym konkretnym regionem. Nie jest on podawany podczas definiowania uprawnień użytkowników. Użytkownicy IAM mogą korzystać z usług AWS w dowolnym regionie geograficznym, jeśli pozwala na to dana zasada IAM.

    


    Dodawanie nowego użytkownika IAM w programie AWS CLI


    Polecenie create-user pozwala dodać użytkownika IAM o nazwie prashant1 (lub dowolnej innej) w ramach bieżącego konta AWS:

    aws iam create-user --user-name prashant1



    {



        "User": {



            "Path": "/",



            "UserName": "prashant1",



            "UserId": "AIDAUCFHJCYT3IYYKKCRU",



            "Arn": "arn:aws:iam::XXXXXXXXX:user/prashant1",



            "CreateDate": "2020-06-22T00:38:26+00:00"



        }



    }




    Po wydaniu polecenia aws iam create-user --user-name <podana nazwa użytkownika> pomiędzy nawiasami klamrowymi {} pojawią się następujące dane wyjściowe:


    
      	Path — ścieżka do nazwy użytkownika, domyślnie jest to ukośnik (/).


      	UserName — nazwa użytkownika, która została podana podczas tworzenia jego konta w usłudze IAM.


      	UserId — jest to ciąg identyfikujący użytkownika.


      	Arn — informacja służąca do unikatowej identyfikacji zasobów AWS (zagadnienie to zostanie opisane dokładniej w punkcie „Identyfikator ARN”).


      	CreateDate — data dodania użytkownika.

    


    Wyświetlanie informacji o wszystkich użytkownikach IAM z danego konta AWS


    Polecenie list-users wyświetla informacje o wszystkich użytkownikach IAM na bieżącym koncie AWS:

    aws iam list-users --query Users[].[UserName,Arn] --output table



    --------------------------------------------------------------



    |                            ListUsers                       |



    +----------------+-------------------------------------------+



    |  packtpub      |  arn:aws:iam::XXXXXXXXXX:user/packtpub    |



    |  plakhera      |  arn:aws:iam::XXXXXXXXXX:user/plakhera    |



    |  plakhera.dev  |  arn:aws:iam::XXXXXXXXXX:user/plakhera.dev|



    +----------------+-------------------------------------------+




    Dowiedzieliście się, jak dodać użytkownika IAM z wiersza poleceń. Skupmy się teraz na grupach IAM.


    Grupy IAM


    Grupa IAM jest zbiorem użytkowników IAM. Grupy skupiają jednocześnie wielu użytkowników, co ułatwia zarządzanie ich uprawnieniami. Jednym z typowych przypadków wykorzystania grup jest utworzenie grupy administratorów i przydzielenie jej odpowiedniej zasady. Potem można dodawać do niej wszystkich użytkowników potrzebujących uprawnień administratora i nowe osoby, które dołączają do organizacji i również ich potrzebują. Jeśli ktoś przeniesie się do innego zespołu, nie trzeba ręcznie edytować jego uprawnień — wystarczy usunąć go z grupy.


    
      Uwaga


      Grupa IAM nie jest prawdziwą tożsamością, bo nie możemy jej używać w zasadach dotyczących uprawnień. Daje tylko możliwość przypisywania zasad wielu użytkownikom naraz.

    


    Tworzenie group IAM


    Pokazane poniżej polecenie create-group tworzy w ramach bieżącego konta grupę IAM o nazwie Admins:

    aws iam create-group --group-name Admins



    {



        "Group": {



            "Path": "/",



            "GroupName": "Admins",



            "GroupId": "AGPAUCFHJCYTXQTOW6OQU",



            "Arn": "arn:aws:iam::XXXXXXXXX::group/Admins",



            "CreateDate": "2020-06-22T00:42:35+00:00"



        }



    }




    Wyświetlanie wszystkich grup IAM


    Polecenie list-groups wyświetla wszystkie grupy IAM z bieżącego konta:

    aws iam list-groups --query Groups[].GroupName --output table



    ----------------------



    |     ListGroups     |



    +--------------------+



    |  Admins            |



    |  EC2LimitedAccess  |



    |  mytestgrp         |



    +--------------------+




    Dodawanie użytkownika do grupy


    Polecenie add-user-to-group dodaje użytkownika IAM prashant1 do grupy IAM o nazwie Admins:

    aws iam add-user-to-group --user-name prashant1 --group-name Admins




    Skoro wiecie już, jak dodawać użytkowników i wyświetlać ich nazwy oraz jak dodawać ich do grup IAM z wiersza poleceń, przejdźmy do następnego tematu: zasad IAM.


    Zapoznanie z zasadami IAM


    Zasada IAM jest dokumentem w formacie JSON określającym, jakie działanie na zasobach AWS może wykonywać użytkownik, grupa lub rola. Gdy użytkownicy lub role wysyłają żądania, silnik zasad AWS ocenia te zasady i w zależności od zdefiniowanych w nich uprawnień udziela zezwolenia lub go odmawia. Jeszcze raz chcę podkreślić, że zasad IAM używa się do autoryzacji. W celu uwierzytelniania korzystamy z kont użytkowników IAM.


    
      Uwaga


      Domyślnie wszystkie żądania są niejawnie odrzucane, a tożsamości IAM (użytkownicy, grupy i role) nie mają przypisanych żadnych uprawnień ani zasad.

    


    Na platformie AWS stosowane są cztery typy zasad:


    
      	Zasady oparte na tożsamości (ang. identity-based policies) — używamy ich do przydzielania uprawnień dowolnym tożsamościom, którymi mogą być użytkownicy, grupy lub role.


      	Zasady oparte na zasobach (ang. resource-based policies) — zasady te stosuje się najczęściej do zasobów takich jak wiadra S3 lub klucze KMS w celu przydzielania uprawnień określonym podmiotom.


      	Granice uprawnień (ang. permissions boundaries) — nie nadają one żadnych uprawnień, ale określają największe uprawnienia względem zasobu, jakie mogą zostać przydzielone w zasadzie opartej na tożsamości.


      	Zasady SCP w usłudze AWS Organizations — zasada kontroli usług (ang. service control policy, SCP) jest stosowana wobec kont należących do organizacji lub jednostki organizacyjnej (ang. organizational unit, OU) i określa maksymalną liczbę uprawnień, jakie może mieć takie konto.

    


    Struktura zasady IAM


    Jak wspomniałem, zasada IAM to dokument w formacie JSON zawierający jedno polecenie lub ich większą liczbę. Aby utworzyć taki dokument, musimy zachować pewną strukturę. Składa się on z czterech głównych części. Są to:


    
      	Effect (efekt) — wyraz Allow albo Deny, wskazujący, czy następujące po nim operacje są dozwolone, czy zabronione.


      	Action (operacja) — lista działań na poziomie usługi, na których przeprowadzenie udziela się albo odmawia zezwolenia, na przykład s3:GetObject (s3 to nazwa usługi, a GetObject to wykonywana w niej operacja).


      	Resource (zasób) — określa listę konkretnych zasobów w obrębie usług, na przykład arn:aws:ec2:::instance.


      	
        Condition (warunek) — określa okoliczności, w jakich pozwala się na zdefiniowany dostęp. Przykładowo w poniższym warunku udzielamy zezwolenia na dostęp z konkretnego adresu IP:
        "Condition": {



            "NotIpAddress": {



                "aws:SourceIp": [



                "192.0.2.0/24",



                "203.0.113.0/24"



                ]



            }



        }



      

    


    Po połączeniu tych wszystkich części struktura zasady IAM będzie mieć taką postać:

    {



        "Statement":[{



            "Effect":"effect",



            "Action":"action",



            "Resource":"arn",



            "Condition":{ 



                "condition":{



                "key":"value"



                }



            }



        } ]



    }




    Jednym z autentycznych przykładów jest blokowanie ruchu do wiadra S3 spoza konkretnego adresu IP. W tym przypadku w warunku Condition używamy klucza aws:SourceIp, który zezwala na żądania z określonego adresu:

    {



        "Id": "Policy1604259866496",



        "Version": "2012-10-17",



        "Statement": [



            {



                "Sid": "Stmt1604259864802",



                "Action": "s3:*",



                "Effect": "Deny",



                "Resource": "arn:aws:s3:::mojeprzykladowewiadro/∗",



                "Condition": {



                    "NotIpAddress": {



                        "aws:SourceIp": "192.168.1.10/24"



                    }



                },



                "Principal": "*"



            }



        ]



    }




    Skoro poznaliście poszczególne składniki zasady IAM i wiecie, jak ją utworzyć, ustalmy, jak korzystać w niej z identyfikatorów Amazon Resource Name (ARN, nazwa zasobu chmury Amazon).


    Identyfikator ARN


    Zasoby AWS są w sposób unikatowy definiowane przez identyfikatory ARN. Jednym z zasadniczych powodów, dla których potrzebujemy identyfikatorów ARN, jest to, że precyzyjnie wskazują zasoby w całej chmurze AWS, na przykład zasady IAM lub wywołania interfejsów API. Poniżej pokazano ogólny format identyfikatora ARN, ale zwykle zależy on od typu używanego zasobu. W przypadku usługi S3 nie musimy na przykład podawać regionu ani identyfikatora konta, ale gdy chodzi o IAM czy EC2, te dane nie są opcjonalne:

    arn:partition:service:region:account-id:resource-id 




    Przeanalizujmy po kolei poszczególne składniki identyfikatora ARN:


    
      	
        partition — partycja to grupa regionów AWS, w których znajduje się zasób. Obsługiwane są następujące partycje:

        
          	aws — regiony AWS,


          	aws-cn — regiony AWS w Chinach,


          	aws-us-gov — regiony chmury rządowej AWS GovCloud (USA).

        

      


      	service — identyfikuje produkt AWS, na przykład iam lub s3.


      	region — określa region AWS, na przykład us-west-2.


      	account-id — identyfikator konta AWS, które ma zasób, na przykład 123456789012.


      	resource-id — może to być nazwa lub identyfikator zasobu, na przykład my_test_bucket.

    


    Przyjrzyjmy się kilku przykładom identyfikatorów ARN. W przypadku iam i ec2 wymagany jest identyfikator konta (123456789012), a w usłudze s3, w której zasoby są globalne, nie jest on konieczny:

    arn:aws:iam::123456789012:user/Prod/test1234/∗



    arn:aws:s3:::my_test_bucket/∗



    arn:aws:ec2:us-west-2:123456789012:instance/instance-id




    ARN to ważne rozwiązanie, które należy znać. Jest szczególnie przydatne przy określaniu, których zasobów wolno używać, a których nie.


    Ocena zasad IAM


    W tym punkcie dowiecie się, w jaki sposób aparat AWS ocenia żądania. Aby ustalić, czy należy zezwolić na żądanie, czy je odrzucić, wykonywana jest seria sprawdzeń. Oto sekwencja wykonywanych kroków:


    
      	Domyślnie 


Ciąg dalszy dostępny w wersji pełnej.

  
    Część II

    Budowanie infrastruktury

Dostępne w wersji pełnej.

  
    Rozdział 3.

    Tworzenie centrum danych w chmurze przy użyciu usługi VPC

Dostępne w wersji pełnej.

  
    Rozdział 4.

    Skalowalna moc obliczeniowa w chmurze z wykorzystaniem usługi EC2

Dostępne w wersji pełnej.

  
    Część III

    Nadawanie infrastrukturze skalowalności i elastyczności

Dostępne w wersji pełnej.

  
    Rozdział 5.

    Uodparnianie aplikacji na awarie dzięki usłudze Elastic Load Balancing

Dostępne w wersji pełnej.

  
    Rozdział 6.

    Zwiększanie wydajności aplikacji dzięki usłudze AWS Auto Scaling

Dostępne w wersji pełnej.

  
    Rozdział 7.

    Tworzenie relacyjnej bazy danych w chmurze przy użyciu usługi AWS Relational Database Service (RDS)

Dostępne w wersji pełnej.

  
    Część IV

    Warstwy monitorowania, wskaźników i kopii zapasowych

Dostępne w wersji pełnej.

  
    Rozdział 8.

    Monitorowanie usług AWS przy użyciu rozwiązań CloudWatch i SNS

Dostępne w wersji pełnej.

  
    Rozdział 9.

    Centralizowanie dzienników w celu ich analizowania

Dostępne w wersji pełnej.

  
    Rozdział 10.

    Rozwiązanie centralizujące tworzenie kopii zapasowych w chmurze

Dostępne w wersji pełnej.

  
    Rozdział 11.

    Odzyskiwanie awaryjne w chmurze AWS

Dostępne w wersji pełnej.

  
    Rozdział 12.

    Porady i wskazówki dotyczące korzystania z platformy AWS

Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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