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      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  
    


    
      Tę książkę chciałbym zadedykować mojej żonie Adele i podziękować jej
    


    
      za nieustanne wsparcie nie tylko podczas pracy nad tą książką,
    


    
      ale również w trakcie całej mojej kariery.
    


    — Dominic

     


    


    
      Tę książkę chciałbym zadedykować Wendy — miłości mojego życia.
    


    
      Nie mogę się doczekać, aby spędzać czas z osobą, która rozumie mnie tak dobrze.
    


    
      Niestrudzenie wspierałaś mnie podczas pracy nad wieloma naprawdę czasochłonnymi projektami. Mamy do nadrobienia dużo wspólnych wieczorów filmowych za okres,
    


    
      gdy ja byłem zajęty pisaniem.
    


    — Tyrone

     


    


    
      Tę książkę chciałbym zadedykować moim rodzicom, Jill i Andy, a także bratu Dave’owi
    


    
      za wsparcie i słowa zachęty, które padały na przestrzeni wielu lat.
    


    
      Ponadto jestem ogromnie wdzięczny przyjaciołom za okazane wsparcie
    


    
      i przyjaźń przez te wszystkie lata.
    


    — Shaun

     


    


    
      Tę książkę chciałbym zadedykować Ilmie, która przez ponad dekadę zajmowała się domem,
    


    
      podczas gdy ja w tym czasie realizowałem swoje pasje na całym świecie.
    


    — Ollie

  


  
    Podziękowania


    Dominic chciałby podziękować przede wszystkim pozostałym współautorom za ich ciężką pracę nad tą książką. Bez ich pomocy projekt byłby zbyt duży do realizacji tylko przez jedną osobę! Dominic chciałby również podziękować kolegom z firmy MDSec za pomoc udzieloną podczas pisania tej książki; są to między innymi następujące osoby, które niestrudzenie pomagały w trakcie powstawania niniejszej pozycji: Marcus Pinto, Dan Brown, Ryan Chell i Matthew Hickey. Dominic chciałby także podkreślić ogromny wkład społeczności zajmującej się zapewnianiem bezpieczeństwa, która dostarczyła mu podstawy pozwalające na pogłębienie wiedzy. W stosownych przypadkach w książce zostały zamieszczone odwołania do odpowiednich źródeł. Dominic jest wdzięczny wielu osobom, z którymi miał przyjemność pracować na przestrzeni lat i od których wiele się nauczył. Są to: Dafydd Stuttard, John Heasman, Peter Winter-Smith, Adam Matthews, Sherief Hammad oraz pozostali członkowie starego zespołu firmy NGS Software. Na końcu Dominic chciałby podziękować również rodzicom za wszystko to, co dla niego zrobili i co nadal robią — ich nieustanne wsparcie okazało się bezcenne w ciągu minionych lat.


    Tyrone chciałby podziękować Danielowi i pozostałym członkom zespołu firmy MWR InfoSecurity za majstrowanie wraz z nim przy systemie Android i dzielenie się wiedzą, a także Riaanowi i Harry’emu za wsparcie udzielone podczas jego kariery. Podziękowania składa również rodzinie i przyjaciołom, którzy stanowią ważną cząstkę w jego życiu i przypominają o istnieniu życia poza ekranem komputera. Oczywiście Tyrone składa podziękowania Dominicowi za zaproszenie go do pracy nad tą książką!


    Shaun chciałby podziękować pozostałym współautorom książki za pomoc w jej powstaniu. Kto wie, jak ta książka by wyglądała bez ich udziału. Shaun składa podziękowania kolegom z firmy IOActive za pomoc udzieloną podczas powstawania niniejszej pozycji. Ponadto chciałby podziękować również tym wszystkim, którzy współdzielą jego zainteresowania i stali się partnerami podczas interesujących konwersacji dotyczących nie tylko bezpieczeństwa informatycznego, ale także innych, zupełnie niezwiązanych z tym tematów. Do tych osób zaliczają się między innymi: Dominic Chell, Marcus Pinto, Matthew Hickey, John Heasman, Ilja van Sprundel, Peter Winter-Smith, Ben Harrison-Smith, Vincent Berg i Shane Macaulay. Na końcu Shaun chciałby podziękować rodzicom, Jill i Andy, bratu Dave’owi i pozostałej rodzinie za nieustanne wsparcie udzielane w trakcie jego kariery, a także przyjaciołom za to, że są tak wspaniali.


    Ollie chciałby podziękować wszystkim osobom zajmującym się prowadzeniem badań nad zapewnianiem bezpieczeństwa informatycznego, które opublikowały uzyskane wyniki dotyczące technologii BlackBerry. Do nich zaliczają się między innymi: Zach Lanier, Ben Nell, Ralf-Philipp Weinmann, Shivang Desa, Tim Brown, Alex Plaskett, Daniel Martin Gomez i Andy Davis. Bez ich ciężkiej pracy i wytrwałości nie mielibyśmy tej wiedzy, którą mamy obecnie. Ponadto Ollie składa podziękowania wielu osobom, z którymi miał szczęście blisko współpracować na przestrzeni lat oraz od których wiele się nauczył, a są to: Foob, Nathan Catlow, Bambam, Rob Wood, Aaron Adams, Pete Beck, Paul Collett, Paul Ashton, Jeremy Boone, Jon Lindsay, Graham Murphy i Ian Robertson. Na końcu Ollie dziękuje serwisowi Twitter za nieustanne odrywanie go od pracy oraz Kismetowi (to kot) za dotrzymywanie towarzystwa w weekendy, w trakcie których zajmował się pisaniem.


    Autorzy chcieliby wspólnie podziękować pracownikom wydawnictwa Wiley, w szczególności Carol Long, Sydney’owi Argencie oraz pozostałym osobom zespołu redakcyjnego. Ich pomoc w przygotowaniu i dopracowaniu tekstu okazała się nieoceniona. Raz jeszcze przepraszamy za niedotrzymanie terminów. W szczególności największe przeprosiny płyną od Shauna, który wręcz słynie z dostarczania wszelkich materiałów na ostatnią chwilę!

  


  


  
    O autorach


    Dominic Chell jest współzałożycielem firmy MDSec, w której zajmuje się między innymi konsultingiem i szkoleniami dla wielu klientów. Kariera Dominica trwa od ponad dekady, w jej trakcie koncentrował się niemalże wyłącznie na technicznych aspektach zapewniania bezpieczeństwa aplikacjom. Przemawiał na licznych konferencjach oraz przygotował wiele publikacji dotyczących zapewniania bezpieczeństwa w urządzeniach mobilnych. Dominic jest uznawany również za eksperta w zakresie zapewniania bezpieczeństwa aplikacji na platformie iOS.


    Tyrone Erasmus jest informatykiem i obecnie szefem działu bezpieczeństwa mobilnego w południowoafrykańskim oddziale firmy MWR InfoSecurity. Analizuje wiele różnych aspektów testów penetracyjnych oraz zajmuje się badaniami z zakresu zapewniania bezpieczeństwa. W przeszłości ogromna część jego pracy była związana z systemem Android. Jego zainteresowania wiążą się przede wszystkim z bezpieczeństwem ofensywnym, a także nowymi narzędziami i technikami pojawiającymi się w tej sferze. Przemawiał na różnych konferencjach dotyczących bezpieczeństwa oraz był członkiem zespołu, który zdobył pierwsze miejsce w kategorii Android podczas konkursu Mobile Pwn2Own w 2012 roku. Jego praca w obszarze hackingu systemu Android jest ceniona na arenie międzynarodowej, a Tyrone pozostaje dobrze znany jako doskonale i wszechstronnie wykształcony profesjonalista z zakresu bezpieczeństwa.


    Shaun Colley jest konsultantem z zakresu bezpieczeństwa w firmie IOActive, w której koncentruje się na zapewnianiu bezpieczeństwa w urządzeniach mobilnych, ocenie kodu natywnego oraz przeprowadzaniu procesu inżynierii odwrotnej. W trakcie swojej kariery koncentrował się przede wszystkim na bezpieczeństwie mobilnym i inżynierii odwrotnej. Shaun wielokrotnie przemawiał na spotkaniach branżowych i konferencjach. Posiada licencjat w dziedzinie chemii zdobyty na uniwersytecie Leeds w Wielkiej Brytanii.


    Ollie Whitehouse jest dyrektorem technicznym w organizacji NCC Group, gdzie odpowiada za funkcjonowanie sekcji działań w zakresie cyberobrony (ang. cyber defense operations) i usług zarządzanych (ang. managed services), a jego zespół zajmuje się innowacjami technicznymi w obszarze technicznych aspektów zapewniania bezpieczeństwa. Kariera Olliego trwa już dwie dekady, w trakcie których zajmował się badaniami, konsultingiem oraz zarządzaniem w firmach BlackBerry, Symantec i @stake. W ostatniej z wymienionych specjalizował się w zapewnianiu bezpieczeństwa oprogramowania, urządzeń mobilnych, rozwiązaniach osadzonych i bezprzewodowych, a także w sektorze telekomunikacyjnym.

  


  
    O recenzencie technicznym


    Rob Shimonski (http://www.shimonski.com/) jest autorem bestsellerów oraz redaktorem z ponad piętnastoletnim doświadczeniem z zakresu opracowywania, produkcji i dystrybucji materiałów drukowanych w postaci książek, magazynów i periodyków. Jak dotąd Rob z sukcesem przygotował ponad 100 książek, które obecnie pozostają w obiegu. Współpracował z niezliczonymi firmami i podmiotami, takimi jak CompTIA, Microsoft, Wiley, Cisco, Narodowa Agencja Bezpieczeństwa i Digidesign.


    Rob ma ponad dwudziestoletnie doświadczenie w pracy w sektorze IT, sieci, systemów i zapewniania bezpieczeństwa. Weteran armii USA, który kwestiami związanymi z bezpieczeństwem zajmuje się w trakcie całej profesjonalnej kariery. W wojsku Rob został przydzielony do batalionu komunikacyjnego wspomagającego wysiłki szkoleniowe i ćwiczenia. Ponieważ miał okazję pracować z telefonami komórkowymi od początku ich istnienia, stał się ekspertem w zakresie programowania i zapewniania bezpieczeństwa w telefonach komórkowych.
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    Wstępniak


    W ciągu ostatniej dekady mobilne systemy operacyjne przeszły bardzo długą drogę. Widać to zwłaszcza w obszarze zabezpieczeń. Zarówno warstwy oprogramowania, jak i sprzętu zostały rozbudowane o mechanizmy aktywnie zwiększające bezpieczeństwo, przede wszystkim jeśli chodzi o dane użytkownika. Zmiany zaszły także w środowiskach deweloperskich, których zadaniem jest wykrywanie błędów, sygnalizowanie ich wystąpienia, a czasami wręcz uniemożliwianie ich wprowadzenia.


    Pomimo tylu zmian wciąż istnieje ryzyko popełnienia wielu błędów, które mogą przyczynić się do wycieku danych. Część z nich występować może w warstwach niezależnych od programistów aplikacji, takich jak jądro systemu operacyjnego czy firmware chipsetów obecnych w urządzeniu. Dlatego tak istotne jest, aby zwiększać bezpieczeństwo danych użytkownika przetwarzanych w obrębie samej aplikacji tak bardzo, jak to tylko możliwe. Niestety mnogość technik zabezpieczeń sprawia, że trudno jest efektywnie rozpocząć swoją przygodę w świecie bezpieczeństwa aplikacji mobilnych bez przewodnika opisującego najważniejsze zagadnienia.


    Książka, którą Czytelnik trzyma w rękach, stanowi właśnie taki przewodnik. Co ciekawe, jest to jedyna pozycja na rynku opisująca tematykę z perspektywy czterech różnych systemów operacyjnych. Wiele podrozdziałów zawiera informacje, które stanowią rdzeń wiedzy i nie ulegną szybkiej dezaktualizacji. Dzięki temu Czytelnik będzie mógł sprawnie znajdować informacje z obszaru bezpieczeństwa w trakcie codziennej pracy.


    Największą wartością niniejszej książki jest przekazanie praktycznej wiedzy z wielu perspektyw. Autorzy opisują nie tylko dobre praktyki związane z implementacją mechanizmów bezpieczeństwa, ale również to, w jaki sposób testować te rozwiązania z perspektywy atakującego. Podobne podejście stosuję w trakcie prowadzonych przeze mnie w ramach Niebezpiecznika szkoleń z bezpieczeństwa aplikacji mobilnych i… uczestnicy przyznają, że próby atakowania laboratoryjnych aplikacji i pojawiające się przeszkody w przełamywaniu zabezpieczeń pozwalają im lepiej zrozumieć istotę problemów związanych z bezpieczeństwem. Dzięki wiedzy o tym, jak działa atakujący, możliwa jest szybsza identyfikacja problemów, których nie sposób zauważyć w kodzie lub które prześlizgnęły się przez testy funkcjonalne.


    Spojrzenie z perspektywy atakującego pozwala również na sprawniejsze ustalenie priorytetów podczas implementacji zabezpieczeń. Czytelnik, znając potencjalne konsekwencje braku mechanizmów defensywnych, jest w stanie poprawnie określić realny poziom zagrożeń i przeprowadzić rzetelną analizę ryzyka.


    Pomimo swojej objętości książka praktycznie nie zawiera zbędnych tematów ani wypełniaczy, co tylko zwiększa przyjemność czerpaną z lektury.


    Książkę polecam przede wszystkim programistom aplikacji mobilnych. To oni wycisną z tekstu najwięcej informacji przydatnych w codziennej pracy. Jestem jednak przekonany, że zawodowi testerzy aplikacji mobilnych, jak i osoby fascynujące się tematyką bezpieczeństwa aplikacji również znajdują tutaj coś dla siebie — przede wszystkim elementy pozwalające im łatwo wejść w tematykę i szybko zastosować zdobytą wiedzę we własnych projektach.


    Mateusz Biliński


    Head of Mobile Security w Niebezpiecznik.pl


    27.09.2017, Kraków

  


  
    Wprowadzenie


    Urządzenia mobilne zmieniły wszystko. Twoje dane prywatne nie pozostają dłużej jedynie w tradycyjnym komputerze stojącym w bezpiecznym zaciszu biura bądź domu. Informacje pozwalające na zidentyfikowanie Cię, dane finansowe, prywatną i służbową pocztę elektroniczną oraz wiele innych danych przenosisz ze sobą w kieszeni wszędzie tam, gdzie się udajesz. Smartfony bardzo szybko stały się wszechobecne, a przynajmniej 40 aplikacji zainstalowanych w typowym smartfonie udostępnia dość znaczną płaszczyznę dla ataku.


    Smartfony stały się powszechne nie tylko na rynku konsumenckim, ale teraz również na korporacyjnym. Korporacyjne aplikacje mobilne powodują rozszerzenie środowiska korporacyjnego poza fizyczne miejsce pracy, wprowadzając przy tym nowe obawy dotyczące zapewniania bezpieczeństwa i narażając organizacje na nowego rodzaju zagrożenia. Strategia typu BYOD (ang. bring your own device, czyli „przynieś własne urządzenie”) powinna zostać szczególnie wzięta pod lupę, ponieważ smartfony mogą zawierać wiele zainstalowanych aplikacji, które będą działały w sieci korporacyjnej.


    Ta książka jest praktycznym przewodnikiem, w którym znajdziesz przegląd funkcji zabezpieczeń w aplikacjach mobilnych na najbardziej rozpowszechnionych mobilnych systemach operacyjnych: Apple iOS, Google Android i Windows Mobile. W książce skoncentrowaliśmy się wyłącznie na stronie klienta, przeanalizowaliśmy aplikacje mobilne w kontekście urządzeń. To jest przeciwieństwo podejścia stosowanego w przypadku aplikacji działających po stronie serwera, gdzie kwestie bezpieczeństwa są znacznie bardziej dopracowane i lepiej zrozumiane.


    Ogólne omówienie książki


    W tej książce koncentrujemy się na podejściu czysto praktycznym. Wprawdzie przedstawimy pewną teorię pomagającą w lepszym zrozumieniu podatności aplikacji mobilnych na ataki, ale podstawowym celem jest tutaj dokumentacja koniecznych do opanowania technik, które pozwalają na przeprowadzenie ataku i wykorzystanie luk w zabezpieczeniach. W miarę możliwości zaprezentujemy również rzeczywiste przykłady opracowane na podstawie wielu lat doświadczenia oraz publicznie udokumentowanych luk.


    Poza omówieniem luk w zabezpieczeniach aplikacji mobilnych i technik ataku bardzo dokładnie przedstawimy także strategie obrony i działania, które programiści mogą zastosować, aby chronić tworzone aplikacje. Tego rodzaju informacje pozwalają osobom zajmującym się przeprowadzaniem testów penetracyjnych, konsultantom z zakresu bezpieczeństwa oraz samym programistom na przekazanie dobrych rad użytkownikom aplikacji.


    Ujmując rzecz najkrócej, niniejsza książka ma pełnić rolę pojedynczego źródła informacji dotyczących zapewniania bezpieczeństwa aplikacjom mobilnym. Ma po prostu połączyć w całość publicznie dostępną wiedzę w zakresu technik ataku i ochrony aplikacji mobilnych, a także uzupełnić ją o doświadczenia zebrane przez lata pracy zawodowej autorów książki.


    W jaki sposób zorganizowana jest ta książka?


    Ponieważ książka jest podzielona na tematy omówione dla każdej platformy urządzeń mobilnych, możesz ją potraktować jako trzy w jednym! Dla poszczególnych platform mobilnych przedstawiliśmy pragmatyczne podejście w zakresie przygotowania oceny bezpieczeństwa aplikacji mobilnej. Zaczęliśmy od dokładnego zaprezentowania informacji dotyczących tego, jak przeanalizować samą aplikację. Następnie przechodzimy do szczegółowych informacji na temat przeprowadzania ataku na aplikacje oraz prezentacji kategorii luk w zabezpieczeniach, które mają wpływ na daną platformę. Później wskazujemy działania, jakie można podjąć w celu opracowania bezpiecznych aplikacji mobilnych. Jeżeli dopiero stawiasz pierwsze kroki na polu zabezpieczania aplikacji mobilnych, zachęcam Cię do przeczytania tej książki od początku do końca i przyswojenia przedstawionej tutaj wiedzy. Dzięki lekturze pozycji od samego początku będziesz mógł łatwiej stawić czoła późniejszym rozdziałom. Tę strategię można zastosować dla dowolnej części książki, dotyczącej wybranej platformy, lub dla książki jako całości. Jeżeli jesteś zainteresowany tylko jedną konkretną platformą bądź też określonym jej aspektem, zawsze możesz przejść do interesujących Cię fragmentów. W stosownych przypadkach umieściliśmy odwołania do innych rozdziałów zawierających materiał, który może pomóc w uzupełnieniu i usystematyzowaniu wiedzy.


    
      	Rozdział 1., „(Nie)bezpieczeństwo aplikacji mobilnych”, zawiera omówienie bieżącego stanu bezpieczeństwa aplikacji mobilnych. Ponieważ w ostatnich latach jesteśmy świadkami ogromnego wzrostu, a wręcz eksplozji liczby aplikacji mobilnych, kwestie związane z zapewnianiem bezpieczeństwa są często pomijane lub błędnie interpretowane w szybko ewoluujących cyklach życiowych oprogramowania. W efekcie luki w zabezpieczeniach aplikacji mobilnych szerzą się z zadziwiającą szybkością i stają się wręcz codziennością w ekosystemie aplikacji. W tym rozdziale omówimy kluczowe płaszczyzny ataku na aplikacje mobilne, opowiemy, jak wyglądała ewolucja kwestii zapewniania bezpieczeństwa na platformach mobilnych, a także pokażemy, jakie istnieją standardy i frameworki pozwalające na kategoryzowanie luk w zabezpieczeniach aplikacji. Następnie przejdziemy do omówienia pewnych zasobów dotyczących bezpieczeństwa aplikacji, które mogą okazać się użyteczne podczas nabywania umiejętności oceny oprogramowania. Na koniec przedstawimy naszą wizję tego, jak w przyszłości będzie postępowała ewolucja zapewniania bezpieczeństwa aplikacji mobilnych.


      	Rozdział 2., „Analiza aplikacji iOS”, to pierwszy rozdział, w którym skoncentrujemy się na ocenie aplikacji iOS. Rozpoczniemy od przedstawienia podstawowej wiedzy z zakresu funkcji bezpieczeństwa na platformie iOS i pokrótce pokażemy, jak w przeszłości można było je ominąć za pomocą procesu określanego mianem jailbreakingu. Wprawdzie przeprowadzenie jailbreakingu osłabia funkcje zabezpieczeń urządzenia, ale jednocześnie oferuje możliwość uzyskania interaktywnego dostępu do systemu operacyjnego, co ma zasadnicze znaczenie przy przeprowadzaniu starannej oceny bezpieczeństwa aplikacji iOS. W tym rozdziale dowiesz się, jak uzyskać dostęp do urządzenia i systemu plików oraz poznasz wiele ważnych koncepcji, takich jak API Data Protection i pęk kluczy. Poruszymy tutaj także wiele innych interesujących tematów, między innymi szyfrowanie aplikacji umieszczanych w sklepie App Store, inżynierię odwrotną plików binarnych w iOS, ogólne wykorzystanie luk w zabezpieczeniach oraz funkcje minimalizujące możliwość wykorzystania tych luk.


      	Rozdział 3., „Atakowanie aplikacji iOS”, dość dokładnie przedstawia techniki ofensywne, które mogą być wykorzystane w celu przeprowadzenia ataku na aplikacje iOS. Znajdziesz tutaj krótkie wprowadzenie do języków programowania Objective-C i Swift, które są używane do tworzenia aplikacji na platformie iOS. Następnie dowiesz się, jak można manipulować środowiskiem uruchomieniowym Objective-C i Swift w celu uzyskania dostępu do wewnętrznych komponentów aplikacji. Później przejdziemy do przedstawienia różnego rodzaju przeprowadzanych po stronie klienta ataków typu injection, na które są podatne aplikacje iOS, czyli między innymi ataków SQL injection, XML injection i XML External Entity injection. Z tego rozdziału dowiesz się również, jak dane mogą być przekazywane między aplikacjami w tym samym urządzeniu za pomocą komunikacji międzyprocesowej (ang. inter-process communication, IPC) oraz jakie mogą pojawić się wówczas niebezpieczeństwa narażające aplikację na ryzyko ataku.


      	Rozdział 4., „Identyfikowanie problemów w implementacji aplikacji iOS”, zawiera informacje związane z tym, jak charakterystyczne dla platformy iOS szczegóły implementacji mogą narazić aplikację na niebezpieczeństwo. W tym rozdziale dowiesz się, jak można przeprowadzać audyt aplikacji iOS pod kątem luk w zabezpieczeniach, które mogą pojawić się na skutek nieprawidłowego użycia książki adresowej znajdującej się w urządzeniu, frameworków geolokalizacji oraz systemu rejestracji danych. Omówimy także specyficzne dziwactwa systemu iOS, które mogą doprowadzić do pozostawienia pewnych danych w urządzeniu oraz ewentualnie do ujawnienia poufnych danych obejmujących między innymi buforowane migawki, dane używane przez komponent UIWebView i dane skopiowane do schowka systemowego. Na koniec przedstawimy ogólne omówienie kwestii uszkodzenia pamięci, która może mieć wpływ na aplikacje iOS. Dowiesz się, w jakim stopniu tego rodzaju sytuację można wykorzystać w charakterze luki w zabezpieczeniach.


      	Rozdział 5., „Tworzenie bezpiecznych aplikacji iOS”, to przejście z perspektywy osoby atakującej do perspektywy obrońcy. W tym rozdziale omówimy techniki, które programiści mogą stosować w budowanych aplikacjach, aby chronić je przed manipulacjami. Ten rozdział pełni także rolę przewodnika dla osób profesjonalnie zajmujących się oceną poziomu bezpieczeństwa aplikacji i pozwoli im na zastosowanie skutecznych rozwiązań. Pokażemy, w jaki sposób bezpiecznie zaimplementować szyfrowanie, usuwać dane zarówno z pamięci, jak i systemu plików oraz jak stosować mechanizmy ochrony plików binarnych, na przykład za pomocą zabezpieczeń przed manipulacją, jak wykrywać przeprowadzenie jailbreakingu urządzenia, a także jak sprawdzać środowisko uruchomieniowe aplikacji.


      	Rozdział 6., „Analiza aplikacji Android”, to pierwszy z serii rozdziałów poświęconych platformie Google Android. Rozpoczniemy od ogólnego przedstawienia funkcji dotyczących zapewniania bezpieczeństwa na tej platformie, między innymi podpisywania kodu, mechanizmu piaskownicy (ang. sandbox) oraz szczegółowego omówienia modelu uprawnień. Po zaprezentowaniu podstaw przejdziemy do tematu uzyskiwania interaktywnego dostępu do urządzenia działającego pod kontrolą systemu operacyjnego Android. Następnie przeanalizujemy sposób pakowania aplikacji systemu Android i umieszczania ich w urządzeniach oraz przedstawimy wybrane narzędzia, które można wykorzystać do przygotowania środowiska testowego. Na końcu rozdziału opiszemy różne sposoby kompilacji pakietów i wskażemy, jak można przeprowadzić ocenę poziomu bezpieczeństwa poprzez dekompilację i analizę pakietów aplikacji.


      	Rozdział 7., „Atakowanie aplikacji Android”, oferuje szczegółowe omówienie najczęstszych obszarów, w których występują luki w zabezpieczeniach aplikacji Android, a także technik ataków pozwalających na wykorzystanie tych luk. W tym rozdziale dokładnie przedstawimy wiele charakterystycznych dla systemu Android kategorii ataków, między innymi wykorzystanie słabych stron niebezpiecznych usług, dostawców treści, operacji związanych z rozgłaszaniem oraz czynnościami. W rozdziale dowiesz się również, jak można manipulować środowiskiem uruchomieniowym aplikacji Android, i poznasz różne frameworki, których można użyć do implementacji zaczepów funkcji w wirtualnej maszynie Javy. Podamy przy tym przykładowe sposoby użycia oraz przykłady praktyczne zastosowania omówionych technik i frameworków. Ponadto wspomnimy o prawdopodobnie dwóch najważniejszych obszarach zapewniania bezpieczeństwa mobilnego, czyli systemie plików i komunikacji sieciowej. Dowiesz się, jak można wykorzystać luki w zabezpieczeniach uprawnień plików i katalogów do zdobycia informacji poufnych, jak kiepskie praktyki kryptograficzne mogą narazić na niebezpieczeństwo magazyn danych, a także jak kiepsko zaimplementowany mechanizm dostępu sieciowego można wykorzystać w sieciach publicznych lub niebezpiecznych. Na końcu rozdziału przedstawimy omówienie interfejsów JavaScript, czyli obszaru, który w 2014 roku stał się przedmiotem drobiazgowej analizy. To jednocześnie obszar powodujący narażenie ogromnej liczby urządzeń działających pod kontrolą systemu Android na niebezpieczeństwo związane z przeprowadzeniem na nie zdalnego ataku.


      	Rozdział 8., „Identyfikowanie problemów w implementacji aplikacji Android”, zawiera informacje, dzięki którym dowiesz się, jak zostać hakerem na platformie Android. Znajdziesz tutaj praktyczne rady w zakresie wyszukiwania luk w zabezpieczeniach aplikacji umieszczanych w urządzeniach OEM. Zobaczysz również, jak wyszukiwać i wykorzystywać luki w potężnych pakietach, a także jak za pomocą eskalacji uprawnień łamać inne aplikacje lub (w pewnych sytuacjach) nawet same urządzenia. Pokażemy też, jak wykorzystać luki w zabezpieczeniach za pomocą aplikacji pochodzących z sieci. W tym celu można użyć niebezpiecznych procedur obsługi w adresach URI, pomostów JavaScript, procedur obsługi certyfikatów SSL i niestandardowych mechanizmów uaktualniania. Z tego rozdziału dowiesz się również, jak używać Drozera, czyli narzędzia przeznaczonego do atakowania systemu Android w celu uzyskania dostępu do urządzenia. Można tutaj połączyć zdalne i lokalne narzędzia przeznaczone do wykorzystywania luk w zabezpieczeniach, a także zdefiniować zadania, które mają być wykonane po włamaniu do urządzenia.


      	Rozdział 9., „Tworzenie bezpiecznych aplikacji Android”, kończy serię rozdziałów poświęconych systemowi Android i — podobnie jak w przypadku platformy iOS — przedstawia podstawy, na bazie których można zaoferować rady pomagające w zabezpieczaniu aplikacji. Profesjonaliści zajmujący się kwestiami bezpieczeństwa oraz programiści otrzymają szczegółowe informacje o tym, jak prawidłowo zaimplementować szyfrowanie, przeprowadzić wykrycie roota i chronić własność intelektualną przez zaciemnianie kodu. Na końcu rozdziału przedstawimy listę rzeczy do sprawdzenia, której można użyć jako punktu odniesienia podczas przeprowadzania audytu aplikacji systemu Android.


      	Rozdział 10., „Analiza aplikacji Windows Phone”, zawiera najważniejsze informacje o platformie Windows Phone (WP8) i ekosystemie aplikacji. Przeanalizujemy tutaj podstawowe mechanizmy zabezpieczeń stosowane przez tę platformę, między innymi funkcje przeznaczone do łagodzenia skutków działania narzędzi wykorzystujących luki w zabezpieczeniach oraz możliwości oferowane przez aplikacje. Następnie przejdziemy do wewnętrznego sposobu działania aplikacji WP8, ich tworzenia, kompilacji i uruchamiania, a także zaprezentujemy zestaw narzędzi niezbędnych do skonfigurowania środowiska testowego. Rozdział zakończymy analizą API Windows Data Protection (DPAPI) i pokazaniem, jak błędna konfiguracja opcji zabezpieczeń może narazić na niebezpieczeństwo treść przechowywaną przez aplikacje.


      	Rozdział 11., „Atakowanie aplikacji Windows Phone”, oferuje szczegółową analizę najczęściej występujących niebezpieczeństw w aplikacjach WP8. Poruszyliśmy prawdopodobnie najważniejsze kwestie, które musisz poznać, aby móc przeprowadzić udany atak na aplikację Windows Phone. W tym rozdziale wyjaśnimy i przeanalizujemy zagadnienie bezpieczeństwa transportu w aplikacjach WP8, pokażemy, jak przechwytywać komunikację sieciową, a także jak ominąć mechanizmy zabezpieczające, na przykład przypinanie certyfikatów (ang. certificate pinning). Zajmiemy się również inżynierią odwrotną aplikacji WP8, obejmującą komponenty kodu zarówno natywnego, jak i zarządzanego. Dowiesz się, jak zdobyte w ten sposób informacje pozwalają na manipulowanie zachowaniem aplikacji przez zmianę jej kodu. Dla osoby profesjonalnie zajmującej się przeglądem zabezpieczeń aplikacji mobilnych ważną umiejętnością jest identyfikowanie kluczowych punktów wejścia danych w aplikacji. W tym rozdziale wyjaśnimy, jak analizować aplikacje WP8 pod kątem identyfikacji punktów wejścia danych, a także pokażemy, jak skażone dane wprowadzone do aplikacji mogą prowadzić do powstania poważnych luk w zabezpieczeniach. Po identyfikacji istniejących punktów wejścia przejdziemy do przeanalizowania różnych ataków typu injection, które mogą zostać przeprowadzone, na przykład SQL injection, włamanie do kontrolek przeglądarki WWW, XML injection i włamanie do pliku obsługującego procedury.


      	Rozdział 12., „Identyfikowanie problemów w implementacji aplikacji Windows Phone”, dotyczy najczęściej pojawiających się kwestii dotyczących niebezpiecznie zaimplementowanych aplikacji WP8. W szczególności skoncentrujemy się na problemach pojawiających się podczas obsługi danych dzienników zdarzeń, braku ochrony schowka, buforowaniu kontrolek klawiatury i przeglądarki WWW, a także zagadnieniach związanych z wyciekami danych geolokalizacji. Ten rozdział dostarczy profesjonalistom z zakresu bezpieczeństwa i programistom wiedzę niezbędną do przeprowadzania audytów aplikacji WP8, nie tylko pod kątem błędnego użycia API platformy, ale również identyfikacji problemów związanych z uszkodzeniem pamięci. Przeanalizujemy różne rodzaje uszkodzenia pamięci, które mogą wystąpić w aplikacjach WP8, między innymi kwestie związane z tradycyjnymi błędami uszkodzenia pamięci, pogwałceniem zasad dostępu podczas odczytu, wyciekiem informacji oraz problemami pojawiającymi się w zarządzanym kodzie C#.


      	Rozdział 13., „Tworzenie bezpiecznych aplikacji Windows Phone”, jest podobny do jego odpowiedników dla platform iOS i Android. Znajdziesz w nim niezbędne informacje dotyczące tworzenia bezpiecznych aplikacji WP8. Omówiliśmy tutaj podstawowe praktyki, które powinny być stosowane przez programistów w trakcie tworzenia aplikacji WP8. Jeżeli jedynie szukasz lekarstwa i możliwości lepszego zabezpieczenia aplikacji, od razu możesz przejść do tego rozdziału. Pokazaliśmy w nim również, jak bezpiecznie zaimplementować szyfrowanie, bezpiecznie usunąć dane z pamięci i systemu plików, a także jak zaimplementować zabezpieczenie plików binarnych. W rozdziale dostarczyliśmy dokładną analizę implementacji uniemożliwiających manipulowanie aplikacjami, a także omówiliśmy dostępne mechanizmy ochrony kompilatora i zaciemnianie aplikacji WP8. Nie znajdziesz żadnego publicznego udokumentowania wymienionych tematów.


      	Rozdział 14., „Tworzenie aplikacji mobilnych niezależnych od platformy”, zawiera omówienie zyskującego coraz większą popularność trendu tworzenia aplikacji mobilnych niezależnych od platformy. Przedstawimy różne aktualnie istniejące implementacje, a także dokładne omówienie oferowanych przez nie funkcjonalności. Następnie przejdziemy do dokładnego omówienia różnych kategorii luk w zabezpieczeniach wpływających na niezależne od platformy aplikacje mobilne. Przy okazji zaprezentujemy praktyczne przykłady wykorzystania tych luk do przeprowadzenia złośliwych działań w Apache Cordova.

    


    Kto powinien przeczytać tę książkę?


    Książka jest skierowana przede wszystkim do każdego, kto profesjonalnie lub amatorsko interesuje się przeprowadzaniem ataków na aplikacje mobilne. Ponadto jest zaadresowana do osób odpowiedzialnych za tworzenie aplikacji mobilnych. W książce zamieściliśmy nie tylko szczegółową analizę ataku i zabezpieczenia aplikacji na platformach iOS, Android i Windows Phone, ale także porady, dzięki którym może ona służyć również jako ogólny przewodnik po kwestiach bezpieczeństwa aplikacji mobilnych, niezależnie od ich platformy.


    W celu zilustrowania wielu kategorii luk w zabezpieczeniach przedstawiliśmy fragmenty kodu pokazujące słabe strony aplikacji. Te przykłady są na tyle proste, że można je zrozumieć, nawet nie mając wcześniejszego doświadczenia w pracy z językiem programowania użytym w danym przypadku. Mimo wszystko te przykłady będą najbardziej użyteczne, jeśli masz choć niewielkie doświadczenie w odczycie lub tworzeniu kodu.


    Niezbędne narzędzia


    W tej książce silny nacisk położyliśmy na praktyczne techniki możliwe do zastosowania podczas przeprowadzania ataków na aplikacje mobilne. Po zakończeniu lektury powinieneś dość dobrze znać różnego rodzaju luki w zabezpieczeniach, które mają wpływ na aplikacje mobilne, oraz mieć praktyczną wiedzę pozwalającą przeprowadzić atak i wykorzystać daną lukę. Położyliśmy nacisk na praktyczne i używane przez człowieka luki, a nie na wykorzystanie zautomatyzowanych narzędzi pod kątem wybranej aplikacji.


    Podczas wykonywania opisanych tutaj zadań i stosowania przedstawionych technik poznasz wiele użytecznych narzędzi, czasami wręcz niezastąpionych. Wszystkie wspomniane narzędzia są dostępne w internecie. Zachęcamy Cię do ich pobrania i poeksperymentowania z każdym z nich.


    Wprawdzie w większości przypadków przedstawione tutaj przykłady praktyczne można wykonać w emulowanym środowisku, ale nic nie zastąpi uruchomienia aplikacji w rzeczywistym urządzeniu. Dlatego też zachęcamy Cię do tego, aby zaprezentowane przykłady wykonywać w rzeczywistym urządzeniu.


    Co znajdziesz w witrynie internetowej?


    Utworzona dla tej książki witryna internetowa znajdująca się pod adresem http://www.mobileapphacker.com/, do której możesz się również dostać za pomocą łącza http://www.wiley.com/go/mobileapplicationhackers, zawiera wiele zasobów użytecznych podczas opanowywania technik omówionych w książce i używania ich do przeprowadzania ataków na rzeczywiste aplikacje. W szczególności witryna zapewnia dostęp do wymienionych poniżej zasobów:


    
      	Kod źródłowy niektórych skryptów przedstawionych w książce.


      	Lista aktualnych łączy do wszystkich narzędzi oraz innych zasobów wymienionych w książce.


      	Użyteczna lista rzeczy do zrobienia podczas przeprowadzania ataku na typową aplikację.


      	Odpowiedzi na pytania zamieszczone na końcu poszczególnych rozdziałów.

    


    Kod źródłowy skryptów znajdujących się w polskiej wersji książki znajdziesz także pod adresem https://ftp.helion.pl/przyklady/beapmv.zip.

  


  
    Rozdział 1.

    (Nie)bezpieczeństwo aplikacji mobilnych


    Nie ulega wątpliwości, że urządzenia mobilne zmieniły świat. W szczególności sposób pracy, a także współdziałania i komunikacji z innymi osobami nie będzie już więcej taki sam. Użytkownicy urządzeń mobilnych otrzymali wręcz nieskończone możliwości, które przez cały czas pozostają dostępne w zasięgu ich palców. Sprawdzenie salda konta bankowego, poczty elektronicznej, przeprowadzenie transakcji na giełdzie i znacznie więcej innych operacji jest po prostu na wyciągnięcie ręki. Opracowywanie aplikacji stało się na tyle popularnym zajęciem, że slogan Apple „Do tego celu jest aplikacja” nie odbiega od rzeczywistości.


    W tym rozdziale dowiesz się, jak przebiegała ewolucja aplikacji mobilnych, oraz poznasz oferowane przez nie korzyści. Przedstawię również dane dotyczące podstawowych luk w zabezpieczeniach, które występują w aplikacjach mobilnych. Te dane pochodzą bezpośrednio z mojego doświadczenia i pokazują, że większość aplikacji mobilnych jest daleka od bezpiecznych. Następnie przejdę do skategoryzowania wspomnianych luk w zabezpieczeniach na podstawie opracowanej przez organizację OWASP (ang. open web application security project) listy dziesięciu największych zagrożeń dla aplikacji mobilnych. Zaprezentuję również ogólne omówienie wybranych narzędzi typu open source zalecanych przez OWASP przeznaczonych do sprawdzania bezpieczeństwa aplikacji mobilnych. Zobaczysz też, jak za pomocą tych narzędzi identyfikować pewne problemy wskazywane przez OWASP i gdzie ich szukać. Na końcu rozdziału przejdę do najnowszych trendów w zakresie zapewniania bezpieczeństwa aplikacjom mobilnym i tego, czego można w tym obszarze oczekiwać w przyszłości.


    Ewolucja aplikacji mobilnych


    Pierwsze aplikacje dla telefonów komórkowych zostały opracowane samodzielnie przez samych producentów urządzeń. Dla tych aplikacji istniała szczątkowa dokumentacja i można było znaleźć niewiele informacji dotyczących wewnętrznego sposobu działania tych programów. Przyczyną takiego stanu rzeczy były prawdopodobnie obawy producentów, że otwarcie platformy na aplikacje opracowane przez firmy zewnętrzne mogłoby doprowadzić do ujawnienia tajemnic jeszcze nie do końca dopracowanej technologii. Wczesne aplikacje były podobne do wielu dostarczanych przez producentów także w telefonach obecnej generacji, czyli na przykład książka adresowa, kalendarz i proste gry, takie jak popularna gra Snake stworzona przez Nokię.


    Wraz z pojawieniem się smartfonów jako następców palmtopów (ang. personal digital assistant, PDA) tworzenie oprogramowania naprawdę nabrało rozpędu. Wzrost liczby dostępnych aplikacji dla urządzeń mobilnych mógł być też spowodowany bezpośrednio zwiększeniem mocy obliczeniowej oraz możliwości oferowanych przez smartfony, a także pochodzącym z rynku konsumenckiego wzrostem popytu na funkcjonalność. Gdy smartfony ewoluowały, aplikacje mobilne zaczęły wykorzystywać usprawnienia wprowadzane na platformach. Do wspomnianych usprawnień zaliczamy między innymi dodanie systemu nawigacji satelitarnej (ang. global positioning system, GPS), aparatu fotograficznego, zwiększenie czasu działania urządzenia na baterii, wprowadzenie lepszej jakości ekranów oraz procesorów. Te wszystkie ulepszenia spowodowały pojawianie się coraz bardziej rozbudowanych aplikacji, które dzisiaj znamy.


    Opracowywanie aplikacji mobilnych przez firmy zewnętrzne urzeczywistniło się w 2008 roku, gdy firma Apple ogłosiła powstanie pierwszej usługi przeznaczonej do rozpowszechniania tego rodzaju aplikacji — App Store. Sklep App Store powstał rok po wypuszczeniu na rynek pierwszego smartfona Apple, czyli iPhone’a. Taki sam ruch wykonała firma Google ze swoim Android Market, który obecnie jest znany pod nazwą Google Play. Do dzisiaj pojawiło się wiele kolejnych sklepów oferujących aplikacje dla urządzeń mobilnych, między innymi Microsoft Store, Amazon Appstore i BlackBerry World.


    Coraz większa konkurencja na rynku tworzenia aplikacji dla urządzeń mobilnych doprowadziła do pewnej fragmentacji rynków programistycznych. Większość aplikacji mobilnych jest przeznaczona dla konkretnej platformy, a twórcy oprogramowania są zmuszeni do pracy z różnymi systemami operacyjnymi, językami programowania i narzędziami, aby móc opracować programy dla wielu platform. Aplikacje na platformę iOS tradycyjnie były tworzone w języku Objective-C, aplikacje dla systemów Android i BlackBerry są tworzone w języku Java (w przypadku BlackBerry 10 również w Qt), natomiast aplikacje Windows Phone z użyciem .NET Framework. Tego rodzaju fragmentacja bardzo często prowadzi do konieczności istnienia w firmie tworzącej oprogramowanie dla urządzeń mobilnych wielu zespołów programistów oraz wielu baz kodu.


    Jednak w ostatnim czasie na polu tworzenia aplikacji działających na różnych platformach mobilnych można dostrzec pewne zmiany, które wynikają z chęci zmniejszenia kosztów związanych z opracowywaniem programów. Niezależne od platformy frameworki oraz aplikacje oparte na standardzie HTML5 i działające w przeglądarkach WWW zyskały popularność dokładnie z wymienionych powodów. Można się spodziewać, że ten trend będzie coraz większy.


    Najczęstsze kategorie aplikacji mobilnych


    Aplikacje mobilne powstały dla praktycznie każdego możliwego do wyobrażenia sobie celu. Tylko w sklepach utrzymywanych przez Apple i Google znajduje się ponad 2 miliony aplikacji przeznaczonych do różnorodnych zastosowań, między innymi wymienionych poniżej:


    
      	bankowość internetowa (Barclays),


      	zakupy (Amazon),


      	serwisy społecznościowe (Facebook),


      	streaming (Sky Go),


      	hazard (Betfair),


      	komunikatory internetowe (WhatsApp),


      	komunikatory głosowe (Skype),


      	poczta elektroniczna (Gmail),


      	współdzielenie plików (Dropbox),


      	gry (Angry Birds).

    


    Aplikacje mobilne bardzo często oferują funkcjonalność dostępną także za pomocą aplikacji internetowych. W wielu przypadkach używane jest to samo podstawowe API po stronie serwera, a widok przeznaczony dla smartfonów jest generowany na poziomie warstwy prezentacyjnej.


    Poza aplikacjami dostępnymi w różnych sklepach istnieją jeszcze aplikacje, które zostały szeroko zaadaptowane w świecie biznesu i przeznaczone do zapewniania obsługi kluczowych zadań biznesowych. Wiele tego rodzaju aplikacji oferuje dostęp do ściśle strzeżonych danych korporacyjnych. Poniżej wymieniłem wybrane rodzaje programów, na które się natknąłem podczas wykonywania zadań zleconych przez klientów:


    
      	Aplikacje magazynu dokumentów, pozwalające użytkownikom na uzyskanie dostępu na żądanie do ściśle strzeżonych dokumentów biznesowych.


      	Aplikacje przeznaczone do prowadzenia małej księgowości, umożliwiające użytkownikom tworzenie, przechowywanie i przekazywanie do wewnętrznych systemów zestawień wydatków.


      	Aplikacje HR, pozwalające użytkownikom na uzyskanie dostępu do listy płac, kart pracy, informacji o dniach wolnych oraz innych danych, które można uznać za poufne.


      	Aplikacje usług wewnętrznych, takie jak zoptymalizowane pod kątem zapewniania dostępu do zasobów wewnętrznych, na przykład intranetu korporacyjnego.


      	Aplikacje wewnętrznych komunikatorów, umożliwiające użytkownikom komunikację w czasie rzeczywistym niezależnie od ich położenia.

    


    We wszystkich wymienionych powyżej przykładach aplikacje są uznawane za „wewnętrzne” i zwykle są opracowywane przez daną organizację lub specjalnie na jej zlecenie. Dlatego też wiele tych aplikacji wymaga użycia wirtualnej sieci prywatnej (ang. virtual private network, VPN) lub dostępu do sieci wewnętrznej, aby mogły prawidłowo funkcjonować wraz z wewnętrzną infrastrukturą. Zyskującym coraz większą popularność trendem w aplikacjach korporacyjnych jest wprowadzenie technologii „geo-fence”, w której to aplikacja używa wbudowanego w urządzenie GPS-u w celu sprawdzenia, czy użytkownik na pewno znajduje się w określonej lokalizacji, na przykład biurze firmy, a następnie na podstawie wyniku tego sprawdzenia udziela dostępu lub nakłada ograniczenia funkcjonalności.


    Zalety aplikacji mobilnych


    Nietrudno dostrzec, dlaczego aplikacje mobilne nabrały tak dużego znaczenia w stosunkowo krótkim okresie. Bodźce komercyjne i korzyści przynoszone przez aplikacje mobilne są oczywiste. Dają organizacjom możliwość dotarcia do użytkowników końcowych praktycznie w każdej chwili, a ze względu na ogromną popularność smartfonów trafiają do znacznie większej grupy docelowej. Jednak na sukces aplikacji mobilnych wpływ miało również wiele innych czynników, z których wybrane wymieniłem poniżej:


    
      	Fundamenty dla aplikacji mobilnych powstały na bazie istniejących i popularnych protokołów. W szczególności protokół HTTP jest doskonale znany przez programistów i dlatego pozostaje dość powszechnie stosowany we wdrożeniach mobilnych.


      	Techniczny rozwój smartfonów pozwolił aplikacjom mobilnym na zaoferowanie znacznie bardziej zaawansowanych funkcji oraz lepszych wrażeń, jakie odnoszą użytkownicy tych aplikacji. Usprawnienia wprowadzone w zakresie rozdzielczości ekranu oraz pojawienie się ekranów dotykowych stanowiły najważniejsze czynniki wpływające na poprawę interaktywności programu, szczególnie w grach. Wydłużenie czasu działania urządzenia na baterii oraz zwiększenie mocy obliczeniowej pozwalają nowoczesnym smartfonom na jednoczesne uruchomienie nie tylko jednej, ale wielu aplikacji, które na dodatek będą działały znacznie dłużej. To oznacza doskonałe udogodnienie dla użytkowników końcowych, ponieważ otrzymują pojedyncze urządzenie, które może służyć do wielu celów.


      	Usprawnienia wprowadzone w technologiach sieci komórkowych doprowadziły do znacznego wzrostu szybkości komunikacji. W szczególności powszechny zasięg 3G i 4G pozwala użytkownikom na szerokopasmowy dostęp do internetu w smartfonach. Aplikacje mobilne w pełni wykorzystują zalety szybkiej komunikacji, oferując dostęp do naprawdę wielu usług internetowych.


      	Prostota podstawowych technologii oraz języków programowania używanych do tworzenia aplikacji mobilnych pomogła w rewolucji mobilnej. Programy mogą być tworzone za pomocą popularnych i dopracowanych języków, takich jak Java, które są doskonale znane i mają ogromne bazy użytkowników.

    


    Bezpieczeństwo aplikacji mobilnych


    Aplikacje mobilne są narażone na istnienie wielu różnych luk w zabezpieczeniach, z których część jest dziedziczona po tradycyjnych atakach zarówno na aplikacje internetowe, jak i zwykłe programy komputerowe. Jednak kilka innych klas ataków jest charakterystycznych wyłącznie dla platform mobilnych i pojawia się jako efekt sposobu użycia aplikacji mobilnych i na skutek istnienia względnie unikatowych punktów wejścia i płaszczyzn ataku tworzonych przez te aplikacje. Poniżej wymieniłem możliwe płaszczyzny ataku na aplikacje mobilne — programiści powinni mieć świadomość ich istnienia i potrafić się przed nimi bronić.


    
      	Większość aplikacji mobilnych prowadzi pewnego rodzaju komunikację sieciową. Ze względu na sposób używania urządzeń mobilnych wspomniana komunikacja może odbywać się przez niezaufane lub niebezpieczne sieci, takie jak Wi-Fi udostępniane przez hotel lub lokal gastronomiczny, mobilne hot-spoty lub sieć komórkowa. Jeśli dane nie są odpowiednio zabezpieczone podczas ich przesyłania, aplikacja może być narażona na wiele różnych niebezpieczeństw, między innymi ujawnienie poufnych danych i ataki typu injection.


      	Skoro użytkownik nosi ciągle przy sobie urządzenie mobilne, rodzi to naprawdę wiele możliwości jego zagubienia lub kradzieży. Programiści aplikacji mobilnych muszą zdawać sobie sprawę z niebezpieczeństwa, jakie wiąże się z próbami odzyskania danych z systemu plików urządzenia. Każda trwała treść pozostawiana przez aplikację w systemie plików — niezależnie od tego, czy w trwałym magazynie danych, czy w buforze tymczasowym — może potencjalnie doprowadzić do ujawnienia atakującemu poufnych danych.


      	Dość unikatowym dla aplikacji mobilnych scenariuszem jest zagrożenie płynące ze strony samego urządzenia. Złośliwie działające malware szerzy się na platformie mobilnej, co przynajmniej po części wynika z istnienia nieoficjalnych kanałów dystrybucji oprogramowania. Programiści muszą zdawać sobie sprawę z niebezpieczeństwa, jakim może być atak ze strony innej aplikacji zainstalowanej w urządzeniu mobilnym.


      	Aplikacje mobilne mogą pobierać dane wejściowe z wielu różnych możliwych źródeł, co powoduje utworzenie znacznej liczby potencjalnych punktów wejścia. Na przykład nietrudno natknąć się na aplikację akceptującą dane z jednego lub wielu wymienionych źródeł: NFC (ang. near field communication), Bluetooth, aparat fotograficzny, mikrofon, SMS (ang. short message service), USB (ang. universal serial bus), kody QR (ang. quick response) itd.

    


    Do najpoważniejszych ataków na aplikacje mobilne zaliczamy te, które powodują ujawnienie poufnych danych lub też ułatwiają włamanie do urządzenia. Tego rodzaju luki w zabezpieczeniach są najczęściej związane z urządzeniem mobilnym i danymi użytkownika końcowego, a dużo rzadziej z wszystkimi użytkownikami danej usługi. Wprawdzie istniejące po stronie serwera luki w zabezpieczeniach stanowią największe zagrożenie dla wdrożeń aplikacji mobilnych jako całości, ponieważ mogą umożliwić niczym nieograniczony dostęp do systemów back endu, ale te problemy są doskonale udokumentowane i rozumiane przez programistów. Istniejące po stronie serwera luki w zabezpieczeniach wpływające na aplikacje mobilne nie będą omawiane w tej książce. Jeżeli chcesz dowiedzieć się więcej na temat tego rodzaju ataków, zachęcam Cię do zapoznania się z książką The Web Application Hacker’s Handbook (http://eu.wiley.com/WileyCDA/WileyTitle/productCd-1118026470.html).


    Kwestie bezpieczeństwa aplikacji mobilnych nadal są błędnie postrzegane, choć z drugiej strony ten obszar nie jest jeszcze w pełni dojrzały. Tak naprawdę większość aplikacji mobilnych wciąż można uznać za niewystarczająco zabezpieczone. Po przetestowaniu w ostatnich latach setek aplikacji mobilnych w większości z nich znajdowałem jeden lub więcej poważnych błędów w zabezpieczeniach. Na rysunku 1.1 pokazałem procentowe dane dotyczące przetestowanych od 2012 roku aplikacji mobilnych, w których znalazłem pewne najczęściej spotykane kategorie luk w zabezpieczeniach po stronie klienta.


    [image: ]


    Rysunek 1.1. Częstotliwość występowania luk w zabezpieczeniach aplikacji ostatnio sprawdzanych przez autora


    
      	Niezabezpieczony magazyn danych (63%). Ta kategoria luk w zabezpieczeniach obejmuje różne defekty, które prowadzą do tego, że aplikacja przechowuje w urządzeniu mobilnym dane w postaci zwykłego tekstu. Z reguły jest stosowany zaciemniony format wykorzystujący na stałe umieszczony w kodzie klucz lub też inne rozwiązanie pozwalające osobie atakującej w dość łatwy sposób odczytać informacje przechowywane w magazynie danych.


      	Niezabezpieczone dane podczas ich transmisji (57%). Ta kategoria obejmuje każdy przypadek, gdy aplikacja nie używa szyfrowania warstwy transportu w celu ochrony danych podczas ich transmisji. To obejmuje także sytuacje, w których wykorzystano szyfrowanie warstwy transportu, choć sam mechanizm szyfrowania został zaimplementowany w niewystarczająco bezpieczny sposób.


      	Brak zabezpieczeń binarnych (92%). Ten defekt oznacza, że aplikacja nie stosuje żadnej formy mechanizmu obronnego utrudniającego przeprowadzenie procesu inżynierii odwrotnej, złośliwe manipulowanie programem lub jego debugowanie.


      	Możliwość ataku typu injection po stronie klienta (40%). Ta kategoria luk w zabezpieczeniach dotyczy scenariuszy, w których niezaufane dane wejściowe są przekazywane aplikacji, gdzie następnie będą przetwarzane w niebezpieczny sposób. Typowe źródła ataków typu injection obejmują na przykład inne aplikacje zainstalowane w urządzeniu oraz pochodzące z serwera dane wejściowe przekazywane do aplikacji.


      	Na stałe umieszczone w kodzie hasła lub klucze (23%). Ten problem powstaje, gdy programista na stałe umieszcza w kodzie aplikacji pewne informacje wrażliwe, takie jak hasło lub klucz szyfrowania.


      	Wyciek poufnych danych (69%). Ta kategoria obejmuje sytuacje, w których aplikacja przypadkowo ujawnia poufne dane w wyniku ataku typu side-channel, polegającego na utworzeniu dodatkowego kanału informacyjnego. W szczególności mam tutaj na myśli następujący bez wiedzy programisty wyciek danych na skutek użycia pewnego frameworka lub systemu operacyjnego.

    


    Kluczowe czynniki problemu


    Problemy związane z bezpieczeństwem aplikacji mobilnych pojawiają się z wielu różnych powodów. Z kolei luki w zabezpieczeniach zwykle występują, gdy aplikacja musi obsługiwać lub chronić poufne dane bądź też przetwarzać dane pochodzące z niezaufanych źródeł. Jednak połączenie kilku innych czynników może jeszcze bardziej spotęgować problem.


    Niewystarczająca świadomość dotycząca zapewniania bezpieczeństwa


    W przeciwieństwie do większości aplikacji internetowych, w których płaszczyzna ataku jest ograniczona do pochodzących od użytkownika danych wejściowych, programiści tworzący aplikacje mobilne muszą uwzględnić wiele różnych sytuacji powodujących problemy i odpowiednio chronić program przed nimi. W porównaniu do budowy innego rodzaju aplikacji, tworzenie aplikacji mobilnych jest dość unikatowe z tego względu, że nie można ufać systemowi operacyjnemu urządzenia, a nawet własnej aplikacji. Świadomość istnienia wielu płaszczyzn ataku i sposobów obrony przed nimi jest dość ograniczona i właściwie słabo rozpowszechniona w społeczności programistów tworzących tego rodzaju aplikacje. W kwestii zapewniania bezpieczeństwa mobilnego nadal mamy do czynienia z szeroko rozpowszechnioną dezorientacją i błędnym pojmowaniem podstawowych koncepcji. Jako przykład można tutaj przedstawić przekonanie wielu programistów o braku konieczności szyfrowania lub ochrony danych trwale przechowywanych w urządzeniu. Ci programiści tłumaczą to istnieniem szyfrowania standardowo zapewnianego przez wiele urządzeń. Jak się później przekonasz, to założenie jest niewłaściwe i może doprowadzić do ujawnienia poufnych danych użytkownika.


    Nieustannie zmieniające się płaszczyzny ataku


    Badanie poziomu bezpieczeństwa urządzeń mobilnych i aplikacji to nieustannie ewoluująca dziedzina, w której regularnie są odkrywane nowe zagrożenia i koncepcje. Szczególnie w przypadku urządzeń odkrywane są nowe luki w zabezpieczeniach, które mogą podważyć powszechnie przyjęte i stosowane w aplikacjach strategie ich ochrony. Jako przykład można tutaj podać odkrycie w urządzeniach Apple luki o nazwie „goto fail” (https://support.apple.com/en-us/HT202934), osłabiającej spójność tego, co wcześniej było uznawane za bezpieczny kanał komunikacji. W przypadku tej luki można było obejść nawet zalecane środki bezpieczeństwa, takie jak przypinanie certyfikatu. To doprowadziło do tego, że wielu programistów i ludzi profesjonalnie zajmujących się kwestiami zapewniania bezpieczeństwa zaczęło szukać drugiego schematu szyfrowania i implementować go w celu ochrony danych przepływających przez kanał SSL i TLS. Tego rodzaju luki w zabezpieczeniach potwierdzają, że nieustanne badania mogą wpływać na profil zagrożenia dla aplikacji lub go zmieniać, nawet w trakcie prowadzenia już prac nad nią. Zespół programistów rozpoczynający pracę nad projektem i posiadający dokładną wiedzę na temat aktualnych zagrożeń może być zmuszony do wprowadzenia zmian w kwestii zapewniania bezpieczeństwa, jeszcze zanim aplikacja zostanie ukończona i wydana.


    Ograniczenia ekonomiczne i czasowe


    Większość projektów programistycznych boryka się ze ściśle określonymi ograniczeniami zasobów i czasu; projekty aplikacji mobilnych nie są pod tym względem wyjątkiem. Kwestie ekonomiczne podczas tworzenia aplikacji bardzo często oznaczają, że zatrudnienie na stałe eksperta z dziedziny bezpieczeństwa jest dla firmy po prostu niewykonalne. To dotyczy zwłaszcza mniejszych organizacji, w których testowanie pod kątem zapewniania bezpieczeństwa zwykle jest przeprowadzane na bardzo późnym etapie cyklu życiowego projektu. Nie ulega wątpliwości, że mała firma zwykle ma dużo mniejszy budżet, a tym samym charakteryzuje się mniejszą skłonnością do ponoszenia wydatków na usługi konsultingowe w zakresie zapewniania bezpieczeństwa. Wprawdzie krótki test penetracyjny prawdopodobnie pozwoli na wykrycie najprostszych luk w zabezpieczeniach, ale z reguły nie doprowadzi do wskazania znacznie subtelniejszych i skomplikowanych problemów, które można odkryć, mając więcej czasu i cierpliwości. Nawet jeśli podczas pracy nad projektem jest stale dostępny ekspert z dziedziny bezpieczeństwa, to ścisłe ograniczenia czasowe mogą uniemożliwić dokładną analizę każdego wydania aplikacji. Stosowanie zwinnych (ang. agile) metod programowania, w których mamy do czynienia z wieloma iteracjami w krótkim okresie, może jeszcze bardziej spotęgować ten problem.


    Niestandardowy proces tworzenia aplikacji


    Aplikacje mobilne są zwykle tworzone przez programistów danej organizacji lub zespoły zewnętrzne. W pewnych przypadkach stosowane jest połączenie obu wymienionych podejść. Ogólnie rzecz biorąc, jeśli organizacja regularnie opracowuje wiele aplikacji, doskonale przetestowane komponenty będą wielokrotnie używane w różnych projektach, co bardzo często prowadzi do promocji znacznie bardziej solidnego i bezpiecznego kodu. Jednak nawet jeśli aplikacje wykorzystują już istniejące komponenty z innych projektów, to i tak bardzo często w tych programach pojawiają się biblioteki lub frameworki, które nie zostały opracowane przez programistów budowanej aplikacji. W takim przypadku twórcy projektu mogą nie mieć pełnej i dokładnej wiedzy dotyczącej używanego kodu, co może z kolei doprowadzić do powstania problemów związanych z zapewnianiem bezpieczeństwa. Co więcej, w niektórych przypadkach biblioteki również mogą zawierać luki w zabezpieczeniach, jeśli nie zostaną dokładnie przetestowane. Przykładem może być tutaj luka addJavascriptInterface, wpływająca na komponent Webview w systemie Android. Po jej wykorzystaniu osoba atakująca może zdalnie włamać się do urządzenia. Dalsze badania nad tą luką pozwoliły określić, że występowała ona w bibliotekach używanych w celu zapewnienia integracji z reklamami i potencjalnie mogła wpływać na ogromną liczbę aplikacji (https://labs.mwrinfosecurity.com/blog/webview-addjavascriptinterface-remote-code-execution/).


    Projekt OWASP Mobile Security


    Projekt OWASP Mobile Security (https://www.owasp.org/index.php/OWASP_Mobile_Security_Project) to inicjatywa utworzona przez OWASP, czyli grupę typu non profit, która jest doskonale znana ze swojej pracy nad kwestiami związanymi z zapewnianiem bezpieczeństwa aplikacji internetowych. Z uwagi na wiele podobieństw istniejących między aplikacjami mobilnymi i internetowymi naturalne jest to, że grupa OWASP stara się promować i zwiększać świadomość w zakresie problemów dotyczących bezpieczeństwa mobilnego.


    Projekt oferuje bezpłatne, scentralizowane źródło klasyfikowania ryzyka w zakresie bezpieczeństwa mobilnego. Ponadto dokumentuje działania programistyczne, które mogą zmniejszyć wpływ lub prawdopodobieństwo wykorzystania danej luki w zabezpieczeniach. Projekt jest skoncentrowany na warstwie aplikacji, a nie bezpieczeństwie platformy mobilnej. Jednak pod uwagę jest brane również ryzyko nierozerwalnie związane z użyciem poszczególnych platform mobilnych.


    10 najważniejszych zagrożeń aplikacji mobilnych według OWASP


    Podobnie jak w przypadku dziesięciu największych zagrożeń OWASP, twórcy projektu Mobile Security zdefiniowali odpowiadających im dziesięć najważniejszych problemów związanych z bezpieczeństwem na platformach mobilnych. W tym zakresie projekt dość szeroko kategoryzuje pewne największe zagrożenia. Teraz pokrótce podsumuję pozycje wymienione na tej liście OWASP. Znacznie bardziej szczegółowe omówienie poszczególnych problemów i wskazówki dotyczące ich rozwiązań znajdziesz na stronie wiki projektu pod adresem https://www.owasp.org/index.php/OWASP_Mobile_Security_Project#tab=Top_10_Mobile_Risks. Graficznie dziesięć najważniejszych problemów według OWASP pokazałem na rysunku 1.2.
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    Rysunek 1.2. Wymienione przez grupę OWASP dziesięć najważniejszych problemów związanych z bezpieczeństwem na platformach mobilnych


    Oto krótkie omówienie dziesięciu największych zagrożeń aplikacji mobilnych według projektu OWASP Mobile Security:


    
      	M1: słaba kontrola po stronie serwera. Ta kategoria ryzyka została oceniona jako najpoważniejsze zagrożenie dla aplikacji mobilnych. Wpływ tej kategorii został określony jako niezwykle ciężki, poważny błąd w kontroli po stronie serwera, który może mieć istotne konsekwencje dla biznesu. Ta kategoria obejmuje wszelkie luki w zabezpieczeniach, które mogą występować po stronie serwera, między innymi w usługach sieciowych, konfiguracjach serwerów WWW oraz w tradycyjnych aplikacjach internetowych. Umieszczenie tej kategorii na liście najpoważniejszych zagrożeń dla platformy mobilnej można uznać za kontrowersyjne, ponieważ problem nie występuje w urządzeniu mobilnym. Istnieją oddzielne projekty, które wyraźnie zajmują się zagrożeniami aplikacji internetowych. Wprawdzie zdaję sobie sprawę z wagi tego zagrożenia, ale ta kategoria nie jest dokładnie omówiona w książce, ponieważ została już doskonale udokumentowana w innych publikacjach, na przykład we wspomnianej wcześniej książce zatytułowanej The Web Application Hacker’s Handbook (http://eu.wiley.com/WileyCDA/WileyTitle/productCd-1118026470.html).


      	M2: niezabezpieczony magazyn danych. Ta kategoria ryzyka wiąże się z sytuacją, gdy aplikacja przechowuje w urządzeniu mobilnym poufne dane w formacie zwykłego tekstu lub innej postaci łatwej do odczytania przez osobę atakującą. Wpływ tej kategorii został określony jako niezwykle ciężki, poważny błąd, który zwykle może mieć poważne konsekwencje dla biznesu, na przykład doprowadzi do kradzieży tożsamości, oszustwa lub utraty reputacji. Poza umożliwieniem fizycznego dostępu do urządzenia, niebezpieczeństwo wykorzystania luki w tej kategorii wiąże się również z uzyskaniem dostępu do systemu plików, co może nastąpić poprzez użycie oprogramowania typu malware lub złamanie zabezpieczeń urządzenia w inny sposób.


      	M3: niewystarczająca ochrona warstwy transportowej. Ta kategoria ryzyka odnosi się do ochrony ruchu sieciowego i może pojawić się w każdej sytuacji, w której dane są przekazywane w postaci zwykłego tekstu. Może dotyczyć także scenariuszy, w których ruch jest szyfrowany, choć samo szyfrowanie zostało zaimplementowane w nieprawidłowy sposób, na przykład przez dopuszczenie użycia samodzielnie podpisanych certyfikatów, przeprowadzenie niewystarczającej weryfikacji certyfikatów lub użycie niebezpiecznych pakietów szyfrowania. Tego rodzaju problemy mogą zostać wykorzystane przez osobę atakującą znajdującą się w sieci lokalnej lub sieci operatora; nie jest wymagany fizyczny dostęp do urządzenia.


      	M4: niezamierzony wyciek danych. Tego rodzaju problem pojawia się, gdy programista przypadkowo umieszcza poufne informacje lub dane w miejscach urządzenia mobilnego, które są łatwo dostępne z poziomu innych aplikacji. Bardzo często tego rodzaju zagrożenia pojawiają się jako efekt uboczny danej platformy, przede wszystkim na skutek braku wystarczającej wiedzy programistów odnośnie sposobów przechowywania danych przez system operacyjny. Często spotykałem się z przykładami niezamierzonego wycieku danych, między innymi z powodu stosowania buforowania, migawek i dzienników zdarzeń aplikacji.


      	M5: kiepski mechanizm autoryzacji i uwierzytelniania. Ta kategoria ryzyka jest związana z błędami popełnianymi podczas uwierzytelniania i autoryzacji, które mogą występować w aplikacji mobilnej lub w implementacji działającej po stronie serwera. Lokalne uwierzytelnianie w aplikacji mobilnej jest dość powszechne, szczególnie w aplikacjach zapewniających dostęp do poufnych danych i wymagających działania w trybie offline. W przypadku braku zastosowania odpowiednich środków bezpieczeństwa istnieje ryzyko obejścia mechanizmu uwierzytelniania i tym samym uzyskania dostępu do aplikacji. Tego rodzaju niebezpieczeństwo wiąże się również z błędami autoryzacji, które mogą występować w aplikacji działającej po stronie serwera. Skutkiem jest wówczas umożliwienie uzyskania dostępu lub wykonanie pewnych funkcji ponad uprawnieniami przydzielonymi danemu użytkownikowi.


      	M6: nieprawidłowe stosowanie kryptografii. Powszechnie przyjętą koncepcją jest to, że aplikacja przechowująca dane w urządzeniu mobilnym powinna je szyfrować w celu zapewnienia poufności tych danych. Stosowanym w takich przypadkach rozwiązaniem jest szyfrowanie, ale ryzyko pojawia się, gdy jego implementacja zawiera pewne słabe strony. W najgorszym przypadku osoba atakująca może uzyskać fragmenty danych w postaci zwykłego tekstu lub nawet oryginalne dane w niezaszyfrowanej postaci. Najczęściej niebezpieczeństwo pojawia się na skutek kiepskiego procesu zarządzania kluczem szyfrowania. Przykładem może być tutaj umieszczenie klucza prywatnego w aplikacji, umieszczenie na stałe w kodzie klucza statycznego lub użycie klucza, który może być w niezwykle łatwy sposób znaleziony w urządzeniu — jak użycie jako klucza po prostu identyfikatora urządzenia Android.


      	M7: możliwość przeprowadzenia ataku typu injection po stronie klienta. Ataki typu injection mogą występować, gdy aplikacja mobilna akceptuje dane wejściowe pochodzące z niezaufanych źródeł. To mogą być źródła wewnętrzne dla urządzenia, na przykład inna aplikacja, lub też zewnętrzne, takie jak komponent działający po stronie serwera. Rozważ przykład aplikacji społecznościowej pozwalającej użytkownikom na publikowanie komunikatów zawierających różne informacje o tym, co się w danej chwili dzieje z daną osobą. Aplikacja mobilna pobiera z witryny internetowej opublikowane przez innych użytkowników komunikaty, które następnie wyświetla. Jeżeli osoba atakująca będzie w stanie utworzyć fałszywy komunikat przechowywany we wspomnianej witrynie internetowej i pobrany później przez innego użytkownika aplikacji mobilnej, wówczas po umieszczeniu tego komunikatu w komponencie widoku sieciowego bądź w bazie danych działającej po stronie klienta powstaje potencjalne niebezpieczeństwo przeprowadzenia ataku typu injection.


      	M8: podejmowanie ważnych decyzji na podstawie niezaufanych danych wejściowych. Ryzyko w tej kategorii pojawia się, gdy decyzja dotycząca bezpieczeństwa jest podejmowana na podstawie danych wejściowych pochodzących z zaufanego źródła. W większości przypadków ryzyko wiąże się z mechanizmem komunikacji międzyprocesowej (IPC). Na przykład rozważ organizację posiadającą zestaw aplikacji komunikujących się z tym samym back endem. Programista decyduje, że zamiast wymagać uwierzytelnienia użytkownika w każdej aplikacji, będą one współdzieliły jeden token sesji. Takie podejście pozwala każdej aplikacji na uzyskanie dostępu do tokenu sesji. Do współdzielenia wspomnianego tokenu używany jest mechanizm IPC, taki jak dostawca treści. Jeżeli mechanizm IPC nie zostanie prawidłowo zabezpieczony, wszelkie inne zainstalowane w urządzeniu aplikacje o złośliwym działaniu mogą potencjalnie użyć interfejsu IPC w celu pobrania tokenu sesji i uzyskania dostępu do sesji użytkownika.


      	M9: nieprawidłowa obsługa sesji. Zarządzanie sesją to ważna koncepcja podczas tworzenia oprogramowania. Sesja to mechanizm, który jest przez serwer używany do przechowywania informacji o stanie podczas pracy z protokołem bezstanowym, takim jak HTTP lub SOAP. Ryzyko tej kategorii obejmuje wszelkie luki w zabezpieczeniach powodujące ujawnienie tokenu sesji osobie atakującej. Pod pewnymi względami nakłada się na koncepcje przedstawione w punkcie „A2. Nieprawidłowe uwierzytelnianie i zarządzanie sesją” na liście[1] dziesięciu największych niebezpieczeństw dla aplikacji internetowych.


      	M10: brak zabezpieczeń binarnych. Ta kategoria ryzyka powoduje osłabienie mechanizmów obronnych, które programista może — i w większości przypadków powinien — wbudować w aplikację mobilną. Zabezpieczenia binarne z reguły spowalniają osobę atakującą, która próbuje analizować lub modyfikować kod binarny aplikacji albo przeprowadzić proces inżynierii odwrotnej.

    


    Powyższa lista to niewątpliwie użyteczny zasób informacji o pojawiających się typach luk w zabezpieczeniach, które mogą wystąpić w aplikacjach mobilnych. Można się spodziewać, że wraz z postępującym coraz lepszym zabezpieczaniem aplikacji mobilnych będzie uzupełniana o nowo odkryte zagrożenia. Ponadto będzie odgrywała jeszcze większą rolę w edukacji programistów i profesjonalistów zajmujących się kwestiami zapewniania bezpieczeństwa.


    Narzędzia rekomendowane przez OWASP Mobile Security


    Narzędzia stanowią ważny element arsenału każdego profesjonalisty zajmującego się bezpieczeństwem, niezależnie od tego, czy są przeznaczone po prostu do wspomagania ręcznego przeprowadzania analizy, dostarczania frameworka do opracowania innych narzędzi czy pracy w charakterze zasobu zapewniającego możliwość wzmocnienia możliwości programistów. Projekt OWASP Mobile Security oferuje wiele narzędzi typu open source, które można wykorzystać podczas zapewniania bezpieczeństwa aplikacji. Informacje o nich znajdziesz na stronie wiki pod adresem https://www.owasp.org/index.php/OWASP_Mobile_Security_Project#tab=Mobile_Tools. Te narzędzia mogą okazać się użyteczne w trakcie poznawania tematu zapewniania bezpieczeństwa aplikacji mobilnych. Poniżej przedstawiłem krótkie omówienie wspomnianych narzędzi:


    
      	iMAS (https://www.owasp.org/index.php/OWASP_iMAS_iOS_Mobile_Application_Security_Project). Ten projekt utworzony przez MITRE Corporation jest rozprowadzanym jako open source frameworkiem bezpiecznej aplikacji dla systemu iOS. Stanowi idealny zasób dla programistów lub profesjonalistów zajmujących się zapewnianiem bezpieczeństwa, którzy chcą poznać lub zrozumieć implementację mechanizmów bezpieczeństwa na platformie iOS. Celem tego projektu jest zademonstrowanie i dostarczenie implementacji chroniących aplikacje iOS oraz dane w znacznie większym stopniu niż za pomocą modelu bezpieczeństwa oferowanego przez Apple. W efekcie powinno nastąpić wyraźne zmniejszenie ryzyka, że osoba atakująca będzie w stanie przeprowadzić proces inżynierii odwrotnej aplikacji, manipulować nią lub wykorzystać ewentualne luki w jej zabezpieczeniach. Aby osiągnąć postawiony sobie cel, w ramach projektu powstało wiele implementacji open source zapewniających rozwiązania w wielu obszarach, w których mogą występować luki w zabezpieczeniach, czyli między innymi w zakresie kodów PIN w aplikacji, wykrycia jailbreakingu urządzenia, ochrony przez debugowaniem i modyfikowaniem środowiska uruchomieniowego aplikacji. Choć niektórymi z wymienionych tematów dokładnie zajmiemy się w rozdziałach 2. i 3., projekt iMAS jest niewątpliwie użytecznym zasobem pomagającym w poznaniu technik defensywnych, a także może służyć w charakterze przewodnika dla programistów.


      	GoatDroid (https://www.owasp.org/index.php/Projects/OWASP_GoatDroid_Project). Projekt GoatDroid, opracowany przez Jacka Mannino i Kena Johnsona, dostarcza samodzielne środowisko testowe dla aplikacji Android. To środowisko oferuje dwie przykładowe implementacje pomagające w doprowadzeniu do perfekcji własnych umiejętności. Pierwsza to FourGoats, czyli oparta na danych geolokalizacji sieć społecznościowa. Druga to Herd Financial, czyli fikcyjna aplikacja bankowości internetowej. Razem te dwa projekty zapewniają szerokie pokrycie większości niebezpieczeństw wymienionych wcześniej na liście OWASP Top 10 i stanowią dobry punkt wyjścia dla osób stawiających pierwsze kroki na obszarze zapewniania bezpieczeństwa aplikacji Android.


      	iGoat (https://www.owasp.org/index.php/OWASP_iGoat_Tool_Project). Podobnie jak w przypadku projektu GoatDroid, iGoat to aplikacja treningowa pozwalająca Ci na udoskonalenie własnych umiejętności w zakresie oceny i analizy programów przeznaczonych dla platformy iOS. Ten projekt typu open source został opracowany przez Kena van Wyka, Jonathana Cartera i Seana Eidermillera. Kod źródłowy znajdziesz na stronie https://code.google.com/archive/p/owasp-igoat/. Dostarczony jest zarówno serwer, jak i aplikacja klienta wraz z wieloma ćwiczeniami dotyczącymi ważnych tematów, na przykład lokalnego magazynu danych, pęku kluczy, SQL injection itd.


      	Damn Vulnerable iOS (https://www.owasp.org/index.php/OWASP_DVIA). Ten utworzony przez Prateeka Gianchandaniego projekt dostarcza kolejną zawierającą luki w zabezpieczeniach aplikację przeznaczoną do celów testowych. W połączeniu z projektem iGoat obie aplikacje zapewniają dość dobre pokrycie niebezpieczeństw wymienionych wcześniej na liście OWASP Top 10. Aplikacja składa się z wielu zadań przeznaczonych do wykonania, co pozwala na jeszcze dokładniejsze poznanie i zrozumienie tematów z zakresu bezpieczeństwa na platformie iOS. Uwzględnione zostały tutaj tematy pominięte w iGoat, na przykład wykrycie poddania urządzenia jailbreakingowi, manipulacje środowiskiem uruchomieniowym aplikacji, modyfikacje plików binarnych aplikacji, a także zagadnienia związane z kryptografią.


      	MobiSec (https://www.owasp.org/index.php/OWASP_Mobile_Security_Project). To jest utworzone przez Tony’ego DeLaGrange’a i Kevina Johnsona środowisko typu live, przeznaczone do przeprowadzania testów penetracyjnych aplikacji mobilnych. Celem przyświecającym temu projektowi jest dostarczenie pojedynczego zasobu oraz utrzymywanie najnowszych wersji wszystkich narzędzi, które mogą okazać się przydatne podczas oceny i analizy aplikacji mobilnych. W ramach tego projektu otrzymujemy rozwiązanie podobne, jak stosowane w przypadku innych dystrybucji typu live, na przykład w popularnej Kali Linux. Jednak projekt MobiSec jest zorientowany na zapewnianie bezpieczeństwa na platformach mobilnych.


      	Androick (https://www.owasp.org/index.php/Projects/OWASP_Androick_Project). W odróżnieniu od pozostałych projektów, ten dotyczy nieco innego tematu i jest skoncentrowany na zautomatyzowanych zadaniach analizy śledczej aplikacji na platformie Android, a nie na testach penetracyjnych lub samodzielnym udoskonalaniu umiejętności. Ten projekt, utworzony przez Floriana Pradinesa, automatyzuje zdobywanie kluczowych informacji i danych, jak pliki w formacie APK (ang. android package), dane aplikacji, bazy danych i dzienniki zdarzeń z urządzenia.

    


    Oczywiście w trakcie swojej działalności na polu zapewniania bezpieczeństwa aplikacjom mobilnym napotkasz również inne, niewymienione tutaj narzędzia i nawet będziesz zmuszony do ich użycia. O wielu z nich wspomnę w dalszych rozdziałach. Jednak projekty przygotowane i zalecane przez OWASP są szczególnie użyteczne podczas doskonalenia własnych umiejętności, ponieważ zostały dobrze udokumentowane, są dostępne jako oprogramowanie open source oraz zostały opracowane specjalnie w celu pokrycia zagrożeń wymienionych na liście Top 10. Dlatego też gorąco zalecam zapoznanie się z tymi projektami i potraktowanie ich przez początkujących jako punktu wyjścia do dalszych eksperymentów.


    Przyszłość dziedziny zapewniania bezpieczeństwa aplikacjom mobilnym


    W ciągu minionych pięciu lat smartfony i aplikacje mobilne zyskały wielką popularność wśród użytkowników. Obecnie nie ma absolutnie żadnych znaków wskazujących na zahamowanie tego procesu i można oczekiwać, że ten trend będzie kontynuowany w przyszłości. Konsekwencją tej rosnącej rewolucji mobilnej jest coraz większy nacisk na poznanie i zrozumienie zagrożeń pojawiających się podczas wdrażania aplikacji mobilnych, a także opracowanie znacznie efektywniejszych sposobów ich pokonywania. Jestem przekonany, że obecne zagrożenia na polu bezpieczeństwa mobilnego nie są dobrze rozumiane, zwłaszcza w społeczności programistów.


    Dlatego też można się spodziewać, że klasyczne luki w zabezpieczeniach, takie jak niezabezpieczony magazyn danych i niewystarczający poziom bezpieczeństwa warstwy transportowej, nadal będą dominowały w najbliższej przyszłości.


    Z tego względu zapewnianie bezpieczeństwa na platformach mobilnych to nieustannie ewoluująca dziedzina i możemy się spodziewać pojawienia się nowych kategorii ataków wraz z kolejnymi zmianami w technologiach mobilnych. Wprowadzanie nowych komponentów sprzętowych, takich jak czytniki linii papilarnych, oraz coraz szersze wykorzystywanie istniejących technologii, na przykład NFC, bez wątpienia doprowadzi do odkrycia nowych luk w zabezpieczeniach. Szczególnie będzie to dotyczyć wdrożeń w środowiskach takich jak przetwarzanie płatności mobilnych, na przykład używanych przez technologie Google Wallet i Apple Pay.


    Podobnie jak w przypadku innych obszarów oprogramowania, w szczególności używanych do obsługi transakcji finansowych, przestępcy będą szukali możliwości wykorzystania luk w zabezpieczeniach i łatwego zdobycia pieniędzy. Jesteśmy już świadkami wzrostu ilości oprogramowania typu malware atakującego aplikacje przeznaczone do obsługi bankowości internetowej oraz oszustw związanych z wiadomościami SMS typu premium. Należy spodziewać się kontynuacji tego trendu w przyszłości. Wspomniany wzrost doprowadził już do pewnych zmian w krajobrazie zagrożeń. W odpowiedzi na ten wzrost niektórzy programiści zaczęli stosować zabezpieczenia binarne, aby móc chronić aplikacje przed niebezpieczeństwami. Coraz większa świadomość czyhających niebezpieczeństw prawdopodobnie doprowadzi do szerszego stosowania tego rodzaju zabezpieczeń oraz użycia technologii takich jak dwupoziomowe uwierzytelnianie (ang. two-factor authentication).


    Istnieje również prawdopodobieństwo dalszej ewolucji aplikacji mobilnych niezależnych od platformy sprzętowej, ponieważ programiści dążą do zmniejszenia fragmentacji wśród różnych platform mobilnych. To można dostrzec we wzroście dwóch wymienionych poniżej trendów w programowaniu:


    
      	Aplikacje oparte na przeglądarce WWW. To pojęcie oznacza aplikacje, które są zwykle „przyjaznym urządzeniom mobilnym” klonem głównej witryny internetowej, wczytywanym poprzez przeglądarkę WWW urządzenia.


      	Aplikacje hybrydowe. To pojęcie odwołuje się do aplikacji mobilnych będących natywnymi opakowaniami dla widoku sieciowego i bardzo często używających frameworka w celu uzyskania dostępu do natywnych funkcji urządzenia.

    


    Uzupełnieniem dla wspomnianych trendów jest opracowanie ogromnej liczby zarówno komercyjnych, jak i dostępnych bezpłatnie frameworków, z których każdy ma swoje dziwactwa i niuanse prowadzące do powstania różnorodnych luk w zabezpieczeniach. Jak w przypadku większości zmian w technologii, te trendy przyniosły nowe rodzaje ataków oraz kolejne warianty istniejących. Związane z tym implikacje w obszarze zapewniania bezpieczeństwa przedstawię w rozdziale 14.


    Pomimo wszystkich zmian w aplikacjach mobilnych nie ma żadnego znaku, że klasyczne ataki mogą zaniknąć. Jednak za pozytywny objaw można uznać coraz większą świadomość zagrożeń na polu bezpieczeństwa mobilnego i istniejących tutaj luk w zabezpieczeniach, co zawdzięczamy dokładnej dokumentacji, klasyfikacji oraz projektom takim jak opracowane przez grupę OWASP. Jestem przekonany, że poprzez wymienione i podobne projekty świadomość w zakresie bezpieczeństwa mobilnego będzie się zwiększała i pomoże w podjęciu przez programistów działań prowadzących do zmniejszenia liczby luk w zabezpieczeniach aplikacji mobilnych.


    Podsumowanie


    W ciągu minionych pięciu lat niezwykła popularność nowoczesnych smartfonów doprowadziła do gwałtownego skoku w dziedzinie tworzenia aplikacji mobilnych przez firmy zewnętrzne. Usprawnienia wprowadzone w smartfonach pomogły w szybkiej ewolucji aplikacji od prostych do oferujących potężne możliwości i zintegrowanych z wieloma technologiami internetowymi. Podczas tej ewolucji wiele aspektów technicznych, ekonomicznych i związanych z programowaniem miało wpływ na stosowanie kiepskiego poziomu zabezpieczeń, co można dostrzec w licznych obecnych aplikacjach mobilnych.


    Poza tradycyjnymi problemami z zakresu bezpieczeństwa (dane wejściowe) wpływającymi na wszystkie rodzaje aplikacji, w aplikacjach mobilnych pojawiło się także wiele względnie unikatowych luk w zabezpieczeniach, co wynika z natury tych aplikacji. Te kwestie bardzo często nie są zbyt dobrze rozumiane przez programistów, co może prowadzić do ataków, gdy urządzenie jest używane w niezaufanej sieci, zostanie zgubione lub skradzione. Może nawet dojść do ataków przeprowadzanych przez inne komponenty platformy mobilnej.


    Badania nad obecnym stanem bezpieczeństwa mobilnego pokazały, że luki w zabezpieczeniach aplikacji nie są dobrze rozumiane, a większość aplikacji pozostaje podatna na ataki. Co więcej, ewolucja nowych technologii oraz kolejne integracje prawdopodobnie doprowadzą do powstania zupełnie nowych kategorii ataków, które będą mogły narazić organizacje na poważne niebezpieczeństwo, o ile w porę nie zostaną podjęte odpowiednie działania.


    
      
        [1] Tę listę znajdziesz na stronie wiki pod adresem https://www.owasp.org/index.php/Top_10_2013-Top_10 – przyp. tłum.

      

    

  


  
    Rozdział 2.
 Analiza aplikacji iOS


    System iOS firmy Apple, czyli platforma używana przez urządzenia iPhone, iPad oraz iPod touch, to jeden z najpopularniejszych mobilnych systemów operacyjnych. Z tego też powodu, z wyjątkiem ewentualnie Androida, ta platforma jest celem większości hakerów oraz znajduje się pod lupą w poszukiwaniu luk w zabezpieczeniach w warstwie aplikacji.


    Ponieważ w sklepie App Store znajduje się obecnie ponad milion aplikacji, płaszczyzna ataku jest znaczna. Udokumentowanych zostało wiele przykładów problemów związanych z bezpieczeństwem aplikacji wpływających na szeroki zakres programów, używanych między innymi (choć nie wyłącznie) w bankowości internetowej, sprzedaży detalicznej oraz w środowiskach korporacyjnych.


    W tym rozdziale przedstawię platformę iOS, jej ekosystem oraz wprowadzenie do aplikacji iOS. Dość dokładnie zaprezentuję praktyczne kroki, które można podjąć w celu utworzenia środowiska odpowiedniego do testowania i analizowania aplikacji iOS. Na końcu rozdziału poznasz sposoby, na jakie można rozpocząć analizowanie i modyfikowanie aplikacji iOS w celu wyszukiwania w nich problemów związanych z zapewnianiem bezpieczeństwa.


    Poznajemy model bezpieczeństwa


    Zanim przejdę do omówienia wewnętrznego sposobu działania aplikacji iOS i technik, jakie można wykorzystać do przeprowadzania ataków na nie, najpierw bardzo ważne jest poznanie podstawowych funkcji związanych z zapewnianiem bezpieczeństwa na samej platformie iOS. W ten sposób otrzymasz nie tylko kontekst dla luk w zabezpieczeniach aplikacji, ale również informacje dotyczące funkcji, które aplikacje mogą wykorzystać, aby poprawić poziom bezpieczeństwa.


    Poniżej wymieniłem podstawowe funkcje dotyczące bezpieczeństwa oferowane przez platformę iOS:


    
      	Łańcuch procedur bezpiecznego rozruchu (ang. secure boot chain).


      	Podpisywanie kodu.


      	Stosowanie piaskownicy (ang. sandboxing) na poziomie procesu.


      	Szyfrowanie przechowywanych danych.


      	
        Złagodzenie potencjalnych luk w języku natywnym:

        
          	przygotowanie w sposób losowy układu przestrzeni adresowej;


          	obszar pamięci, w którym nie można wykonywać kodu;


          	ochrona przed zniszczeniem stosu.

        

      

    


    Firma Apple połączyła wymienione technologie zabezpieczeń, które są implementowane sprzętowo lub za pomocą komponentów oprogramowania, aby poprawić ogólny poziom bezpieczeństwa urządzeń iPhone, iPad oraz iPod touch. Te funkcje bezpieczeństwa są dostępne we wszystkich urządzeniach, w których nie przeprowadzono jailbreakingu, i powinieneś wziąć je pod uwagę podczas oceny ryzyka podatności aplikacji na atak. Niektóre z tych funkcji zostały udokumentowane w poście na blogu opublikowanym na stronie http://blog.mdsec.co.uk/2012/05/introduction-to-ios-platform-security.html.


    Inicjalizacja systemu iOS za pomocą łańcucha procedur bezpiecznego rozruchu


    Łańcuch procedur bezpiecznego rozruchu to pojęcie używane do opisania procesu, za pomocą którego oprogramowanie typu firmware jest inicjalizowane i wczytywane w urządzeniu iOS podczas jego rozruchu. To można uznać za pierwszą linię obrony na platformie iOS. Na każdym kroku tej procedury używane w jej trakcie komponenty cyfrowo podpisane przez Apple zostają zweryfikowane w celu zagwarantowania, że nie były modyfikowane.


    Po włączeniu urządzenia iOS procesor wykonuje zapisany w pamięci ROM kod rozruchowy. To jest przeznaczony tylko do odczytu kod umieszczony bezpośrednio w procesorze i uznawany przez urządzenie za bezpieczny. Ten kod jest wstawiany do układu scalonego na etapie produkcji układu. Wspomniana pamięć ROM zawiera wydany przez główny urząd certyfikacji Apple klucz publiczny używany do weryfikacji spójności kolejnego kroku łańcucha procedur bezpiecznego rozruchu, czyli uruchomienia działającego na niskim poziomie programu rozruchowego (ang. low-level bootloader, LLB).


    Program LLB wykonuje wiele procedur konfiguracyjnych, między innymi wyszukuje obraz iBoot w pamięci flash, zanim rozpocznie uruchamianie urządzenia z tego obrazu. Ten program sprawdza pokazany na rysunku 2.1 łańcuch procedur bezpiecznego rozruchu; jeśli podpis cyfrowy nie odpowiada oczekiwanej wartości, urządzenie zostaje uruchomione w trybie odzyskiwania. iBoot, czyli program rozruchowy działający w kroku drugim sekwencji uruchomienia urządzenia, jest odpowiedzialny za sprawdzenie i wczytanie jądra iOS. Z kolei jądro wczytuje środowisko trybu użytkownika i system iOS, który bez wątpienia jest Ci znany.


    [image: ]


    Rysunek 2.1. Łańcuch procedur bezpiecznego rozruchu


    Wprowadzenie Secure Enclave


    Secure Enclave (z ang. bezpieczna enklawa) to koprocesor wprowadzony w układach A7 i nowszych (zastosowany po raz pierwszy w urządzeniach iPhone 5s, iPhone 6, iPad Air, iPad mini drugiej generacji oraz we wszystkich kolejnych urządzeniach iOS), używający własnej procedury bezpiecznego rozruchu i procesów uaktualniania oprogramowania niezależnie od głównego procesora aplikacji. Układ Secure Enclave zajmuje się obsługą operacji kryptograficznych w urządzeniu, przede wszystkim zarządzaniem kluczem dla API Data Protection i danymi odcisków palców używanymi przez technologię czytnika Touch ID. Ten układ korzysta z dostosowanej do potrzeb Apple i platformy iOS wersji ARM TrustZone (http://www.arm.com/products/security-on-arm/trustzone) w celu funkcjonowania oddzielnie od procesora głównego i zapewnienia spójności danych nawet w sytuacji, w której dojdzie do skutecznego ataku na jądro urządzenia. Ujmując rzecz najkrócej, jeżeli w urządzeniu zostanie przeprowadzony jailbreaking lub zostanie ono w inny sposób naruszone, wyodrębnienie z niego informacji kryptograficznych, takich jak dane odcisków palców, powinno być niemożliwe. Więcej informacji na temat układu Secure Enclave znajdziesz w dokumencie opublikowanym przez Apple na stronie http://www.apple.com/ca/business/docs/iOS_Security_Guide.pdf.


    Ograniczenie procesów aplikacji dzięki podpisywaniu kodu


    Podpisywanie kodu to prawdopodobnie jedna z najważniejszych funkcji dotyczących bezpieczeństwa na platformie iOS. To jest funkcja środowiska uruchomieniowego platformy uniemożliwiająca uruchamianie w urządzeniu nieautoryzowanych aplikacji. Działanie tej funkcji polega na weryfikacji podpisu cyfrowego aplikacji w trakcie każdego jej uruchamiania. Ponadto mechanizm obsługi podpisywania kodu gwarantuje, że aplikacja może zostać uruchomiona tylko wtedy, gdy kod jest podpisany za pomocą ważnego i zaufanego podpisu. Na przykład wszelkie próby wykonania stron pamięci pochodzących z niepodpisanych źródeł zostaną odrzucone przez jądro.


    Aby aplikacja mogła zostać uruchomiona w urządzeniu iOS, najpierw musi być podpisana za pomocą zaufanego certyfikatu. Programiści mogą instalować w urządzeniu zaufane certyfikaty, wykorzystując w tym celu podpisany przez Apple profil provisioning. Ten profil zawiera osadzony certyfikat programisty oraz informacje o uprawnieniach nadanych aplikacji przez programistę. W przypadku aplikacji produkcyjnych cały kod musi być podpisany przez Apple w ramach procesu zainicjowanego przez zgłoszenie programu do sklepu App Store. W ten sposób Apple zachowuje pewną kontrolę nad aplikacjami, API i funkcjonalnością używaną przez programistów. Na przykład Apple odrzuca aplikacje używające prywatnych API bądź też pobierające i instalujące kod wykonywalny, co uniemożliwia automatyczne uaktualnianie tych aplikacji. Inne akcje, które są przez Apple uznawane za niedozwolone lub szkodliwe, również skutkują odrzuceniem zgłoszenia danej aplikacji do sklepu App Store.


    Izolacja aplikacji za pomocą piaskownicy na poziomie procesu


    Na platformie iOS wszystkie aplikacje opracowane przez firmy zewnętrzne działają w tak zwanej piaskownicy (ang. sandbox), czyli samodzielnym środowisku izolującym daną aplikację nie tylko od innych programów, ale także od systemu operacyjnego. Zastosowanie piaskownicy znacznie podnosi poziom bezpieczeństwa platformy i jednocześnie ogranicza szkody, jakie może wyrządzić oprogramowanie typu malware, oczywiście przy założeniu, że aplikację o złośliwym działaniu udało się wprowadzić do sklepu App Store.


    Wprawdzie wszystkie aplikacje są uruchamiane w ramach konta użytkownika urządzenia mobilnego, ale każda z nich znajduje się we własnym unikatowym katalogu utworzonym w systemie plików. Izolacja jest obsługiwana przez rozszerzenie jądra o nazwie XNU Sandbox. Profile seatbelt określają operacje, jakie mogą być przeprowadzane w piaskownicy. Aplikacja opracowana przez firmę zewnętrzną ma przypisany profil kontenera ogólnie ograniczający aplikacji dostęp do plików znajdujących się wyłącznie w drzewie katalogów danej aplikacji (jej katalog najwyższego poziomu i wszystkie podkatalogi) oraz z pewnymi wyjątkami nieograniczony dostęp do wychodzących połączeń sieciowych. Począwszy od systemu iOS 7, profile seatbelt stały się znacznie bardziej restrykcyjne. Jeżeli aplikacja chce uzyskać dostęp na przykład do plików multimedialnych, mikrofonu lub książki adresowej, musi otrzymać odpowiednie uprawnienia od użytkownika. To oznacza, że jeśli oprogramowanie typu malware przemknie się przez proces zgłoszenia aplikacji do sklepu App Store, nie będzie w stanie ukraść danych z Twojej książki adresowej lub zdjęć, o ile wyraźnie mu na to nie zezwolisz.


    Ochrona informacji za pomocą szyfrowania przechowywanych danych


    Domyślnie wszystkie dane w systemie plików urządzenia iOS są szyfrowane za pomocą szyfrowania opartego na bloku (AES) z użyciem klucza systemu plików generowanego podczas pierwszego uruchomienia urządzenia i przechowywanego w bloku nr 1 pamięci masowej NAND flash. W trakcie procesu rozruchu urządzenie używa tego klucza w celu odszyfrowania tabeli partycji i partycji systemowej. System plików pozostaje zaszyfrowany tylko wtedy, gdy nie jest używany. Po włączeniu urządzenia sprzętowy akcelerator kryptograficzny deszyfruje system plików. iOS wykorzystuje ten klucz do zaimplementowania oferowanej przez urządzenie możliwości zdalnego usunięcia zawartości urządzenia, ponieważ pozbycie się klucza systemu plików powoduje, że ten system plików staje się absolutnie nieczytelny.


    Poza szyfrowaniem sprzętowym poszczególne pliki i elementy tak zwanego pęku kluczy (ang. keychain) mogą być zaszyfrowane za pomocą API Data Protection, które wykorzystuje klucz utworzony na podstawie kodu używanego do odblokowania urządzenia. W efekcie, gdy urządzenie jest zablokowane, elementy zaszyfrowane za pomocą API Data Protection są niedostępne. Po odblokowaniu urządzenia przez wpisanie kodu zabezpieczającego chroniona treść staje się dostępna.


    Aplikacje zewnętrzne wymagające szyfrowania poufnych danych również powinny stosować API Data Protection. Jednak trzeba dokładnie rozważyć sytuację w przypadku procesów działających w tle i ich zachowania, gdy niezbędne pliki staną się niedostępne ze względu na zablokowanie urządzenia. Dokładniejsze informacje na temat działania wspomnianego API przedstawię w dalszej części rozdziału.


    Ochrona przed atakami dzięki funkcjom ograniczającym możliwość wykorzystania luk w zabezpieczeniach


    Platforma iOS wykorzystuje wiele obecnie nowoczesnych technologii ograniczających możliwość wykorzystania luk w zabezpieczeniach i tym samym zwiększających poziom skomplikowania skutecznego ataku na urządzenie.


    Prawdopodobnie jednym z najważniejszych tego rodzaju środków obrony jest implementacja dotyczącej pamięci polityki zapisu, ale nie wykonania (W^X). Zgodnie z tą polityką strony pamięci nie mogą być jednocześnie oznaczone jako możliwe do zapisania i wykonania. Ten mechanizm obronny jest stosowany przez wykorzystanie funkcji XN (ang. execute never) procesora ARM. W przypadku stosowania tej polityki wykonywalne strony pamięci oznaczone jako możliwe do zapisu nie mogą mieć później przywróconego stanu wskazującego je jako możliwe do wykonania. Pod wieloma względami przypomina to funkcje DEP (ang. data execution protection) zaimplementowane w systemach Microsoft Windows, Linux, macOS oraz wielu innych.


    Wprawdzie wymieniony powyżej mechanizm obronny może być dość łatwy do obejścia za pomocą tak zwanych ładunków (ang. payload) opartych na technice ROP (ang. return-oriented programming), ale poziom skomplikowania takiego rozwiązania staje się dużo większy, zwłaszcza w połączeniu z zastosowaniem techniki ASLR i obowiązkowego podpisywania kodu.


    Przygotowanie w sposób losowy układu przestrzeni adresowej (ang. address space layout randomization, ASLR) to integralna część funkcji ograniczającej możliwość wykorzystania luk w zabezpieczeniach. Ta technika polega na losowym wyborze miejsc mapowania danych i kodu w przestrzeni adresowej procesu. Dzięki wspomnianej losowości wykorzystanie luki związanej z uszkodzeniem pamięci staje się znacznie bardziej skomplikowane. To wszystko powoduje, że techniki przeznaczone do obejścia mechanizmu obronnego W^X za pomocą ROP są znacząco utrudnione, ponieważ atakujący nie będzie znał położenia fragmentów kodu przeznaczonych do wielokrotnego użycia w łańcuchu gadżetów ROP.


    Technika ASLR po raz pierwszy pojawiła się w wersji beta systemu iOS 4.3 i od tamtej chwili jej implementacja jest stopniowo usprawniana. Największą słabością we wczesnych implementacjach ASLR był brak relokacji dynamicznego linkera (ang. dynamic linker, dyld). Ten problem został usunięty wraz z wydaniem systemu iOS 5.0. Jednak wiele technik może osłabić efektywność ASLR; przykładem najczęściej stosowanej jest użycie pamięci do ujawniania informacji o błędach. Ogólnie rzecz biorąc, oznacza to konieczność użycia innej luki w zabezpieczeniach w celu ujawnienia lub potwierdzenia istnienia określonego układu pamięci, by zwiększyć prawdopodobieństwo przeprowadzenia udanego ataku.


    Aplikacje mogą stosować ASLR w dwóch różnych postaciach: częściowej lub pełnej techniki ASLR, w zależności od tego, czy zostały skompilowane wraz z obsługą PIE (ang. position-independent execution). W przypadku zastosowania pełnej techniki ASLR wszystkie obszary pamięci aplikacji są wybierane losowo, a system iOS wczytuje obsługujący PIE kod binarny w adresie losowo wybieranym podczas każdego uruchomienia programu. Z kolei aplikacja z częściową techniką ASLR będzie wczytywała bazowy kod binarny do stałego adresu oraz wykorzystywała statyczną lokalizację dla dynamicznego linkera. Wprawdzie można je uznać już za przestarzałe, ale szczegółowe omówienie ASLR dla iOS zostało przygotowane przez Stefana Essera. To zalecana lektura dla każdego, kto chce jeszcze lepiej poznać tę technikę. Wspomniane opracowanie znajdziesz pod adresem http://web.archive.org/web/20160820132914/http://antid0te.com/CSW2012_StefanEsser_iOS5_An_Exploitation_Nightmare_FINAL.pdf.


    Kolejnym mechanizmem obronnym, który może zostać wykorzystany przez aplikacje iOS, jest zabezpieczenie przed uszkodzeniem stosu. Ta oparta na kompilatorze funkcja utrudniająca wykorzystanie luk w zabezpieczeniach oferuje pewną ochronę przed tradycyjnym atakiem polegającym na przepełnieniu stosu. Ochrona odbywa się za pomocą tak zwanych kanarków stosu (ang. stack canaries), czyli pseudolosowych wartości DWORD wstawianych za zmiennymi lokalnymi. Te kanarki stosu są sprawdzane po zakończeniu działania funkcji. Jeżeli nastąpi przepełnienie stosu, a kanarek został uszkodzony lub nadpisany, wówczas dochodzi do natychmiastowego zamknięcia aplikacji, aby uniemożliwić jakiekolwiek niezamierzone działanie, które mogłoby doprowadzić do uszkodzenia pamięci.


    Poznajemy aplikacje iOS


    Wprawdzie w sklepie App Store programiści umieścili ponad milion aplikacji, ale ogólnie można je wszystkie kategoryzować w trzech najważniejszych grupach:


    
      	standardowe aplikacje natywne,


      	aplikacje oparte na przeglądarce WWW,


      	aplikacje hybrydowe.

    


    Tradycyjne standardowe aplikacje natywne to najczęściej spotykana kategoria. Zostały utworzone w językach programowania Objective-C i Swift. Pierwszy z wymienionych to język programowania zorientowanego obiektowo, który powstał w wyniku połączenia komunikatów w stylu Smalltalk z językiem C. Natomiast Swift opracowany przez Apple to nowy język programowania, który docelowo ma zastąpić Objective-C. Oba wymienione języki zostaną dokładniej omówione w dalszej części rozdziału. Ponieważ Objective-C stanowi nadzbiór języka C, nie ma nic dziwnego w napotykaniu aplikacji natywnych utworzonych za pomocą Objective-C w połączeniu z C lub nawet z C++. Tego rodzaju aplikacje są kompilowane do postaci natywnego kodu i łączone z iOS SDK oraz frameworkami Cocoa Touch. Programowanie w językach Objective-C i Swift wykracza poza zakres tematyczny tej książki, ale wiedza z zakresu działania i stosowanych w nich podstawowych reguł na pewno okaże się pomocna. Jeżeli nigdy wcześniej nie spotkałeś się z żadnym fragmentem kodu w języku Objective-C lub Swift, zachęcam Cię do zapoznania się z tymi językami. Użytecznym punktem wyjścia jest dokumentacja oferowana przez Apple, zwłaszcza na stronach https://developer.apple.com/library/content/documentation/Swift/Conceptual/Swift_Programming_Language/index.html#//apple_ref/doc/uid/TP40014097-CH3-XID_0 i https://developer.apple.com/library/content/documentation/Cocoa/Conceptual/ProgrammingWithObjectiveC/Introduction/Introduction.html.


    Oparta na przeglądarce WWW aplikacja to po prostu „przyjazny urządzeniu mobilnemu” klon aplikacji internetowej. Tego rodzaju aplikacje są specjalnie przystosowane do generowania zawartości w widoku sieciowym iOS i zwykle wczytywane w mobilnej wersji przeglądarki Safari. Aplikacja oparta na przeglądarce WWW używa tradycyjnych technologii internetowych, takich jak kod znaczników HTML, skrypty JavaScript i kaskadowe arkusze stylów (CSS). W kwestiach zapewniania bezpieczeństwa w tego rodzaju aplikacjach należy stosować rozwiązania używane w tradycyjnych aplikacjach internetowych. Ten temat nie będzie zbyt dokładnie omawiany w książce.


    Aplikacja hybrydowa znajduje się w połowie drogi między standardową natywną i opartą na przeglądarce WWW. Aplikacje hybrydowe są zwykle wdrażane za pomocą natywnego opakowania używanego do wyświetlenia jednej lub większej liczby aplikacji opartych na przeglądarce WWW poprzez wykorzystanie widoku sieciowego. Do aplikacji hybrydowych zaliczamy również te używane jako część wdrożenia Mobile Enterprise Application Platform, czym dokładniej zajmę się w rozdziale 14. Aplikacja hybrydowa oferuje korzyści obu wcześniejszych kategorii aplikacji. Zapewnia więc elastyczność uaktualnień w czasie rzeczywistym, ponieważ programy utworzone za pomocą kodu HTML i JavaScript nie wymagają podpisywania kodu. Jednocześnie oferują natywną funkcjonalność urządzenia, na przykład dostęp do aparatu fotograficznego, za pomocą pomostowego API JavaScript to Objective-C.


    Dystrybucja aplikacji iOS


    W tej sekcji przedstawię różne oficjalne metody, za pomocą których programiści mogą rozpowszechniać aplikacje iOS. To przede wszystkim utworzony przez Apple sklep App Store i program Apple Developer Program.


    Sklep App Store


    Wcześniej w książce przy kilku okazjach wspomniałem już o sklepie App Store. To nie tylko standardowa metoda dystrybucji aplikacji na platformie iOS, ale również najlepiej znana przez użytkowników.


    Sklep App Store to oficjalne miejsce dystrybucji aplikacji na platformę iOS. Użytkownicy mogą tutaj szukać dostępnych programów i je przeglądać. Umieszczone w sklepie aplikacje zostały opracowane za pomocą Apple iOS SDK i są przeznaczone dla urządzeń iPhone, iPad oraz iPod touch. Większość aplikacji znajdujących się w App Store została opracowana przez firmy zewnętrzne i może być pobrana bezpłatnie lub w określonej cenie.


    Zanim programista uzyska możliwość umieszczenia aplikacji w sklepie App Store, najpierw musi utworzyć bezpłatne konto w serwisie Apple Developer i wykupić udział w programie Apple Developer Program. Uczestnictwo w wymienionym programie pozwala programiście na otrzymanie certyfikatu, który następnie można wykorzystać w celu podpisania aplikacji i uruchamiania jej na maksymalnie 100 różnych urządzeniach iOS z użyciem tymczasowego profilu provisioning. Apple zezwala na zastosowanie tymczasowego profilu dystrybucyjnego, aby programiści mieli możliwość przetestowania aplikacji w rzeczywistych urządzeniach. Jeżeli programista chce udostępnić program szerszemu gronu odbiorców, może zgłosić do Apple podpisaną swoim certyfikatem kopię aplikacji. Następnie Apple przeprowadza weryfikację tej aplikacji pod kątem reguł wymaganych do umieszczenia programu w sklepie App Store. Wprawdzie dokładne szczegóły tego procesu recenzji aplikacji pozostają nieznane, lecz można sądzić, że to połączenie zarówno ręcznego, jak i zautomatyzowanego testowania aplikacji w celu wyszukania wszelkich defektów funkcjonalnych lub użytkowych. Sprawdzana jest również zgodność programu z regułami przyjęcia aplikacji do sklepu. Więcej informacji na temat wspomnianych reguł znajdziesz na stronie https://developer.apple.com/app-store/review/guidelines/. W trakcie procesu recenzji aplikacja jest starannie prześwietlana pod kątem treści o złośliwym działaniu, na przykład prób kradzieży książki adresowej lub też użycia prywatnego API, co jest zarezerwowane tylko dla aplikacji systemowych. Tego rodzaju zachowanie aplikacji powoduje odrzucenie zgłoszenia programu do sklepu App Store.


    Dystrybucja korporacyjna


    Program Apple Developer Enterprise pozwala organizacjom na samodzielne opracowywanie aplikacji i ich rozprowadzanie wśród pracowników. Z tego rodzaju możliwości najczęściej korzystają organizacje posiadające wewnętrzne aplikacje, które nie powinny być rozprowadzane przez sklep App Store. Użytkownicy w programie Apple Developer Enterprise mogą uzyskiwać certyfikaty i podpisywać nimi kod w podobny sposób, jak w przypadku dystrybucji tymczasowej. Jednak w porównaniu do dystrybucji tymczasowej najważniejsza różnica w dystrybucji korporacyjnej polega na braku ograniczenia w liczbie urządzeń, w których może być uruchamiana podpisana aplikacja. To tworzy oczywiste możliwości nadużyć i dlatego też Apple przeprowadza dodatkową weryfikację użytkowników, którzy wyrażają chęć przystąpienia do tego programu. Kandydat musi prowadzić działalność gospodarczą i mieć numer Dun and Bradsheet (w USA).


    Mimo wszystko zdarzają się sytuacje, w których certyfikaty korporacyjne są nadużywane. Najbardziej znanym przypadkiem jest aplikacja GBA4iOS, czyli emulator Game Boy Advanced (http://www.gba4iosapp.com/). Ta aplikacja używa wygasłego certyfikatu korporacyjnego w celu umożliwienia użytkownikom instalacji aplikacji, co jest nie do zaakceptowania w przypadku programów oferowanych przez App Store. Wprawdzie wspomniany certyfikat został cofnięty przez Apple, ale istnieje luka polegająca na tym, że ustawienie w urządzeniu daty sprzed cofnięcia certyfikatu pozwala na jego instalację. Tę samą technikę stosuje również Pangu jailbreak (http://en.pangu.io/) w celu umożliwienia umieszczenia w urządzeniu aplikacji pozwalającej na przeprowadzenie jailbreakingu i zainicjowanie wykonywania kodu.


    Struktura aplikacji


    Aplikacja iOS jest rozprowadzana w postaci archiwum IPA (ang. ios app store package), czyli skompresowanego pakietu zawierającego cały niezbędny skompilowany kod aplikacji, zasoby i metadane potrzebne do zdefiniowania kompletnej aplikacji. Ten pakiet to po prostu archiwum ZIP, które po rozpakowaniu ujawnia oczekiwaną strukturę, jak pokazałem poniżej.


    
      Payload

    


    
      Payload/Application.app

    


    
      iTunesArtwork

    


    
      iTunesMetadata.plist    

    


    Katalog Payload zawiera wszystkie dane aplikacji, między innymi skompilowany kod aplikacji oraz wszelkie powiązane z nim zasoby statyczne. Te wszystkie dane są przechowywane w katalogu o nazwie takiej samej jak aplikacja, ale z rozszerzeniem .app. Plik iTunesArtwork to obraz w formacie PNG i rozdzielczości 512×512 pikseli, który będzie użyty w charakterze ikony aplikacji w programie iTunes i sklepie App Store. Z kolei iTunesMetadata.plist zawiera odpowiednie metadane aplikacji, między innymi imię i nazwisko programisty, identyfikator pakietu oraz informacje o prawach autorskich.


    Instalacja aplikacji


    W celu instalacji pakietu IPA w urządzeniu iOS można wykorzystać wiele metod, a najpopularniejszą z nich jest ta, którą prawdopodobnie dobrze znasz, czyli za pomocą programu iTunes. Ten program to opracowany przez Apple odtwarzacz plików multimedialnych, którego można używać także do zarządzania aplikacją i biblioteką multimediów w systemach operacyjnych macOS i Windows. iTunes pozwala również na synchronizację treści z urządzeniami iOS. Dlatego też za pomocą iTunes możesz pobierać aplikacje ze sklepu App Store, a następnie umieszczać je w posiadanych urządzeniach iOS. iTunes pozwala także na instalację programów korporacyjnych lub tymczasowych, przy czym w drugim z wymienionych przypadków musi być zainstalowany odpowiedni profil provisioning. Programiści aplikacji iOS prawdopodobnie wykorzystują oferowane przez Apple zintegrowane środowisko programistyczne o nazwie Xcode do tworzenia, kompilacji i instalacji programów. Podczas kompilacji aplikacji z kodu źródłowego Xcode można używać do kompilacji, instalacji i debugowania programu w urządzeniu iOS. Programista otrzymuje interfejs typu „przeciągnij i upuść” przeznaczony do instalowania pakietów IPA, podobnie jak za pomocą iTunes. W tym celu w zależności od używanej wersji Xcode należy skorzystać z okna Organizer lub widoku urządzenia iOS. Obie wymienione implementacje zaliczają się do własnościowych rozwiązań Apple i nie zapewniają obsługi systemu Linux. Jednak użytkownicy systemu Linux mają do dyspozycji bibliotekę open source o nazwie libimobiledevice, zapewniającą możliwość natywnej komunikacji z urządzeniem iOS. Na bazie wymienionej biblioteki powstał zestaw narzędzi oferujący użytkownikom systemu Linux niezbędne oprogramowanie przeznaczone do pracy z urządzeniami iOS. Aby zainstalować pakiet IPA w urządzeniu iOS, użytkownik systemu Linux musi wydać polecenie ideviceinstaller.


    Proces instalacji aplikacji odbywa się poprzez połączenie USB, a odpowiednie oprogramowanie instalatora musi używać opracowanego przez Apple systemu sieciowego USB jako mechanizmu transportu. Ta komunikacja została zaimplementowana za pomocą demona multipleksowania USB o nazwie usbmuxd. Demon usbmuxd zapewnia podobny do TCP mechanizm transportu multipleksujący wiele połączeń przez pojedynczy potok USB. Implementacja open source tego demona jest dostępna na stronie https://github.com/libimobiledevice/usbmuxd. Zespół iPhone Dev Team udostępnił ogólny opis i dokumentację tego protokołu na stronie http://wikee.iphwn.org/usb:usbmux. W urządzeniu iOS demon installd zajmuje się rzeczywistym procesem instalacji. Ten demon jest odpowiedzialny za kompresję i pakowanie aplikacji przekazywanych do iTunes podczas procesu synchronizacji urządzenia. Przed wykonaniem któregokolwiek z wymienionych zadań demon installd przeprowadza weryfikację podpisu cyfrowego aplikacji. W urządzeniach, w których przeprowadzono jailbreaking, można tę weryfikację obejść przez zastosowanie sztuczek takich jak AppSync i użycie ipainstaller (https://github.com/autopear/ipainstaller) w celu bezpośredniej instalacji pakietu IPA z systemu plików urządzenia.


    Przed wydaniem systemu iOS 8 zainstalowana aplikacja była umieszczana w katalogu /var/mobile/Applications, a uniwersalnie unikatowy identyfikator (ang. universally unique identifies, UUID) był używany do identyfikacji kontenera aplikacji. Jednak w iOS 8 układ systemu plików uległ zmianie. Katalogi pakietów statycznych i danych aplikacji są teraz przechowywane w oddzielnych lokalizacjach. Dlatego też od chwili wydania iOS 8 aplikacja będzie zwykle stosowała poniższą strukturę katalogów.


    
      /var/mobile/Containers/Bundle/Application/<UUID>/Application.app/

    


    
      /var/mobile/Containers/Data/Application/<UUID>/Documents/ 

    


    
      /var/mobile/Containers/Data/Application/<UUID>/Library/ 

    


    
      /var/mobile/Containers/Data/Application/<UUID>/tmp/

    


    Każdy z wymienionych katalogów pełni unikatową funkcję w kontenerze piaskownicy:


    
      	Application.app. Ten katalog został szczegółowo omówiony we wcześniejszej sekcji, zatytułowanej „Struktura aplikacji”, i jest przeznaczony do przechowywania treści statycznej aplikacji oraz skompilowanych plików binarnych. Tego katalogu nie należy modyfikować, ponieważ spowoduje to unieważnienie podpisu cyfrowego kodu.


      	Documents. Ten katalog przedstawia trwały magazyn danych dla aplikacji. Program iTunes wykonuje kopię tego właśnie katalogu.


      	Library. W tym katalogu znajdują się pliki pomocnicze aplikacji, czyli te, które nie zaliczają się do danych użytkownika. Przykładem tego rodzaju plików są konfiguracje, preferencje, bufory i cookie. iTunes tworzy kopię zapasową tego katalogu, za wyjątkiem podkatalogu Caches.


      	tmp. Ten katalog jest używany do przechowywania plików tymczasowych, to znaczy tych, które nie są zachowywane między poszczególnymi uruchomieniami aplikacji.

    


    Poznajemy uprawnienia aplikacji


    Wprowadzenie systemu iOS 6 przyniosło wiele nowych usprawnień w obszarze prywatności i uprawnień, które były dopracowywane wraz z każdym nowym wydaniem systemu. Przed wydaniem iOS 6 każda aplikacja przyjęta do sklepu App Store mogła bez wiedzy użytkownika uzyskać dostęp do książki adresowej, zdjęć oraz innych poufnych danych. Przykładem aplikacji, która podejmowała takie działania, jest Path (http://www.wired.com/2012/02/path-social-media-app-uploads-ios-address-books-to-its-servers/).


    Model uprawnień w systemie iOS działa nieco inaczej niż na pozostałych platformach mobilnych. Dane zostały podzielone na kategorie, a aplikacja musi prosić użytkownika o zezwolenie na uzyskanie dostępu do poszczególnych kategorii danych. Poniżej wymieniłem ogólne kategorie podziału danych na platformie iOS:


    
      	usługi lokalizacji,


      	książka adresowa,


      	kalendarz,


      	zdjęcia,


      	przypomnienia,


      	dostęp do mikrofonu,


      	czujnik ruchu,


      	dostęp do technologii Bluetooth,


      	dane serwisów społecznościowych.

    


    Kiedy aplikacja chce uzyskać dostęp do danych chronionych wymienionymi kategoriami, musi prosić użytkownika o wyrażenie na to zgody. Na przykład jeśli aplikacja będzie chciała uzyskać dostęp do książki adresowej urządzenia, użytkownik musi się na to zgodzić. Ogólna postać kodu źródłowego takiego rozwiązania może przedstawiać się następująco:


    
      ABAddressBookRef addressBookRef = ABAddressBookCreateWithOptions(NULL, NULL);

    


    
      if (ABAddressBookGetAuthorizationStatus()== kABAuthorizationStatusNotDetermined) {

    


    
          ABAddressBookRequestAccessWithCompletion(addressBookRef, ^(bool granted, 

    


    
          CFErrorRef error) { 

    


    
              if (granted) { 

    


    
                  // Uzyskanie dostępu do danych. 

    


    
              } else {

    


    
                  // Brak dostępu do danych. 

    


    
              }

    


    
          });

    


    
      }

    


    Ten kod spowoduje, że aplikacja wyświetli pytanie o zgodę na uzyskanie dostępu do danych, jak pokazałem na rysunku 2.2.
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    Rysunek 2.2. Użytkownik zobaczy tego rodzaju pytanie, gdy aplikacja spróbuje uzyskać dostęp do książki adresowej


    Na tym etapie użytkownik może aplikacji zezwolić lub odmówić dostępu do żądanego zasobu. W przypadku udzielenia zgody aplikacja otrzyma dostęp do zasobu nieograniczony czasowo lub do chwili cofnięcia tej zgody przez użytkownika za pomocą menu ustawień prywatności, którego przykład pokazałem na rysunku 2.3.
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    Rysunek 2.3. Za pomocą ustawień prywatności użytkownik może udzielić lub odmówić zgody na dostęp do danego zasobu


    Jak można sobie wyobrazić, skuteczność działania mechanizmu opartego na uprawnieniach jest wysoce uzależniona od świadomości użytkownika. Jeżeli użytkownik bez zastanowienia będzie udzielał aplikacji uprawnień, może ona ich po prostu nadużywać. Przykładem może być tutaj program typu malware o nazwie Find and Call (https://securelist.com/blog/incidents/33544/find-and-call-leak-and-spam-57/), który przemknął się przez proces drobiazgowego sprawdzania aplikacji podczas przyjmowania jej do sklepu App Store. Ten program prosi użytkownika o zgodę na uzyskanie dostępu do książki adresowej, a następnie przekazuje znajdujące się w niej informacje do serwera centralnego.


    Wraz z wydaniem systemu iOS 8 można dostrzec ulepszenie ustawień dotyczących prywatności oraz wprowadzenie nowej funkcji, pozwalającej użytkownikom na kontrolowanie, kiedy aplikacja może uzyskać dostęp do informacji o lokalizacji użytkownika. Poniżej wymieniłem dostępne opcje w tym zakresie:


    
      	Aplikacja nigdy nie może uzyskać dostępu do danych o lokalizacji użytkownika.


      	Aplikacja może uzyskać dostęp do danych o lokalizacji użytkownika tylko wtedy, gdy jest aktywna i pozostaje w użyciu.


      	Aplikacja zawsze może uzyskać dostęp do danych o lokalizacji użytkownika.

    


    Taki poziom szczegółowości ustawień ma uniemożliwić złośliwie działającej aplikacji funkcjonowanie w charakterze urządzenia śledzącego i monitorującego działania użytkownika. Pokazuje również, jak w przyszłości firma Apple może udoskonalić kwestię dostępu do pozostałych kategorii danych użytkownika.


    Omówienie jailbreakingu


    Na platformie iOS dostęp do urządzenia jest ściśle ograniczony i użytkownik nie ma możliwości uzyskania interaktywnego dostępu do urządzenia lub systemu operacyjnego. Ponadto sam ekosystem pozostaje pod ścisłym nadzorem Apple i reguł przyjmowania aplikacji do sklepu App Store. Dlatego też społeczność online skoncentrowała swoje wysiłki na próbie poluzowania tych ograniczeń, co doprowadziło do publicznego wydania narzędzi pozwalających na przeprowadzenie jailbreakingu. W skrócie, jailbreaking usuwa ograniczenia nakładane przez system iOS i pozwala użytkownikowi na uzyskanie pełnego dostępu do posiadanego urządzenia iOS. Wiele nieporozumień dotyczących stosowania jailbreakingu jest związanych z kwestiami technicznymi. W tym podrozdziale przedstawię ogólne omówienie procesu jailbreakingu i różną terminologię spotykaną podczas jego stosowania oraz pokrótce wyjaśnię niektóre z wcześniejszych publicznych wydań narzędzi umożliwiających poddanie urządzenia jailbreakingowi. Jeżeli szukasz dogłębnej analizy procesu jailbreakingu, zajrzyj do książki iOS Hacker’s Handbook (ISBN 978-1118204122, Miller i inni, 2012).


    Powody przeprowadzania jailbreakingu urządzenia


    Prawdopodobnie najczęstszym powodem przeprowadzania przez użytkowników jailbreakingu urządzenia jest chęć uzyskania dostępu do aplikacji, które nie są w stanie przejść przez weryfikację umożliwiającą ich umieszczenie w oficjalnym sklepie App Store. Jailbreaking urządzenia pozwala na instalację aplikacji pochodzących z nieoficjalnych źródeł, takich jak Cydia. Dostępne tam aplikacje nie są poddawane procesowi analizy i sprawdzania przez Apple, a tym samym mogą używać niedozwolonego API bądź też pozwalać na znaczne dostosowanie do własnych potrzeb i personalizację interfejsu użytkownika.


    Istnieje także ciemna strona jailbreakingu: piractwo, które stanowi ważny czynnik dla wielu użytkowników. Jailbreaking urządzenia pozwala na obejście ograniczenia związanego z koniecznością cyfrowego podpisania kodu, które uniemożliwia uruchamianie aplikacji innych niż cyfrowo podpisane przez Apple. Urządzenia poddane jailbreakingowi nie mają tych ograniczeń, co oznacza możliwość pobierania i uruchamiania złamanych aplikacji, za które normalnie trzeba by płacić, gdyby miały zostać pobrane z App Store.


    W przeszłości jailbreaking oferował również użytkownikom funkcje i funkcjonalności, które były dla nich niedostępne lub wymagały poniesienia dodatkowych opłat. Dobrym przykładem jest tutaj tethering, który aż do chwili wprowadzenia w systemie iOS osobistego hotspotu wymagał włączenia u operatora telekomunikacyjnego. Mimo jailbreakingu ta funkcja nadal pozostaje obsługiwana przez jedynie pewną grupę urządzeń. Co więcej, w przeszłości jailbreaking pozwalał także niektórym użytkownikom na usunięcie blokady ograniczającej możliwość użycia urządzenia tylko w sieci danego operatora. Tego rodzaju odblokowanie urządzenia można przeprowadzić za pomocą narzędzia takiego jak ultrasn0w (https://www.theiphonewiki.com/wiki/Ultrasn0w).


    Dostęp do wymienionych narzędzi może być kuszący z perspektywy wielu użytkowników, więc pozostaje całkiem zrozumiałe, dlaczego decydują się oni na przeprowadzenie jailbreakingu urządzeń. Jednak takie podejście ma również wady, z których największą stanowi trwałe osłabienie mechanizmu zapewniania bezpieczeństwa systemu operacyjnego. Wynika to z możliwości uruchamiania w urządzeniu kodu niepodpisanego cyfrowo — czyli takiego, który nie został przeanalizowany i zweryfikowany przez Apple. Umieszczenie w urządzeniu wytrychów takich jak AppSync pozwala na przeprowadzanie instalacji niepodpisanych pakietów IPA, których spójności i nienaruszalności nie można potwierdzić. Pod względem zapewnienia bezpieczeństwa to niewątpliwie stanowi problem, ponieważ urządzenie zostaje narażone na wiele potencjalnych niebezpieczeństw, z których najbardziej oczywistym jest złośliwe działanie oprogramowania typu malware. Dzięki rygorystycznej kontroli aplikacji podczas jej przyjmowania do sklepu App Store jak dotąd użytkownicy systemu iOS nie byli nękani przez oprogramowanie typu malware. Większość zidentyfikowanych przypadków działania oprogramowania malware na platformie iOS dotyczyła jedynie urządzeń, w których przeprowadzono jailbreaking.


    
      	iKee. To był pierwszy robak działający w smartfonie iPhone. Uderzył w urządzenia poddane jailbreakingowi, które miały uruchomioną usługę SSH i niezmienione domyślne dane uwierzytelniające dla urządzenia. Działanie tego oprogramowania malware można uznać za stosunkowo łagodne, ponieważ polegało po prostu na zmianie w zablokowanym urządzeniu tapety na przedstawiającą Ricka Astleya (https://www.theiphonewiki.com/wiki/Ikee-virus).


      	iKee.B. To oprogramowanie malware atakowało urządzenia poprzez usługę SSH, podobnie jak wcześniej iKee. Jednak intencje autorów tego wariantu były znacznie bardziej złośliwe. Malware zmieniało urządzenie w bota prowadzącego komunikację z umieszczonym na Litwie serwerem C&C (ang. command and control). To oprogramowanie malware przekierowywało także klientów holenderskiego ING Direct do witryny phishingowej w celu kradzieży informacji o koncie danego użytkownika (https://www.f-secure.com/weblog/archives/00001822.html).


      	Unflod Baby Panda. W kwietniu 2014 roku odkryto oprogramowanie typu malware pochodzące z Chin. Jego nazwa kodowa, „Unflod Baby Panda”, pochodzi od nazwy biblioteki z Cydia Substrate i wykorzystuje kluczowe funkcje z frameworka bezpieczeństwa w celu kradzieży identyfikatora Apple ID i hasła. Na stronie https://www.sektioneins.de/en/blog/14-04-18-iOS-malware-campaign-unflod-baby-panda.html znajdziesz przygotowaną przez Stefana Essera krótką analizę tego oprogramowania malware.

    


    Rodzaje jailbreakingu


    Wkrótce po wydaniu pierwszego smartfona iPhone w lipcu 2007 roku rozpoczęły się prace nad umożliwieniem przeprowadzenia jego jailbreakingu. Większość przygotowanych rozwiązań opierała się na fizycznym dostępie do urządzenia w celu zapewnienia możliwości początkowego uruchomienia kodu. Skoro wymaganiem było połączenie USB, istniało niewielkie niebezpieczeństwo zastosowania tej metody wobec niczego niespodziewającej się ofiary. Przykładami tego rodzaju jailbreakingu są rozwiązania takie jak evasi0n jailbreak (http://evasi0n.com/iOS6/), które początkowo wykorzystywało lukę w zabezpieczeniach usługi MobileBackup, i Pangu jailbreak (http://en.pangu.io/), które używało wygasłego certyfikatu korporacyjnego do instalacji aplikacji i umożliwienia początkowego uruchomienia kodu w urządzeniu. Istnieje także kilka luk w zabezpieczeniach możliwych do zdalnego wykorzystania bez wiedzy użytkownika, choć to znacznie rzadziej stosowane podejście. Przykładem mogą być tutaj trzy narzędzia JailbreakMe przygotowane przez Comex (https://github.com/comex).


    
      
        
      

      
        
          	
            JailbreakMe v3 Saffron

          
        


        
          	
            Opracowane przez Comex narzędzie JailbreakMe v3 Saffron używa dwóch luk w zabezpieczeniach urządzenia i ma wpływ na wydania systemu iOS wcześniejsze niż 4.3.4. Proces jailbreakingu może zostać zainicjalizowany po prostu przez przejście do serwera WWW zawierającego program wykorzystujący lukę w MobileSafari, a odpowiedni kod jest dostarczany w pliku PDF. Pierwsza luka w zabezpieczeniach (CVE-2011-0226) dotyczy problemu pojawiającego się podczas dekodowania czcionek Type 1 i wiąże się z używanym przez framework CoreGraphics silnikiem czcionek FreeType. Wykorzystanie tej luki pozwala na zainicjowanie wykonywania kodu, który następnie dzięki technice ROP jest używany do wykorzystania drugiej luki w zabezpieczeniach. Druga luka (CVE-2011-0227) użyta w JailbreakMe v3 Saffron pozwala na uruchomienie kodu w jądrze dzięki wykorzystaniu z poziomu piaskownicy MobileSafari błędu w IOMobileFrameBuffer IOKit. Szczegółowe omówienie tej luki w zabezpieczeniach znajdziesz w analizie przygotowanej przez Sogeti i dostępnej na stronie http://esec-lab.sogeti.com/posts/2011/07/16/analysis-of-the-jailbreakme-v3-font-exploit.html. Z kolei na stronie https://github.com/comex/star_ dostępny jest jej kod źródłowy do dalszej analizy.

          
        

      
    


    Ogólnie jailbreaking można podzielić na trzy kategorie w zależności od oferowanego przez nie rodzaju trwałości. W społeczności zajmującej się jailbreakingiem funkcjonują pojęcia untethered, tethered i semi-tethered, określające poziom trwałości jailbreakingu w urządzeniu.


    
      	Untethered jailbreak. To rodzaj jailbreakingu najbardziej pożądany przez użytkowników, choć jednocześnie najtrudniejszy do osiągnięcia. Pozostaje trwale w urządzeniu, nawet po jego ponownym uruchomieniu. Wcześniej mógł być osiągnięty przez zastosowanie jednej z dwóch technik. Pierwsza polega na użyciu działającego na niskim poziomie obrazu programu rozruchowego zmodyfikowanego w taki sposób, aby nie była przeprowadzana weryfikacja obrazu iBoot, co z kolei pozwala na wczytanie niepodpisanego cyfrowo jądra. Tę technikę stosują rozwiązania jailbreakingu opierające się na wykorzystaniu luki 0x24000 Segment Overflow, dokładnie omówionej na stronie https://www.theiphonewiki.com/wiki/0x24000_Segment_Overflow. Druga technika wykorzystuje program z przestrzeni użytkownika, taki jak użyty przez narzędzie Corona (https://www.theiphonewiki.com/wiki/Racoon_String_Format_Overflow_Exploit), w celu początkowego uruchomienia kodu. Następnie program wykorzystujący lukę w zabezpieczeniach jądra jest używany do modyfikacji jądra i umieszczenia go w stanie jailbreakingu. Jak wcześniej wspomniałem, omawiany w tym punkcie rodzaj jailbreakingu pozostaje w urządzeniu po jego ponownym uruchomieniu i nie wymaga żadnych dodatkowych działań z poziomu komputera, do którego jest podłączone urządzenie iOS.


      	Tethered jailbreak. Ten rodzaj jailbreakingu nie przetrwa ponownego uruchomienia urządzenia i wymaga podłączonego komputera w celu uruchomienia urządzenia iOS. W przypadku omawianego typu jailbreakingu jądro nie jest modyfikowane trwale lub w locie i jeśli urządzenie spróbuje ponownie się uruchomić, pozostanie zablokowane w trybie odzyskiwania. Dlatego też urządzenie musi być ponownie poddawane jailbreakingowi podczas każdego uruchamiania bądź włączania, ponieważ w przeciwnym razie pozostanie w zasadzie bezużyteczne. Przykładem tego rodzaju jailbreakingu jest opracowany przez geohot program limera1n (http://www.limera1n.com/), wpływający na ROM procesu rozruchowego trybu DFU (ang. device firmware upgrade) w urządzeniach starszej generacji, wypuszczonych na rynek przed wprowadzeniem procesora A5. Ten program wykorzystywał lukę przepełnienia sterty na stosie USB. Omawiane rozwiązanie jailbreakingu miało szczególnie potężne możliwości, ponieważ usunięcie luki wymagało ingerencji w sprzęt. Zapewniło platformę bazową dla wielu innych rozwiązań w zakresie untethered jailbreak, takich jak redsn0w i limera1n untether, które używało programu wykorzystującego lukę w zabezpieczeniach filtrowania pakietów jądra (https://www.theiphonewiki.com/wiki/Packet_Filter_Kernel_Exploit).


      	Semi-tethered jailbreak. Ten rodzaj jailbreakingu jest podejściem pośrednim między typami untethered i tethered, ponieważ wymaga obecności komputera w celu uruchomienia urządzenia iOS w stanie jailbreakingu. Uruchomienie lub ponowne uruchomienie urządzenia bez obecności komputera jest możliwe, ale tylko w stanie niepoddanym jailbreakingowi.

    


    
      
        
      

      
        
          	
            Jailbreak evasi0n

          
        


        
          	
            Jailbreak evasi0n to przeznaczone dla systemu iOS 6.0 – 6.1.2 rozwiązanie, które w owym czasie było względnie unikatowe, ponieważ pozwalało na zainicjowanie uruchomienia kodu w urządzeniu bez wykorzystania jakiejkolwiek luki w zabezpieczeniach powodującej uszkodzenie pamięci. Zamiast tego w tym podejściu użyto serii imponujących obejść i błędów w logice do pominięcia mechanizmów zabezpieczających przed wykorzystaniem luk w zabezpieczeniach i umożliwienia uruchomienia dowolnego kodu. Do wspomnianych luk w zabezpieczeniach zalicza się błąd logiczny (CVE-2013-0979) w demonie lockdownd. Po wykorzystaniu luki w tej usłudze można zmienić uprawnienia dowolnych plików. Następnie proces jailbreakingu wykorzystuje kilka słabych stron w jądrze iOS. Pierwsza z nich istniała w sterowniku IOUSBDeviceFamily (CVE-2013-0981) i była związana z błędem pozwalającym na wywoływanie dowolnych funkcji z obiektów znajdujących się w przestrzeni użytkownika. Szczegółowe omówienie luk w zabezpieczeniach jądra wykorzystanych w tym podejściu do jailbreakingu zostało przygotowane przez Azimuth i znajdziesz je na stronie http://blog.azimuthsecurity.com/2013/02/from-usr-to-svc-dissecting-evasi0n.html. Natomiast pełna analiza dotycząca fragmentów z przestrzeni użytkownika została przygotowana przez Accuvant (http://blog.accuvant.com/bthomasaccuvant/evasi0n-jailbreaks-userland-component/) i Quarkslab (http://blog.quarkslab.com/evasi0n-jailbreak-precisions-on-stage-3.html). Zespół evad3rs udokumentował swoją pracę w prezentacji HackInTheBox (http://conference.hitb.org/hitbsecconf2013ams/materials/D2T1%20-%20Pod2g,%20Planetbeing,%20Musclenerd%20and%20Pimskeks%20aka%20Evad3rs%20-%20Swiping%20Through%20Modern%20Security%20Features.pdf).

          
        

      
    


    
      
        
      

      
        
          	
            Jailbreak evasi0n7

          
        


        
          	
            Jailbreak evasi0n7 to drugie rozwiązanie wydane przez zespół evad3rs, tym razem przeznaczone dla systemu iOS w wersjach od 7.0 do 7.1 beta 3, z wyjątkiem Apple TV. Podobnie jak we wcześniejszym evansi0n, także w evasi0n7 zastosowano serię imponujących sztuczek w celu obejścia zabezpieczeń w urządzeniu. Ten jailbreak miał możliwość zmuszenia afcd do uzyskania dostępu do głównego systemu plików, pomijając piaskownicę urządzenia przez wstrzyknięcie biblioteki dynamicznej, która z kolei użyła możliwości pominięcia cyfrowego podpisania kodu (CVE-2014-1273) w celu unieważnienia odpowiednich funkcji piaskownicy. Wykorzystano także łańcuch innych luk w zabezpieczeniach, między innymi w CrashHouseKeeping (CVE-2014-1272), pomagającej w zmianie uprawnień dla /dev/rdisk0s1s1 i uzyskaniu uprawnień zapisu w głównym systemie plików poprzez bezpośredni zapis do urządzenia blokowego. Po uzyskaniu możliwości wykonania kodu w przestrzeni użytkownika luka odkryta w ptmx_get_ioctl (CVE-2014-1278) dla IOCTL (ang. input/output control) w postaci dostępu poza granice tablicy została wykorzystana w celu podniesienia uprawnień. Na stronie http://geohot.com/e7writeup.html geohot opublikował szczegółową analizę części tego rozwiązania jaibreakingu dotyczącej przestrzeni użytkownika. Dalsza analiza dotycząca wykorzystania luk w przestrzeni użytkownika i jądra została przygotowana przez Bradena Thomasa i p0sixninja. Znajdziesz ją na stronie https://www.theiphonewiki.com/wiki/Evasi0n7.

          
        

      
    


    Przygotowanie środowiska testowego


    Po przeprowadzeniu jailbreakingu urządzenia prawdopodobnie będziesz chciał skonfigurować środowisko przeznaczone do tworzenia, testowania i analizy aplikacji iOS. W tej sekcji przedstawię nieco informacji szczegółowych dotyczących narzędzi, które można wykorzystać do przygotowania prostego środowiska testowego w celu uzyskania dostępu do urządzenia. Ponadto wymienię różne interesujące miejsca w urządzeniu i typy plików, które możesz napotkać.


    Uzyskanie dostępu do urządzenia


    Jeśli chcesz przeanalizować samo urządzenie i znajdujące się w nim aplikacje oraz przygotować środowisko testowe, będziesz musiał zalogować się do urządzenia poddanego jailbreakingowi. Najszybszym sposobem uzyskania dostępu do urządzenia jest instalacja pakietu OpenSSH (https://cydia.saurik.com/package/openssh/) z użyciem repozytorium Cydia, co szczegółowo zaprezentuję w kolejnej sekcji. Nietrudno zgadnąć, że to spowoduje instalację w urządzeniu usługi SSH nasłuchującej na wszystkich interfejsach. W celu nawiązania połączenia z usługą można połączyć się z urządzeniem za pomocą sieci Wi-Fi i bezpośrednio użyć SSH do interfejsu Wi-Fi. Ewentualnie należy połączyć komputer i urządzenie przewodem USB i użyć demona multipleksowania. Jeżeli Twój komputer nie działa pod kontrolą systemu macOS, wówczas drugie z wymienionych rozwiązań wymaga zainstalowania usługi usbmuxd, co szczegółowo przedstawiłem w sekcji „Instalowanie aplikacji” nieco wcześniej w rozdziale. Aby przekierować lokalny port TCP na połączenie USB, możesz użyć skryptu tcprelay.py w kliencie Pythona lub użyć iproxy, jeśli komputer działa pod kontrolą systemu Linux. Oba podejścia przedstawiłem w poniższych przykładach.


    W celu przekierowania portu lokalnego 2222 na port 22 w urządzeniu iOS, używając do tego skryptu tcprelay.py, wydaj poniższe polecenie.


    
      $ ./tcprelay.py 22:2222

    


    
      Forwarding local port 2222 to remote port 22    

    


    Natomiast w celu przekierowania portu lokalnego 2222 na port 22 w urządzeniu iOS, używając do tego iproxy, wydaj poniższe polecenie.


    
      $ iproxy 2222 22

    


    Po włączeniu przekierowania portów można nawiązać połączenie z urządzeniem po prostu przez użycie SSH do połączenia z portem przekierowywanym w localhost. Spójrz na poniższe polecenie.


    
      $ ssh -p 2222 root@localhost

    


    Każde urządzenie iOS ma domyślnie ustawione hasło alpine dla kont użytkowników root i mobile, z których możesz skorzystać w celu uzyskania dostępu do urządzenia za pomocą SSH. Aby uniknąć niebezpieczeństwa, że ktoś inny uzyska dostęp do urządzenia, zmień te hasła po pierwszym zalogowaniu się do wymienionych kont.


    Przygotowanie podstawowego zestawu narzędzi


    Narzędzia to ważny aspekt w arsenale każdego profesjonalisty zajmującego się bezpieczeństwem. Kiedy przeprowadzasz ocenę aplikacji iOS, instalacja pewnych podstawowych narzędzi może nieco ułatwić pracę. Część z nich pozostaje unikatowa dla platformy iOS, z kolei inne mogą być Ci znane, jeśli masz doświadczenie w pracy z innymi systemami z rodziny UNIX.


    Cydia


    Cydia (https://cydia.saurik.com/) to alternatywa dla sklepu Apple App Store przeznaczona dla urządzeń poddanych jailbreakingowi i instalowana wraz z wieloma aplikacjami typu jailbreak. Cydia ma postać aplikacji iOS zapewniającej graficzny interfejs użytkownika dla popularnego narzędzia apt (ang. advanced packaging tool). Być może masz doświadczenie w pracy z apt, ponieważ jest powszechnie stosowane do zarządzania pakietami w innych systemach z rodziny UNIX i Linux, na przykład w dystrybucji Debian i pochodnych (Ubuntu, Linux Mint itd.). Cydia pozwala na zainstalowanie wielu różnych prekompilowanych pakietów dla urządzenia iOS, między innymi aplikacji, rozszerzeń i narzędzi działających w powłoce. Pakiety oprogramowania są dostarczane w plikach z rozszerzeniem .deb; pliki można pobrać z repozytorium Cydia. Do konfiguracji repozytoriów używana jest opcja Sources w aplikacji Cydia. Cydia pozwala na instalację wielu innych narzędzi przydatnych w środowisku testowym; tym tematem zajmę się szczegółowo w kolejnych sekcjach.


    Zalecane narzędzia BigBoss


    Kiedy po raz pierwszy zalogujesz się do urządzenia iOS, odkryjesz brak wielu narzędzi standardowo dostępnych w innych systemach z rodziny UNIX. System iOS został ograniczony do minimum i zawiera tylko te narzędzia, które są absolutnie niezbędne systemowi operacyjnemu i powiązanym z nim usługom. Aby system iOS stał się nieco bardziej przyjazny użytkownikowi, możesz zainstalować pakiet zalecanych narzędzi BigBoss, który znajdziesz na stronie http://apt.thebigboss.org/onepackage.php?bundleid=bigbosshackertools. Ten pakiet sam w sobie nic nie zawiera, ale ma zdefiniowanych wiele użytecznych zależności, co oznacza, że wszystkie wskazane narzędzia zostaną zainstalowane w trakcie jednej operacji. Pakiet powoduje instalację podstawowych narzędzi powłoki, takich jak zawarte w pakietach coreutils, system-cmds i adv-cmds. Wszystkie powstały jako część projektu Telesphoreo (http://www.saurik.com/id/1). Pakiet BigBoss wymusza również instalację narzędzia apt. Jeżeli masz doświadczenie w pracy z systemem pakietów Debiana, wymienione narzędzie daje możliwość instalacji, uaktualniania i usuwania innych pakietów.


    Narzędzia projektu CC Tools firmy Apple


    Podczas oceny aplikacji iOS prawdopodobnie będziesz musiał analizować pliki binarne aplikacji lub nimi manipulować. Projekt CC Tools firmy Apple (https://opensource.apple.com/source/cctools/) dostarcza narzędzia typu open source przeznaczone dokładnie do tego celu. Ten pakiet oferuje wiele narzędzi przeznaczonych do przetwarzania, łączenia i linkowania plików binarnych Mach-O (format pliku używany przez aplikacje na platformach iOS i macOS). Jeżeli w jakimkolwiek stopniu zajmujesz się programowaniem na komputerach mac, prawdopodobnie zetknąłeś się już przynajmniej z niektórymi narzędziami omawianego pakietu, ponieważ stanowią one część zestawu programów przeznaczonego do programowania na platformach iOS i macOS. Pakiet narzędzi CC Tools może być również skompilowany w systemie Linux i użyty jako fragment projektu iPhone-Dev (https://code.google.com/archive/p/iphone-dev/). W kolejnych sekcjach pokrótce przedstawię wybrane narzędzia pakietu CC Tools wraz z praktycznymi przykładami ich zastosowania.


    otool


    otool, czyli narzędzie przeznaczone do wyświetlania pliku obiektowego, jest wszechstronnym narzędziem służącym do analizy pliku binarnego Mach-O. Oferuje niezbędną funkcjonalność pozwalającą na przetworzenie formatu pliku Mach-O oraz przeglądanie interesujących programistę właściwości pliku binarnego bądź biblioteki. W przedstawionych poniżej przykładach pokazałem, jak można użyć otool do wyodrębnienia informacji z odszyfrowanego pliku binarnego aplikacji. (W książce przedstawiłem jedynie bardzo skrócone dane wyjściowe wygenerowane w wyniku tej operacji).


    
      	
        Przejrzenie segmentu Objective-C w celu ujawnienia nazw klas i metod.

        
          $ otool -oV MAHHApp

        


        
          MAHHApp (architecture armv7): 

        


        
          Contents of (__DATA,__objc_classlist) section 

        


        
          0000c034 0xc5cc _OBJC_CLASS_$_ViewController 

        


        
                        isa 0xc5e0 _OBJC_METACLASS_$_ViewController 

        


        
                 superclass 0x0 

        


        
                      cache 0x0 

        


        
                     vtable 0x0 

        


        
                       data 0xc098 (struct class_ro_t *)

        


        
                      flags 0x80 

        


        
              instanceStart 158 

        


        
               instanceSize 158 

        


        
                 ivarLayout 0x0 

        


        
                       name 0xbab9 ViewController

        


        
                baseMethods 0xc078 (struct method_list_t *) 

        


        
                    entsize 12

        


        
                      count 2

        


        
                       name 0xb3f8 viewDidLoad 

        


        
                      types 0xbaff v8@0:4

        


        
                        imp 0xafd1 

        


        
                       name 0xb404 didReceiveMemoryWarning 

        


        
                      types 0xbaff v8@0:4

        


        
                        imp 0xb015 

        


        
              baseProtocols 0x0 

        


        
                      ivars 0x0 

        


        
             weakIvarLayout 0x0 

        


        
             baseProperties 0x0

        

      

    


    
      	
        Wyświetlenie listy bibliotek używanych przez dany plik binarny.

        
          $ otool -L MAHHApp

        


        
          MAHHApp (architecture armv7): 

        


        
              /System/Library/Frameworks/CoreGraphics.framework/CoreGraphics

        


        
                  (compatibility version 64.0.0, current version 600.0.0) 

        


        
              /System/Library/Frameworks/UIKit.framework/UIKit (compatibility version

        


        
                  1.0.0, current version 2935.137.0) 

        


        
              /System/Library/Frameworks/Foundation.framework/Foundation 

        


        
                  (compatibility version 300.0.0, current version 1047.25.0) 

        


        
              /usr/lib/libobjc.A.dylib (compatibility version 1.0.0, current version 

        


        
                  228.0.0) 

        


        
              /usr/lib/libSystem.B.dylib (compatibility version 1.0.0, current version 

        


        
          1198.0.0)

        

      

    


    
      	
        Wyświetlenie listy symboli wyeksportowanych przez plik binarny.

        
          $ otool -IV MAHHApp

        


        
          MAHHApp (architecture armv7): 

        


        
          Indirect symbols for (__TEXT,__symbolstub1) 9 entries

        


        
          address    index name

        


        
          0x0000bfdc   111 _UIApplicationMain

        


        
          0x0000bfe0   103 _NSStringFromClass

        


        
          0x0000bfe4   113 _objc_autoreleasePoolPop 

        


        
          0x0000bfe8   114 _objc_autoreleasePoolPush 

        


        
          0x0000bfec   116 _objc_msgSendSuper2

        


        
          0x0000bff0   117 _objc_release 

        


        
          0x0000bff4   118 _objc_retain 

        


        
          0x0000bff8   119 _objc_retainAutoreleasedReturnValue

        


        
          0x0000bffc   120 _objc_storeStrong     

        

      

    


    
      	
        Wyświetlenie skróconych informacji nagłówka.

        
          $ otool -hV MAHHApp

        


        
          MAHHApp (architecture armv7): 

        


        
          Mach header

        


        
              magic cputype cpusubtype  caps    filetype ncmds sizeofcmds

        


        
          flags 

        


        
              MH_MAGIC     ARM         V7  0x00     EXECUTE    22       2212

        


        
          NOUNDEFS DYLDLINK TWOLEVEL PIE 

        


        
          MAHHApp (architecture armv7s): 

        


        
          Mach header

        


        
              magic cputype cpusubtype  caps    filetype ncmds sizeofcmds

        


        
          flags 

        


        
              MH_MAGIC     ARM        V7S  0x00     EXECUTE    22       2212

        


        
          NOUNDEFS DYLDLINK TWOLEVEL PIE 

        


        
          MAHHApp (architecture cputype (16777228) cpusubtype (0)): 

        


        
          Mach header

        


        
              magic cputype cpusubtype  caps    filetype ncmds sizeofcmds

        


        
          flags 

        


        
          MH_MAGIC_64 16777228          0  0x00     EXECUTE    22       2608

        


        
          NOUNDEFS DYLDLINK TWOLEVEL PIE     

        

      

    


    
      	
        Wyświetlenie binarnych poleceń wczytywania.

        
          $ otool -l MAHHApp

        


        
          MAHHApp (architecture armv7): 

        


        
           Load command 0 

        


        
                 cmd LC_SEGMENT 

        


        
             cmdsize 56

        


        
             segname __PAGEZERO 

        


        
              vmaddr 0x00000000 

        


        
              vmsize 0x00004000 

        


        
             fileoff 0

        


        
            filesize 0

        


        
             maxprot 0x00000000 

        


        
            initprot 0x00000000 

        


        
              nsects 0

        


        
               flags 0x0

        

      

    


    nm


    Narzędzie nm może być używane do wyświetlania tabeli symboli pliku binarnego lub obiektowego. W przypadku użycia tego narzędzia wraz z niezaszyfrowaną aplikacją iOS ujawnia ono nazwy klas i metod, poprzedzając znakiem + metody klas i znakiem - metody egzemplarza.


    
      $ nm MAHHApp

    


    
      MAHHApp (for architecture armv7):

    


    
      0000b368 s  stub helpers

    


    
      0000b1f0 t -[AppDelegate .cxx_destruct]

    


    
      0000b058 t -[AppDelegate application:didFinishLaunchingWithOptions:]

    


    
      0000b148 t -[AppDelegate applicationDidBecomeActive:]

    


    
      0000b0e8 t -[AppDelegate applicationDidEnterBackground:] 

    


    
      0000b118 t -[AppDelegate applicationWillEnterForeground:] 

    


    
      0000b0b8 t -[AppDelegate applicationWillResignActive:] 

    


    
      0000b178 t -[AppDelegate applicationWillTerminate:]

    


    
      0000b1c4 t -[AppDelegate setWindow:]

    


    
      0000b1a8 t -[AppDelegate window]

    


    
      0000b2c4 t -[MAHHClass dummyMethod]

    


    
      0000b21c t -[MAHHClass initWithFrame:]

    


    
      0000b014 t -[ViewController didReceiveMemoryWarning]

    


    
      0000afd0 t -[ViewController viewDidLoad]

    


    lipo


    Czasami zachodzi potrzeba manipulacji architekturą skompilowanego pliku binarnego. Narzędzie lipo pozwala na łączenie lub usuwanie typów architektury z aplikacji. Tym tematem dokładniej zajmę się w dalszej części rozdziału. Poniżej przedstawiłem dwa krótkie przykłady pokazujące użycie narzędzia lipo.


    
      	
        Wyświetlenie wszystkich rodzajów architektury pliku binarnego.

        
          $ lipo -info MAHHApp

        


        
          Architectures in the fat file: MAHHApp are: armv7 armv7s (cputype

        


        
          (16777228) cpusubtype (0))

        

      

    


    
      	
        Usunięcie wszystkich rodzajów architektury poza wskazaną.

        
          $ lipo -thin <arch_type> -output MAHHApp-v7 MAHHApp

        

      

    


    Debugery


    Podczas oceny aplikacji dołączenie debugera może być techniką o potężnych możliwościach, pomagającą w poznaniu wewnętrznego sposobu działania aplikacji. Kilka debugerów działa wraz z systemem iOS, a wybór najlepszego z nich będzie zależał do tego, co próbujesz debugować oraz jakie masz dostępne zasoby. Jeżeli masz jakiekolwiek doświadczenie w debugowaniu na platformach z rodziny UNIX lub przeprowadzałeś debugowanie aplikacji iOS za pomocą Xcode, prawdopodobnie znasz narzędzia gdb i lldb. Pokrótce przedstawię konfigurację tych debugerów iOS, choć nie będę szczegółowo omawiać sposobu ich wykorzystania.


    Wersja gdb znajdująca się w domyślnych repozytoriach Cydia nie działa najlepiej z najnowszymi wydaniami systemu iOS. Tak naprawdę jest w pewien sposób uszkodzona i nie jest dłużej obsługiwana. Na szczęście w alternatywnych repozytoriach można znaleźć inne skompilowane wersje gdb. Z mojego doświadczenia wynika, że najlepiej sprawdza się wersja przygotowana przez pancake z radare. Możesz ją zainstalować przez dodanie repozytorium radare w opcji Source aplikacji Cydia (http://cydia.radare.org/).


    Natomiast jeśli nie osiągniesz sukcesu podczas pracy z wymienioną wersją gdb, zawsze możesz skorzystać z wersji gdb rozprowadzanej przez Apple wraz z Xcode, jak to zostało udokumentowane przez pod2g na stronie http://web.archive.org/web/20161004225257/http://www.pod2g.org/2012/02/working-gnu-debugger-on-ios-43.html. Ponieważ firma Apple przeszła do użycia llgb, więc gdb trzeba wyodrębnić we wcześniejszej wersji Xcode, którą znajdziesz w portalu Apple Developer. Wadą tego rozwiązania jest to, że dostarczane wraz z Xcode wersje gdb działają jedynie z urządzeniami 32-bitowymi. Gdy masz już narzędzie gdb (zwykle znajdziesz je w katalogu /Developer/Platforms/iPhoneOS .platform/Developer/usr/libexec/gdb/gdb-arm-apple-darwin), możesz ograniczyć plik binarny do wymaganej architektury za pomocą poniższego polecenia.


    
      $ lipo -thin armv7 gdb-arm-apple-darwin -output gdb-arm7

    


    Narzędzia przeznaczone do podpisywania cyfrowego plików binarnych


    Cały kod uruchamiany w urządzeniu iOS musi być podpisany cyfrowo. Jeżeli ten wymóg nie zostanie wyraźnie wyłączony, do pewnego stopnia ma zastosowanie także w urządzeniach poddanych jailbreakingowi. Jednak w przypadku tego rodzaju urządzeń weryfikacja podpisu cyfrowego została złagodzona i dozwolone jest stosowanie samodzielnie podpisanych certyfikatów. Dlatego też podczas modyfikacji pliku binarnego, kompilacji lub przekazywania narzędzia do urządzenia trzeba się upewnić, że podpis cyfrowy kodu spełnia podane wymaganie. W tym celu można wykorzystać kilka narzędzi, między innymi codesign i ldid.


    Apple dostarcza narzędzie codesign. Prawdopodobnie jest ono znane większości użytkowników systemu macOS, ponieważ zostało dołączone do tego systemu. To wszechstronne narzędzie można wykorzystać do tworzenia, sprawdzania lub wyświetlania stanu podpisanego cyfrowo pliku binarnego.


    
      	
        W celu podpisania lub zastąpienia istniejącego podpisu użyj poniższego polecenia.

        
          $ codesign -v -fs "CodeSignIdentity" MAHHApp.app/

        


        
          MAHHApp.app/: replacing existing signature 

        


        
          MAHHApp.app/: signed bundle with Mach-O universal (armv7 armv7s

        


        
          (16777228:0)) [com.mdsec.MAHHApp]     

        

      

    


    
      	
        W celu wyświetlenia podpisu cyfrowego aplikacji użyj poniższego polecenia.

        
          $ codesign -v -d MAHHApp.app

        


        
          Executable=/MAHHApp.app/MAHHApp 

        


        
          Identifier=com.mdsec.MAHHApp 

        


        
          Format=bundle with Mach-O universal (armv7 armv7s (16777228:0))

        


        
          CodeDirectory v=20100 size=406 flags=0x0(none) hashes=14+3 

        


        
          location=embedded 

        


        
          Signature size=1557 

        


        
          Signed Time=20 Jul 2014 22:29:52 

        


        
          Info.plist entries=30

        


        
          TeamIdentifier=not set

        


        
          Sealed Resources version=2 rules=5 files=8 

        


        
          Internal requirements count=2 size=296

        

      

    


    Jeżeli nie masz dostępu do systemu macOS, jeszcze nie wszystko stracone. Osoba kryjąca się pod pseudonimem saurik opracowała ldid (http://www.saurik.com/id/8) jako pseudopodpisującą alternatywę dla codesign. Narzędzie ldid powoduje wygenerowanie i zastosowanie wartości hash SHA1, która jest weryfikowana przez jądro iOS podczas sprawdzania podpisanego cyfrowo pliku binarnego. Wymienione narzędzie można skompilować na wielu różnych platformach. W celu podpisania pliku binarnego za pomocą ldid należy użyć przedstawionego poniżej polecenia.


    
      $ ldid –S MAHHApp

    


    ipainstaller


    Standardowy proces instalacji aplikacji w urządzeniu obejmuje użycie usługi installd, która niezależnie od innych mechanizmów weryfikuje podpis cyfrowy aplikacji. Podczas oceny aplikacji może zaistnieć potrzeba instalacji pakietu IPA niepodpisanego cyfrowo lub z unieważnionym podpisem. W urządzeniu poddanym jailbreakingowi ten proces można obejść za pomocą ipainstaller (https://github.com/autopear/ipainstaller). Zwróć uwagę, że to rozwiązanie wymaga instalacji AppSync z repozytorium (http://www.cydiahacks.net/appsync). Aplikacja AppSync powoduje wyłączenie podpisywania cyfrowego w installd dzięki wykorzystaniu funkcji MISValidateSygnatureAndCopyInfo() tam, gdzie przeprowadzana jest weryfikacja podpisu. (Podobne techniki dokładnie omówię w rozdziale 3., w którym zajmuję się tematem ataków na aplikacje iOS). Aby zainstalować aplikację, po prostu z poziomu powłoki użytkownika root wydaj polecenie ipainstaller z argumentem w postaci pliku IPA przeznaczonego do zainstalowania, jak pokazałem poniżej.


    
      # ipainstaller Lab1.1a.ipa

    


    
      Analyzing Lab1.1a.ipa...

    


    
      Installing lab1.1a (v1.0)... 

    


    
      Installed lab1.1a (v1.0) successfully.

    


    Przeglądanie systemu plików


    Wprawdzie przeprowadzenie oceny aplikacji mobilnej za pomocą urządzenia poddanego jailbreakingowi jest zawsze zalecane, ale z różnych powodów nie zawsze to będzie możliwe. W przypadku urządzeń niepoddanych jailbreakingowi nadal można uzyskać dostęp do pewnych obszarów systemu plików, między innymi tego obszaru piaskownicy, w którym znajdują się zainstalowane aplikacje. W ten sposób masz podstawowe możliwości w zakresie sprawdzania tego, co (o ile cokolwiek) dzieje się w trwałym magazynie danych podczas działania aplikacji. W celu uzyskania dostępu do systemu plików urządzenie musi zostać najpierw sparowane z komputerem, choć to jest względnie bezproblemowy proces, jak się wkrótce przekonasz, gdy będę go szczegółowo omawiał.


    Aby uniemożliwić nieuprawniony dostęp do urządzenia, iOS wymaga najpierw sparowania urządzenia z komputerem. Gdyby nie ten wymóg, za pomocą przewodu USB można by było podłączyć zablokowane urządzenie iOS do komputera, a następnie skopiować z niego poufne dane użytkownika. To niewątpliwie stanowiłoby ogromny problem dotyczący bezpieczeństwa i wystawiało dane użytkowników na duże niebezpieczeństwo w przypadku utraty bądź kradzieży urządzenia iOS. Proces parowania urządzenia iOS i komputera polega na utworzeniu między nimi zaufanego połączenia. Jest to możliwe, ponieważ obie strony wymieniają ze sobą zestaw kluczy i certyfikatów, które później są używane w celu nawiązania połączenia i uwierzytelnienia kanału SSL pozwalającego dalej na prowadzenie komunikacji między urządzeniem iOS i komputerem. Przed wydaniem systemu iOS 7 proces parowania mógł zostać zainicjalizowany po prostu przez podłączenie urządzenia iOS do zgodnego z nim urządzenia, przy czym mógł to być nie tylko komputer, ale na przykład odtwarzacz multimedialny. W systemie iOS 7 zwiększono nieco poziom bezpieczeństwa przez wyświetlenie użytkownikowi pytania o zaufanie do podłączonego urządzenia. Dzięki temu udało się wyeliminować niebezpieczeństwo niechcianego sparowania urządzenia iOS z innym nieznanym urządzeniem, takim jak publicznie dostępna ładowarka. Jeżeli użytkownik potwierdzi zaufanie względem podłączonego urządzenia takiego jak komputer, a następnie odblokuje urządzenie iOS, nastąpi między nimi wymiana kluczy oraz zostanie zainicjowany proces parowania urządzeń. Utworzony w jego trakcie rekord jest przechowywany w obu urządzeniach. Ten rekord nie będzie nigdy usunięty z urządzenia, a więc poprzednio sparowane urządzenie zawsze ma dostęp do systemu plików tego drugiego urządzenia. Jeżeli wspomniany rekord padnie ofiarą osoby atakującej, wówczas uzyska ona dokładnie taki sam poziom dostępu do urządzenia. Ten rekord sparowania zawiera tak zwany keybag, który zostaje wygenerowany przez urządzenie iOS i przekazany do hosta podczas pierwszego odblokowania. Keybag zawiera kopię kluczy klasy ochrony używanych przez urządzenie do szyfrowania danych za pomocą API Data Protection (tym API dokładnie zajmę się w dalszej części rozdziału). Należy zdawać sobie sprawę, że rekord sparowania to potężny zasób, który może zostać użyty do uzyskania dostępu nawet do zaszyfrowanych plików w urządzeniu. Więcej informacji na temat omówionego powyżej procesu znajdziesz w prezentacji przygotowanej przez Mathieu Renarda i zamieszczonej w dokumencie PDF dostępnym na stronie http://2013.hackitoergosum.org/presentations/Day3-04.Hacking%20apple%20accessories%20to%20pown%20iDevices%20–%20Wake%20up%20Neo!%20Your%20phone%20got%20pwnd%20!%20by%20Mathieu%20GoToHack%20RENARD.pdf.


    Po zakończeniu procesu parowania urządzeń uzyskasz możliwość zamontowania urządzenia /dev/disk0s1s2, a tym samym dostęp do zasobów takich jak aplikacje, pliki multimedialne, baza danych wiadomości SMS oraz do innych danych przechowywanych w punkcie montowania /private/var. Do zamontowania systemu plików urządzenia niepoddanego jailbreakingowi można wykorzystać wiele różnych narzędzi. Do najpopularniejszych z nich zaliczamy iExplorer (https://macroplant.com/iexplorer) oraz iFunBox (http://www.i-funbox.com/).


    Natomiast jeśli masz urządzenie poddane jailbreakingowi, wówczas najłatwiejszym sposobem na uzyskanie dostępu do całego systemu plików urządzenia iOS jest instalacja SSH i zalogowanie się jako użytkownik root, jak już o tym wspomniałem wcześniej w rozdziale. Podczas przeglądania systemu plików kilka lokalizacji może okazać się szczególnie interesujących. Niektóre z nich wymieniłem w tabeli 2.1.


    Tabela 2.1. Interesujące lokalizacje w systemie plików urządzenia iOS


    
      
        
        
      

      
        
          	
            Katalog

          

          	
            Opis

          
        


        
          	
            /Applications

          

          	
            Aplikacje systemowe

          
        


        
          	
            /var/mobile/Applications

          

          	
            Aplikacje opracowane przez firmy zewnętrzne

          
        


        
          	
            /private/var/mobile/Library/Voicemail

          

          	
            Komunikaty głosowe

          
        


        
          	
            /private/var/mobile/Library/SMS

          

          	
            Dane wiadomości SMS

          
        


        
          	
            /private/var/mobile/Media/DCIM

          

          	
            Zdjęcia

          
        


        
          	
            /private/var/mobile/Media/Videos

          

          	
            Filmy

          
        


        
          	
            /var/mobile/Library/AddressBook/AddressBook.sqlitedb

          

          	
            Baza danych książki adresowej

          
        

      
    


    Przeglądając zasoby systemu plików w urządzeniu iOS, prawdopodobnie natkniesz się na wiele różnych typów plików. Niektóre z nich mogą być Ci już znane, natomiast inne okażą się zupełnie obce lub charakterystyczne dla Apple.


    Pliki typu property list


    Pliki typu property list są używane w charakterze magazynu danych i najczęściej wykorzystywane w ekosystemie Apple jako pliki z rozszerzeniem .plist. Format tego rodzaju pliku jest podobny do formatu XML i może być stosowany do przechowywania serializowanych obiektów oraz par klucz-wartość. Preferencje aplikacji są najczęściej przechowywane w katalogu /Library/Preferences (to jest względna ścieżka dostępu do katalogu danych aplikacji) jako właśnie pliki typu property list utworzone za pomocą klasy NSDefaults.


    Do przetwarzania plików typu property list można wykorzystać narzędzie o nazwie plutil, jak pokazałem poniżej.


    
      # plutil com.google.Authenticator.plist

    


    
      {

    


    
          OTPKeychainEntries =     ( 

    


    
          );

    


    
          OTPVersionNumber = "2.1.0"; 

    


    
      }

    


    Plik typu property list może być zapisany w formacie binarnym. Jednak jego konwersja do formatu XML pozwala na łatwą edycję takiego pliku. Tę konwersję można przeprowadzić za pomocą poniższego polecenia.


    
      $ plutil -convert xml1 com.google.Authenticator.plist

    


    Aby plik skonwertować z powrotem na postać property list zapisanego w formacie binarnym, należy po prostu użyć formatu binary1, jak pokazałem poniżej.


    
      $ plutil -convert binary1 com.google.Authenticator.plist

    


    Binarne pliki cookie


    Binarne pliki cookie są tworzone przez adresy URL wczytywania systemu lub komponenty UIWebView jako część żądania HTTP. Odbywa się to w podobny sposób, jak w standardowych przeglądarkach WWW. Tego rodzaju cookie jest przechowywane w systemie plików urządzenia, w specjalnie przeznaczonym do tego celu miejscu, czyli pliku Cookies.binarycookies umieszczonym w katalogu /Library/Cookies (to jest względna ścieżka dostępu do katalogu danych aplikacji). Jak wskazuje nazwa pliku, pliki cookie są przechowywane w formacie binarnym. Można je przetworzyć za pomocą skryptu BinaryCookieReader.py, który znajdziesz pod adresem http://securitylearn.net/wp-content/uploads/tools/iOS/BinaryCookieReader.py.


    Bazy danych SQLite


    SQLite to dość powszechnie stosowany po stronie klienta magazyn danych w aplikacjach mobilnych. W pewnym momencie na pewno na niego trafisz. SQLite pozwala programistom na tworzenie po stronie klienta lekkich baz danych, do których można wykonywać zapytania za pomocą języka SQL, w podobny sposób jak do innych baz danych, takich jak MySQL i Oracle.


    W celu wykonania zapytania do bazy danych SQLite można użyć klienta sqlite3, również dostępnego w repozytorium saurika w Cydii.


    
      # sqlite3 ./Databases.db

    


    
      SQLite version 3.7.13

    


    
      Enter ".help" for instructions 

    


    
      sqlite> .tables 

    


    
      Databases  Origins       

    


    Poznajemy API Data Protection


    Ochrona danych znajdujących się w urządzeniu mobilnym to prawdopodobnie jedna z najważniejszych kwestii do rozwiązania przez programistę aplikacji. Skuteczna ochrona danych wrażliwych przechowywanych po stronie klienta jest koniecznością. Firma Apple zdaje sobie z tego sprawę i dostarczyła programistom API pozwalające na uzyskanie dostępu do wbudowanego w jej urządzenia sprzętowego mechanizmu szyfrowania, co zapewnia możliwość bezpiecznego przechowywania danych. Niestety, nadal bardzo łatwo można natknąć się na aplikacje (nawet opracowane przez duże firmy) przechowujące dane wrażliwe w postaci zwykłego tekstu. Dobrym przykładem wskazanym przez serwis The Register jest tutaj aplikacja mobilna Citygroup. Odkrycie w niej w roku 2010 luk w zabezpieczeniach wymusiło wycofanie tej aplikacji ze sklepu App Store.


    „W przesłanym oświadczeniu gigant bankowości w USA stwierdził, że aplikacja Citi Mobile zapisywała informacje o użytkowniku w ukrytym pliku, który mógł zostać użyty przez osobę atakującą do uzyskania poprzez internet nieautoryzowanego dostępu do kont tego użytkownika. We wspomnianym pliku były umieszczane informacje takie jak numery kont, dane dotyczące płatności oraz numery zabezpieczające”.


    Artykuł zatytułowany „Citigroup says its iPhone app puts customers at risk” (z ang. Według grupy Citygroup używanie jej aplikacji dla iPhone’a może narazić klientów tej grupy na niebezpieczeństwo) opublikowany na stronie http://www.theregister.co.uk/2010/07/27/citi_iphone_app_weakness/.


    Na podstawowym poziomie szyfrowanie pliku w systemie iOS odbywa się przez wygenerowanie klucza szyfrowania dla danego pliku. Następnie każdy plik klucza szyfrowania zostaje zablokowany przez klasę bezpieczeństwa przypisywaną mu przez programistę. Te klasy bezpieczeństwa określają następnie, kiedy klucze klas są przechowywane w pamięci i mogą być używane do szyfrowania lub deszyfrowania plików kluczy, a tym samym poszczególnych plików zawierających dane użytkownika. W urządzeniach wyposażonych w układ A7 lub nowszy zarządzaniem kluczami zajmuje się koprocesor Secure Enclave, zapewniający zachowanie spójności mechanizmu ochrony danych nawet w przypadku udanego ataku na jądro systemu. Ten mechanizm wykorzystuje algorytm PBKDF2 (ang. password-based key derivation function 2) do wygenerowania klucza kodu zabezpieczającego, który z kolei jako danych wejściowych używa unikatowego dla danego urządzenia tak zwanego klucza UID oraz kodu zabezpieczającego. Ten klucz UID pozostaje niedostępny dla programów działających w urządzeniu i jest osadzony w sprzętowym akceleratorze kryptograficznym urządzenia. Klucz UID jest używany także do szyfrowania wszystkich klas zabezpieczających oraz (w pewnych przypadkach) również kodu zabezpieczającego. Wspomniany kod zabezpieczający jest przechowywany w pamięci tylko wtedy, gdy urządzenie pozostaje odblokowane. Na rysunku 2.4 możesz zobaczyć graficzne podsumowanie omówionego powyżej procesu przygotowane na potrzeby książki iOS Hacker’s Handbook.


    [image: ]


    Rysunek 2.4. Hierarchia kluczy mechanizmu ochrony danych


    Odpowiednie klasy ochrony można przypisywać poszczególnym plikom za pomocą API Data Protection, które pozwala na zastosowanie czterech poziomów ochrony systemu plików. Konfiguracja klas odbywa się poprzez przekazanie rozszerzonego atrybutu klasie NSData lub NSFileManager. Poniżej wymieniłem dostępne poziomy ochrony:


    
      	Brak ochrony. Plik nie będzie szyfrowany w systemie plików.


      	Pełna ochrona. Plik został zaszyfrowany w systemie plików i pozostaje niedostępny, gdy urządzenie jest zablokowane.


      	Pełna ochrona aż do otworzenia pliku. Plik został zaszyfrowany w systemie plików i pozostaje niedostępny, gdy jest zamknięty. Po odblokowaniu urządzenia aplikacja może mieć uchwyt do danego pliku, nawet po późniejszym zablokowaniu urządzenia, choć wówczas plik nie będzie zaszyfrowany.


      	Pełna ochrona aż do pierwszego uwierzytelnienia użytkownika. Plik został zaszyfrowany w systemie plików i pozostaje niedostępny aż do chwili pierwszego odblokowania urządzenia. W ten sposób zapewniona jest częściowa ochrona przed atakami wymagającymi ponownego uruchomienia urządzenia.

    


    W systemie iOS 7 pliki są tworzone domyślnie wraz z zastosowaną klasą pełnej ochrony aż do pierwszego uwierzytelnienia użytkownika. W celu zastosowania dowolnego z wymienionych powyżej poziomów ochrony konieczne jest przekazanie klasie NSData lub NSFileManager rozszerzonego atrybutu, jednego z wymienionych w tabeli 2.2.


    Tabela 2.2. Klasy ochrony plików


    
      
        
        
      

      
        
          	
            Klasa NSData

          

          	
            Klasa NSFileManager

          
        


        
          	
            NSDataWritingFileProtectionNone

          

          	
            NSFileProtectionNone

          
        


        
          	
            NSDataWritingFileProtectionComplete

          

          	
            NSFileProtectionComplete

          
        


        
          	
            NSDataWritingFileProtectionCompleteUnlessOpen

          

          	
            NSFileProtectionCompleteUnlessOpen

          
        


        
          	
            NSDataWritingFileProtectionCompleteUntilFirstUserAuthentication

          

          	
            NSFileProtectionCompleteUntilFirstUserAuthentication

          
        

      
    


    W poniższym fragmencie kodu pokazałem przykład użycia atrybutu klasy ochrony pliku, który jest pobierany i przechowywany w katalogu dokumentów.


    
      -(BOOL)getFile

    


    
      { 

    


    
          NSString *fileURL = @"https://www.mdsec.co.uk/pdfs/wahh-live.pdf"; 

    


    
          NSURL *url = [NSURL URLWithString:fileURL];

    


    
          NSData *urlData = [NSData dataWithContentsOfURL:url]; 

    


    
          if ( urlData ) 

    


    
          { 

    


    
              NSArray *paths = NSSearchPathForDirectoriesInDomains(NSDocumentDirectory,

    


    
                  NSUserDomainMask, YES); 

    


    
              NSString *documentsDirectory = [paths objectAtIndex:0];

    


    
              NSString *filePath = [NSString stringWithFormat:@"%@/%@",

    


    
                  documentsDirectory,@"wahh-live.pdf"];

    


    
              NSError *error = nil; 

    


    
              [urlData writeToFile:filePath

    


    
                  options:NSDataWritingFileProtectionComplete error:&error]; 

    


    
              return YES; 

    


    
          } 

    


    
          return NO; 

    


    
      }    

    


    W przedstawionym fragmencie kodu dokument jest dostępny tylko wtedy, gdy urządzenie będzie odblokowane. System operacyjny zapewnia dziesięciosekundowe okno między chwilą zablokowania urządzenia i uniemożliwieniem dostępu do pliku. Poniżej pokazałem przykład próby uzyskania dostępu do pliku w zablokowanym urządzeniu.


    
      $ ls -al Documents/

    


    
      total 372 

    


    
      drwxr-xr-x 2 mobile mobile    102 Jul 20 15:24 ./

    


    
      drwxr-xr-x 6 mobile mobile    204 Jul 20 15:23 ../

    


    
      -rw-r--r-- 1 mobile mobile 379851 Jul 20 15:24 wahh-live.pdf 

    


    
      $ strings Documents/wahh-live.pdf 

    


    
      strings: can't open file: Documents/wahh-live.pdf

    


    
      (Operation not permitted)

    


    W sposób podobny do pokazanego są stosowane również klasy ochrony danych przechowywanych w urządzeniu. Wystarczy po prostu przekazać atrybut najlepiej odpowiadający wymaganiom dostępu do danego pliku.


    Poznajemy pęk kluczy w systemie iOS


    Pęk kluczy w systemie iOS to zaszyfrowany kontener przeznaczony do przechowywania danych wrażliwych, takich jak dane uwierzytelniające, klucze szyfrowania i certyfikaty. Podobnie jak w przypadku szyfrowania plików, także elementy znajdujące się w pęku kluczy mogą być chronione na różnych poziomach za pomocą API Data Protection. Poniżej wymieniłem listę dostępnych klas ochrony przeznaczonych dla elementów umieszczonych w pęku kluczy:


    
      	kSecAttrAccessibleAlways. Element pęku kluczy zawsze jest dostępny.


      	kSecAttrAccessibleWhenUnlocked. Element pęku kluczy jest dostępny tylko po odblokowaniu urządzenia.


      	kSecAttrAccessibleAfterFirstUnlock. Element pęku kluczy jest dostępny tylko po pierwszym odblokowaniu urządzenia po jego uruchomieniu. To stanowi rodzaj zabezpieczenia przed atakami wymagającymi ponownego uruchomienia urządzenia.


      	kSecAttrAccessibleAlwaysThisDeviceOnly. Element pęku kluczy zawsze jest dostępny, ale nie może zostać przeniesiony do innych urządzeń.


      	kSecAttrAccessibleWhenUnlockedThisDeviceOnly. Element pęku kluczy jest dostępny tylko po odblokowaniu urządzenia i nie może być przenoszony do innych urządzeń.


      	kSecAttrAccessibleAfterFirstUnlockThisDeviceOnly. Element pęku kluczy jest dostępny tylko po pierwszym odblokowaniu urządzenia po jego uruchomieniu i nie może być przenoszony do innych urządzeń.


      	kSecAttrAccessibleWhenPasscodeSetThisDeviceOnly. Element pęku kluczy może być dodany tylko po zdefiniowaniu kodu zabezpieczającego. Tego rodzaju elementy są dostępne tylko po ustawieniu kodu zabezpieczającego. Jeżeli hasło zostanie później usunięte, te elementy nie będą mogły zostać odszyfrowane.

    


    W celu dodania elementu do pęku kluczy używamy metody SecItemAdd(), natomiast do uaktualnienia elementu używamy metody SecItemUpdate(). Obie wymienione metody akceptują dowolny z powyższych atrybutów wskazujących zastosowaną klasę ochrony. W systemie iOS 7 wszystkie elementy pęku kluczy są domyślnie tworzone wraz z zastosowaną klasą kSecAttrAccessibleWhenUnlocked, co pozwala na uzyskanie do nich dostępu tylko po odblokowaniu urządzenia. Jeżeli klasa ochrony zawiera w nazwie wyrażenie ThisDeviceOnly, dany element pęku kluczy nie może być przeniesiony. To oznacza brak możliwości jego synchronizacji z innymi urządzeniami lub umieszczenia w kopii zapasowej tworzonej przez iTunes. W systemie iOS 8 wprowadzono nową klasę ochrony, o nazwie kSecAttrAccessibleWhenPasscodeSetThisDeviceOnly, pozwalającą na tworzenie elementów pęku kluczy dostępnych tylko po zdefiniowaniu kodu zabezpieczającego i późniejszym uwierzytelnieniu użytkownika w urządzeniu. Jeżeli element pęku kluczy jest przechowywany z użyciem wymienionej klasy ochrony i użytkownik później usunie kod zabezpieczający, klucz chroniący tego rodzaju elementy zostanie usunięty z koprocesora Secure Enclave, co uniemożliwi deszyfrowanie wspomnianych elementów.


    Aby uniemożliwić jakiejkolwiek aplikacji w urządzeniu uzyskanie dostępu do elementów pęku kluczy utworzonych przez inne aplikacje, można zdefiniować pewne reguły dostępu. Pęk kluczy używa identyfikatorów aplikacji przechowywanych w sekcji keychain-access-group profilu provisioning aplikacji. Poniżej przedstawiłem przykładowy profil provisioning pozwalający aplikacji na uzyskanie dostępu tylko do przeznaczonego dla niej pęku kluczy.


    
      <?xml version="1.0" encoding="UTF-8"?>

    


    
      <!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN"

    


    
      "http://www.apple.com/DTDs/PropertyList-1.0.dtd">

    


    
      <plist version="1.0">

    


    
      <dict> 

    


    
          <key>keychain-access-group</key> 

    


    
          <array>

    


    
              <string>$(AppIdentifierPrefix)com.mdsec.mahhapp</string>

    


    
          </array>

    


    
      </dict> 

    


    
      </plist>

    


    Czasami aplikacje muszą współdzielić elementy pęku kluczy. Dobrym przykładem jest tutaj organizacja mająca pakiet aplikacji wymagających pojedynczego zalogowania się użytkownika. W takim przypadku rozwiązaniem jest wykorzystanie współdzielonej grupy pęku kluczy. Każda z tego rodzaju aplikacji musi mieć po prostu tę samą wartość przypisaną grupie pęku kluczy. Jak wcześniej wspomniałem, pęk kluczy używa identyfikatorów aplikacji w celu uzyskania dostępu do grup. Te identyfikatory są definiowane przez programistę w portalu provisioning i muszą być unikatowe dla danej organizacji. Najczęściej mają postać formatu TLD, czyli odwróconej domeny najwyższego poziomu. Takie podejście uniemożliwia złośliwemu programiście podjęcie próby utworzenia aplikacji App Store, która będzie miała dostęp do grupy pęku kluczy innej aplikacji.


    Aplikacja może dodawać elementy do pęku kluczy, używając w tym celu metody SecItemAdd(). Spójrz na przedstawiony poniżej przykład aplikacji, która chce umieścić klucz licencji w pęku kluczy i wymaga dostępu do elementu tylko wtedy, gdy urządzenie jest odblokowane.


    
      - (NSMutableDictionary *)getkeychainDict:(NSString *)service {

    


    
          return [NSMutableDictionary dictionaryWithObjectsAndKeys:

    


    
                  (id)kSecClassGenericPassword, (id)kSecClass, 

    


    
                  service,(id)kSecAttrService, service, (id)kSecAttrAccount, 

    


    
                  (id)kSecAttrAccessibleWhenUnlocked, (id)kSecAttrAccessible, nil];

    


    
      }

    


    
      - (BOOL) saveLicense:(NSString*)licenseKey { 

    


    
          static NSString *serviceName = @"com.mdsec.mahhapp"; 

    


    
          NSMutableDictionary *myDict = [self getkeychainDict:serviceName]; 

    


    
          SecItemDelete((CFDictionaryRef)myDict); 

    


    
          NSData *licenseData = [licenseKey dataUsingEncoding: NSUTF8StringEncoding];

    


    
          [myDict setObject:[NSKeyedArchiver archivedDataWithRootObject: licenseData] 

    


    
                     forKey:(id)kSecValueData];

    


    
          OSStatus status = SecItemAdd((CFDictionaryRef)myDict, NULL);

    


    
          if (status == errSecSuccess) return YES; 

    


    
          return NO; 

    


    
      }

    


    Aplikacja tworzy słownik par klucz-wartość będących atrybutami konfiguracji pęku kluczy. W omawianym przykładzie aplikacja definiuje atrybut kSecAttrAccessibleWhenUnlocked, pozwalający uzyskać dostęp do elementu pęku kluczy po odblokowaniu urządzenia. Następnie aplikacja przypisuje atrybutowi kSecValueData wartość w postaci danych przeznaczonych do umieszczenia w pęku kluczy — tutaj to będą dane klucza licencji — i umieszcza element w pęku kluczy za pomocą metody SecItemAdd().


    Kontrola dostępu i polityka uwierzytelniania w iOS 8


    Pomijając udostępnienie klas ochrony dla elementów pęku kluczy, dla aplikacji systemu iOS 8 firma Apple wprowadziła koncepcję kontroli dostępu i polityki uwierzytelniania. Ta nowa polityka uwierzytelniania określa, co się stanie w chwili uzyskania dostępu do elementu pęku kluczy. Programiści zyskali możliwość wymuszenia na użytkowniku przeprowadzenia uwierzytelnienia za pomocą kodu zabezpieczającego lub czytnika Touch ID, zanim nastąpi uzyskanie dostępu do elementu pęku kluczy. Podczas uzyskiwania dostępu do elementu pęku kluczy użytkownikowi zostaje wyświetlony ekran uwierzytelnienia i dlatego też takie rozwiązanie powinno być stosowane jedynie dla elementów pęku kluczy wymagających odblokowanego urządzenia, ponieważ konieczne jest zapewnienie dostępu do interfejsu użytkownika. Polityka kontroli dostępu jest definiowana za pomocą nowego atrybutu pęku kluczy, kSecAttrAccessControl, reprezentowanego przez obiekt SecAccessControlRef. W celu określenia polityki dostępu dla elementu pęku kluczy obiekt musi być wypełniony opcjami definiującymi wymagane uwierzytelnienie oraz kwestie dostępności.


    Polityka uwierzytelniania w systemie iOS definiuje, co musi zostać zrobione przed odszyfrowaniem elementu pęku kluczy i przekazaniem go aplikacji. Obecnie jedyna dostępna polityka uwierzytelniania to obecność użytkownika (kSecAccessControlUserPresence). Wykorzystuje ona koprocesor Secure Enclave do ustalenia rodzaju uwierzytelnienia, jakie musi zostać przeprowadzone. Ta polityka nie pozwala na uzyskanie dostępu do elementów, jeśli w urządzeniu nie został zdefiniowany kod zabezpieczający. Ponadto konieczne jest wpisanie tego kodu. W przypadku zdefiniowania kodu zabezpieczającego w urządzeniach wyposażonych w czytnik Touch ID, w którym zostały zdefiniowane odciski palców, preferowaną metodą uwierzytelnienia jest użycie czytnika Touch ID. W przypadku niedostępności czytnika Touch ID zapasowym mechanizmem jest wykorzystanie zdefiniowanego w urządzeniu kodu zabezpieczającego. W tabeli 2.3 przedstawiłem podsumowanie omawianej polityki.


    Tabela 2.3. Polityka obecności użytkownika


    
      
        
        
        
      

      
        
          	
            Konfiguracja urządzenia

          

          	
            Ocena polityki

          

          	
            Mechanizm zapasowy

          
        


        
          	
            Urządzenie bez kodu zabezpieczającego

          

          	
            Brak dostępu

          

          	
            Brak rozwiązania zapasowego

          
        


        
          	
            Urządzenie z kodem zabezpieczającym

          

          	
            Konieczność wprowadzenia kodu zabezpieczającego

          

          	
            Brak rozwiązania zapasowego

          
        


        
          	
            Urządzenie z czytnikiem Touch ID

          

          	
            Preferowane użycie czytnika Touch ID

          

          	
            Możliwość wprowadzenia kodu zabezpieczającego

          
        

      
    


    W poniższym fragmencie kodu pokazałem przykład dodania elementu do pęku kluczy za pomocą polityki kontroli dostępu. W tym przykładzie element pęku kluczy jest dostępny tylko w przypadku zdefiniowania kodu zabezpieczającego w urządzeniu oraz uwierzytelnienia użytkownika przez wprowadzenie wspomnianego kodu lub użycie czytnika Touch ID.


    
      CFErrorRef error = NULL;

    


    
      SecAccessControlRef sacObject = 

    


    
          SecAccessControlCreateWithFlags(kCFAllocatorDefault,

    


    
          kSecAttrAccessibleWhenPasscodeSetThisDeviceOnly,

    


    
          kSecAccessControlUserPresence, &error);

    


    
      NSDictionary *attributes = @{ 

    


    
          (__bridge id)kSecClass: (__bridge id)kSecClassGenericPassword,

    


    
          (__bridge id)kSecAttrService: @"MAHHService", 

    


    
          (__bridge id)kSecValueData: [@"secretpassword" dataUsingEncoding:

    


    
              NSUTF8StringEncoding], (__bridge id)kSecUseNoAuthenticationUI: @YES, 

    


    
              (__bridge id)kSecAttrAccessControl: (__bridge id)sacObject 

    


    
      }; 

    


    
      dispatch_async(dispatch_get_global_queue( DISPATCH_QUEUE_PRIORITY_DEFAULT,

    


    
          0), ^(void){

    


    
              OSStatus status =  SecItemAdd((__bridge CFDictionaryRef)attributes, nil); 

    


    
      });    

    


    Najpierw następuje wypełnienie obiektu SecAccessControlRef danymi dotyczącymi dostępności i opcji kontroli dostępu. Następnie ten obiekt zostaje dodany do pęku kluczy za pomocą omówionych wcześniej metod oraz z wykorzystaniem kolejki globalnej.


    Uzyskanie dostępu do pęku kluczy w iOS


    Pod maską pęk kluczy to po prostu baza danych SQLite przechowywana w katalogu /var/Keychains. Można do niej wykonywać zapytania podobnie jak do każdej innej bazy danych.


    Na przykład w celu otrzymania listy grup pęku kluczy można wykonać przedstawione poniżej zapytanie.


    
      # sqlite3 keychain-2.db "select agrp from genp"

    


    
      com.apple.security.sos

    


    
      apple 

    


    
      apple 

    


    
      apple 

    


    
      apple 

    


    
      ichat 

    


    
      com.mdsec.mahhapp 

    


    
      mdsecios:/var/Keychains root#    

    


    W smartfonie iPhone poddanym jailbreakingowi istnieje możliwość pobrania wszystkich elementów pęku kluczy dla dowolnej aplikacji, przy czym należy pamiętać tutaj o kwestiach, które szczegółowo przedstawiłem podczas omawiania API Data Protection. Pracę trzeba zacząć od utworzenia aplikacji z przypisanym znakiem wieloznacznym dla keychain-access-groups, a następnie można wykonywać zapytania do usługi pęku kluczy w celu pobrania chronionych elementów. Taka technika została użyta w narzędziu keychain_dumper (https://github.com/ptoomey3/Keychain-Dumper), które stosuje znak wieloznaczny * jako wartość keychain-access-groups. Poniżej pokazałem przykład użycia narzędzia keychain_dumper do pobrania elementów pęku kluczy.


    
      # ./keychain_dumper -h

    


    
      Usage: keychain_dumper [-e]|[-h]|[-agnick] 

    


    
      <no flags>: Dump Password Keychain Items (Generic Password, Internet Passwords)

    


    
      -a: Dump All Keychain Items (Generic Passwords, Internet Passwords, Identities, Certificates, and Keys)

    


    
      -e: Dump Entitlements

    


    
      -g: Dump Generic Passwords

    


    
      -n: Dump Internet Passwords 

    


    
      -i: Dump Identities 

    


    
      -c: Dump Certificates

    


    
      -k: Dump Keys

    


    
      mdsecios:~ root#    

    


    Wykorzystanie narzędzia keychain_dumper w celu uzyskania dostępu do podstawowych haseł i elementów pęku kluczy może czasami ujawnić dane uwierzytelniające aplikacji, jak pokazałem w poniższym przykładzie.


    
      Generic Password

    


    
      ---------------- 

    


    
      Service: 

    


    
      Account: admin 

    


    
      Entitlement Group: com.mdsec.mahhapp

    


    
      Label:

    


    
      Generic Field: mahhapp

    


    
      Keychain Data: secret

    


    Skoro pęk kluczy to tak naprawdę baza danych SQLite, możliwy jest bezpośredni odczyt zaszyfrowanych danych z bazy danych, a następnie ich odszyfrowanie za pomocą usługi AppleKeyStore, udostępnionej przez prywatny framework MobileKeyBag. Tego rodzaju podejście zostało zastosowane w narzędziu keychain_dump opracowanym przez Jeana-Baptiste’a Bedrune’a i Jeana Sigwalda (https://code.google.com/p/iphone-dataprotection/source/browse/?repo=keychainviewe). Po prostu uruchomienie narzędzia keychain_dump spowoduje wygenerowanie pewnej liczby plików typu plist zawierających szczegółowe opisy poszczególnych elementów pęku kluczy. Spójrz na poniższy fragment kodu.


    
      # ./keychain_dump

    


    
      Writing 7 passwords to genp.plist

    


    
      Writing 0 internet passwords to inet.plist 

    


    
      Writing 0 certificates to cert.plist

    


    
      Writing 4 keys to keys.plist       

    


    Poznajemy Touch ID


    Touch ID to czytnik odcisków palców, wprowadzony po raz pierwszy w smartfonie iPhone 5s. Dostęp do czytnika uzyskujesz po naciśnięciu przycisku Początek w iPhone. Czujnik Touch ID oferuje użytkownikowi alternatywną dla wprowadzenia kodu zabezpieczającego metodę odblokowywania urządzenia oraz potwierdzania zakupów przeprowadzanych w sklepach App Store i iBooks Store. Uwierzytelnianie za pomocą czytnika Touch ID może być stosowane również przez aplikacje opracowane przez firmy trzecie, a nie tylko Apple.


    Koprocesor Secure Enclave przechowuje materiał kryptograficzny, taki jak klucze klas ochrony danych. Kiedy urządzenie jest zablokowane, materiał klucza pełnej ochrony jest niedostępny, co oznacza brak możliwości uzyskania dostępu do chronionych elementów aż do chwili ponownego odblokowania urządzenia przez użytkownika. Jednak w przypadku urządzenia wyposażonego w czytnik Touch ID klucze nie są usuwane, ale przechowywane w pamięci i opakowane kluczem dostępnym jedynie dla podsystemu czytnika Touch ID. Gdy użytkownik spróbuje odblokować urządzenie za pomocą czytnika Touch ID, jeśli odcisk palca zostanie dopasowany, wówczas wspomniany podsystem czytnika Touch ID dostarczy klucz niezbędny do pełnego rozpakowania klasy ochrony danych. Podczas tego prostego procesu podsystem czytnika Touch ID ma możliwość odblokowania urządzenia i zapewnienia dostępu do chronionych danych. Warto jednak pamiętać, że podsystem czytnika Touch ID nie jest całkowicie niezawodny — znane są przypadki przeprowadzenia udanego ataku, w trakcie którego osoba atakująca zdołała podrobić odcisk palca i uzyskała fizyczny dostęp do urządzenia (http://www.ccc.de/en/updates/2013/ccc-breaks-apple-touchid).


    We wcześniejszej części rozdziału dowiedziałeś się, jak uwierzytelnienie za pomocą czytnika Touch ID może zostać użyte wraz z pękiem kluczy. Istnieje również możliwość wykorzystania czytnika Touch ID jako formy uwierzytelnienia z użyciem frameworka LocalAuthentication. W porównaniu do poprzednich rozwiązań w implementacji tego rodzaju podejścia mamy pewne drobne różnice, wynikające przede wszystkim z kwestii zaufania występującego między aplikacją i systemem operacyjnym. W przeciwieństwie do rozwiązania opartego na koprocesorze Secure Enclave i pęku kluczy, w omawianym podejściu aplikacja nie ma bezpośredniego dostępu do koprocesora Secure Enclave i zarejestrowanych w nim odcisków palców. W przeciwnym razie przygotowana przez złośliwego programistę aplikacja mogłaby wyodrębnić i wykraść odciski palców zapisane w urządzeniu, co niewątpliwie stanowiłoby ogromną lukę w zabezpieczeniach tego urządzenia.


    API frameworka LocalAuthentication implementuje dwie kluczowe metody powiązane z czytnikiem Touch ID:


    
      	canEvaluatePolicy(). Tej metody można używać do ustalenia, czy czytnik Touch ID może być wykorzystany w danym urządzeniu. Ujmując rzecz najprościej, ta metoda określa, czy czytnik Touch ID został włączony.


      	evaluatePolicy(). Ta metoda rozpoczyna operację uwierzytelniania i wyświetla interfejs Touch ID.

    


    Podobnie jak w przypadku pęku kluczy, istnieje zdefiniowana polityka będąca bazą dla operacji uwierzytelniania: LAPolicyDeviceOwnerAuthenticationWithBiometrics. Jednak ta polityka nie ma rozwiązania awaryjnego w postaci konieczności wprowadzenia kodu zabezpieczającego jako zapasowego mechanizmu uwierzytelnienia. Dlatego też alternatywną metodę uwierzytelnienia w aplikacji powinieneś zaimplementować samodzielnie.


    W poniższym przykładzie pokazałem, jak można zaimplementować uwierzytelnienie przeprowadzone za pomocą czytnika Touch ID i frameworka LocalAuthentication.


    
      LAContext *myCxt = [[LAContext alloc] init];

    


    
      NSError * authErr = nil;

    


    
      NSString *myLocalizedReasonString = @"Please Authenticate"; 

    


    
      if ([myCxt canEvaluatePolicy: 

    


    
          LAPolicyDeviceOwnerAuthenticationWithBiometrics error:&authErr]) {

    


    
              [myCxt evaluatePolicy:LAPolicyDeviceOwnerAuthenticationWithBiometrics 

    


    
              localizedReason:myLocalizedReasonString

    


    
              reply:^(BOOL success, NSError *error) {

    


    
                  if (success) {

    


    
                      NSLog(@"Fingerprint recognised");

    


    
                  } else { 

    


    
                      switch (error.code) {

    


    
                          case LAErrorAuthenticationFailed: 

    


    
                              NSLog(@"Nierozpoznany odcisk palca.");

    


    
                              break; 

    


    
                          case LAErrorUserCancel: 

    


    
                              NSLog(@"Użytkownik przerwał uwierzytelnianie.");

    


    
                              break; 

    


    
                          case LAErrorUserFallback: 

    


    
                              NSLog(@"Użytkownik stosuje zapasowy mechanizm uwierzytelnienia."); 

    


    
                              break; 

    


    
                          default: 

    


    
                              NSLog(@"Czytnik Touch ID jest niedostępny.");

    


    
                              break;

    


    
                      }

    


    
                      NSLog(@"Uwierzytelnienie zakończyło się niepowodzeniem.");

    


    
                  }

    


    
              }];

    


    
      } else {

    


    
          NSLog(@"Czytnik Touch ID jest niedostępny."); 

    


    
      }    

    


    Należy mieć świadomość, że z powodu kwestii zaufania do systemu operacyjnego, a nie do koprocesora Secure Enclave (jak w przypadku dowolnego mechanizmu uwierzytelniania po stronie klienta) osoba atakująca może obejść zabezpieczenie, o ile uda jej się dostać do urządzenia.


    Inżynieria odwrotna plików binarnych w iOS


    Ocena dowolnej aplikacji iOS niemal na pewno będzie wymagała zastosowania przynajmniej w pewnym stopniu inżynierii odwrotnej w celu uzyskania niezbędnej wiedzy dotyczącej wewnętrznego sposobu działania aplikacji. W tym podrozdziale przeanalizuję różnego rodzaju pliki binarne w systemie iOS, które możesz napotkać. Dowiesz się, 
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