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  Dedykacja


  Moim rodzicom i braciom


  O autorze


  Jose Manuel Ortega jest inżynierem oprogramowania i analitykiem bezpieczeństwa. Specjalizuje się w nowych technologiach oraz bezpieczeństwie i testowaniu otwartego oprogramowania. W pracy koncentruje się na projektach bezpieczeństwa języka Python i metodyki DevOps. Obecnie pracuje jako tester bezpieczeństwa. Do jego zadań należy analizowanie i testowanie bezpieczeństwa aplikacji internetowych i urządzeń przenośnych. W przeszłości współpracował z uniwersytetami i wyższymi szkołami informatycznymi, publikował artykuły i organizował eventy. Był także prelegentem na różnych krajowych i międzynarodowych konferencjach. Jest entuzjastycznie nastawiony do nowych technologii i uwielbia dzielić się wiedzą ze społecznością ich użytkowników. Na stronach http://jmortega.github.io i https://jmortegac.wixsite.com/conferences/conferences udostępnia materiały z konferencji i wystąpień dotyczących języka Python, bezpieczeństwa i technologii platformy Docker.


  O recenzentach


  
    	Mitesh jest popularyzatorem metodyki DevOps, uwielbia jej ideę i zasady. Jego życiowe motto to ciągłe doskonalenie się wbrew własnym niedoskonałościom. Jest autorem książki Agile, DevOps and Cloud Computing with Microsoft Azure (https://www.amazon.com/Agile-DevOps-Computing-Microsoft-Hands/dp/9388511905).


    	Ajay Bhaskar jest entuzjastą metodyki DevOps. Chętnie poznaje nowe technologie automatyzujące zarządzanie cyklem życia aplikacji. Uwielbia odkrywać środowisko Dockera. Jest autorem publikacji na temat konfiguracji narzędzia Jenkins w środowisku Dockera.

  


  Podziękowania


  Przede wszystkim chciałbym podziękować całemu zespołowi wydawnictwa BPB Publications za szansę opublikowania mojej książki.


  Dziękuję moim wykładowcom z uniwersytetu za inspiracje do ciągłego pogłębiania wiedzy w coraz bardziej skomplikowanym świecie.


  Wyrazy wdzięczności kieruję również do recenzentów i redaktorów za doprowadzenie tego projektu do pomyślnego końca.


  — Jose Manuel Ortega Candel


  Wprowadzenie


  W ostatnich latach rozwój technologii kontenerowych takich jak Docker i Kubernetes przyczynił się do wzrostu wiedzy o narzędziach DevOps w firmach informatycznych. Docker jest otwartym narzędziem kontenerowym ułatwiającym rozwijanie produktów, a Kubernetes to otwarta, rozszerzalna platforma do zarządzania procesami i usługami. Głównym celem tej książki jest połączenie teorii i praktyki dotyczących podstawowych pojęć z dziedziny metodyki DevOps, kontenerów Dockera i klastrów Kubernetesa z perspektywy bezpieczeństwa, monitoringu i zarządzania. Opisane są w niej podstawowe i zaawansowane zagadnienia dotyczące kontenerów Dockera związane z bezpieczeństwem. Książka jest podzielona na 11 rozdziałów zawierających szczegółowe informacje o narzędziach DevOps i kontenerach Dockera.


  Rozdział 1. stanowi wprowadzenie do metodyki i narzędzi DevOps jako nowego trendu usprawniającego wdrażanie usług.


  Rozdział 2. wprowadza do platform kontenerowych, takich jak Docker Swarm, Kubernetes i OpenShift, oferujących narzędzia przeznaczone dla zespołów programistów i administratorów.


  Rozdział 3. opisuje zarządzanie obrazami i kontenerami Dockera, a także podstawowe polecenia służące do tworzenia obrazów oraz zmniejszania ich rozmiarów w celu ochrony przed atakami.


  Rozdział 4. obejmuje dobre praktyki zabezpieczeń i dodatkowe funkcjonalności platformy Docker, np. kontener uprzywilejowany.


  Rozdział 5. przedstawia rozszerzenia jądra systemu, takie jak AppArmor i profile Seccomp, ograniczające wywołania systemowe. Zawiera również opis narzędzi Docker Bench Security i Lynis, zgodnych z dobrymi praktykami zabezpieczeń środowiska Dockera.


  Rozdział 6. opisuje otwarte narzędzia Clair z repozytorium Quay.io oraz Anchore służące do wykrywania podatności obrazów Dockera na zagrożenia.


  Rozdział 7. porusza temat zagrożeń i ataków systemowych, m.in. wirusów, mogących zakłócać działanie aplikacji i kontenerów Dockera. Opisuje również podatności CVE właściwe kontenerom oraz interfejs Vulners API umożliwiający pozyskanie szczegółowych informacji o słabych punktach kontenerów.


  Rozdział 8. wprowadza do projektu Kubernetes Bench for the Security, którego celem jest sprawdzanie bezpieczeństwa wdrożenia platformy Kubernetes za pomocą metod opisanych w przewodniku CIS Kubernetes Benchmark.


  Rozdział 9. zawiera opis podstawowych komponentów sieci Dockera oraz komunikacji i połączeń między kontenerami. Ponadto przedstawia zagadnienia takie jak wiązanie portów TCP, za pomocą których kontener Dockera udostępnia usługi hostowi.


  Rozdział 10. prezentuje kilka otwartych narzędzi do monitorowania kontenerów Dockera, m.in.: cAdvisor, dive i Falco.


  Rozdział 11. przedstawia kilka otwartych narzędzi do zarządzania kontenerami Dockera, m.in. Rancher i Portainer.


  Rozdział 1. Pierwsze kroki z DevOps


  W tym rozdziale przyjrzymy się metodyce DevOps jako nowemu trendowi usprawniania procesu wdrażania usług. DevOps to coś więcej niż technologia i narzędzia. Jest to podejście wymagające zmiany mentalności. Dobierając odpowiednich ludzi, procesy i narzędzia, można tworzyć szybsze i stabilniejsze aplikacje.


  Struktura


  
    	Pojęcie DevOps.


    	Obszary metodyki DevOps.


    	Ciągła integracja i ciągłe dostarczanie oprogramowania.


    	Narzędzia DevOps.


    	DevOps i bezpieczeństwo.

  


  Cele


  
    	Wyjaśnienie pojęcia DevOps.


    	Omówienie metodyk DevOps.


    	Wyjaśnienie pojęć ciągłej integracji i procesu ciągłego dostarczania oprogramowania.


    	Prezentacja narzędzi DevOps.


    	Wyjaśnienie pojęcia DevSecOps.

  


  Czym jest DevOps?


  Rozwijająca się od lat technologia usprawnia komunikację między zespołami programistów i administratorów oprogramowania. Idea infrastruktury jako kodu spowodowała odejście od ręcznych i słabo zautomatyzowanych procesów. Obecnie tworzone dzięki niej oprogramowanie ma wyższą jakość (testy), jest lepiej zintegrowane z zewnętrznymi produktami, a praca grupowa (zarządzanie wersjami) i zarządzanie zależnościami zostały znacznie usprawnione. Celem stosowania tej idei jest skrócenie każdej fazy rozwoju oprogramowania, zmniejszenie nakładu pracy, podniesienie jakości kodu, przyspieszenie jego wdrażania w środowisku produkcyjnym i eliminacja ręcznych zadań, które niczego nie wnoszą do całego procesu.


  DevOps to metodyka tworzenia oprogramowania, której celem jest optymalizacja tego procesu, a ponadto zacieśnienie współpracy między zespołami programistów i administratorów odpowiedzialnych za utrzymywanie oprogramowania w różnych środowiskach.


  Integracja i współpraca programistów (ang. developers, Dev) i administratorów (ang. operators, Ops) przynosi wiele istotnych korzyści.


  Korzyści techniczne:


  
    	możliwość implementowania strategii ciągłego wdrażania oprogramowania;


    	ograniczenie ryzyka i złożoności.

  


  Korzyści społeczne:


  
    	lepsza komunikacja, współpraca i motywacja;


    	orientacja na wyniki, wydajność i jakość pracy;


    	rozwój zawodowy członków zespołu;


    	wytworzenie atmosfery współodpowiedzialności i przejrzystości;


    	szybki przepływ informacji będący podstawą funkcjonowania wysokowydajnych zespołów DevOps.

  


  Korzyści biznesowe:


  
    	krótki czas dostarczania produktu na rynek;


    	zwarte i stabilne środowiska operacyjne;


    	zwiększenie zasobów na innowacje (dzięki zmniejszeniu na poprawki i utrzymywanie oprogramowania);


    	krótszy czas rozwiązywania problemów.

  


  Z prostą definicją i ambitnymi celami wiążą się również wyzwania:


  
    	Metodyka DevOps nie jest celem samym w sobie, tylko zmianą kultury organizacyjnej, stosowanych narzędzi, procedur i zasad.


    	Ważna jest znajomość mocnych i słabych punktów aktualnego cyklu rozwoju oprogramowania, aby można było określić najlepszą strategię implementacji oprogramowania. Wymaga to ustalenia priorytetów operacji, np. implementacji narzędzi i zmiany metodyki.


    	Istotna jest umiejętność oceniania efektywności różnych operacji; z jednej strony poprawiania tego, co nie przynosi oczekiwanych rezultatów, a z drugiej konsolidowania zmian w organizacji.

  


  Wraz z pojawieniem się metodyki programowania zwinnego i potrzeby ciągłej integracji (ang. continuous integration — CI) i ciągłego dostarczania oprogramowania (ang. continuous delivery — CD) wykształcił się nowy trend zwany DevOps. Jego ideą jest połączenie osobnych zespołów funkcjonujących w tradycyjnych organizacjach, np. programistów i administratorów, i regularne wdrażanie oprogramowania w środowisku produkcyjnym.


  Regularne wdrażanie oprogramowania (co tydzień, co dzień, a nawet kilka razy dziennie) ma na celu zapewnienie większego bezpieczeństwa procesu produkcyjnego, jego stabilności i wydajności.


  Badania wykazały, że firmy stosujące metodyki DevOps i zwinnego programowania wdrażają oprogramowanie 46-krotnie częściej niż tradycyjne firmy, są mniej zorientowane na wydajność, problemy rozwiązują 96 razy szybciej, a awarie zdarzają się 5 razy rzadziej. Wdrożenia produkcyjne realizowane są znacznie częściej (na żądanie, kilka razy dziennie), a wprowadzanie zmian trwa niecałą godzinę.


  Ideą metodyki DevOps (ang. Development + Operations) jest usunięcie podziału między rozwijaniem a utrzymywaniem oprogramowania. Wprowadzenie nowej metodyki (np. programowania zwinnego) w tradycyjnej organizacji, z osobnymi zespołami programowania, utrzymywania, kontroli jakości i implementacji, które do tej pory nie były ze sobą zintegrowane, wymaga ścisłej współpracy między działami.


  DevOps to automatyzacja zadań programistów, ale także usystematyzowanie związanych z nimi operacji testowych, wdrożeniowych i konfiguracyjnych. W szczególności metodyka DevOps obejmuje siedem następujących aspektów:


  
    	Automatyzacja zadań programistycznych — aby nie trzeba było zapamiętywać poleceń wykonujących wszystkie niezbędne operacje (np. instalację bibliotek, konfigurację komputera). Zamiast tego należy stosować skrypty unifikujące i automatyzujące określone operacje w fazie tworzenia oprogramowania.


    	Wirtualizacja — wykorzystanie wirtualnych zasobów do przechowywania i publikowania oprogramowania oraz ogólnie do wykonywania wszystkich operacji związanych z jego rozwijaniem i wdrażaniem.


    	Konfigurowanie serwerów — serwery, na których jest wdrażane oprogramowanie, muszą być odpowiednio przygotowane i zawierać wszystkie niezbędne narzędzia.


    	Zarządzanie konfiguracją — system kontroli wersji oprogramowania musi zarządzać konfiguracją serwerów i kolejnością ich przygotowywania. Dzięki temu można testować i kontrolować środowisko, w którym uruchamiane jest oprogramowanie.


    	Wdrożenia w chmurze — publikowanie aplikacji na wirtualnych serwerach. Chmura jest kluczowym środowiskiem w metodyce DevOps, ponieważ oferuje szybkość i automatyzację niezbędne do wprowadzania innowacji i modelowania zmian.


    	Cykl życia oprogramowania — cykl ten składa się z różnych faz życia aplikacji, m.in.: projektowania, tworzenia i utrzymywania.


    	Ciągłe wdrażanie — cykl życia oprogramowania musi być powiązany z cyklem programowania zwinnego, w którym każda nowa funkcjonalność jest testowana natychmiast po jej udostępnieniu. Ciągłe wdrażanie oznacza ciągłą integrację nowych funkcjonalności i poprawek, zarówno w oprogramowaniu, jak i sprzęcie.

  


  Metodyka DevOps proponuje ścisłą współpracę i interakcję zespołów programistów i administratorów (z tradycyjnie rozdzielonymi funkcjami) i stosowanie mechanizmów zwiększających dynamikę dostarczania usług bez zmniejszania kontroli procesu, od inicjacji projektu do produkcyjnego wdrożenia. Aby osiągnąć ten cel, w metodyce DevOps są stosowane trzy zasady: ciągłej integracji, ciągłego dostarczania i ciągłego tworzenia oprogramowania. Ilustruje to rysunek 1.1.
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  Rysunek 1.1. Metodyka DevOps jest częścią wspólną obszarów tworzenia, utrzymywania i kontrolowania jakości oprogramowania


  Metodyka DevOps jest częścią wspólną obszarów tworzenia, utrzymywania i kontrolowania jakości oprogramowania. Jednak nie regulują jej standardowe praktyki, dzięki czemu można ją elastycznie interpretować odpowiednio do struktury organizacji, w której ma być stosowana, i panujących w niej warunków.


  Termin DevOps oznacza coś więcej niż implementację oprogramowania. Jest to zbiór procesów oraz metod komunikacji i współpracy wymienionych wcześniej działów. Firmy, które bardzo często wprowadzają nowe wersje oprogramowania, muszą zorientować się na metodykę DevOps i wykształcić w sobie jej świadomość. Wdrożenie metodyki DevOps zależy od czynników takich jak:


  
    	Stosowanie procesów programowania zwinnego i innych metodyk.


    	Zwiększenie częstości udostępniania produkcyjnych wersji oprogramowania w jednostkach biznesowych.


    	Szeroka wirtualizacja w infrastrukturze chmurowej, zarówno wewnętrznej, jak i oferowanej przez zewnętrznych operatorów.


    	Wykorzystanie narzędzi automatyzujących przetwarzanie danych i zarządzanie konfiguracją.

  


  Kluczowe znaczenie dla wdrożenia metodyki DevOps w organizacji mają poniższe aspekty:


  
    	Stosowanie przez programistów zwinnych metodyk, np. scrum, umożliwiających dostarczanie klientom najbardziej wartościowych produktów w jak najkrótszym czasie. Ta metodyka może być uzupełniona o dodatkowe narzędzia, np. kanban, do wizualizowania przepływów zadań, postępów ich realizacji i liczby zadań zakończonych.


    	Inne metodyki, np. programowanie ekstremalne (ang. extreme programming — XP), mają ogromne znaczenie w zorganizowanym i planowanym programowaniu oraz eliminowaniu błędów w całym procesie. Najczęściej są stosowane w krótkotrwałych projektach. Są to proste metodyki, których celem jest obniżenie kosztów. Obejmują wykonywanie testów jednostkowych, częste integrowanie całego systemu, programowanie w parach, proste projektowanie i częste dostarczanie poprawnego oprogramowania.


    	Bardzo ważne są metodyki testowania oprogramowania, np.: BDD (ang. behaviour driven development — programowanie zorientowane na działanie), TDD (ang. test driven development — programowanie zorientowane na testy) i ATDD (ang. acceptance test driven development — programowanie zorientowane na testy akceptacyjne), ponieważ umożliwiają testowanie i zwiększanie skuteczności procesu programowania. Powyższe metodyki można uzupełnić o testy białej i czarnej skrzynki.


    	Implementacja architektury mikrousługowej jest jednym z najlepszych sposobów rozwiązywania problemów typowych dla monolitycznych systemów. Dzięki kontenerom Dockera można dzielić obowiązki między członków zespołu programistów, zmniejszać ryzyko związane z zarządzaniem zależnościami, usprawniać proces aktualizacji i wdrażać takie funkcjonalności, jak równoważenie obciążenia usług, ich wykrywanie i wysoką dostępność. Kontenery mają tę zaletę, że współdzielą zasoby systemu, izolują od siebie działające w nim aplikacje i wprowadzają dodatkowe zabezpieczenia.


    	Stosowanie dobrych praktyk implementacji metodyki DevOps i identyfikowania problemów, jakie mogą się przy tym pojawić w organizacji:

      
        	Rejestrowanie wszystkich incydentów — każdy incydent musi zostać zarejestrowany za pomocą odpowiedniego narzędzia, aby w przyszłości można go było obsłużyć.


        	Gwarantowana powtarzalność — każda operacja musi być w jak największym stopniu zautomatyzowana z możliwością anulowania i powrotu do poprzedniego stanu.


        	Testowanie wszystkiego — każdą zmianę należy testować w miarę możliwości w automatyczny sposób. Systemy do automatyzacji integracji, wdrażania i ciągłego dostarczania oprogramowania zostały opisane wcześniej.


        	Monitorowanie i kontrolowanie tego, co jest konieczne — narzędzia śledzące działanie aplikacji i dzienniki rejestrujące incydenty bardzo się przydają zespołowi programistów przy rozwiązywaniu problemów. Oprócz tego musi być osoba odpowiedzialna za wprowadzanie wszelkich zmian w systemie. Nie należy tworzyć ogólnych kont. Operacje wykonywane przez poszczególnych użytkowników muszą być rejestrowane.

      

    

  


  Obszary metodyki DevOps


  Metodykę DevOps można zilustrować za pomocą symbolu nieskończoności, przedstawionego na rysunku 1.2, obejmującego następujące obszary i fazy:


  
    	planowanie,


    	programowanie (faza tworzenia),


    	ciągłe integrowanie i testowanie,


    	wdrażanie,


    	utrzymywanie,


    	monitorowanie (ciągłe uzyskiwanie informacji zwrotnych).
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  Rysunek 1.2. Obszary metodyki DevOps


  Należy pamiętać, że nie jest to ostateczny wzorzec, lecz jedna z wielu reprezentacji metodyki, która w największym uproszczeniu składa się z czterech głównych faz, przy czym każdą z nich można rozłożyć na bardziej szczegółowe fazy.


  Inną ważną kwestią jest zdefiniowanie iteracyjnego przepływu, którego procesy zawarte w różnych fazach dostosowują się do podstawowych pojęć wartości i ciągłego usprawniania.


  Przyjrzyjmy się teraz dokładniej poszczególnym fazom. Aby poniższy opis był bardziej zrozumiały, został oparty na sprawdzonej metodyce scrum.


  Zarządzanie i planowanie


  W każdym projekcie jest potrzebna wizja celu, który ma zostać osiągnięty dzięki pracy uczestników. Wizja ta obejmuje minimalny zakres funkcjonalności, wartości uzyskiwane w każdej iteracji, kryteria akceptacyjne oraz warunki zakończenia każdej fazy i całego projektu. Z biznesowego punktu widzenia projekt składa się z różnych faz tworzenia i utrzymywania oprogramowania. Zmiany, rozwój i ciągłe usprawnianie opierają się na szybkim i ciągłym uzyskiwaniu informacji zwrotnych.


  Na tym etapie ważne jest, aby zespoły biznesowy i zarządzający określiły narzędzia i wskaźniki dające pełny i rzeczywisty wgląd w rozwój projektu.


  Tworzenie i kompilowanie kodu


  W tej fazie jest budowana aplikacja, projektowana architektura, są automatyzowane procesy, definiowane testy i implementowane zabezpieczenia. Największy wysiłek jest wkładany w zautomatyzowanie powtarzalnych i złożonych działań. Musi to być jeden z pierwszych kroków wdrożenia metodyki DevOps w organizacji.


  Jednym słowem, podsumowującym najważniejszą koncepcję tej fazy, mógłby być dowód, czy to zarządzania aplikacją, utrzymywania danych, czy wdrażania wirtualnej infrastruktury. Zawsze jest to praca z kodem, czy to z językiem programowania, czy ze skryptami, które muszą być przechowywane w systemie zarządzania umożliwiającym wykonywanie podstawowych operacji, takich jak archiwizowanie, rozgałęzianie, tworzenie wersji itp.


  To jednak nie wszystko. Każdy kompilowany fragment musi mieć własne zautomatyzowane testy. Musi istnieć mechanizm sprawdzający, czy praca została wykonana właściwie, czy w szczególnych warunkach nie pojawi się błąd, czy są spełnione kryteria akceptacyjne. System musi też jak najwcześniej identyfikować błędy pojawiające się na każdym etapie programowania.


  Przede wszystkim kod należy przechowywać w systemie zarządzania wersjami, np. Git lub Bitbucket, aby można było kontrolować wersje, wycofywać zmiany i wykonywać zautomatyzowane testy.


  Ciągła integracja i testy


  W tej i poprzedniej fazie większość autorów koncentruje się na aspekcie programistycznym. Jednak pojawienie się metodyki DevOps i pojęcia infrastruktury jako kodu sprawiło, że dział IT również w pełni uczestniczy w tej fazie.


  Ciągła integracja jest to zautomatyzowany proces przeglądania, weryfikowania i testowania oprogramowania oraz alarmowania o wartościach uzyskiwanych w kolejnych iteracjach. Oznacza to, że każda unikatowa funkcjonalność opracowana w środowisku programistycznym musi przejść zautomatyzowane testy potwierdzające jej poprawne działanie, zanim zostanie wykorzystana w usłudze i zintegrowana z pozostałą częścią aplikacji.


  Ciągłe testowanie obejmuje testy każdej funkcjonalności, testy integracyjne całej aplikacji, testy funkcjonalne i akceptacyjne, analizę jakości kodu i testy regresyjne. Dzięki temu można mieć pewność, że aplikacja będzie działać poprawnie.


  Jeżeli coś pójdzie źle, na wczesnym etapie pojawi się ostrzeżenie wskazujące fragment/wiersz kodu zakłócający działanie systemu. Im wcześniej to nastąpi na ścieżce rozwoju, tym lepiej i tym więcej będzie dowodów.


  Automatyczne wdrażanie


  Wdrażanie oprogramowania w typowych organizacjach zawsze było trudnym zadaniem. Dwie strony (programiści i dział IT) o rozbieżnych celach i interesach toczą bitwę o izolację i wzajemnie podejrzewają się o błędy w aplikacji wdrożonej w różnych środowiskach: programistycznym, integracyjnym, testowym, przedprodukcyjnym i produkcyjnym.


  Tak jak w każdym łańcuchu jest najsłabsze ogniwo, tak w wieloetapowym procesie wdrożeniowym zawsze istnieje prawdopodobieństwo popełnienia błędu przez człowieka. Dlatego metodyka DevOps promuje automatyzowanie wdrożenia za pomocą narzędzi i skryptów. Celem jest uruchamianie całego procesu poprzez kliknięcie jednego przycisku lub — w idealnym przypadku — po wprowadzeniu nowej funkcjonalności.


  W każdym środowisku ważną kwestią, oprócz zarządzania konfiguracją, jest wykonywanie różnego rodzaju testów (wydajności, odporności, funkcjonalności, bezpieczeństwa i użyteczności aplikacji).


  Krytyczną i najtrudniejszą kwestią w tej fazie jest pojawienie się pojęć chmury i infrastruktury jako kodu, wymuszających zmiany w paradygmacie zarządzania infrastrukturą.


  Zapewnianie poprawnego działania oprogramowania w środowisku produkcyjnym


  Rzadko zdarzają się aplikacje, które po wdrożeniu w środowisku produkcyjnym nie wymagają nieustannego optymalizowania, modyfikowania i utrzymywania. Trzeba mieć świadomość wszystkich operacji utrzymaniowych, które muszą być wykonywane w sposób ciągły przez cały okres użytkowania oprogramowania. Dzięki temu zasoby mogą być dostosowywane do zapotrzebowania i charakterystyki wzrostu aplikacji, zmiany są wprowadzane dynamicznie odpowiednio do wymagań bezpieczeństwa, wydajności i dostępności aplikacji. Oprócz tego należy pamiętać o procesach i procedurach wymagających zmian w kontekście działania i korzystania z oprogramowania.


  W tej fazie stosuje się koncepcję chmury (publicznej, prywatnej lub hybrydowej) i wykorzystuje oferowane przez nią funkcje skalowalności, trwałości, dostępności, transformacji, odporności i bezpieczeństwa.


  Monitorowanie


  Ostatnia faza metodyki DevOps jest permanentna i dotyczy całego cyklu. W tym miejscu definiuje się wskaźniki umożliwiające monitorowanie i kontrolowanie stanu aplikacji i jej infrastruktury.


  Nie wszystko jest jednak technologią. W tej fazie informacje zwrotne, nieprzerwanie uzyskiwane ze wszystkich obszarów i poziomów cyklu DevOps, są konsolidowane i wykorzystywane natychmiast (po odpowiednim skorygowaniu) lub w następnej iteracji fazy planowania.


  Celem tej fazy jest monitorowanie i mierzenie wszystkiego, co może dać wgląd w bieżący stan projektu (w tym wszelkich zależności), z możliwością dokładnego obserwowania działania wybranych elementów.


  Ciągła integracja i ciągłe dostarczanie oprogramowania


  Metodyka DevOps obejmuje następujące zasady określające współpracę zespołów podczas rozwijania i wdrażania aplikacji:


  
    	ciągła integracja oprogramowania,


    	ciągłe dostarczanie oprogramowania,


    	ciągłe wdrażanie oprogramowania.

  


  Ciągłe dostarczanie oprogramowania polega na rozwijaniu produktu w taki sposób, aby był zawsze dostępny w całym cyklu życia. Pozwala to zwiększać skuteczność procesu i odpowiednio planować budżet. Dzięki temu udostępnianie nowych wersji oprogramowania jest tańsze i mniej ryzykowne.


  Implementacja ciągłego dostarczania oprogramowania oznacza tworzenie wielu pętli zwrotnych, dzięki którym można szybciej oferować aplikacje klientom. Jednym z wymogów tego procesu jest efektywna współpraca wszystkich osób — programistów, inżynierów systemów, testerów jakości i administratorów. Ilustruje to rysunek 1.3.
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  Rysunek 1.3. Proces ciągłego dostarczania oprogramowania


  Ciągła integracja oprogramowania jest praktyką, w której programiści rutynowo, najlepiej kilka razy dziennie, scalają swoje kody z głównym odgałęzieniem (tzw. master lub trunk) w systemie kontroli wersji. Każda zmiana inicjuje zestaw szybkich testów mających na celu wykrycie błędów, które programiści muszą natychmiast poprawiać. Rysunek 1.4 ilustruje ten proces.
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  Rysunek 1.4. Proces ciągłej integracji oprogramowania


  Opisane praktyki, stanowiące krytyczną część procesów ciągłej integracji i ciągłego dostarczania oprogramowania, również wymagają zautomatyzowanych testów i systemu kontroli wersji. Dzięki weryfikacji funkcjonalnej w postaci testów wydajności i użyteczności oprogramowania zespoły mogą szybko wykrywać problemy wywoływane wprowadzanymi zmianami i natychmiast je rozwiązywać.


  Celem ciągłej integracji i ciągłego dostarczania jest zbudowanie prostego, a więc rutynowego procesu udostępniania zmodyfikowanego oprogramowania końcowemu klientowi. Dzięki temu zespół IT może poświęcać więcej czasu planowaniu zadań i proaktywnym strategiom wnoszącym jeszcze większą wartość do organizacji.


  Jedną z największych korzyści płynących z przyspieszenia dostarczania aplikacji poprzez opracowanie pełnego cyklu życia jest możliwość iteracyjnego rozwijania oprogramowania i dostarczania go klientowi na żądanie.


  Kanał dostarczania oprogramowania


  Kanał dostarczania oprogramowania obejmuje wszystkie procesy przyspieszające generowanie wartości dla klienta, które minimalizują ryzyko i prawdopodobieństwo blokad. Rysunek 1.5 przedstawia fazy kanału dostarczania oprogramowania.
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  Rysunek 1.5. Kanał dostarczania oprogramowania


  Ciągła integracja oprogramowania


  Ciągła integracja oprogramowania jest to proces, w którym zespół programistów integruje swoją częściową lub całkowitą pracę w określonym czasie. Wymagane są przy tym unikatowe dla całego zespołu narzędzia automatyzujące, ułatwiające integrowanie części kodu zweryfikowanych za pomocą testów. Dzięki temu zespół pracuje bardziej efektywnie, ponieważ może wykrywać błędy na wczesnym etapie cyklu rozwoju oprogramowania.


  Ciągła integracja wywodzi się z ekstremalnej metodyki programowania. Jest praktyką wymagającą regularnego integrowania zmodyfikowanego kodu ze współdzielonym repozytorium. Strategia ta polega na jak najczęstszym integrowaniu oprogramowania. Pozornie jest to sprzeczność, ale dzięki temu można ciągle dokonywać małych i prostych integracji, skracających czas i zwiększających szybkość dostarczania aplikacji. Aby zbudować proces ciągłej integracji oprogramowania, trzeba wykonać kilka kroków:


  
    	Utworzyć repozytorium kodu centralizującego rozwój oprogramowania. Każdy programista realizuje małe zadania. Gdy zadanie zostanie ukończone, zmiany są wprowadzane w głównej części repozytorium.


    	Uruchomić proces automatycznej kompilacji i testowania potwierdzający, że wprowadzone modyfikacje i uzupełnienia są poprawne i nie powodują zmian w żadnej części oprogramowania. Aby ta operacja przebiegała właściwie, niezbędne są sprawdzone narzędzia testujące.


    	Realizować proces kilka razy dziennie, zwracając uwagę na zgłaszane błędy i ich priorytetowe usuwanie. Dzięki temu zawsze będzie dostępna najnowsza funkcjonalna główna wersja.

  


  Ciągłe dostarczanie oprogramowania


  Po zintegrowaniu oprogramowania należy kontynuować cykl i wykonać testy. Jeżeli wypadną pomyślnie, można wdrożyć aplikację. Na tym etapie są zaimplementowane wszystkie zmiany w kodzie i utworzona jest aplikacja, którą można przetestować w środowisku produkcyjnym.


  Ciągłe dostarczanie idzie krok dalej niż ciągła integracja oprogramowania. Według Martina Fowlera polega ono na budowaniu oprogramowania w taki sposób, aby było zawsze gotowe do wdrożenia, tzn.:


  
    	można je wdrażać w całym cyklu życia;


    	nowym funkcjonalnościom rozwijanym przez zespół programistów są nadawane priorytety;


    	informacja zwrotna pojawia się szybko i automatycznie;


    	oprogramowanie można wdrażać na żądanie w każdym środowisku (programistycznym, testowym, produkcyjnym).

  


  Kod integrowany w procesie ciągłego dostarczania oprogramowania jest automatycznie testowany w różnych środowiskach i przechodzi do fazy przedprodukcyjnej, gdzie czeka na ostateczne wdrożenie. Interakcja między procesami ciągłej integracji i ciągłego dostarczania oprogramowania jest nazywana procesem CI/CD.


  Ciągłe wdrażanie oprogramowania


  Ciągłe wdrażanie to kolejny krok do ciągłego dostarczania oprogramowania. Jest to praktyka przenoszenia wyników procesu programowania do środowiska podobnego do produkcyjnego, w którym można wykonywać pełne testy funkcjonalne. Celem jest jak najszybsze wykrywanie problemów. W tym miejscu użytkownicy po raz pierwszy korzystają z aplikacji, weryfikują swoje wymagania i ewentualnie kierują aplikację z powrotem do programistów.


  Proces ciągłego wdrażania oprogramowania wymaga przygotowania środowiska, w którym użytkownicy mogą sprawdzać funkcjonalności wersji przeznaczonej do wdrożenia. W całym procesie rozwoju jest stosowana wstępna konfiguracja, a ostateczna — przed ukończeniem nowej wersji.


  Narzędzia DevOps


  Narzędzi związanych z metodyką DevOps jest coraz więcej. W tym podrozdziale są ogólnie opisane ich różne kategorie i szczegółowo przedstawione niektóre, najczęściej stosowane narzędzia.


  Celem metodyki DevOps jest aktualizowanie i utrzymywanie stabilnego systemu produkcyjnego. Opisane narzędzia wypełniają lukę między programistami i administratorami. Niektóre z nich mogą być stosowane wyłącznie na etapie programowania, inne na etapie wdrożenia. Zarówno dla programistów, jak i administratorów są dostępne narzędzia z oprogramowaniem, kodami i skryptami, za pomocą których można skutecznie kontrolować środowiska do tworzenia i wdrażania aplikacji.


  Narzędzia DevOps są częścią strategii dobrego zarządzania zasobami. W środowisku programistycznym narzędzia te służą do ciągłej integracji oprogramowania, kontrolowania jego wersji, wykonywania automatycznych testów i ciągłego wdrażania. W zarządzaniu operacjami są stosowane do automatycznego wdrażania aplikacji, konfigurowania maszyn wirtualnych i automatycznego uruchamiania skryptów.


  Metodyka DevOps jest pozycjonowana jako integracja wiedzy dewelopera i administratora na temat celów poszczególnych etapów projektu. Gdy tworzona aplikacja znajduje się w środowisku produkcyjnym, zespół DevOps jest odpowiedzialny za wprowadzanie zmian w jej wersjach.


  Od chwili utworzenia kodu do wdrożenia w środowisku produkcyjnym odpowiedniej kompilacji ustala się przepływ pracy, który można zautomatyzować za pomocą kilku narzędzi i technologii. Zasadniczo jest to przepływ, który należy dostosować do konkretnego przypadku. Rysunek 1.6 przedstawia proponowany przepływ i kilka najważniejszych rozwiązań ułatwiających zrozumienie procesu i poznanie jego zalet.
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  Rysunek 1.6. Narzędzia DevOps


  
    	Zgodnie z rysunkiem na początku jest kod źródłowy zapisany na lokalnym komputerze programisty, który używa określonego środowiska IDE (Eclipse, NetBeans, IntelliJ) i języka programowania.


    	Podstawową rzeczą jest współdzielone repozytorium kodu, np. Git (https://git-scm.com) lub jego odmiana (GitLab lub GitHub), uruchamiana we własnej lub w zewnętrznej infrastrukturze. Dzięki temu programiści w zespole mogą ze sobą współpracować. Kody tworzone przez poszczególnych programistów są umieszczane w centralnym miejscu. Jest to pierwszy krok w kierunku ciągłej integracji oprogramowania. Korzyści ze stosowania tego typu narzędzi są następujące:

      
        	Można kontrolować wersje oprogramowania i w każdej chwili wracać do określonej wersji. Pozwala to zmniejszyć koszt i nakład pracy związanej z wycofywaniem zmian w kodzie.


        	Wszyscy programiści mogą pracować nad tą samą wersją kodu, co ogranicza problemy z integracją.


        	Zarządzanie zmianami w projekcie jest prostsze. Każda zmiana jest opatrywana etykietą umożliwiającą jej śledzenie. Wprowadzane są tylko określone zmiany. Projekt i zmienione pliki nie są zastępowane.

      

    


    	Kolejnym narzędziem jest menedżer zależności, np. Maven (https://maven.apache.org), którego zadaniem jest analizowanie wykorzystywanych zależności i przygotowanie kodu do późniejszej kompilacji. Od tego momentu są kompilowane i uruchamiane procesy jakościowe (testy jednostkowe, integracja itp.). Korzyści ze stosowania tego typu narzędzi są następujące:

      
        	Większa kontrola nad poprawną kompilacją kodu.


        	Automatyczne wykonywanie testów i weryfikowanie wyników.

      

    


    	W tym momencie pojawia się system Jenkins (https://jenkins.io). Jest to orkiestrator procesów. Jego zadaniem jest wykonywanie rutynowych zadań. Jeżeli jeden etap przepływu wprowadzający daną funkcjonalność do środowiska produkcyjnego zostanie poprawnie wykonany, jest uruchamiany następny. Jest to możliwe dzięki ogromnej liczbie dostępnych wtyczek pozwalających dostosować przepływ do indywidualnych potrzeb. Najbardziej typowym przepływem jest kompilacja projektu za pomocą narzędzia Maven, gdy członkowie zespołu wprowadzają zmiany w repozytorium i publikują projekt w środowisku produkcyjnym. Narzędzie to jest często integrowane z repozytorium Nexus (https://repository.apache.org), zawierającym różne biblioteki przeznaczone dla różnych środowisk.

  


  System Jenkins uruchamia narzędzie Sonar (https://www.sonarqube.org) weryfikujące jakość napisanego kodu pod kątem określonych zasad. Jeżeli wynik procesu jest pozytywny, Jenkins uruchamia narzędzie Selenium (http://www.seleniumhq.org) wykonujące przygotowane testy sprawdzające, czy nowy kod nie zakłóca istniejących funkcjonalności. Jeżeli ten krok zakończy się pomyślnie, skompilowany kod można wdrożyć. W ten sposób tworzy się środowisko do ciągłej integracji oprogramowania, które przyspiesza proces tworzenia nowych wersji.


  Ansible (https://www.ansible.com) jest narzędziem do zarządzania konfiguracjami i zasobami oraz do automatycznego wdrażania oprogramowania w infrastrukturze. Automatyzuje w ten sposób procesy ciągłego wdrażania i ciągłej integracji oprogramowania. Instaluje aplikacje, konfiguruje usługi i wykonuje bardziej zaawansowane zadania. Umożliwia stosowanie różnych form konfiguracji. Może to być pojedynczy plik, tzw. scenariusz (playbook), zawierający parametry określonego zadania wykonywanego dla określonej grupy klientów, lub struktura katalogów, w której znajdują się osobne pliki dla różnych projektów, importowane do innych scenariuszy.


  Proces ciągłej integracji można rozszerzyć o automatyczne wdrażanie skompilowanego oprogramowania. Uzyskuje się wtedy proces ciągłego wdrażania oprogramowania. Za pomocą narzędzi wirtualizacyjnych, takich jak Vagrant i Docker, oraz narzędzi do zarządzania konfiguracją, np. Ansible (umożliwiającego konfigurowanie maszyn wirtualnych), można tworzyć środowiska niezbędne do wdrażania skompilowanego oprogramowania.


  Uzupełnieniem całego procesu może być narzędzie APM (ang. application performance monitoring — monitorowanie wydajności aplikacji), np. AppDynamics (https://www.appdynamics.com). Stosuje się je w fazie tworzenia oprogramowania. Służy do analizowania wydajności poszczególnych modułów i sprawdzania, czy oprogramowanie działa zgodnie z oczekiwaniami przed wdrożeniem go w środowisku produkcyjnym. Oszczędza się w ten sposób czas, wysiłek i pieniądze. Oprogramowanie, które nie działa tak, jak powinno, może stać się słabym punktem systemu. W środowisku produkcyjnym narzędzie to analizuje wydajność aplikacji i sprawdza, czy aplikacja działa zgodnie z oczekiwaniami.


  Ponieważ poszczególne części systemu generują duże ilości informacji, warto stosować narzędzie rejestrujące, np. pakiet B-ELK składający się z różnych modułów:


  
    	Beats (https://www.elastic.co/products/beats) — pakiet agentów, których zadaniem jest zbieranie informacji w celu ich dalszego przetwarzania za pomocą modułów Logstash i Elasticsearch.


    	Elasticsearch (https://www.elastic.co/products/elasticsearch) — główny moduł oparty na silniku wyszukującym i indeksującym Apache Lucene. Zadaniem modułu jest przechowywanie informacji.


    	Logstash (https://www.elastic.co/products/logstash) — moduł przetwarzający dzienniki, strukturyzujący, formatujący i wzbogacający informacje przed trwałym zapisaniem. Dzięki temu dalsze przetwarzanie informacji jest wydajniejsze.


    	Kibana (https://www.elastic.co/products/kibana) — moduł wizualizacyjny umożliwiający tworzenie paneli prezentujących w graficznej formie informacje dostarczane przez moduł Beats, wzbogacone przez Logstash i zapisane przez Elasticsearch. Dzięki niemu można wyliczać wskaźniki KPI (ang. key performance indicator — kluczowy wskaźnik wydajności) zarówno dla działów biznesowych, jak i IT, dostarczających informacji wartościowych dla każdej organizacji.

  


  Rysunek 1.7 przedstawia układ okresowy narzędzi DevOps opracowany przez XebiaLabs (https://xebialabs.com/periodic-table-of-devops-tools). Jest to nieustannie aktualizowany przewodnik po różnego rodzaju narzędziach oraz źródło informacji o nowościach.
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  Rysunek 1.7. Układ okresowy narzędzi DevOps


  Układ obejmuje różne kategorie narzędzi: bezpieczeństwo, ciągłą integrację oprogramowania, chmurę, monitorowanie i inne. Każdy opis zawiera informację, czy narzędzie jest płatne, czy darmowe. Po kliknięciu wybranego narzędzia pojawiają się szczegółowe informacje. Rysunek 1.8 przedstawia opis narzędzia Ansible, a 1.9 — narzędzia GitHub.
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  Rysunek 1.8. Opis narzędzia Ansible
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  Rysunek 1.9. Opis narzędzia GitHub


  Przedstawiony układ narzędzi stanowi interesujący punkt odniesienia dla różnego rodzaju produktów tworzących ekosystem DevOps, od repozytorium, w którym jest przechowywany kod, po rozwiązania do automatycznego przygotowywania środowiska, konfigurowania usług, a nawet monitorowania środowiska. Narzędzia są podzielone na następujące kategorie:


  
    	Ciągła integracja oprogramowania — Jenkins, Drone.


    	Zarządzanie kodem — Git.


    	Automatyzacja testów — Selenium, Appium.


    	Zarządzanie infrastrukturą — Chef, Puppet.


    	Repozytoria — Nexus.


    	Monitoring — Graylog, Elastic Stack.


    	Architektura — Docker, Kubernetes, OpenShift, Nomad.


    	Chmura — AWS, Azure, Google.

  


  Automatyzacja za pomocą narzędzi Jenkins i Drone


  Do automatycznego konfigurowania i wykonywania zadań służy system Jenkins. Każde zadanie może być wykonywane wiele razy i opatrywane dodatkowymi informacjami o powodzie wykonania (wyzwalaczu), parametrach, porze, czasie trwania itp.


  Narzędzie to serwer utworzony w języku Java. Jest bezpłatne i otwarte, wyposażone w setki wtyczek rozszerzających jego funkcjonalności i umożliwiających integrację z innymi systemami. To jedno z najważniejszych narzędzi w każdym środowisku DevOps. Jego przeznaczeniem jest jak najczęstsze automatyczne integrowanie projektu, aby jak najszybciej wykrywać awarie w procesie. Najważniejsze właściwości narzędzia są następujące:


  
    	kompiluje i testuje cały projekt;


    	stanowi stabilne środowisko do tworzenia pakietów;


    	zapobiega problemom integracji lub rozwiązuje je;


    	implementuje metodyki i procedury programowania, kontroli jakości i utrzymania;


    	skraca czas poprawiania błędów, dzięki czemu programiści mogą skupić się na implementowaniu nowych funkcjonalności;


    	wspomaga automatyzację testów;


    	wylicza wskaźniki jakościowe kodu;


    	automatyzuje wdrożenia i tworzy specjalne pakiety demonstracyjne.

  


  Narzędzie Jenkins, począwszy od wersji 2, zawiera ważną funkcjonalność — Jenkins Pipeline. Jest to zestaw predefiniowanych wtyczek przeznaczonych do konfigurowania procesu ciągłego wdrażania oprogramowania. Wtyczki te ułatwiają tworzenie oprogramowania, począwszy od umieszczenia go w repozytorium, skończywszy na uruchamianiu systemów wykorzystywanych przez różnych użytkowników.


  Drone (https://github.com/drone) jest prostym, niewymagającym narzędziem przeznaczonym do ciągłej integracji oprogramowania. Zostało napisane w języku Go. Jest wykorzystywane do automatycznego ładowania skompilowanych wersji oprogramowania w każdej fazie jego rozwoju z repozytoriów GitHub, GitLab lub Bitbucket i do uruchamiania go w kontenerach Dockera w celu wykonania testów. Oferuje możliwość uruchamiania dowolnych zestawów testów i wysyłania raportów oraz powiadomień pocztą e-mailową. Dla każdego testu jest tworzony nowy kontener na bazie obrazu dostępnego w publicznym repozytorium. Każdy publicznie dostępny obraz może być użyty jako środowisko testowe kodu.


  Narzędzie Drone jest zintegrowane ze środowiskiem Dockera. Obsługuje wiele języków, m.in.: PHP, Node.js, Ruby, Go i Python. Jedyną wykorzystywaną zależnością jest platforma kontenerowa. Dlatego aby móc korzystać z tego narzędzia w procesie ciągłej integracji oprogramowania, należy wcześniej zainstalować środowisko Dockera.


  Narzędzie Drone obsługuje różne repozytoria kodu. W dokumentacji na stronie readme.drone.io opisana jest standardowa instalacja i integracja z systemem GitHub. Do administrowania platformą ciągłej integracji oprogramowania służy interfejs WWW, za pomocą którego z repozytorium Git można ładować skompilowane oprogramowanie, grupować aplikacje i uruchamiać kod we wcześniej zdefiniowanym środowisku testowym.


  Zarządzanie infrastrukturą i konfiguracją


  Do tej kategorii należą narzędzia automatyzujące konfigurowanie i uruchamianie oprogramowania za pomocą skryptów, przepisów, scenariuszy i szablonów. Wśród narzędzi do zarządzania konfiguracją można wyróżnić Puppet, Chef, Ansible i Vagrant.


  Vagrant (https://www.vagrantup.com) jest narzędziem opracowanym przez firmę HashiCorp. Ułatwia i przyspiesza programowanie w małych środowiskach. Za jego pomocą można utworzyć lokalną kopię środowiska i skupić się na automatyzacji. Można powiedzieć, że jest to panel sterowania, ponieważ za pomocą skryptów uruchamia wirtualne maszyny i zasoby w różnych systemach (VirtualBox, OpenStack, VMware, Docker). Ponieważ definiuje zasoby za pomocą skryptów, a nie konkretnych plików OVA, VMDK i innych, wpisuje się w filozofię metodyki DevOps, której częścią jest definiowanie infrastruktury jako kodu. Vagrant jest bezpłatnym, otwartym narzędziem napisanym w języku Ruby.


  Chef (https://www.chef.io/solutions/devops) i Puppet (https://puppet.com) to sztandarowe narzędzia do automatyzacji infrastruktury. Dodatkowo służą do zarządzania konfiguracją. Różnią się od siebie, ale ogólnie są przeznaczone do kodowania infrastruktury i wdrożeń oraz do definiowania ich ostatecznego stanu wymaganego przez różne serwery.


  Zautomatyzowana infrastruktura IT jest niezbędna dla zespołu programistów, którzy uruchamiają kod na każdym etapie, od testowania do wdrożenia. Infrastruktura jako kod (ang. Infrastructure as a Code — IaaC) jest antidotum na wszystkie problemy zespołów programistów i administratorów. Tego rodzaju infrastruktura wymaga stosowania narzędzi umożliwiających szybkie tworzenie i wdrażanie zasobów za pomocą szablonów. Potrzebne są również narzędzia do zarządzania, które ułatwiają np. aktualizację wielu serwerów za pomocą jednego polecenia.


  Narzędziem bardzo podobnym do powyższych jest Ansible, umożliwiające wdrażanie i konfigurowanie infrastruktury przy użyciu kontrolera, który komunikuje się z węzłami za pomocą usługi SSH. Tej funkcjonalności nie oferują opisane wcześniej narzędzia. Dlatego Ansible można traktować jako narzędzie do orkiestracji, choć jego podstawowym przeznaczeniem jest zarządzanie konfiguracją.


  Przy wykorzystaniu powyższych narzędzi zespoły analityków, programistów, administratorów systemów, infrastruktury i sieci mogą wdrażać niezbędne komponenty w ciągu kilku minut w celu przetestowania kodu, zademonstrowania jego działania lub sprawdzenia efektów ubocznych poprawki. Ponadto narzędzia te automatyzują wykonywanie krytycznych, powtarzalnych zadań związanych z zarządzaniem infrastrukturą:


  
    	instalowanie nowego systemu operacyjnego lub aktualizowanie istniejącego;


    	aktualizowanie aplikacji lub biblioteki;


    	instalowanie nowej usługi (Apache, IIS, Tomcat, WordPress itp.) lub zmiana konfiguracji istniejącej;


    	aktualizowanie bazy danych;


    	generowanie kluczy SSH dla serwerów;


    	aktualizowanie certyfikatów SSL.

  


  Narzędzia monitorujące


  Monitorowanie jest niezwykle ważną kwestią dla zespołu programistów. Celem monitorowania jest pozyskiwanie informacji o efektach programowania. Do tej kategorii należą narzędzia kontrolujące wydajność aplikacji (m.in.: Zabbix, Nagios, Influxdb, Telegraf i Grafana), tworzące dzienniki zdarzeń (GrayLog, Logstash, Kibana, Elasticsearch) oraz wykonujące analizy WWW (Google Analytics).


  Nagios i Zabbix to klasyczne narzędzia monitorujące, które ewoluowały, dostosowując się do filozofii DevOps. Konkurując ze sobą, wyznaczyły standardy monitorowania infrastruktury. Oba zostały napisane głównie w języku C. Są otwarte i bezpłatne.


  Narzędzia Prometheus i Grafana służą do wizualizowania wskaźników zapisanych w bazie danych w postaci szeregów czasowych. Zostały napisane w języku Go, są otwarte i bezpłatne.


  Pakiet ELK


  Elasticsearch, Logstash i Kibana to pakiet trzech narzędzi, zwany ELK, o wielkim potencjale. Połączone ze sobą narzędzia tworzą potężne rozwiązanie do wykrywania incydentów w strukturze IT. Elasticsearch pełni funkcję serwera przechowującego indeksowane dane. Logstash jest narzędziem odbierającym dane z różnych źródeł, analizującym je, filtrującym, nadającym jednolitą postać i odrzucającym nieistotne fragmenty komunikatów. Kibana służy do wizualizacji i analizy danych. Każdego narzędzia można używać niezależnie od pozostałych, jednak połączone tworzą idealne rozwiązanie do zarządzania informacją.


  Kibana jest bezpłatnym narzędziem do analizowania danych, głównie tworzonych przez serwery dzienników zapisanych w bazie Elasticsearch. Pozwala w prosty sposób tworzyć wykresy, tabele i mapy wizualizujące dane. Rysunek 1.10 przedstawia przykładowy widok.
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  Rysunek 1.10. Narzędzie Kibana do analizy danych


  Narzędzie Kibana ułatwia interpretację dużych ilości danych. Jego przeglądarkowy interfejs (Mozilla Firefox, Chrome, IE, Safari) daje szybki dostęp do danych i pozwala tworzyć dynamiczne panele wysyłające na bieżąco zapytania do bazy Elasticsearch.


  Kontenery i orkiestracja


  Kontenery zmieniły sposób pakowania, rozpowszechniania i wdrażania oprogramowania. Stanowią „lekką” technologię wirtualizacyjną. Najbardziej znanym środowiskiem jest platforma Docker, która zyskała szerokie zastosowanie w różnych branżach, dominując inne opcje, np. LXC i rkt. Została napisana w języku Go, jest otwarta i bezpłatna.


  Z technologią kontenerową jest związane narzędzie Kubernetes, które firma Google opracowała na własny użytek. Służy ono do orkiestracji kontenerów, ułatwia zarządzanie nimi, oferuje m.in. funkcjonalność automatycznego skalowania. Podobnie jak Docker zostało napisane w języku Go, jest bezpłatne i otwarte. Firma Google przekazała je fundacji Cloud Native Computing Foundation, będącej częścią Linux Foundation.


  Inne narzędzie do orkiestracji kontenerów to OpenShift firmy Red Hat. W rzeczywistości jest to narzędzie Kubernetes wyposażone w wiele różnych wtyczek i dodatkowych systemów zarządzania, m.in.: Nomad, HashiCorp, Rancher i Docker.


  Za pomocą narzędzi orkiestracyjnych można definiować usługi. Wykorzystuje się do tego celu pliki zapisane w różnych formatach, ułatwiające rozpowszechnianie oprogramowania. Docker Compose (https://docs.docker.com/compose) jest narzędziem do definiowania usług i wymaga tak rozbudowanej infrastruktury jak orkiestrator. Za pomocą plików YAML umożliwia definiowanie usług, kontenerów, sieci itp.


  DevOps a bezpieczeństwo


  Metodyka DevOps to nie tylko tworzenie i utrzymywanie oprogramowania. Aby w pełni wykorzystać jej potencjał, należy w cyklu życia aplikacji uwzględnić jej bezpieczeństwo. Oznacza to, że o zabezpieczeniach trzeba myśleć już na etapie planowania.


  DevOps obejmuje również automatyzację niektórych funkcji zabezpieczeń zapobiegających spowolnieniu przepływu pracy. Wybranie odpowiednich narzędzi do integracji zabezpieczeń jest niezbędne do osiągnięcia celów DevOps.


  Jednak bezpieczeństwo to nie tylko nowoczesne narzędzia. Ważne są zmiany organizacyjne, aby jak najwcześniej zintegrować pracę zespołów zajmujących się bezpieczeństwem. Metodyka DevOps usprawnia ten proces i skraca odległość między programowaniem a utrzymaniem, ale uzyskana elastyczność może zostać osłabiona z powodu niewłaściwie zaplanowanych zabezpieczeń.


  Dawniej za bezpieczeństwo był zazwyczaj odpowiedzialny osobny zespół na ostatnim etapie rozwoju oprogramowania. Obecnie w metodyce DevOps bezpieczeństwo jest od samego początku wspólną odpowiedzialnością.


  Wprowadzenie do DevSecOps


  Obecnie w pracy zespołowej bezpieczeństwo jest wspólnym obowiązkiem i jest zintegrowane z całym procesem. Jest to tak ważne zagadnienie, że powstał termin DevSecOps, podkreślający potrzebę stworzenia bazy bezpieczeństwa w metodyce DevOps.


  DevSecOps oznacza uwzględnianie bezpieczeństwa aplikacji i infrastruktury już na początku procesu. Obejmuje to również zautomatyzowanie niektórych operacji zapobiegających spowolnieniu przepływu pracy. Wybór odpowiednich narzędzi do ciągłej integracji zabezpieczeń pomaga w osiągnięciu celów związanych z bezpieczeństwem, ale skuteczne zabezpieczenie DevOps wymaga czegoś więcej niż nowoczesne narzędzia. Konieczna jest zmiana mentalności i jak najszybsza integracja pracy zespołów zajmujących się bezpieczeństwem.


  Metodyka DevSecOps wymaga zaangażowania zespołów ds. bezpieczeństwa na początku procesu w celu opracowania zabezpieczeń informacji i ustalenia planu ich automatyzowania. Ważne jest również, aby programiści tworzyli kod z myślą o jego bezpieczeństwie, a zespół od bezpieczeństwa dzielił się wiedzą na temat znanych mu zagrożeń. Potrzebne jest również szkolenie dla programistów, ponieważ w tradycyjnym procesie tworzenia oprogramowania bezpieczeństwo nie zawsze jest brane pod uwagę.


  Wdrożenie metodyki DevSecOps oznacza zacieśnienie współpracy zespołów programistów, kontroli jakości, IT i utrzymania, a także wdrożenie narzędzi do ciągłej integracji i ciągłego wdrażania oprogramowania. Stanowi to dobrą podstawę do wdrożenia DevSecOps. Rysunek 1.11 przedstawia miejsce bezpieczeństwa w procesie tworzenia, kontroli jakości i utrzymania oprogramowania w całym cyklu jego ciągłej integracji i ciągłego wdrażania.
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  Rysunek 1.11. Cykl DevSecOps


  Zaleca się utrzymywanie krótkich i często powtarzanych cykli rozwojowych, integrowanie zabezpieczeń minimalnie zakłócających utrzymywanie oprogramowania oraz stosowanie innowacyjnych technologii, takich jak kontenery i mikrousługi. Wszystkie te przedsięwzięcia, ze szczegółami współpracy właściwymi dla organizacji, są inicjowane przez człowieka, natomiast ich urzeczywistnieniem w metodyce DevSecOps jest automatyzacja.


  Co można automatyzować i w jaki sposób? Odpowiedź na to pytanie można znaleźć w przewodniku dostępnym na stronie https://itrevolution.com/book/devops-and-audit.


  Organizacja musi zrobić krok wstecz i przeanalizować całe środowisko programistyczne i utrzymaniowe. Obejmuje to repozytoria kodu, rejestry kontenerów, procesy ciągłej integracji i ciągłego wdrażania oprogramowania, zarządzanie interfejsami API, automatyzację i koordynację udostępniania nowych wersji, zarządzanie operacyjne i nadzór.


  Nowe technologie automatyzacyjne pomogły organizacjom wdrożyć bardziej zwinne praktyki programistyczne, a także przyczyniły się do rozwoju nowych form zabezpieczeń. Ale automatyzacja nie jest jedyną rzeczą w dziedzinie IT, która zmieniła się w ostatnich latach. Obecnie ważną częścią większości inicjatyw DevOps są natywne technologie chmurowe, takie jak kontenery i mikrousługi, więc należy do nich odpowiednio dostosować zabezpieczenia.


  Większa skala i bardziej dynamiczna infrastruktura kontenerowa zmieniły sposób funkcjonowania wielu organizacji. Z tego powodu praktyki bezpieczeństwa DevOps trzeba dostosowywać do nowego środowiska i zaleceń dotyczących kontenerów. Natywne technologie chmurowe nie są przystosowane do zasad bezpieczeństwa i statycznych list kontrolnych. Proces bezpieczeństwa musi być ciągły i zintegrowany z każdym etapem cyklu życia aplikacji i infrastruktury.


  Metodyka DevSecOps oznacza integrowanie bezpieczeństwa z tworzeniem aplikacji od początku do końca. Ta integracja wymaga nowego podejścia organizacyjnego, niezbędnego również dla nowych narzędzi. Dlatego zespoły DevOps powinny automatyzować zabezpieczenia, aby chronić środowisko i dane, a także procesy ciągłej integracji i ciągłego dostarczania oprogramowania, co obejmuje również bezpieczeństwo mikrousług w kontenerach.


  Podsumowanie


  Ten rozdział zawiera analizę zasad metodyki DevOps jako procesu ciągłej integracji i ciągłego wdrażania oprogramowania, opartego na współpracy przy rozwijaniu oprogramowania. Zasady te wraz z metodykami zwinnego programowania dają wymierne efekty w krótkim, przewidywalnym czasie.


  Opisane zostały komponenty metodyki DevOps, takie jak kultura organizacyjna, współdzielenie danych, automatyzacja i wskaźniki, definiujące dobre praktyki, które muszą zostać wdrożone, aby móc efektywnie rozwijać i wdrażać oprogramowanie.


  Metodyka DevOps daje firmie następujące korzyści:


  
    	Zacieśnia współpracę przy rozwijaniu oprogramowania, zapewnia kontrolę nad rozwijanym kodem, zmniejsza ryzyko scalania kodu i przyspiesza proces integracji.


    	Przyspiesza proces kompilowania oprogramowania, poprawia jakość kodu, pozwala wcześnie identyfikować problemy, zmniejsza ryzyko uruchomienia w środowisku produkcyjnym niepoprawnego kodu.


    	Automatyzuje powtarzalne, ręczne procesy, które nie wprowadzają żadnej wartości, skraca cykl udostępniania oprogramowania, znacznie przyspiesza wypuszczanie na rynek nowych wersji oprogramowania, jak również ułatwia jego przenoszenie między środowiskami.


    	Automatyzuje skalowanie systemu w poziomie. Po przygotowaniu planu pojemności systemu można łatwo zmieniać wielkość platformy.


    	Wszystkie korzyści przekładają się na podniesienie jakości kodu, skrócenie czasu dostarczania oprogramowania i oszczędności w całym procesie, zgodnie ze strategią rozwoju i produkcji.

  


  Sukces metodyki DevOps zależy w dużej mierze od intensywności i koordynacji współpracy między klientem, programistami i administratorami infrastruktury IT. Programiści powinni skupić się na kodowaniu, a administratorzy na automatyzacji i zarządzaniu infrastrukturą. Oba zespoły powinny się ze sobą komunikować, odkrywać nowe sposoby wprowadzania innowacji oraz ulepszania procesów i produktów. Praca w zamkniętych grupach to już przeszłość.


  Rozdział 2. Platformy kontenerowe


  W tym rozdziale są opisane najważniejsze platformy kontenerowe i narzędzia przeznaczone dla zespołów programistów i administratorów, umożliwiające szybkie tworzenie oprogramowania w ramach zarządzanych procesów. Platformy takie jak OpenShift stanowią połączenie kontenerów Dockera z projektem Kubernetesa. Centralizują administrację, zarządzanie instancjami, monitoring, zarządzanie ruchem i automatyzację.


  Struktura


  
    	Kontenery Dockera.


    	Orkiestracja kontenerów.


    	Platforma Kubernetes.


    	Oprogramowanie Docker Swarm.


    	Platforma kontenerowa OpenShift.

  


  Cele


  
    	Wyjaśnienie pojęcia kontenera Dockera.


    	Wyjaśnienie pojęcia orkiestracji kontenerów.


    	Opis platform kontenerowych takich jak Kubernetes, Docker Swarm i OpenShift.

  


  Kontenery Dockera


  Celem metodyki DevOps jest poprawa jakości nowych wersji oprogramowania, przyspieszenie procesu jego tworzenia, dostarczania i implementacji. Osiąga się to poprzez zacieśnienie współpracy wszystkich zaangażowanych zespołów i automatyzację operacji takich jak tworzenie repozytoriów, statyczna i dynamiczna analiza kodu, testy modułowe, integracyjne, systemowe i wydajnościowe. Rdzeniem metodyki DevOps są procesy ciągłej integracji (CI) i ciągłego dostarczania oprogramowania (CD) — centralne obszary zastosowań platformy Docker.


  Czym jest Docker?


  Platforma Docker oferuje możliwość integracji skonsolidowanych narzędzi CI/CD, takich jak Jenkins, Travis czy Drone, za pomocą których można automatycznie ładować kod z repozytorium Docker Hub lub z systemów kontroli wersji, np.: GitHub, GitLab czy Bitbucket. Platforma kontenerowa stanowi podstawę dla procesów DevOps, w których programiści tworzą nowe komponenty aplikacji i uruchamiają je w środowisku testowym.


  Docker jest platformą kontenerową umożliwiającą szybkie tworzenie aplikacji, wdrażanie ich i zarządzanie nimi. Za jej pomocą tworzy się standardowe jednostki zwane kontenerami, które zawierają wszystko, co jest potrzebne do uruchomienia oprogramowania: biblioteki, narzędzia systemowe i kod. Dzięki platformie Docker można szybko wdrażać i skalować aplikacje, mając pewność, że będą działać poprawnie w każdym środowisku, programistycznym i produkcyjnym, zarówno w lokalnej infrastrukturze, jak również w chmurze.


  Platforma Docker zarządza funkcjami jądra systemu Linux i wykorzystuje moduł LibContainer. Opiera się na technologiach izolacyjnych (takich jak Namespaces, Control Groups, AppArmor, profile bezpieczeństwa, interfejsy sieciowe i reguły zapory) niezbędnych do uruchamiania kontenerów.


  Ważnym elementem platformy jest repozytorium Docker Hub (http://hub.docker.com), w którym użytkownicy udostępniają tworzone przez siebie obrazy kontenerów. Instalacja kontenera w systemie Linux jest bardzo prosta, wymaga pobrania aplikacji ze sklepu App Store. Pobieranie kontenerów z repozytorium Docker Hub i uruchamianie ich odbywa się za pomocą poleceń systemowych.


  Nowe funkcjonalności platformy Docker i zarządzanie kontenerami


  Platforma Docker oferuje wysokopoziomowy interfejs API do „lekkiej” wirtualizacji, polegającej na uruchamianiu kontenerów z odizolowanymi procesami. Główną rolę odgrywają tu dwie funkcjonalności systemu Linux: cgroups i przestrzenie nazw, dzięki którym można izolować zasoby (procesory, pamięć, urządzenia wejścia/wyjścia, sieć itp.).


  Za pomocą kontenerów izoluje się zasoby i ogranicza usługi. Z perspektywy uruchamianych procesów tworzone są niemal prywatne systemy operacyjne z własnymi identyfikatorami przestrzeni, strukturami plików i interfejsami sieciowymi. Kontenery współdzielą rdzeń systemu, ale mogą wykorzystywać tylko określone ilości zasobów takich jak procesory, pamięć i urządzenia wejścia/wyjścia. Platforma Docker charakteryzuje się następującymi cechami:


  
    	Nie obciąża systemu, ponieważ nie realizuje typowej wirtualizacji. Dzięki temu lepiej wykorzystuje sprzęt, a usługi korzystają z systemu plików w minimalnym zakresie.


    	Kontenery są samodzielne, choć mogą być uzależnione od innych kontenerów. Do uruchomienia usługi potrzebny jest jedynie obraz kontenera.


    	Kontener można traktować jako system operacyjny z zainstalowanymi aplikacjami, który tworzy się za pomocą obrazu. Obrazy można przenosić między różnymi systemami operacyjnymi. Warunkiem jest jedynie dostępność platformy Docker dla danego systemu operacyjnego hosta.


    	Dostępne jest repozytorium obrazów, podobne do serwisu GitHub, o nazwie Registry Docker Hub. Za jego pomocą użytkownicy mogą tworzyć, udostępniać i uruchamiać obrazy.

  


  Kontenery Dockera w porównaniu z typowymi maszynami wirtualnymi mają wiele zalet:


  
    	Są przenośne — można je łatwo przenosić między urządzeniami bez konieczności modyfikowania konfiguracji. Za pomocą kontenera Dockera można uruchamiać aplikacje w dowolnym systemie operacyjnym, zarówno lokalnie, jak również w chmurze.


    	Są lekkie — nie jest wirtualizowany cały system operacyjny, tylko jego niezbędne części. Dzięki temu wykorzystanie zasobów jest minimalne, a oszczędności sięgają 80%.


    	Są samostarczalne — kontener Dockera jest odpowiedzialny za wszystko, czego aplikacja potrzebuje do działania, np.: biblioteki, pliki, konfigurację.


    	Są wydajne — kontener jest bardziej wydajny niż tradycyjna maszyna wirtualna, ponieważ wykorzystuje proces LXC (Linux Containers) uruchamiany bezpośrednio w jądrze systemu hosta. Dzięki temu nie jest potrzebna typowa warstwa wirtualizacyjna obniżająca wydajność.

  


  Architektura platformy Docker


  Platforma Docker składa się z pięciu głównych komponentów:


  
    	Silnika (demona) dostępnego w każdej dystrybucji systemu Linux. Silnik udostępnia interfejs API do zarządzania obrazami i kontenerami. Za jego pomocą można tworzyć obrazy, ładować je i pobierać z rejestru, uruchamiać i zarządzać nimi.


    	Klienta zarządzającego silnikiem. Można go skonfigurować tak, aby współpracował z lokalnym lub zewnętrznym silnikiem. Dzięki temu można zarządzać lokalnym i zewnętrznym środowiskiem programistycznym.


    	Obrazu, czyli szablonu wykorzystywanego do tworzenia kontenera dla wdrażanej aplikacji.


    	Rejestru, czyli katalogu, w którym są przechowywane obrazy. Dostęp do rejestru może być publiczny lub prywatny. Przeznaczeniem tego komponentu jest przechowywanie obrazów tworzonych przez silnik. Można go zainstalować na oddzielnym serwerze. Jest to bardzo ważny komponent, ponieważ umożliwia rozpowszechnianie aplikacji.


    	Kontenerów, czyli folderów zawierających wszystko, co jest potrzebne do uruchomienia aplikacji (biblioteki, zależności, pliki binarne itp.).

  


  Rysunek 2.1 przedstawia architekturę platformy Docker.
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  Rysunek 2.1. Architektura platformy Docker


  Silnik


  Rdzeniem platformy Docker jest silnik. Jest to otwarta aplikacja typu klient-serwer, dostępna dla wszystkich systemów operacyjnych. Podstawowe komponenty silnika to proces (demon) z funkcjami serwera, interfejs API (ang. Application Programming Interface — programistyczny interfejs aplikacji) typu REST (ang. Representational State Transfer — zmiana stanu poprzez reprezentacje) i terminal CLI (ang. Command Line Interface — interfejs wiersza poleceń) systemu operacyjnego, pełniącego funkcję interfejsu do komunikacji z użytkownikiem.


  
    	Demon — silnik wykorzystuje proces serwerowy działający w tle systemu operacyjnego hosta. Jest to centralny proces sterujący silnikiem, odpowiedzialny za tworzenie obrazów, kontenerów i sieci oraz za zarządzanie nimi.


    	REST-owy interfejs API — zestaw instrukcji, za pomocą których programy mogą komunikować się z demonem. Jednym z takim programów jest terminal systemu operacyjnego.


    	Terminal — programem klienckim dla platformy Docker jest terminal systemu operacyjnego, komunikujący się z demonem za pomocą REST-owego interfejsu API. Za jego pomocą użytkownik może uruchamiać skrypty i wydawać polecenia.

  


  Uruchamianie kontenerów, zatrzymywanie ich i zarządzanie nimi odbywa się bezpośrednio za pomocą terminala. Przy użyciu poleceń docker i instrukcji takich jak build (utwórz), pull (pobierz) i run (uruchom) można komunikować się z demonem. Zarówno klient, jak i serwer mogą znajdować się w tym samym systemie operacyjnym. Demona można również uruchomić w innym systemie. W zależności od rodzaju połączenia komunikacja pomiędzy klientem a serwerem odbywa się za pomocą interfejsu REST API, gniazda Unix lub interfejsu sieciowego.


  Polecenie docker run hello-world powoduje, że demon szuka kontenera o nazwie hello-world i uruchamia go. Jeżeli platforma została zainstalowana poprawnie, powinien pojawić się wynik jak na rysunku 2.2.
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  Rysunek 2.2. Przykład użycia polecenia docker run


  Demon po pomyślnym pobraniu obrazu i wyświetleniu komunikatu Downloaded newer image for hello-world: latest („Pobrany najnowszy obraz hello-world”) uruchamia kontener zawierający prosty skrypt hello-world.


  Na stronie https://cloud.docker.com można bezpłatnie udostępniać obrazy, automatyzować przepływy i wykonywać inne operacje na kontenerach. Więcej przykładów jest opisanych na stronie https://docs.docker.com/engine/userguide.


  Rejestr


  Rejestr jest bezpłatnym, otwartym oprogramowaniem, które można zainstalować na każdym serwerze. Oprócz tego istnieje płatny serwis Docker Hub (http://hub.docker.com), w którym można umieszczać własne obrazy, pobierać obrazy zarówno udostępnione przez innych użytkowników, jak też oficjalne, zawierające popularne aplikacje takie jak 
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$ docker run hello-world

Unable to find image 'hello-world:latest' locally

latest: Pulling from library/hello-world

1b930d010525: Pull complete

Digest: sha256:6540fc08ee6e6b7b63468dc3317e3303aael78cb8a45ed3123180328bccld20f
Status: Downloaded newer image for hello-world:latest

Hello from Docker!
This message shows that your installation appears to be working correctly.

To generate this message, Docker took the following steps:

1. The Docker client contacted the Docker daemon.

2. The Docker daemon pulled the "hello-world" image from the Docker Hub.
(amdo64)

3. The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.

4. The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.
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