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    O autorze


    Michał Zalewski jest samoukiem zajmującym się bezpieczeństwem informacji, a zakres jego badań sięga od sprzętu i zasad projektowania systemów operacyjnych po zabezpieczenia sieci. Od połowy lat 90. jest skutecznym poszukiwaczem błędów w oprogramowaniu i regularnym gościem na stronach serwisu Bugtraq. Stworzył kilka popularnych narzędzi związanych z bezpieczeństwem, w tym program p0f do pasywnego rozpoznawania systemów operacyjnych. Jest też autorem wielu ważnych publikacji dotyczących bezpieczeństwa. Pracował jako specjalista ds. bezpieczeństwa w kilku poważnych firmach w Polsce i w Stanach Zjednoczonych, w tym dwóch dużych firmach telekomunikacyjnych. Poza ciągłymi badaniami nad bezpieczeństwem i sporadycznym pisaniem programów, Michał zajmuje się hobbistycznie sztuczną inteligencją, matematyką stosowaną i elektroniką. Jest też fotoamatorem.

  


  
    Przedmowa


    Czego trzeba, by powstała nowatorska książka o bezpieczeństwie komputerowym — a w zasadzie cała powieść o stanie współczesnej informatyki?


    Potrzebny jest jeden młody, lecz już bardzo doświadczony autor, obdarzony licznymi talentami obejmującymi różne aspekty informatyki, matematyki i elektroniki, hobbistycznie zajmujący się robotyką i rozlicznymi innymi, z pozoru ze sobą niezwiązanymi dziedzinami (w tym fotografiką przesyconą... powiedzmy, że mroczną erotyką), obdarzony też talentem i zapałem pisarskim.


    Dawno, dawno temu, w ciemnym i słabo poznanym lesie z magicznej chemii drzew (komórek mózgowych) zrodził się bit informacji, który wnet porwany wartkim nurtem rzeki wpadł do bezkresnego morza (Internetu), gdzie w końcu znajdzie swój dom, grób czy może miejsce w muzeum.


    I tak zaczyna się opowieść. Zły czy dobry, nasz młody bit wkrótce dotrze

    do strumienia wpływającego do lśniącego zamku z białej folii (uważanego przez niektórych za czarną skrzynkę). Przejdzie przez wejście i podąży

    do rejestracji. Gdyby nie był naiwny i niedoświadczony, dostrzegłby zapewne grupkę podejrzanych bitów przyglądających się z dala procesowi rejestracji

    i notujących czas zarejestrowania i wyrejestrowania kolejnych bitów

    — jednak nawet wtedy i tak musiałby się zarejestrować.


    Po krótkim odpoczynku nasz bohater dołączy do drużyny ze swym rodzeństwem lub innymi bitami płci obojga i wszyscy wcisną się do wysłużonego pontonu. Spostrzegawczy bit zauważyłby, że w pontonie są jakieś śmiecie (ale czy aby na pewno śmiecie?), prawdopodobnie pozostawione przez poprzednią ekipę.


    Przestrzegając świateł morskich i przeciskając się przez korki, nasze bity docierają wreszcie do bezpiecznej przystani i płyną ku nabrzeżu. Czy będą obserwowane z okolicznych zamków i latarni morskich? Czy ktoś będzie śledził zmiany świateł tylko po to, by ustalić dokładny czas podróży naszych śmiałków? Czy ktoś włączy reflektory na nabrzeżu i zacznie robić zdjęcia? A może złym bitom uda się podszyć pod naszych bohaterów i wcześniej od nich wypłynąć w morze? Tego nasze dzielne bity wiedzieć nie mogą.


    Przy nabrzeżu przesiadają się do innej łodzi i znów wypływają w morze... I tak trwa podróż naszych bitów, w której czeka na nie jeszcze wiele niebezpieczeństw.


    Książka Michała nie skrywa szczegółów technicznych pod postacią bajki, tak jak ja to przed chwilą uczyniłem. Stanowi ona pasjonującą lekturę, lecz wszystkie fakty są przedstawione jasno i wyraźnie, a pytania stawiane na początku każdego rozdziału szybko doczekują się odpowiedzi.


    Cisza w sieci jest książką wyjątkową pod wieloma względami, jednak dwie jej zalety wyróżniają się szczególnie. Po pierwsze, poznajemy dogłębną analizę niemal wszystkich istotnych etapów przetwarzania danych, umożliwiających nam codzienną pracę w ogólnoświatowej sieci — od naciśnięcia klawisza do końcowego efektu tego naciśnięcia. Po drugie, książka opisuje zasadnicze problemy wynikające z samej istoty poszczególnych etapów oraz całego procesu komunikacji sieciowej — problemy często pomijane i niedostatecznie zbadane. Omawiane zagadnienia związane z bezpieczeństwem doskonale ilustrują arkana sztuki badania podatności zarówno z punktu widzenia atakującego, jak i broniącego się, dzięki czemu z pewnością zachęcą Czytelnika do dalszych, samodzielnych badań.


    Żadna książka o bezpieczeństwie komputerowym nie może być wyczerpująca. W swojej książce Michał przekornie i odważnie pomija wiele doskonale znanych, a mimo to niebezpiecznych i powszechnie spotykanych podatności i ataków, stanowiących przedmiot dyskusji i pracy większości specjalistów od bezpieczeństwa informacyjnego. Poznasz zatem zasady działania wyrafinowanych ataków wykorzystujących pomiar czasu między naciśnięciami klawiszy, ale nie znajdziesz żadnej wzmianki o tym, że złośliwe programy typu koń trojański, zajmujące się rejestrowaniem sekwencji naciśnięć klawiszy, są zarówno bardziej rozpowszechnione, jak i łatwiejsze w obsłudze niż którakolwiek z opisywanych metod.


    Czemu więc pomiar czasu między naciśnięciami klawiszy otrzymał własny rozdział, a o koniach trojańskich nie ma ani słowa? Dlatego, że ataki tego typu są niedoceniane i słabo znane nawet wśród specjalistów, podczas gdy konie trojańskie są zagrożeniem znanym i oczywistym. Podatność na te ataki wynika poza tym z nieodłącznych cech projektowych wielu elementów, podczas gdy zainstalowanie konia trojańskiego wymaga błędu w oprogramowaniu lub błędu użytkownika.


    Z podobnych względów nie znajdziesz w tej książce prawie żadnej wzmianki na temat często wykorzystywanych błędów w oprogramowaniu ani nawet ogólnych klas takich błędów (na przykład błędów przepełnienia bufora). Jeśli jeszcze nie orientujesz się w popularnych zagadnieniach związanych z bezpieczeństwem komputerowym, a chcesz taką wiedzę nabyć, to podczas lektury tej książki konieczne będzie korzystanie z mniej fascynujących materiałów dostępnych w Internecie i w innych książkach. W szczególności dotyczy to informacji na temat konkretnych systemów operacyjnych.


    Zastanawiasz się zapewne, po co zajmować się ciszą — przecież cisza to nic? Tak, ale tylko w pewnym sensie. W takim samym sensie zero jest niczym, a mimo to jest ono liczbą i pojęciem, bez którego nie moglibyśmy zrozumieć świata.


    Rozkoszuj się więc ciszą najlepiej, jak potrafisz.


    Alexander Peslyak


    Założyciel i dyrektor ds. technicznych


    Openwall, Inc.


    lepiej znany jako


    Solar Designer


    Szef projektu Openwall


    Styczeń 2005

  


  Wstęp


  Kilka słów o mnie


  Maniakiem komputerowym jestem chyba od urodzenia, ale moja przygoda z bezpieczeństwem sieciowym zaczęła się zupełnie przypadkowo. Zawsze uwielbiałem eksperymentować, badać nowe pomysły i rozwiązywać z pozoru dokładnie określone, a jednak nieuchwytne problemy, wymagające nowatorskiego i twórczego podejścia — nawet jeśli moje próby kończyły się fiaskiem. Za młodu zawsze wolałem oddawać się niekiedy ryzykownym i często niezbyt rozsądnym wyprawom w świat chemii, matematyki, elektroniki czy wreszcie informatyki, niż cały dzień jeździć po osiedlu na rowerze. (Pewnie trochę przesadzam, ale moja matka zawsze wyglądała na zatroskaną moją działalnością).


  Wkrótce po pierwszym moim kontakcie z Internetem (a było to w połowie lat 90., jakieś osiem lat po moim pierwszym programie "Hello world", napisanym na ukochanym ośmiobitowcu) otrzymałem nietypowe zaproszenie. Był to spam zachęcający mnie i parę tysięcy innych osób do dołączenia do podziemnej grupy hakerów — prawdopodobnie złych czarnych kapeluszników. Nie zszedłem wtedy wprawdzie do podziemia (prawdopodobnie za sprawą silnie rozwiniętego instynktu samozachowawczego, określanego w pewnych kręgach jako tchórzostwo), ale ów list skłonił mnie do bliższego zainteresowania się bezpieczeństwem komputerowym. Już wtedy miałem za sobą wiele amatorskich programów, więc zafascynowała mnie możliwość spojrzenia na kod z innej perspektywy: szukania sposobu zmuszenia algorytmu, by zrobił coś więcej, niż zakładał jego twórca. Internet wydawał się idealnym źródłem wyzwań, których pragnąłem — wielki, złożony system, w którym obowiązuje tylko jedna zasada: nie ufaj nikomu. I tak się to wszystko zaczęło.


  Nie mam formalnych kwalifikacji, z jakimi najczęściej kojarzy się coraz bardziej popularny zawód specjalisty ds. bezpieczeństwa komputerowego. Nigdy nie otrzymałem oficjalnego wykształcenia akademickiego, nie jestem też posiadaczem imponującego zestawu poważnie brzmiących certyfikatów. Bezpieczeństwo od dawna jest moją pasją, a obecnie również źródłem utrzymania. Nie jestem typowym maniakiem komputerowym, bo od czasu do czasu staram się jednak spojrzeć na swoją pracę z dystansu czy nawet na dłużej oderwać się od komputerów.


  Wszystko to w jakiś sposób złożyło się na ostateczny kształt tej książki i jej przesłanie. Moim celem jest pokazanie innym mojego własnego spojrzenia na bezpieczeństwo komputerowe — odmiennego, niż przyjęło się wykładać. Bezpieczeństwo nie jest dla mnie pojedynczym problemem do rozwiązania, nie sprowadza się do przestrzegania sztywnych procedur i nie ma nic wspólnego z dogłębną znajomością wybranej dziedziny. Zrozumienie bezpieczeństwa wymaga patrzenia na cały ekosystem i rozumienia wszystkich jego elementów.


  O książce


  Nawet w bladej poświacie monitorów wszyscy jesteśmy tylko ludźmi. Od dziecka uczono nas ufać innym, więc nie chcemy popadać w paranoję. Jeśli mamy spokojnie żyć, musimy znaleźć rozsądny kompromis między bezpieczeństwem a wydajnością pracy.


  Niestety, Internet znacznie się różni od rzeczywistego społeczeństwa. Przestrzeganie zasad nie przynosi tu jasno określonych korzyści, a cyberwystępki rzadko powodują wyrzuty sumienia. Nie możemy też po prostu zaufać systemowi, a wszelkie próby sformułowania jednej reguły rozwiązującej wszystkie problemy są z góry skazane na niepowodzenie. Instynktownie kreślimy więc wyraźną granicę między "nami" a "nimi", stwierdzamy, że na naszej wysepce jest bezpiecznie i zaczynamy wypatrywać wrogich okrętów na horyzoncie. Wkrótce wszelkie zagrożenia dla bezpieczeństwa wydają się być dokładnie zlokalizowanymi odchyleniami od normy, które łatwo określić, zdiagnozować i rozwiązać. Z takiej perspektywy wydaje się, że atakujący mają jasne motywy działania, więc zachowując czujność, możemy ich dostrzec i powstrzymać.


  A jednak świat wirtualny wygląda zupełnie inaczej — bezpieczeństwa nie gwarantuje brak błędów czy odgrodzenie się od potencjalnych napastników. Z każdym niemal procesem informacyjnym wiążą się nierozerwalnie zagadnienia bezpieczeństwa, które natychmiast stają się widoczne, gdy spojrzymy na dany proces w szerszej perspektywie niż tylko jego założony cel. Cała sztuka rozumienia bezpieczeństwa sprowadza się do umiejętności przekroczenia tej granicy i przyjęcia innego punktu widzenia.


  To będzie nietypowa książka, a przynajmniej taką mam nadzieję. Nie jest ona kompendium problemów czy podręcznikiem zabezpieczania systemów. Zaczyna się od próby prześledzenia drogi cząstki informacji, od momentu dotknięcia klawiatury aż do dotarcia do odbiorcy na drugim końcu kabla. Obejmuje ona kwestie techniczne i związane z nimi zagadnienia bezpieczeństwa, skupiając się na problemach niebędących błędami, pozbawionych atakującego, wolnych od niedociągnięć, które można by przeanalizować i rozwiązać, wreszcie niezwiązanych z żadnym atakiem (a przynajmniej takim, który da się odróżnić od działań legalnych). Celem tej książki jest pokazanie, że jedynym sposobem zrozumienia Internetu jest zdobycie się na odwagę wykroczenia poza specyfikacje i czytania między wierszami.


  Jak sugeruje podtytuł, książka ta dotyczy problemów prywatności i bezpieczeństwa nierozerwalnie związanych z codzienną komunikacją i korzystaniem z komputerów. Niektóre z opisywanych zagadnień mają istotne implikacje, a inne są po prostu ciekawe i pobudzają wyobraźnię. Żadna z opisywanych technik nie będzie miała zgubnego wpływu na Twoje otoczenie ani nie spowoduje utraty danych na twardym dysku. Podane tu informacje będą cenne i użyteczne dla osób zawodowo i amatorsko zajmujących się informatyką, które chcą pogimnastykować umysł i poznać nieoczywiste konsekwencje decyzji projektowych. Jest to również książka dla wszystkich tych, którzy pragną poznać sposoby wykorzystywania opisywanych technik do zapanowania nad swym otoczeniem i uzyskania przewagi nad światem zewnętrznym.


  Książka składa się z czterech części. Pierwsze trzy analizują kolejne etapy przepływu informacji i stosowanych w tym procesie technik, natomiast w ostatniej części przyjrzymy się sieci jako całości. Każdy rozdział opisuje wybrane składowe technik przetwarzania informacji na danym etapie, omawia związane z nimi kwestie bezpieczeństwa, pokazuje ich skutki uboczne, proponuje rozwiązania problemów (jeśli takowe istnieją) i wskazuje kierunki dalszego zgłębiania tematu. Staram się w miarę możliwości unikać wykresów, tabel, kilometrowych specyfikacji i tym podobnych (choć nie skąpię przypisów). Obfitość odpowiednich źródeł informacji można znaleźć w Internecie, więc chcę po prostu, by książkę przyjemnie się czytało.


  Zaczynamy?


  
    Część I
 Źródło


    O problemach pojawiających się

    na długo przed wysłaniem danych przez sieć.

  


  Rozdział 1.

  Słyszę, jak piszesz


  W którym poznajemy metody monitorowania

  naciskanych przez Ciebie klawiszy nawet z bardzo daleka.


  W chwili naciśnięcia pierwszego klawisza tworzona informacja rozpoczyna swą długą podróż przez wirtualny świat. W mikrosekundach poprzedzających przesłanie pakietów przez łącza światłowodowe i przekaźniki satelitarne każda cząstka informacji przechodzi przez niezwykły labirynt obwodów. Zanim jeszcze sygnały z klawiszy trafią do systemu operacyjnego i uruchomionych w nim aplikacji, wiele precyzyjnych, niskopoziomowych mechanizmów bierze udział w złożonym procesie przetwarzania, który interesuje wszelkiej maści hakerów, a okazał się równie istotny dla speców od bezpieczeństwa. W drodze do krainy użytkowników czeka jeszcze wiele niespodzianek.


  W tym rozdziale przyjrzymy się wczesnym etapom przesyłania danych i metodom, dzięki którym inni (być może niegrzeczni) użytkownicy mogą się dowiedzieć o wiele za dużo o tym, co robisz w zaciszu własnego terminalu.


  Dobry przykład możliwości ujawnienia informacji poprzez wykorzystanie sposobu, w jaki komputer przetwarza wprowadzane dane, stanowi temat z pozoru całkowicie z całą sprawą niepowiązany, a mianowicie kwestia trudności związanych z generowaniem liczb losowych na urządzeniu, które zachowuje się w sposób całkowicie przewidywalny. Trudno sobie wyobrazić mniej oczywisty związek, a jednak problem jest jak najbardziej realny i może pozwolić wścibskiemu obserwatorowi na odtworzenie dużej części działalności użytkownika, od wpisywanych haseł po treść prywatnej korespondencji.


  Potrzeba losowości


  Komputery są całkowicie deterministyczne. Metodami przetwarzania przez nie danych rządzi ściśle określony zbiór reguł. Inżynierowie dokładają starań, by zniwelować wpływ niedoskonałości procesu produkcyjnego i niepożądanych właściwości samych komponentów elektronicznych (zakłóceń, szumu termicznego itd.), co pozwala zapewnić identyczne, przewidywalne zachowanie wszystkich systemów. Gdy elementy starzeją się i zużywają, a całość przestaje działać zgodnie z oczekiwaniami, uważamy taki komputer za uszkodzony.


  Dla wszystkich tych, którym udaje się nad nimi zapanować, komputery są wspaniałymi narzędziami właśnie dzięki swej przewidywalności i ogromnym możliwościom obliczeniowym. Oczywiście od razu trzeba uczciwie powiedzieć, że rzeczywistość nie jest tak jednolicie różowa i sporo racji mają ci, którzy narzekają na zawodność działania komputerów. Nawet jeśli sprzęt działa poprawnie, to same programy komputerowe niekiedy płatają figle. Przyczyna takiego stanu rzeczy jest prosta: o ile sprzęt może działać w sposób przewidywalny i niezawodny (i przeważnie tak działa), o tyle na ogół nie da się formułować długoterminowych prognoz dotyczących zachowania dostatecznie złożonego programu komputerowego, nie mówiąc już o złożonej sieci wzajemnie powiązanych programów, jaką jest typowy system operacyjny. Znacznie utrudnia to stwierdzenie poprawności programu, nawet gdyby udało się stworzyć szczegółowy, precyzyjny i bezbłędny model pożądanego zachowania takiego programu. Dlaczego? Już w 1936 roku ojciec współczesnej informatyki Alan Turing wykazał metodą sprowadzenia do absurdu, że nie może istnieć żadna ogólna metoda pozwalająca w skończonym czasie określić wynik działania dowolnej operacji komputerowej czy algorytmu (choć mogą istnieć szczególne metody dla niektórych algorytmów) [1].


  W praktyce oznacza to, że nie da się zagwarantować, że konkretny system operacyjny czy edytor tekstu będzie kiedykolwiek działał dokładnie tak, jak sobie tego życzy jego autor czy użytkownik, ale można się spodziewać, że dwa egzemplarze edytora uruchomione w systemach o takiej samej konfiguracji sprzętowej będą na te same dane reagować w sposób identyczny i przewidywalny (chyba że jeden egzemplarz zostanie zgnieciony przez spadający fortepian lub wpłyną na niego inne niepożądane czynniki zewnętrzne). Jest to szczęśliwa okoliczność dla producentów oprogramowania, ale my, spece od bezpieczeństwa, wolelibyśmy jednak, by komputer był nieco mniej deterministyczny — niekoniecznie w swym zachowaniu, ale na pewno w kwestii generowanych danych.


  Weźmy problem szyfrowania informacji, a w szczególności tajemniczy twór, jakim jest kryptografia klucza publicznego. Tę nowatorską i efektywną metodę szyfrowania (i nie tylko szyfrowania) odkryli w latach 70. Whitfield Diffie i Martin Hellman, a niedługo później Ron Rivest, Adi Shamir i Len Adleman stworzyli na jej podstawie system kryptograficzny z prawdziwego zdarzenia. Idea działania jest prosta: niektóre operacje są trudniejsze od innych. Niby oczywiste, ale wystarczy dorzucić kilka pojęć z wyższej matematyki i przełomowe odkrycie gotowe.


  Tradycyjne szyfrowanie symetryczne wymagało, by wszyscy uczestnicy danego procesu szyfrowanej komunikacji znali identyczną, tajną wartość, czyli klucz szyfrujący. Znajomość klucza jest warunkiem koniecznym i dostatecznym dla szyfrowania i deszyfrowania przekazywanych informacji, dzięki czemu zewnętrzny obserwator nie może poznać treści wiadomości nawet wtedy, gdy zna stosowany algorytm szyfrujący. Całe podejście opiera się jednak na istnieniu wspólnej tajemnicy, co w przypadku komunikacji komputerowej często nie jest możliwe, gdyż wymaga ustalenia bezpiecznego kanału łączności przed nawiązaniem właściwej komunikacji (przesyłanie klucza kanałem niezabezpieczonym wiązałoby się z ryzykiem ujawnienia wiadomości). W świecie komputerowym często komunikujemy się z systemami czy osobami, których nie znamy i z którymi nie możemy się połączyć w żaden inny bezpieczny i realny sposób.


  Kryptografia klucza publicznego nie wymaga wspólnej tajemnicy. Każda z komunikujących się stron posiada dwa klucze: jeden (klucz publiczny) służy do szyfrowania wiadomości, ale jest bezużyteczny do ich deszyfrowania, natomiast drugi (klucz prywatny) pozwala odszyfrować wiadomość zaszyfrowaną kluczem publicznym. Uczestnicy procesu komunikacji mogą teraz wymieniać się swoimi kluczami publicznymi poprzez jawny kanał łączności, nawet jeśli jest on podsłuchiwany. Przekazują sobie nawzajem bezużyteczną dla podsłuchującego informację pozwalającą szyfrować wiadomości, ale każdy zachowuje dla siebie klucz niezbędny do odczytania zaszyfrowanego przekazu. Oto za jednym zamachem perspektywa bezpiecznej komunikacji między stronami całkowicie sobie nieznanymi (na przykład klientem siedzącym na kanapie w salonie a sklepem internetowym) stała się bardziej realna.


  Działanie oryginalnego kryptosystemu klucza publicznego RSA (Rivesta, Shamira i Adlemana) opiera się na spostrzeżeniu, że złożoność obliczeniowa mnożenia dwóch dowolnie dużych liczb jest nieduża — jest ona wprost proporcjonalna do łącznej liczby cyfr tych liczb. Z kolei złożoność operacji rozkładu dużej liczby na czynniki (faktoryzacja) jest znacznie większa, chyba że jesteś mitycznym kryptogeniuszem na usługach amerykańskiej Agencji Bezpieczeństwa Narodowego (NSA). Działanie algorytmu RSA rozpoczyna się od wyboru dwóch losowych, bardzo dużych liczb pierwszych[1] p i q i przemnożenia ich przez siebie. Uzyskany iloczyn wraz z jego liczbą względnie pierwszą[2], czyli (p-1)(q-1), jest następnie używany do wyliczenia klucza publicznego, który może służyć do szyfrowania danych, ale sam w sobie nie wystarczy do ich deszyfrowania bez faktoryzacji.


  Pora na kruczek: faktoryzacja iloczynu dwóch dużych liczb pierwszych jest operacją o ogromnej złożoności, przez co ataki ją wykorzystujące są niepraktyczne. Najszybszy uniwersalny algorytm faktoryzacji liczb całkowitych dla zwykłych komputerów, czyli sito ciał liczbowych (GNFS), potrzebowałby ponad tysiąca lat na znalezienie czynników 1024-bitowej liczby całkowitej, pracując w tempie miliona sprawdzeń na sekundę. Z kolei znalezienie dwóch liczb pierwszych dających iloczyn tej wielkości jest dla przeciętnego peceta kwestią dwóch sekund.


  Jak już wiemy, poza kluczem publicznym algorytm RSA generuje też klucz prywatny, zawierający dodatkową informację o liczbach pierwszych pozwalających odszyfrować dowolną wiadomość zaszyfrowaną bliźniaczym kluczem publicznym. Sztuczka ta jest możliwa dzięki wykorzystaniu chińskiego twierdzenia o resztach, twierdzenia Eulera i innych nieco onieśmielających, lecz fascynujących konstrukcji matematycznych, które szczególnie dociekliwy Czytelnik zechce być może zgłębić we własnym zakresie [2].


  Później powstały też inne kryptosystemy klucza publicznego, wykorzystujące inne obliczeniowo trudne zagadnienia matematyczne (na przykład kryptosystemy oparte na krzywej eliptycznej), jednak wszystkie działają na tej samej zasadzie klucza publicznego i prywatnego. Metoda ta okazała się praktycznie użyteczna do zabezpieczania poczty elektronicznej, internetowych transakcji finansowych i tym podobnych, nawet jeśli komunikujące się strony nigdy wcześniej nie miały ze sobą kontaktu i nie posiadają bezpiecznego kanału do wymiany dodatkowych informacji przed nawiązaniem właściwego połączenia[3]. Niemal wszystkie współcześnie używane metody szyfrowania, od SSH (Secure Shell) i SSL (Secure Sockets Layer) po cyfrowo podpisywane aktualizacje i karty chipowe, istnieją dzięki pionierskim odkryciom Diffiego, Hellmana, Rivesta, Shamira i Adlemana.


  Automatyczne generowanie liczb losowych


  Jest tylko jeden mały problem: pierwszym etapem implementacji algorytmu RSA na deterministycznym komputerze jest wygenerowanie dwóch bardzo dużych liczb pierwszych p i q. Znalezienie dużej liczby pierwszej nie jest dla komputera problemem, ale chodzi o to, by wygenerowanych liczb nie dało się przewidzieć i by byłe one inne dla każdego komputera (gdyby były takie same, to do poznania p i q nie byłby potrzebny atak na algorytm — wystarczyłby taki sam komputer).


  W ostatnich latach powstało wiele algorytmów pozwalających szybko znajdować liczby potencjalnie pierwsze (pseudopierwsze) i szybko wykonywać wstępne sprawdzanie ich pierwszości [3]. Jednak wygenerowanie prawdziwie losowej liczby pierwszej wymaga sporej dawki entropii (losowości), pozwalającej albo losowo wybrać jedną z liczb w określonym zakresie, albo zacząć od losowej wartości i wybrać najwcześniej napotkaną liczbę pierwszą.


  Potrzeba zachowania losowego jest najbardziej widoczna podczas generowania klucza, jednak pojawia się również w dalszych etapach szyfrowania. Kryptografia klucza publicznego wymaga dość złożonych obliczeń i jest tym samym powolna, zwłaszcza w porównaniu z tradycyjną kryptografią klucza symetrycznego, w której wykorzystuje się krótkie, znane obu stronom klucze oraz zestawy bardzo szybkich operacji szyfrujących.


  Gdy pisze się program w rodzaju SSH, od którego wymagana jest przyzwoita wydajność, znacznie rozsądniej jest wykorzystać algorytmy klucza publicznego jedynie do nawiązania początkowego połączenia i uwierzytelniania, ponieważ utworzy się w ten sposób bezpieczny kanał komunikacji. Kolejnym etapem może wtedy być wymiana niedużego, na przykład 128-bitowego, klucza symetrycznego, po czym obie strony mogą się przełączyć na tradycyjne szyfrowanie symetryczne. W ten sposób największy problem z kryptografią symetryczną zostaje rozwiązany poprzez utworzenie początkowego (i powolnego) bezpiecznego kanału do uzgodnienia tajnego hasła, a następnie przerzucenie się na szybsze algorytmy — użytkownicy mogą korzystać z zalet zwiększonej wydajności przy utrzymaniu wysokiego poziomu bezpieczeństwa. A jednak używanie kryptografii symetrycznej również wymaga wprowadzenia pewnej entropii w celu upewnienia się, że dla każdego bezpiecznego połączenia zostanie wygenerowany nieprzewidywalny klucz szyfrujący.


  Bezpieczeństwo

  generatorów liczb losowych


  Programiści opracowali wiele sposobów komputerowego generowania liczb wyglądających na losowe — algorytmy te noszą ogólną nazwę generatorów liczb pseudolosowych (GLP).


  GLP wystarczają do trywialnych zastosowań, jak na przykład generowanie "losowych" zdarzeń w grach komputerowych lub bełkotliwych tematów dla szczególnie natrętnych masowych maili. Weźmy przykład klasycznego algorytmu tego typu w postaci liniowego generatora przystającego (ang. linear congruent generator) [4]. Sama nazwa nie brzmi zbyt przyjaźnie, ale w rzeczywistości generator ten wykonuje ciąg prostych operacji (mnożenia, dodawania i dzielenia modulo[4]) za każdym razem, gdy generuje kolejną liczbę "losową". Generator wykorzystuje poprzedni wynik rt do wyliczenia następnego wyniku rt+1 (gdzie t oznacza czas):
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  Operator modulo steruje zakresem działania generatora i zapobiega przepełnieniu, czyli wykroczeniu wartości wynikowej poza dopuszczalny zakres. Jeśli zmienne sterujące powyższego równania (r0, a, M i c) wszystkie są dodatnimi liczbami całkowitymi, to wszystkie wyniki równania mieszczą się w przedziale od 0 do M-1.


  Wyniki zwracane przez ten algorytm mogą wprawdzie — po pewnym dostrojeniu — wykazywać odpowiednie własności statystyczne do generowania podróbek liczb losowych, jednak w jego działaniu nie ma absolutnie nic nieprzewidywalnego. I na tym właśnie polega problem: atakujący może po prostu stworzyć własną kopię generatora i za jej pomocą uzyskać dowolną ilość wyników naszego generatora. Nawet jeśli stan początkowy (r0) nie jest mu znany, to i tak często może on oszacować istotne własności tej wartości na podstawie obserwacji kolejnych wyników pracy naszego generatora, a następnie na podstawie tej wiedzy dostroić własny generator tak, by naśladował działanie naszego. Ogólna metoda przewidywania działania dowolnego wielomianowego, liniowego generatora przystającego została opracowana ponad dziesięć lat temu i zignorowanie tego drobnego, niewygodnego faktu nie byłoby rozsądne, gdyż otwiera on ziejącą dziurę w bezpieczeństwie tego algorytmu w poważnych zastosowaniach.


  Z czasem zdaliśmy sobie sprawę, że jedynym możliwym sposobem nakłonienia komputera do generowania praktycznie nieprzewidywalnych danych (poza potężną awarią pamięci albo stopieniem rdzenia procesora) jest pobranie możliwie największej ilości nieprzewidywalnych informacji z otoczenia komputera, a następnie przekazanie ich aplikacji wymagającej wysokiego stopnia losowości danych. Problem w tym, że przeciętny komputer nie ma żadnych "zmysłów", za pomocą których mógłby przetrząsać swe otoczenie w poszukiwaniu losowych sygnałów. Na szczęście istnieje niezły sposób poradzenia sobie z tą niedogodnością.


  Entropia wejścia-wyjścia:

  mówi Twoja mysz


  W każdym niemal systemie komputerowym urządzenia zewnętrzne przekazują odpowiednie zdarzenia asynchroniczne, na przykład dane pochodzące z karty sieciowej czy też klawiatury, za pośrednictwem mechanizmu przerwań sprzętowych. Każde urządzenie otrzymuje własny numer przerwania sprzętowego (IRQ) i przekazuje istotne informacje poprzez zmianę napięcia na wyznaczonym kanale sprzętowym wewnątrz komputera, odpowiadającym przydzielonemu numerowi IRQ. Zmianę tę interpretuje układ zwany programowalnym kontrolerem przerwań (PIC, od ang. programmable interrupt controller), pełniący funkcję lokaja głównego procesora (lub procesorów).


  Na podstawie początkowych wytycznych otrzymanych od procesora kontroler decyduje, czy, kiedy, jak i z jakim priorytetem przekazywać do centralnego procesora zgłoszenia urządzeń zewnętrznych, co znacznie ułatwia wydajne i niezawodne zarządzanie zdarzeniami. Po otrzymaniu sygnału od kontrolera procesor przerywa swe bieżące zadanie (chyba że jest tak bardzo zajęty, że postanowił na razie ignorować wszelkie przerwania) i wywołuje odpowiedni dla danego systemu operacyjnego kod obsługi zgłoszenia danego urządzenia lub grupy urządzeń. Po zakończeniu obsługi przerwania przez program procesor przywraca dotychczasowy proces wraz z jego kontekstem (czyli danymi o stanie środowiska wykonawczego w chwili przerwania) i wznawia pracę jak gdyby nigdy nic.


  Praktyczny przykład przekazywania przerwań


  Z wykrywaniem zewnętrznego stanu urządzenia oraz generowaniem i odbiorem sygnału przerwania wiąże się w rzeczywistości wiele dodatkowych etapów. Rysunek 1.1 przedstawia na przykład sekwencję zdarzeń wykonywanych przy każdym naciśnięciu lub zwolnieniu klawisza klawiatury.
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  Rysunek 1.1. Komunikacja między klawiaturą a komputerem



  Nawet gdy jeszcze nie dotykasz klawisza, maleńki mikrokontroler wewnątrz Twojej klawiatury na bieżąco sprawdza, czy stan klawiszy nie uległ zmianie.


  Klawiatura składa się z matrycy poziomych i pionowych przewodów. Na przecięciu każdego rzędu i kolumny znajduje się klawisz, czyli mikroprzełącznik lub reagujący na nacisk przełącznik membranowy. Kontroler klawiatury z ogromną częstotliwością sprawdza każdy rząd i kolumnę.


  Jeśli więc kontroler klawiatury wykryje zamknięty obwód, sprawdzając rząd 3., kolumnę 5. (co sygnalizuje niski opór w momencie przyłożenia napięcia do tych przewodów), to uznaje, że naciśnięty został klawisz znajdujący się na przecięciu tych przewodów (czyli [J]). W momencie wykrycia takiej zmiany kontroler klawiatury przekształca współrzędne na odpowiedni kod klawisza, czyli wartość jednoznacznie identyfikującą dany klawisz. Kod ten jest następnie kolejkowany w wewnętrznym buforze klawiatury, który informuje komputer o pojawieniu się nowych danych, po czym wraca do swoich spraw.


  Kontroler urządzenia wejściowego jest odpowiednikiem kontrolera klawiatury na płycie głównej i najczęściej obsługuje wszystkie podstawowe urządzenia wejściowe, na przykład mysz czy klawiaturę. Kontroler ten otrzymuje z klawiatury pojedynczy kod znaku i sygnalizuje zgłoszenie odpowiedniego przerwania lokajowi procesora, czyli kontrolerowi przerwań. Gdy ten stwierdzi, że może obsłużyć to przerwanie, przekazuje sygnał procesorowi, który najczęściej przerywa swe bieżące działanie i wywołuje systemową funkcję obsługi odpowiedniego przerwania, której zadaniem jest pobranie danych wejściowych i poinformowanie kontrolera przerwań, że kod klawisza został odczytany poprawnie. Kontroler urządzenia wejściowego powraca wtedy do swych zwykłych zadań, a jeśli w buforze klawiatury znajdują się dane, to wkrótce odczyta z niego kolejny kod klawisza[5].


  Opisany proces jest istotny dla generowania liczb losowych, choć tylko pośrednio. Za pomocą asynchronicznego systemu powiadamiania o zdarzeniach (czyli przerwań) komputer otrzymuje niemal natychmiastowe i bardzo dokładne informacje o działaniach użytkownika, w tym — co najciekawsze — dokładnie zmierzone odstępy między kolejnymi naciśnięciami klawiszy. Wprawdzie dane te nie zawsze są całkowicie nieprzewidywalne, lecz mimo to stanowią dla komputera najlepsze chyba źródło zewnętrznych, mierzalnych i w jakimś stopniu niedeterministycznych sygnałów. Tak więc w celu obejścia problemu deterministycznego zachowania komputera i wprowadzenia do obliczeń elementów niedeterministycznych autorzy implementacji bezpiecznych generatorów liczb pseudolosowych uciekają się do zbierania entropii z ogólnie nieprzewidywalnego zachowania takich urządzeń jak mysz, klawiatura, interfejsy sieciowe i niekiedy napędy dyskowe. Wymaga to wstawienia do systemowej funkcji obsługi przerwania dodatkowego kodu, rejestrującego określone parametry śledzonych zdarzeń.


  Można wprawdzie twierdzić, że żadne z tych źródeł informacji nie dostarcza przez cały czas prawdziwie losowych danych. Jeśli na przykład użytkownik wpisze ciąg znaków mrówkoj, to kolejnymi dwoma znakami będą z dużym prawdopodobieństwem ad, jednak spora część tego typu działań (na przykład fakt, że w ogóle przyszły mi do głowy mrówkojady) faktycznie jest w dużej mierze nieprzewidywalna (nie mieszając się w akademickie dysputy o wolnej woli i deterministycznych wszechświatach). Ta metoda dodawania entropii działa zupełnie przyzwoicie, gdyż uwzględnia jednocześnie kilka czynników, których żaden intruz pozostający przy zdrowych zmysłach nie byłby w stanie wyliczyć, śledzić ani przewidzieć. Zgodnie z prawami prawdopodobieństwa zbieranie danych ze wszystkich wspomnianych źródeł przez dłuższy czas pozwoli nam zebrać pewną ilość entropii. Gromadząc te dane w buforze, tworzymy pulę entropii, która może być pełna lub pusta, w zależności od dostępności i zapotrzebowania na losowe dane. Niestety, maleńkie cząstki losowości składowane w naszej puli — wynikające na przykład z wpływu zdarzeń kosmicznych na nasze uderzenia w klawisze — są nadal wymieszane z dużymi ilościami informacji łatwo przewidywalnych i w takiej postaci nie nadają się do generowania liczb losowych.


  By upewnić się, że cała entropia zgromadzona w procesie wypełniania puli zostanie równomiernie rozdzielona między wszystkie bity wyjściowe generatora liczb pseudolosowych (czyli że wszystkie nieprzewidywalne dane zostaną wykorzystane), musimy pulę wymieszać, czyli posiekać i przetasować tak dokładnie, by żaden fragment danych nie był bardziej przewidywalny od innego. Każdy bit wynikowy musi w równym stopniu zależeć od wszystkich bitów wejściowych, i to w sposób nietrywialny. Osiągnięcie tego efektu bez wiedzy, które fragmenty informacji są przewidywalne, a które nie (a komputer monitorujący naciśnięcia klawiszy czy ruchy myszy takiej wiedzy nie posiada), nie jest zadaniem łatwym.


  Jednokierunkowe funkcje skrótu


  Na szczęście istnieją bezpieczne, jednokierunkowe funkcje mieszające (używane do wyliczania skrótów wiadomości), stanowiące dumę współczesnej kryptografii i mogące nas wspomóc w procesie takiego wymieszania danych, by każdy bit wyjściowy został obdzielony jak największą dawką entropii, niezależnie od niejednolitości danych wejściowych. Wynikiem działania takich funkcji jest skrót o stałej długości — niepowtarzalny identyfikator dowolnego bloku danych. Ale to jeszcze nie wszystko.


  Wszystkie jednokierunkowe funkcje mieszające mają dwie istotne własności:


  
    Obliczenie skrótu jest proste, ale odtworzenie pierwotnej wiadomości lub jakichkolwiek jej cech na podstawie jej skrótu jest niemożliwe. Każda zmiana oryginału w równym stopniu wpływa na wszystkie cechy wyniku. Prawdopodobieństwo, że dwie różne wiadomości będą miały taki sam skrót, jest zależne wyłącznie od długości skrótu. Przyjmując dostatecznie długi skrót (na tyle długi, by przeszukiwanie przestrzeni wyników było nieopłacalne — obecnie przyjmuje się od 128 do 160 bitów, co daje w przybliżeniu od 3,4E+38 do 1,46E+48 możliwych kombinacji), znalezienie dwóch wiadomości dających ten sam skrót jest niemożliwe.
  


  Funkcje skrótu pozwalają zatem w jednolity sposób rozprowadzić entropię zawartą w danych wejściowych po wszystkich danych wyjściowych. Rozwiązuje to problem ogólnie losowych, ale lokalnie przewidywalnych źródeł entropii. Z otoczenia pobieramy przybliżoną porcję entropii, ewentualnie przemieszaną z innymi, niekoniecznie losowymi danymi, po czym wyliczamy skrót, którego treść będzie równie nieprzewidywalna, co pierwotna entropia wejściowa, niezależnie od faktycznego rozkładu entropii w danych wejściowych.


  Jak działają funkcje mieszające? Niektóre z nich znów bazują na obliczeniowo trudnych zagadnieniach matematycznych. Tak naprawdę każdy bezpieczny algorytm szyfrujący (zarówno w przypadku szyfrowania symetrycznego, jak i z kluczem publicznym) można łatwo zmienić w bezpieczną funkcję mieszającą. Dopóki ludzkość nie wymyśli jakiegoś bardzo sprytnego sposobu rozwiązywania takich problemów, podejście to powinno pozostać bezpieczne.


  Wytaczając najcięższą artylerię, tworzymy jednak powolne i zbyt skomplikowane narzędzia do generowania skrótów, co bywa niepraktyczne w przypadku niewielkich implementacji, zwłaszcza gdy trzeba taki generator wbudować w system operacyjny. Alternatywą jest takie przetworzenie danych, by złożoność wzajemnych zależności między wszystkimi bitami wejściowymi i wyjściowymi pozwalała całkowicie ukryć oryginalną wiadomość. Pozostaje wtedy mieć nadzieję, że zastosowana metoda będzie wystarczająco skuteczna, by oprzeć się wszystkim znanym technikom kryptoanalitycznym, a biorąc pod uwagę, że rozwiązania "dostatecznie dobre" stanowią podstawę sporej części współczesnej informatyki, można to podejście uznać za zupełnie rozsądne.


  Zaletą algorytmów tego ostatniego rodzaju — a zaliczają się do nich takie popularne funkcje jak MD2, MD4, MD5 i SHA-1 — jest znacznie szybsze działanie i łatwiejsze stosowanie od funkcji bazujących na zagadnieniach matematycznych. Jeśli dana funkcja została starannie zaprojektowana, to będzie również odporna na sztuczki kryptoanalityczne. Ich słabością jest niemożność teoretycznego wykazania bezpieczeństwa, gdyż żadnej z nich nie da się sprowadzić do klasycznego problemu trudnego. Co więcej, dla niektórych z nich wykazano nawet istnienie konkretnych słabości [6].


  Jak już wiemy, niezwykle użyteczną cechą funkcji skrótu w kontekście generowania liczb pseudolosowych jest możliwość ich zastosowania do bloku danych zawierającego n bitów losowych i dowolną ilość bitów przewidywalnych w celu uzyskania skrótu równomiernie rozprowadzającego wejściowe n bitów entropii po wszystkich bitach wyniku (dzięki opisanym wcześniej dwóm podstawowym własnościom funkcji skrótu). Funkcja mieszająca staje się w ten sposób bardzo przydatnym ekstraktorem entropii. Jeśli przepuścimy przez taką funkcję dostatecznie dużą ilość danych pobranych z ogólnie nieprzewidywalnej obsługi przerwań, to możemy generować liczby losowe bez ujawniania jakichkolwiek użytecznych informacji dotyczących danych źródłowych dla tych liczb i bez ryzykowania zauważalnego wpływu niedoskonałych danych wejściowych na wyniki. Musimy jedynie upewnić się, że każdy wprowadzany na wejściu funkcji mieszającej ciąg danych zawiera dostatecznie dużo entropii — w przeciwnym razie narażamy na szwank bezpieczeństwo całej metody. Jeśli atakujący będzie w stanie przewidzieć treść dużych fragmentów danych używanych do generowania liczb losowych, a nieznane dane mogą przyjmować niewielką ilość wartości, to możliwy jest atak siłowy na naszą implementację, polegający po prostu na sprawdzeniu wszystkich możliwych wartości. Jeśli na przykład korzystamy z funkcji mieszającej tworzącej skróty 128-bitowe, to niezależnie od tego, czy rejestrując klepanie w klawisze, zbierzemy 200 bajtów, czy dwa megabajty danych, przed wyliczeniem skrótu musimy się upewnić, że przynajmniej 128 bitów wejściowych jest dla atakującego nieprzewidywalnych.


  Pedanteria popłaca


  Weźmy przykładowy scenariusz naruszenia bezpieczeństwa. Wyobraźmy sobie, że użytkownik postanowił napisać skrypt powłoki w momencie, gdy systemowa pula entropii jest pusta, na przykład z powodu niedawnego wykonania jakiejś operacji wymagającej dużej ilości losowych danych. Atakujący zauważa, że użytkownik pisze skrypt, bo wywołane zostaje polecenie vi delallusers.sh. Ma też prawo przypuszczać, że skrypt zaczyna się od wiersza #!/bin/sh. Nie może wprawdzie być pewien dalszej treści skryptu, ale na zdrowy rozsądek może przyjąć, że skrypt raczej zacznie się od wywołania jakiegoś polecenia powłoki niż od kiepskiego wierszyka o mrówkojadach.


  Wyobraźmy sobie, że w tym momencie program szyfrujący prosi system o udostępnienie 128-bitowej liczby losowej, która zostanie użyta jako klucz sesji chroniący połączenie, ale system niewłaściwie ocenia ilość entropii zawartej w danych pobranych podczas wprowadzania pierwszych wierszy skryptu, przez co atakujący ma znacznie ułatwione zadanie. Komputer nie posiada informacji o tym, czy konkretna czynność wykonana przez użytkownika jest przewidywalna dla innych, czy też nie. Może jedynie szacować (za pomocą założeń poczynionych przez programistę), że w przeciągu kilku minut czy też godzin działania użytkownika złożą się na ciąg zdarzeń niemożliwych do dokładnego przewidzenia i że taka porcja danych (średnio licząc) faktycznie jest zależna od czynników nieprzewidywalnych dla atakującego.


  Na tym etapie atakujący zna już większość zawartości puli entropii, przez co ilość możliwych wartości pozostałych danych jest już zaledwie liczona w tysiącach (choć system operacyjny uważa, że w buforze znajduje się znacznie więcej entropii), a sprawdzenie tysięcy możliwości nie jest już specjalnym problemem dla osoby wyposażonej w komputer. Końcowy efekt jest taki, że zamiast otrzymać 128-bitową liczbę losową o 39-cyfrowej liczbie kombinacji, niczego nieświadom program kryptograficzny otrzymuje dane wygenerowane na podstawie danych o zaledwie kilku tysiącach możliwych kombinacji wartości, które atakujący może łatwo przeszukać metodą prób i błędów i wkrótce odszyfrować rzekomo bezpieczne dane.


  Entropii nie wolno marnować


  Dokładne przewidzenie ilości entropii pobranej od użytkownika w krótkim czasie jest praktycznie niemożliwe, a więc w celu uniknięcia opisanego wyżej problemu przewidywalności generowanych danych pseudolosowych wszystkie implementacje generatorów dołączają do danych wejściowych poprzednio wygenerowany wynik lub wewnętrzny stan generatora. Poprzedni wynik staje się w ten sposób częścią równania używanego do wygenerowania nowych danych losowych.


  Dzięki temu wystarczy w systemie zgromadzić wystarczająco dużo entropii początkowej, by najnowsze dane wprowadzane do puli entropii nie musiały być przez cały czas idealnie losowe w celu zapewnienia podstawowego poziomu bezpieczeństwa.


  Jednak i tu pojawia się problem. Jeśli taka implementacja przez dłuższy czas przetwarza starą, wielokrotnie już używaną entropię, mieszaną za każdym razem za pomocą MD5 lub SHA-1, to staje się ona całkowicie zależna od bezpieczeństwa algorytmu mieszającego, a temu nie można bezgranicznie ufać z uwagi na wspomniany wcześniej kompromis między szybkością działania a bezpieczeństwem. Co więcej, wcale nie jest powiedziane, że bezpieczeństwo działania funkcji mieszających w takim zastosowaniu zostało sprawdzone przez kryptografów. Implementacja nie wykorzystuje już funkcji skrótu do prostego przemieszania bitów wejściowych, tylko wręcz polega na jej odporności na ataki. Jeśli w każdym kolejnym etapie działania generatora ujawniana będzie pewna cząstka informacji o jego stanie wewnętrznym, a do puli entropii nie będą dodawane nowe dane losowe, to na dłuższą metę może być możliwe dość dokładne odtworzenie lub oszacowanie stanu generatora, co z kolei pozwoli przewidywać jego przyszłe funkcjonowanie. Jeśli jednak nowe dane losowe będą dodawane do puli w ilościach zapobiegających wielokrotnemu wykorzystaniu znaczących informacji o stanie wewnętrznym, ewentualny atak stanie się znacznie trudniejszy, nawet w przypadku złamania samej funkcji mieszającej.


  Wielu specjalistów uważa, że w przypadku najbardziej wymagających zastosowań nie należy pokładać aż takiego zaufania w funkcjach mieszających. Oznacza to, że implementacja generatora powinna śledzić szacowaną ilość entropii w systemie, może niekonieczne bezwzględnie dokładnie, ale w sposób odpowiadający ogólnym tendencjom statystycznym dla stosowanych źródeł danych. Dostępność zewnętrznej entropii może wprawdzie podlegać drobnym, krótkoterminowym wahaniom (o czym się przekonaliśmy w przykładzie ze skryptem), ale ich wpływ zniweluje algorytm powtórnego wykorzystania wyników. Nadal jednak konieczne jest formułowanie dokładnych, długoterminowych prognoz w celu zapewnienia regularnego zasilania wewnętrznej puli entropii i zapobiegania ujawnianiu stanu generatora (na wypadek, gdyby w dłuższej perspektywie funkcja mieszająca jednak ujawniała jakieś informacje o stanie wewnętrznym). Oznacza to, że implementacja powinna śledzić ilość entropii zużytej przez procesy użytkownika i odmawiać dostarczania dalszych liczb losowych, jeśli ilość entropii w systemie jest zbyt mała.


  Dobrym przykładem porządnej implementacji generatora liczb pseudolosowych, uwzględniającej wszystkie wymienione czynniki, jest rewelacyjny system opracowany i zaimplementowany w 1994 r. przez Theodore'a Ts'o z Massachusetts Institute of Technology. Generator ten został pierwotnie opracowany dla Linuksa jako /dev/random, a później wprowadzony również do systemów FreeBSD, NetBSD i HP/UX. Opracowany przez Ts'o mechanizm monitoruje różne zdarzenia wejścia-wyjścia, mierząc odstępy czasowe i inne istotne parametry przerwań. Pula entropii jest zapisywana na dysk w chwili wyłączania systemu, dzięki czemu nawet stan uruchamianego systemu nie jest w pełni przewidywalny, co dodatkowo utrudnia ewentualny atak.


  Przykre skutki

  nagłej zmiany paradygmatu


  Gdzie zatem może tkwić problem z tym z pozoru niezawodnym systemem dostarczania aplikacjom nieprzewidywalnych liczb losowych? Nigdzie, a dokładniej mówiąc nie tam, gdzie moglibyśmy się tego spodziewać — generowane liczby są rzeczywiście nieprzewidywalne.


  W rozumowaniu twórcy tego generatora tkwi jednak jeden drobny, ale katastrofalny błąd. Pan Ts'o przyjął, że celem atakującego jest przewidywanie liczb losowych na podstawie znajomości komputera i jego otoczenia. A jeśli atakujący postąpi dokładnie odwrotnie?


  Intruz posiadający konto użytkownika na atakowanej maszynie nie ma wprawdzie bezpośredniego dostępu do informacji wprowadzanych przez innego użytkownika, ale jest w stanie dokładnie określić moment wystąpienia w systemie aktywności urządzeń wejściowych, opróżniając pulę entropii (co może osiągnąć, po prostu żądając od systemu liczby losowej, a następnie odrzucając ją). Generator nie będzie miał nowych danych, jeśli w danym czasie nie wystąpiła żadna aktywność wejścia-wyjścia, gdyż w takiej sytuacji szacowana entropia danych nie ulegnie zmianie. Jeśli natomiast nastąpiło naciśnięcie bądź zwolnienie klawisza, atakujący otrzyma pewną niewielką ilość danych sygnalizujących obsłużone zdarzenie.


  Dane dla generatora liczb pseudolosowych są wprawdzie pobierane również z innych zdarzeń, na przykład aktywności dysków, ale ilość i odstępy czasowe charakterystyczne dla entropii zebranej w ten sposób różnią się od informacji pochodzących z klawiatury. Na podstawie ilości zbieranych danych można więc łatwo identyfikować poszczególne rodzaje zdarzeń — dane z klawiatury będą wyglądać inaczej od danych z aktywności dysków.


  Efekt końcowy jest taki, że metoda mająca pierwotnie na celu zapewnienie maksymalnie bezpiecznego generowania liczb losowych w rzeczywistości stanowi zagrożenie dla prywatności użytkownika. Mechanizm szacowania entropii w danych pochodzących ze źródeł zewnętrznych może zostać wykorzystany do monitorowania pewnych rodzajów działalności w systemie. Atakujący nie może wprawdzie bezpośrednio odczytać wprowadzanych informacji, ale istnieją wyraźne wzorce czasowe odpowiadające pisaniu różnych słów na klawiaturze, zwłaszcza jeśli dokładnie znane są momenty naciskania i zwalniania klawiszy, jak to ma miejsce w tym przypadku. Analiza tych wzorców może pozwolić atakującemu odtworzyć faktyczne dane, a przynajmniej ułatwić mu ich odgadnięcie.


  Wzorce czasowe wprowadzania danych


  Według dogłębnej analizy przeprowadzonej przez badaczy z Uniwersytetu Kalifornijskiego możliwe jest wnioskowanie na temat pewnych własności danych wprowadzanych przez użytkownika, a nawet pełne odtworzenie tych danych wyłącznie na podstawie odstępów czasowych między naciśnięciami klawiszy. Badacze ustalili, że w przypadku pisania ciągłego i operatora biegle posługującego się klawiaturą mogą wprawdzie występować pewne wariacje w odstępach czasowych, ale możliwe jest wyodrębnienie wyraźnych wzorców czasowych dla poszczególnych kombinacji klawiszy.


  Przyczyną występowania takich prawidłowości jest układ rąk na klawiaturze, wpływający na szybkość sięgania palcami do poszczególnych klawiszy. Na przykład odstęp czasowy między naciśnięciem [E] i [N] będzie z reguły inny niż między naciśnięciem [M] i [L]. Każda ręka obsługuje swoją połowę klawiatury (rysunek 1.2), więc wprowadzenie pierwszej sekwencji praktycznie nie wymaga zmiany pozycji rąk i klawisze są naciskane niemal jednocześnie — odstęp wynosi tu niecałe 100 milisekund. Z kolei wpisanie [M] i [L] wymaga mniej wygodnego ruchu palców, przez co trwa znacznie dłużej.
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  Rysunek 1.2. Terytorium rąk na klawiaturze. Ciemniejsze klawisze są najczęściej obsługiwane przez lewą rękę, a białe klawisze przez rękę prawą


  Dzięki analizie zebranych próbek autorzy badań szacują, że na podstawie odstępów czasowych można dla każdego klawisza uzyskać w przybliżeniu 1,2 bitu informacji. Badając ciągi takich odstępów, można określić zbiór najbardziej prawdopodobnych sekwencji klawiszy odpowiadających zaobserwowanym wzorcom. Sam pomysł liczenia czegokolwiek w ułamkach bitów może się wydać śmieszny, ale tak naprawdę chodzi o to, że ilość możliwych wartości dla każdego klawisza można ograniczyć 21,2 razy, czyli około 2,40 razy. W przypadku naciśnięcia pojedynczego, zwykłego klawisza, którego losowość i tak nie przekracza sześciu bitów, pozwala to zmniejszyć ilość możliwości z 64 do 26.


  Wszystko to sprowadza się do ograniczenia przestrzeni możliwych rozwiązań — jeśli chcemy odgadnąć naciskane klawisze, to w ten właśnie sposób możemy zmniejszyć ilość możliwości. Uzyskane ograniczenie nie wydaje się samo w sobie zbyt imponujące, ale przecież dane wprowadzane z klawiatury raczej nie są przypadkowym bełkotem. Na przykład poziom entropii w tekstach angielskich szacuje się na zaledwie 0,6 do 1,3 bitów na każdy znak [8], co oznacza, że odgadnięcie następnego znaku wymaga średnio od 1,5 do 2,5 prób. W połączeniu z opisaną metodą dodatkowego ograniczenia przestrzeni wyników pozwala to w sposób niemal jednoznaczny określać hasła słownikowe odpowiadające wprowadzanym słowom.


  W celu sprawdzenia dokładności swych oszacowań i praktycznego zademonstrowania tej techniki badacze zastosowali ukryty model Markowa i algorytm Viterbiego do przewidywania kolejnych naciskanych klawiszy. Model Markowa jest metodą opisu systemu dyskretnego, w której kolejna wartość ciągu zależy wyłącznie od wartości bieżącej, a nie od wartości wcześniejszych (łańcuch Markowa). Ukryty model Markowa jest odmianą tego modelu dostarczającą metodę opisywania systemu, w którym każdy stan wewnętrzny generuje pewną obserwację, ale sam stan nie jest znany. Model ten jest często używany w takich zastosowaniach, jak na przykład rozpoznawanie mowy, gdzie celem jest uzyskanie czystych danych (tekstowej reprezentacji wypowiedzi ustnej) na podstawie konkretnej ich reprezentacji (próbki dźwięku).


  Autorzy kończą wnioskiem, że ukryty model Markowa daje się zastosować do analizy naciśnięć klawiszy. Wewnętrznym stanem systemu jest w tym modelu informacja o naciskanych klawiszach, a obserwacją — odstępy czasowe między kolejnymi naciśnięciami.


  Podejście to można uznać za przesadnie uproszczone, gdyż mogą też występować głębsze zależności między kolejnymi zdarzeniami — rysunek 1.3 przedstawia przykład takiej sytuacji.


  Algorytm Viterbiego jest jednym ze sposobów rozwiązywania zagadnień dla ukrytego modelu Markowa. Pozwala on znaleźć najbardziej prawdopodobny ciąg stanów wewnętrznych na podstawie ciągu obserwacji. W tym konkretnym przypadku użyjemy go do ustalenia najbardziej prawdopodobnego ciągu znaków na podstawie ciągu odstępów czasowych.


  Ostatecznym wynikiem zastosowania algorytmu Viterbiego jest 50-krotne ograniczenie przestrzeni rozwiązań dla niesłownikowych, ośmioznakowych haseł, natomiast w przypadku rekonstrukcji wprowadzanego z klawiatury słownikowego tekstu w języku angielskim współczynnik ten będzie zapewne znacznie wyższy.
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  Rysunek 1.3. Konieczność zmiany pozycji lewej ręki wpływa na czas między naciśnięciem [P] i [V]. W przypadku zmiany pozycji rąk model Markowa nie jest w stanie uwzględnić wpływu poprzedniej pozycji ręki


  Przyjrzyjmy się teraz monitorowaniu przerwań. Omówione badania bazowały na cząstkowych informacjach zdobywanych poprzez podsłuchiwanie ruchu sieciowego dla połączeń Secure Shell (SSH). Monitorowanie przerwań daje jednak atakującemu znacznie więcej informacji — dostępne są dane o czasie wciśnięcia klawisza, jak również odstępy czasowe między kolejnymi klawiszami, przy czym czas wykonania naciśnięcia klawisza zależy od użytego palca: najkrótsze naciśnięcia wykonujemy na ogół palcem wskazującym, podczas gdy palec serdeczny jest najwolniejszy. Są to cenne dane, znacznie ułatwiające określenie przybliżonego położenia naciskanych klawiszy.


  Po drugie, dane te pozwalają też atakującemu śledzić zmiany rąk, czyli sytuacje, w których jedna litera jest pisana jedną ręką, a kolejna drugą. Każdą rękę kontroluje inna półkula mózgu, przez co w momencie zmiany ręki większość użytkowników biegłe piszących na klawiaturze naciska drugi klawisz przed zwolnieniem pierwszego. Zdarzenia naciśnięcia i zwolnienia klawisza są wprawdzie nierozróżnialne, ale zmianę rąk wyraźnie sygnalizuje bardzo krótki odstęp między naciśnięciem kolejnych klawiszy. Zdarza się nawet, zwłaszcza gdy użytkownik bardzo się spieszy, że nie tylko zwolnienie, ale i naciśnięcie drugiego klawisza występuje przed naciśnięciem pierwszego — w ten sposób powstają popularne literówki w rodzaj "tne" zamiast "ten".


  Rysunek 1.4 przedstawia przechwyconą sekwencję odstępów między naciśnięciami klawiszy. Użytkownik wpisuje słowo evil, czyli zły. Środkowy palec wciska klawisz [E] przez średnio długi czas. Potem następuje dłuższa przerwa przed naciśnięciem [V], gdyż użytkownik musi przesunąć całą rękę, by sięgnąć do tego klawisza palcem wskazującym (nie da się go nacisnąć kciukiem, bo przeszkadza w tym spacja).


  [image: ]


  Rysunek 1.4. Czas naciskania i zwalniania klawiszy ze zmianą rąk


  Następnie palcem wskazującym naciskane są [V] i [I], przy czym między pierwszym klawiszem a drugim następuje zmiana rąk, co widać po tym, że naciśnięcia tych klawiszy pokrywają się — [I] zostaje naciśnięte jeszcze przed zwolnieniem [V]. Po krótkiej przerwie (nie trzeba przesuwać ręki) palec serdeczny naciska [L], przy czym wciśnięcie trwa dość długo.


  Stąd też można się spodziewać, że skuteczność ataku tego typu może być znacznie wyższa. Wypada tu zaznaczyć, że większość wykorzystanych przeze mnie informacji nie była dostępna dla autorów wspomnianych wcześniej badań.


  Taktyki obronne


  Znamy już potencjalne zagrożenia wynikające z podsłuchiwania klawiatury, jak więc udaremnić ataki tego rodzaju? Najlepiej byłoby wprowadzić osobny, dość duży bufor entropii dla klawiatury. Bufor ten byłby opróżniany, a jego zawartość przesyłana do właściwego generatora liczb pseudolosowych dopiero po jego przepełnieniu lub po upływie czasu znacznie dłuższego od przeciętnego odstępu czasowego między naciśnięciami (czyli co najmniej po kilku sekundach), co wyeliminuje możliwość pomiaru odstępów.


  Wprowadzenie takiego rozwiązania pozwala atakującemu uzyskać tylko dwie informacje. Pierwsza z nich pojawia się w momencie opróżnienia bufora z powodu przepełnienia i ujawnia fakt, że pewna ilość klawiszy (zależna od rozmiaru bufora) została naciśnięta w pewnym mierzalnym przedziale czasowym, jednak nie ujawnia informacji o odstępach między poszczególnymi naciśnięciami. Źródłem drugiej informacji może być czasowe opróżnienie bufora, sygnalizujące atakującemu, że w ustalonym czasie naciśnięto jeden lub kilka klawiszy, ale niedostarczające żadnych informacji o ilości zdarzeń ani dokładnym momencie ich wystąpienia. Ujawniane w ten sposób informacje mają śladową użyteczność dla opisanych wcześniej ataków i mogą co najwyżej posłużyć do odtwarzania ogólnych statystyk używania klawiatury, które w środowiskach o wielu użytkownikach nie stanowią z reguły zagrożenia.


  A może generatory sprzętowe?


  Wiele współczesnych platform sprzętowych korzysta z fizycznych generatorów liczb losowych, zwanych też generatorami liczb prawdziwie losowych. Urządzenia te pozwalają w bardziej niezawodny sposób generować prawdziwie losowe dane (w odróżnieniu od danych, które są zaledwie trudne do przewidzenia) i są zalecanym źródłem pozyskiwania entropii dla wszystkich maszyn wyposażonych w takie układy. W chwili pisania tej książki dwa popularne układy scalone tego typu produkują Intel i VIA.


  Generator Intela jest wbudowany na przykład w chipsety z serii i810 i bazuje na konwencjonalnym projekcie z dwoma oscylatorami. Oscylator wysokiej częstotliwości generuje sygnał bazowy, stanowiący w gruncie rzeczy ciąg naprzemiennych stanów logicznych (010101010101...). Drugi oscylator działa z niską częstotliwością, wynoszącą nominalnie 1/100 częstotliwości pierwszego oscylatora, ale rzeczywista częstotliwość jego pracy jest dodatkowo modulowana przez opornik, stanowiący podstawowe źródło entropii.


  Na niektóre mierzalne parametry pracy opornika mają wpływ losowe czynniki fizyczne, na przykład szum termiczny, dzięki czemu oscylator niskiej częstotliwości może sterować pobieraniem próbek sygnału bazowego z losową częstotliwością (zbocze opadające sygnału wyjściowego). Po niezbędnym przetworzeniu i "wybieleniu" za pomocą korekcji von Neumanna wynikowy sygnał jest udostępniany światu zewnętrznemu. Przeprowadzona przez Benjamina Juna i Paula Kochera z firmy Cryptography Research analiza budowy i wyników pracy generatora [9] wykazała, że jakość danych wyjściowych utrzymuje się na stałym, wysokim poziomie — generator dostarcza około 0,999 bitu entropii na każdy bit wyjściowy.


  Generator VIA C3 Nehemiah ma nieco inną budowę. Wprawdzie on również wykorzystuje zestaw oscylatorów, ale bez zewnętrznego źródła szumu (w przypadku układu Intela jest nim opornik). Źródłem losowości są tu wewnętrzne fluktuacje pracy oscylatorów, wynikające z wielu czynników wewnętrznych i zewnętrznych i dające się dodatkowo regulować poprzez zmianę wartości odchylenia.


  W przypadku tego generatora osobna analiza przeprowadzona przez Cryptography Research [10] wykazała, że zwraca on dane o niższej entropii od generatora Intela, wahającej się od 0,855 do 0,95 bitu na każdy bit wyjściowy. Wyniki te nie są już bezpieczne w przypadku bezpośredniego ich wykorzystania do generowania kluczy lub innych operacji krytycznych dla bezpieczeństwa, gdyż oznacza to spadek entropii całego systemu. Problem ten można rozwiązać pobierając z generatora więcej danych, niż potrzebujemy, a następnie przepuszczając je przez bezpieczną funkcję skrótu (na przykład SHA-1), co pozwoli wyeliminować ewentualne odchylenia lub braki entropii. Jest to dobry sposób radzenia sobie z niedoskonałościami generatorów sprzętowych, oczywiście pod warunkiem że odchylenia mieszczą się w rozsądnych granicach, czyli na każdy bit przypada jednak użyteczna ilość entropii.


  Pojawiły się też propozycje wykorzystania innych, niespecjalistycznych urządzeń wejściowych jako źródła entropii, na przykład kamer internetowych czy mikrofonów. Matryce CCD w kamerach cyfrowych z reguły generują szum pikselowy, a wzmocniony aż do przesterowania sygnał z mikrofonu również może być dobrym źródłem losowego szumu. Ze względu na różnice w obwodach stosowanych przez różnych producentów takich urządzeń nie istnieje jednak żadna uniwersalna metoda konstrukcji generatora, przez co nie da się zapewnić jakości generowanych w ten sposób liczb losowych. Niektóre urządzenia odbierają na przykład z pozoru losowe, lecz w rzeczywistości całkowicie przewidywalne zakłócenia radiowe lub sygnały pochodzące z ich obwodów wewnętrznych. Co więcej, niektóre urządzenia (zwłaszcza czujniki CCD) wykazują statyczne wzorce szumu — odbierany szum wydaje się losowy, lecz w rzeczywistości nie ulega dostatecznie szybkim zmianom i tym samym wykorzystanie go jako źródła losowości może być niebezpieczne.


  Do przemyślenia


  Postanowiłem pominąć szczegółowe opisy kilku ciekawych pomysłów, ale możliwości przedstawione poniżej powinny dostarczyć natchnienia do dalszych badań.


  Zdalne ataki czasowe


  Stosowanie ataku czasowego na generator liczb pseudolosowych może teoretycznie być możliwe poprzez sieć. Niektóre usługi wykorzystujące operacje kryptograficzne korzystają z kryptografii symetrycznej. Po utworzeniu powolnego, asymetrycznego strumienia danych za pomocą infrastruktury klucza publicznego i potwierdzeniu tożsamości obu stron generowany jest symetryczny klucz szyfrujący dla sesji, po czym obie strony przełączają się na szybsze szyfrowanie symetryczne.


  
    Istnieje teoretyczna możliwość mierzenia odstępów czasowych między naciśnięciami klawiszy poprzez skłonienie aplikacji do wyczerpania systemowej puli entropii w taki sposób, by ilość entropii była niewystarczająca do wygenerowania nowego klucza sesji, ale granica wyczerpania entropii była tylko minimalnie przekroczona. Aplikacja będzie zmuszona czekać z wygenerowaniem klucza do momentu, gdy w puli znajdzie się wystarczająca ilość entropii, co może mieć miejsce między innymi po kolejnym naciśnięciu lub zwolnieniu klawisza. Uważam, że taki atak mógłby się udać przede wszystkim w warunkach laboratoryjnych, ale raczej nie w jakimkolwiek rzeczywistym systemie, choć mój recenzent techniczny nie podziela moich zastrzeżeń, więc pozostawiam to jako moją prywatną opinię. Badacze z Uniwersytetu Wirginii w swej ciekawej publikacji krytykują wykorzystanie w opisywanych wcześniej badaniach połączeń SSH jako źródła danych czasowych, twierdząc, że uzyskane odstępy czasowe mogą być bezużyteczne ze względu na różnice czasu przesyłania danych przez sieć. Warto tu jednak zauważyć, że jeśli konkretna obserwowana czynność jest wielokrotnie powtarzana w różnych momentach (na przykład gdy ten sam użytkownik zawsze podaje to samo hasło), to losowe fluktuacje w wydajności sieci mogą po uśrednieniu zniknąć [11].
  


  Wykorzystanie informacji diagnostycznych


  Niektóre systemy udostępniają lepsze sposoby pobierania informacji o naciśnięciach klawiszy i innych zdarzeniach przydatnych w atakach czasowych. Gdy opublikowałem moje badania na temat ataków czasowych z wykorzystaniem generatorów liczb pseudolosowych, poinformowano mnie, że w Linuksie istnieje interfejs /proc/interrupts udostępniający dane statystyczne na temat przerwań w celu umożliwienia monitorowania wydajności systemu. Wystarczy śledzić zmiany licznika przerwań dla IRQ 1, by uzyskać identyczne informacje, jak za pomocą opisanej wcześniej metody z generatorem liczb pseudolosowych, w dodatku oddzielone od zdarzeń dyskowych czy sieciowych. Możliwość ta stanowi takie samo zagrożenie dla prywatności, jak problem opisany wcześniej.


  Odtwarzalna nieprzewidywalność


  Inne istotne kwestie dotyczą samej implementacji generatora liczb pseudolosowych. Częstą praktyką jest masowe kupowanie identycznego sprzętu i instalowanie na każdej maszynie tego samego systemu, co może stanowić problem w przypadku serwerów niemających do czynienia z dużą aktywnością użytkowników. Zdarza się też tworzenie duplikatów całej instalacji i kopiowanie takiego obrazu na wiele serwerów. W obu przypadkach poszczególne systemy mogą zbyt długo posiadać zbyt niską entropię dla zapewnienia bezpieczeństwa.

  


  
    
      [1] Liczba pierwsza to taka dodatnia liczba całkowita, która jest podzielna tylko przez 1 i samą siebie.

    


    
      [2] Liczba względnie pierwsza z x to taka liczba, która nie ma z x żadnych czynników wspólnych,

      poza 1 i –1 (ich największym wspólnym dzielnikiem jest 1).

    


    
      [3] Gwoli ścisłości wypada jeszcze zaznaczyć, że stosowanie kryptografii klucza publicznego przy połączeniach nawiązywanych w konkretnym celu jest podatne między innymi na atak pośrednika

      (ang. man-in-the-middle attack), w ramach którego atakujący podszywa się pod jedną z komunikujących się stron i podstawia własny, fałszywy klucz publiczny, co pozwala mu przechwycić przesyłane dane. Zapobieganie takim atakom wymaga dodatkowych metod sprawdzenia autentyczności klucza — może się to odbyć albo poprzez bezpośrednią, bezpieczną wymianę, albo za pośrednictwem centralnej instytucji wydającej lub certyfikującej klucze (dostarczającej tzw. infrastrukturę klucza publicznego, czyli PKI).

    


    
      [4] Dzielenie modulo zwraca resztę z całkowitoliczbowego dzielenia dwóch liczb. Na przykład 7 podzielone przez 3 daje wynik całkowity 2 i resztę 1 (7 = 2 * 3 + 1). Stąd też 7 modulo 3 równa się 1.

    


    
      [5] W wielu architekturach sprzętowych konieczne jest ręczne poinformowanie kontrolera przerwań o tym, że przetwarzanie przerwania zostało zakończone i może już dopuszczać kolejne przerwania. Służy do tego kod End of Interrupt (EOI).
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