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    Wstęp


    Tworzenie oprogramowania to duży wysiłek. Wie to każdy, kto jest lub był członkiem zespołu tworzącego jakikolwiek większy projekt. Aby odnieść sukces w dzisiejszych czasach, potrzeba mnóstwa pracy wieloosobowych zespołów. Wymaga to najczęściej także poniesienia sporych nakładów finansowych. Tymczasem cały ten trud, wysiłek i koszta mogą pójść na marne z błahych powodów i w wyniku działania często pojedynczych osób — krakerów. Mogą oni zagrozić pozycji firmy żyjącej ze sprzedaży swoich produktów poprzez tworzenie i masowe udostępnianie każdemu "złamanych" i gotowych do użycia wersji programów. Mogą dokonywać oszustw i narażać na straty użytkowników takiego oprogramowania i w ten sposób pośrednio zrujnować finansowo jego właścicieli. Mogą także zszargać dobrą opinię o twórcach darmowego oprogramowania, dokonując w nim niekontrolowanych i niebezpiecznych zmian w ich imieniu. W ostateczności źle zabezpieczony program może nawet stać się celem ataku terrorystów, w szczególności jeśli wykorzystywany jest do sterowania sprzętem medycznym, ruchem ulicznym, lotniczym lub dotyczy instalacji militarnych czy jądrowych. Okazuje się więc, że napisanie dobrego programu to zaledwie pierwszy krok. Zabezpieczenie go — to dopiero wyzwanie. Czasem lepiej będzie w ogóle nie udostępniać światu programu, niż dopuszczać wszystkich do używania niezabezpieczonej wersji.


    Moja prywatna definicja złamania zabezpieczeń programu oznacza takie wykorzystanie zawartych w nim błędów, które powoduje czyjąś stratę finansową, intelektualną bądź moralną. Mieści się więc w tej definicji zarówno nieuprawnione użycie czy kopiowanie programu, jak i modyfikacja działania w celu oszukania innych użytkowników, kradzież danych użytkownika, podszywanie się pod autora kodu czy jego modyfikacja szargająca czyjeś dobre imię. W książce tej w miarę możliwości zajmiemy się tymi rodzajami naruszeń bezpieczeństwa, którym można zapobiegać poprzez odpowiednie modyfikowanie programu.


    Nie ma możliwości stworzenia programu zabezpieczonego idealnie. Nie oznacza to jednak, że należy poddać się i nie zabezpieczać niczego. Podstawową ideą zabezpieczania programów jest zmniejszenie prawdopodobieństwa nieprawidłowego użycia go przez złośliwego użytkownika. Z kolei gdyby oprogramowanie posiadało zbyt restrykcyjne zabezpieczenia, nie nadawałoby się do użytku dla zwykłych użytkowników. Granica między zbytnią restrykcyjnością a zbyt słabym zabezpieczeniem jest płynna i delikatna. Prawdziwą sztuką jest więc takie wyważenie używanych technik, aby blokowały jak najwięcej niewłaściwych użyć programu, ale pozostawiały wciąż wystarczająco dużo swobody użytkownikom.


    Niniejsza książka koncentruje się na wielu rodzajach zabezpieczeń, starając się w miarę przeglądowo przybliżyć ten problem czytelnikom. Jednocześnie zawartych jest tutaj wiele przykładów mogących stanowić zalążki rozwiązań nadających się do użytku w prawdziwych programach. Żadnego przykładu nie należy jednak traktować jako gotowca — jest to raczej zachęta do własnych przemyśleń, doświadczeń i eksperymentów. Żadna teoria nie zastąpi własnoręcznie napisanego kodu.


    W treści używane są języki C++, C# i PHP oraz niewielkie ilości wstawek w assemblerze. Każdy z nich ma nieco inną specyfikę. C++ to język najbardziej zbliżony do assemblera z języków wysokiego poziomu, toteż używany jest głównie w przykładach, w których jego niskopoziomowość jest zaletą: programach samomodyfikujących się, wykorzystujących assemblera itp. C# to z kolei nowoczesny język wysokiego poziomu, w którym aplikacje tworzy się szybciej niż w C++ i są one czytelniejsze. Używany jest wszędzie tam, gdzie nie ma potrzeby stosowania niskopoziomowych technik. PHP jest obecnie najpopularniejszym językiem do tworzenia aplikacji sieciowych. Jego popularność, prostota, duże możliwości oraz, niestety, sprzyjanie złym nawykom programistycznym czyni z niego idealnego kandydata do prezentacji tematyki zabezpieczania aplikacji WWW. Jeśli nie znasz któregoś z tych języków, to nie znaczy to, że nie możesz przeczytać rozdziału, w którym jest on używany. Większość problemów opisanych w tej książce jest dość uniwersalna i można byłoby omawiać je na przykładach z innych języków. Można sobie łatwo wyobrazić zamianę C++ na Delphi, C# na Javę czy PHP na Perla. Jeśli masz problem ze zrozumieniem przykładów w pewnym języku, to przeczytaj rozdział, kładąc nacisk bardziej na aspekty teoretyczne, a następnie spróbuj napisać własny przykład w języku, którego używasz.


    W książce kilkukrotnie przedstawione są metody używane przez włamywaczy. Nie służą one celom szkoleniowym i nie nadają się do tego, ponieważ są to zwykle opisy bardzo prostych procedur oraz słabo zabezpieczonych programów. Jeśli ktoś ma aplikację zabezpieczoną w taki właśnie sposób, to tak, jakby nie miał jej zabezpieczonej wcale. Prawdziwi krakerzy używają środków i metod dużo bardziej zaawansowanych niż pokazane tutaj. Przykłady te mogą być natomiast użyteczne dla twórców programów, pokazując metody postępowania "drugiej strony", oraz jako prezentacja mówiąca, jakich błędów nie należy popełniać. Mimo to jestem zmuszony zastrzec, że wykorzystanie jakiejkolwiek wiedzy zawartej w tej książce, przykładów, rozwiązań czy algorytmów do celów niezgodnych z prawem, etyką — (lub) powodujących powstanie szkód finansowych, intelektualnych bądź materialnych u osób trzecich — jest niedozwolone. Autor nie bierze odpowiedzialności za próby użycia przez Czytelnika wiedzy zawartej w tej książce do celów przełamywania zabezpieczeń programów, aplikacji WWW bądź sieci.

  


  
    Rozdział 1.
Zagrożenia czyhające na programistów


    1.1. Dawno, dawno temu w świecie gier


    Swoją przygodę z programowaniem rozpocząłem, podobnie jak wielu programistów, w czasach panowania małych, 8-bitowych komputerów domowych. To były piękne czasy... Wielu czytelników z pewnością nadal pamięta radość z odkrywania tajemnic nowych gier, godziny spędzone przed ekranem z mrugającym kursorem i rzędem linii programu przepisanego z "Bajtka"... Były to czasy gier Boulder Dash, River Race, Microprose Soccer czy też Ghost'n Goblins — różni gracze preferowali różne typy gier. Były to także czasy assemblera, programowania w Basicu i wielu innych niesamowitych rzeczy, których już dziś nikt nie robi. (No, prawie nikt, niektórzy wciąż męczą VB i MASM).


    Mam nadzieję, że ci z Was, którzy nie pamiętają tamtych czasów, wybaczą mi ten sentymentalny wstęp. Opisując nowoczesne techniki zabezpieczania programów, nie sposób jest nie rozpocząć od sięgnięcia do korzeni. Tym bardziej że okres ten łączy z tematyką książki coś więcej niż tylko sentyment autora. W owych latach środowisko miłośników komputerów dzieliło się dość mocno: niektórzy grali w gry, inni tworzyli programy, jeszcze inni próbowali jednego i drugiego, a spór miłośników Atari i Commodore był tak zawzięty, że dzisiejsze spory na temat wyższości jednych systemów operacyjnych nad drugimi bledną przy nim całkowicie :-). Jednak było wówczas coś stałego, co łączyło wszystkich. Było to piractwo komputerowe. Można śmiało powiedzieć, że nawet na początku lat 90. (a więc już w czasach nowego ustroju polityczno-gospodarczego) ponad 95% oprogramowania w Polsce miało nielegalne pochodzenie. Piractwo było do tego stopnia oczywiste i powszechne, że na początku chciałem napisać nostalgicznie, iż były to czasy, w których za parę złotych kupowało się w sklepie kilkanaście kaset lub dyskietek po dwadzieścia gier na każdej. Zupełnie w ciemno, nie patrząc na tytuły, tylko po to, żeby znaleźć wśród nich 2 – 3, które okazały się na tyle ciekawe, by zagrać w nie więcej niż jeden raz. Powstrzymałem się jednak przed tym, gdyż nie wypada pisać takich rzeczy w kontekście dalszej zawartości książki.


    W tamtych czasach programy były słabo zabezpieczone. Dotyczyło to zarówno ochrony przed kopiowaniem, jak i zabezpieczeń przeciwko modyfikacji działania programu. Każdy, kto znał trochę assemblera, mógł bawić się w modyfikowanie gier tak, by mieć nieskończoną liczbę żyć, dodatkową amunicję itp. Najczęściej sprowadzało się to do znalezienia kilku charakterystycznych instrukcji w kodzie (np. testu zawartości komórki pamięci z liczbą żyć albo zmniejszenia o jeden pewnej wartości i porównania jej z zerem) oraz tzw. punktu wejścia, a więc adresu, z którego można było uruchomić program po sztucznym zatrzymaniu go i zmodyfikowaniu. Życie osobom zajmującym się hobbystycznie dorabianiem nieśmiertelności do gier utrudniali nieco piraci kopiujący je dla pieniędzy (pomijając fakt, że sami także dorabiali tzw. trainery, czyli nieśmiertelność lub nietykalność), tworząc różne wstawki, demonstracje swojej twórczości, intra przedstawiające efektowną animację czy mrugający napis typu "Cracked by Zdzichu", "Intro by Michu". Mała ilość pamięci ówczesnych komputerów powodowała, że krakerzy musieli kompresować oryginalny program, by zrobić miejsce dla swojego podpisu. Tuż po załadowaniu gry w pamięci nie można było odnaleźć oryginalnego kodu gry, lecz intro zrobione przez krakera, procedurę rozpakowującą oraz spakowany kod i dane. Aby to obejść, trzeba było posiadać specjalny program, który umożliwiał w trakcie grania zrobienie programowego resetu, niekasującego zawartości pamięci komputera, lecz pozostawiającego ją prawie nietkniętą (w trakcie grania rozpakowana gra znajdowała się już w pamięci komputera). W tym momencie wystarczało już "tylko" odpowiednio zmodyfikować kod. Na koniec trzeba było jeszcze umieć "zamrożoną" grę ponownie uruchomić i po to właśnie konieczne było znalezienie wspomnianego już punktu wejścia. Proste, prawda? Wiele opisanych tu technik jest stosowanych także w dzisiejszych programach. Producenci (już nie krakerzy) kompresują programy i dekompresują je w trakcie działania, by utrudnić ich złamanie, a włamywacze próbują wykonać zrzut pamięci działającego programu (tzw. memory dump), by otrzymać nieskompresowaną postać i poddać ją swoim niecnym operacjom. Pewnie wszyscy bylibyśmy zdziwieni, ilu powszechnie szanowanych dziś programistów pracujących nad zabezpieczeniami dla znanych firm zaczynało swoje kariery w latach osiemdziesiątych od łamania programów. Na pewno była to wspaniała kuźnia talentów i pomysłów informatycznych. (Ilu programistów udoskonaliło metody kompresji, próbując zamieścić swoje intro przed grą?). Jednak nie można tego za bardzo gloryfikować. Tamte zjawiska miały także swoje złe strony.


    Jak już napisałem wcześniej, w tamtych czasach piractwo w Polsce było czymś powszechnym i oczywistym. Nie istniały jakiekolwiek przepisy prawne, które zabraniałyby tego procederu. Nikt nie miał też jakichkolwiek oporów moralnych przed kopiowaniem bez zezwolenia czyjejś twórczości, a co za tym idzie — nikomu nie opłacało się tworzyć oprogramowania. Może poza hobbystami, którzy w zaciszu domowym bawili się w programowanie... Nieliczni uparci desperaci, którzy próbowali sprzedawać swoje programy, często jeszcze przed oficjalnym ich wydaniem mogli bez trudu kupić kopię na giełdzie. (Jako przykład można przywołać przypadek niezłego polskiego programu Warsaw Basic wydawanego na kartridżach, co wcale nie przeszkodziło piratom w sprzedawaniu podróbek). Trochę dobrego oprogramowania powstawało na uczelniach, trzeba oddać sprawiedliwość ich autorom, jednak było ono używane tylko przez wąską grupę specjalistów. Powszechne piractwo i brak jakichkolwiek uregulowań prawnych w tej dziedzinie powodowały, że rynek gier i programów użytkowych w Polsce praktycznie nie istniał (teraz także nie jest za mocny, ale to już inna historia). Czy myślicie, że wszędzie na świecie było podobnie? To po prostu były takie czasy? Nic podobnego! W Europie Zachodniej wskaźnik piractwa już wtedy był dużo niższy niż w Polsce obecnie. Do dziś pamiętam doskonale, jak mój kolega kupił na początku lat 90. komputer od swojego znajomego z Niemiec. Poza sprzętem otrzymał stertę kaset z oryginalnymi programami. Byłem mocno zaskoczony — ani jednej pirackiej gry. Same oryginały! Kilkadziesiąt kaset, a każda z pojedynczą grą, instrukcją i kolorową okładką. Mój światopogląd uległ wtedy przemianie. W głowie zakiełkowała mi myśl, że gdzieś tam daleko, za granicą, istnieją ludzie i firmy zajmujące się tylko tworzeniem gier. Są tam graficy, którzy całe dnie tworzą fascynujące grafiki. Są też programiści, którzy dzięki tworzeniu gier utrzymują rodziny, a cały ten interes im wszystkim się po prostu opłaca. Jak to możliwe, skoro u nas nastolatek za kieszonkowe kupował pięć kaset po dwadzieścia gier na każdej, i to w oficjalnym, legalnym sklepie!?


    Polska przez wiele lat była informatycznym krajem trzeciego świata. Do dziś pozostało wiele przyzwyczajeń z tamtych czasów i piracka mentalność u wielu osób z branży. Dotyczy to zarówno użytkowników, jak i sprzedawców. Sprzedawca ze sklepu, w którym dwanaście lat temu kupowałem legalnie pirackie gry, ma dziś w moim mieście własny sklep komputerowy i po cichu nagrywa swoim klientom pirackie wersje programów. Nie może już tego robić legalnie, ale nie kryje się z tym aż tak bardzo, co świadczy o tym, że jest to dla niego chleb powszedni. Osobom, które czerpały korzyści z pirackiego oprogramowania, niezwykle ciężko jest zmienić myślenie i przyjąć do wiadomości, że autor programu — twórca, ma prawo żądać za swój program opłaty. Ma także prawo bronić się przed tymi, którzy próbują mu je odebrać. Pomimo że obecnie grożą już dość poważne sankcje za użytkowanie nielegalnego oprogramowania i handel nim — nie powstrzymuje to wielu, nie tylko osób prywatnych, ale także firm i instytucji państwowych, od korzystania z niego. Pirackie programy znajdowano w oddziałach dużych, bogatych firm notowanych na giełdzie, urzędów państwowych, a nawet w komisariatach policji. Często przyczyną nie była złośliwość lub chęć zysku, lecz zwykła ludzka niefrasobliwość, lekkomyślność i niewiedza. Oczywiście każdy ma prawo udostępniać innym swój program za darmo. Jest to jednak jego suwerenna decyzja i nikt nie powinien odbierać mu prawa do decydowania o swoim dziele. Jeśli ktoś nie zgadza się z decyzją autora, powinien powstrzymać się od używania programu albo skorzystać z oprogramowania alternatywnego, które istnieje dla zdecydowanej większości aplikacji.


    Zabezpieczanie programu to nie tylko zabezpieczanie przed nielegalnym użytkowaniem i kopiowaniem. Równie ważne, jeśli nie ważniejsze, jest zabezpieczenie przed nielegalną modyfikacją i używaniem programu do celów niezgodnych z tym, co założył twórca. Przykłady nietrudno znaleźć. Jest bardzo wiele programów, których działanie nie powinno być modyfikowane przez osobę postronną: programy bankowe, szpitalne, kierujące ruchem na lotniskach itp. Należy także pamiętać o zabezpieczeniu jednego użytkownika przed szkodliwymi działaniami drugiego. Przykładem są choćby wszelkiego rodzaju gry komputerowe, w których rozgrywkę prowadzi się przez sieć. Gracz, który wbrew intencjom autora wpłynie na działanie programu w sposób korzystny dla siebie, oszukuje innych graczy.


    Podsumowując: Programisto! Jesteś sam, a zewsząd czyha zagrożenie. Jeśli chcesz, by Twój program działał tak, jak założyłeś, by nikt nie kopiował go bez Twojego pozwolenia i by dawał on użytkownikom gwarancję bezpieczeństwa i satysfakcję z użytkowania — musisz obronić się sam. Bądź czujny, zagrożenie czyha wszędzie, o czym przekonam Cię za chwilę.


    1.2. Moje przygody z grą Metal Knights


    Życie krakera czasami bywa lekkie i przyjemne... Żartuję oczywiście, po przeczytaniu przez Was tej książki to życie programistów będzie lekkie i przyjemne, a krakerem nikt już nie będzie chciał zostać :-).


    Kilka lat temu napotkałem przypadkiem grę Metal Knights. Ta prosta gra strategiczna wciągnęła mnie bez reszty. Jest to znakomity przykład, jak łącząc prostotę z dużą ilością różnych możliwości rozegrania gry (co gracze nazywają grywalnością) i dodając do tego możliwość grania przez internet z innymi, można stworzyć wspaniałą rozrywkę intelektualną na wiele godzin. W grę tę, choć jej sława jest już nieco przebrzmiała, wciąż grają setki osób. Jest ona rozgrywana głównie przez internet (w podstawowej wersji Metal Knights nie da się w ogóle grać z komputerem — trzeba dokupić dodatek), uzależniona jest więc od tego, czy wszyscy gracze mają równe szanse. Jeśli szanse nie będą równe — mało kto będzie chciał w nią zagrać. Wygrać powinien ten, kto najlepiej gra, a nie ten, kto znalazł w internecie crack dający nieograniczoną ilość pieniędzy... Jestem pewien, że twórcy "Metalowych Rycerzy" już podczas tworzenia pierwszej wersji poświęcili wiele długich godzin na zabezpieczenie rozgrywki sieciowej. Pomimo to, jeśli popatrzycie na opis zmian w kolejnych wersjach, przy prawie każdej poprawce, obok nowych funkcji i korekty błędów zgłoszonych przez użytkowników, można przeczytać: "Made the game harder to hack", co w wolnym tłumaczeniu oznacza: "Utrudniono złamanie gry". Pomyślicie sobie, że jeśli tyle razy poprawiano grę, to obejście zabezpieczeń jest niemożliwe albo wymaga wielu dni, jeśli nie tygodni, pracy? Niestety, rzeczywistość nie przedstawia się tak różowo... Nawet najlepsi programiści, choćby pracowali dniami i nocami, nie są w stanie przewidzieć wszystkiego. Dociekliwi użytkownicy na pewno coś wymyślą, aby obejść zabezpieczenia...


    Po kilku miesiącach internetowych rozgrywek w Metal Knights, kiedy nudziłem się pewnego deszczowego popołudnia, przyszło mi do głowy, żeby zwiększyć nieco swoje szanse w grze. Choć wiedziałem, że tego nie powinienem robić, to jednak pokusa była zbyt silna. Poza tym pomyślałem sobie: "I tak prawdopodobnie nie uda mi się zrobić niczego, co by miało duży wpływ na rozgrywkę — gra jest zbyt dobrze zabezpieczona. Pobawię się trochę w krakera, poćwiczę debugowanie, pracę z assemblerem, co do tej pory robiłem jedynie kilka razy w życiu, i może uda się zmienić jakiś drobny element, a i tak będzie to trudne i zajmie mi sporo czasu". Zabrałem się do pracy metodycznie. Na początku zapisałem sobie parametry jednostek, które biorą udział w grze (siłę ataku, obrony, szybkość, cenę itp.), po to, żeby mieć odniesienie i móc zweryfikować, czy udało mi się "poprawić" grę. Chwilę później, gdy już miałem włączyć debuger, coś natchnęło mnie, żeby wypróbować świeżo ściągnięty z sieci program służący do edycji plików binarnych i przyjrzeć się głównemu plikowi wykonywalnemu programu. Włączyłem wyszukiwanie i po chwili z zadowoleniem odnalazłem ciąg liczb odpowiadający temu, co zapisałem sobie na kartce. Co było dalej, można łatwo się domyślić. Zmodyfikowałem kilka liczb, włączyłem grę i ku swojemu zaskoczeniu zobaczyłem, że moje zmiany od razu zadziałały! Jednostki miały dokładnie taką siłę, jaką ustawiłem. Połączyłem się z internetem i dosłownie zniszczyłem dużo bardziej ode mnie doświadczonego gracza. W dodatku mój przeciwnik w ogóle nie domyślił się, o co chodzi, bo moje zmiany były niewielkie i mało widoczne — ale odczuwalne. Byłem zaskoczony, jak szybko i łatwo udało mi się zniweczyć wiele dni pracy programistów. Bez trudu, wysiłku i doświadczenia w łamaniu zabezpieczeń w ciągu piętnastu minut mogłem zostać mistrzem internetowej rozgrywki.


    Udało mi się dokonać czegoś, do czego program nigdy nie powinien dopuścić. Wprowadziłem go w błąd — zamiast danych podanych przez autora użył moich. Chociaż programiści sprytnie umieścili dane jednostek w głównym pliku wykonywalnym gry, który nie kojarzy się z miejscem ich przechowywania — niewiele to pomogło. Udało mi się ułatwić sobie sposób rozgrywania walki przez internet. Metal Knights to gra turowa, czyli taka, w której gracze na przemian wykonują swoje posunięcia (jak w szachach). Stan gry pomiędzy posunięciami graczy przechowywany jest na centralnym serwerze, lecz wszystkie one wykonywane są lokalnie. Co pewien czas zmieniony stan gry przesyłany jest na serwer. Dzięki temu gra się wygodnie i szybko (program nie musi stale przesyłać posunięć gracza do serwera i pobierać stamtąd rezultatów, lecz łączy się z nim co kilka minut), ale odbywa się to kosztem bezpieczeństwa. Skoro wszystko dzieje się lokalnie, to w czasie rozgrywki będą także używane lokalne, czyli zmodyfikowane przeze mnie jednostki. Serwer oczywiście mógłby decydować o przyjęciu lub odrzuceniu pewnych posunięć gracza, które w żaden sposób nie są możliwe do uzyskania zgodnie z regułami gry (np. nagłe przesunięcie jednostki na drugi koniec mapy), ale nie są to szachy — w grze występują czynniki losowe, których serwer nie jest w stanie zweryfikować. Teoretycznie najsłabsza jednostka ma szanse pokonać najsilniejszą. Bardzo małe szanse, ale jednak ma — i dlatego często nie da się zweryfikować, czy gra przebiegła uczciwie.

    


    
      Program nigdy nie powinien "ufać" użytkownikowi. Kluczowe dane powinny być sprawdzane kilka razy, najlepiej w różny sposób, i w miarę możliwości należy jak najbardziej odseparować od nich użytkownika.

    

    


    Ponieważ nieuczciwe granie nie pociąga mnie (niech żyje uczciwość!), a moja reputacja nie jest mi obojętna (każde oszustwo prędzej czy później wychodzi na jaw) — napisałem e-maila do twórcy gry z opisem sposobu, w jaki złamałem jego grę. Otrzymałem podziękowania, a po mniej więcej tygodniu na stronie WWW ukazała się kolejna poprawka. Zablokowano w niej możliwość zmian w danych, a dokładnie mówiąc, po połączeniu się z serwerem za pomocą gry ze zmodyfikowanymi danymi program nagle wyłączał się. Prawdopodobnie w kodzie odbywało się ponowne sprawdzanie poprawności danych, a może nawet dane były przesyłane do serwera i tam kontrolowane. Niestety, zajęło mi tylko 30 minut odkrycie, jak obejść tę poprawkę. Po kolejnym liście w ciągu dwóch tygodni ukazała się następna wersja gry, której tak prosto nie dało już się złamać. Zapewne było to tylko trochę trudniejsze, a nie niemożliwe, ale mnie nie chciało się już poświęcać większej ilości czasu na przysparzanie pracy programistom. Nie jestem krakerem, bo nie bawi mnie niszczenie cudzej pracy, ale podejrzewam, że wystarczyłoby kilka godzin zabawy z debugerem, żeby obejść to nowe zabezpieczenie. Dziś minęło już kilka lat od tego wydarzenia i na stronie internetowej gry można zobaczyć, że wszystkie dalsze uaktualnienia, a było ich kilka, zawierały poprawki utrudniające złamanie jej zabezpieczeń. Jest ona już świetnie zabezpieczona, a pomimo to ludzie wciąż znajdują nowe sposoby oszustwa. Nawiasem mówiąc, niektóre metody oszustw to tzw. nieetyczne postępowanie, którego oprogramowanie nie jest w stanie wykluczyć. Może to zrobić tylko społeczność graczy — wyrzucając ze swego grona "czarną owcę".


    W momencie, w którym łamałem zabezpieczenia gry, tryb internetowy był dostępny już od trzech lat, grało w nią codziennie kilka tysięcy ludzi z całego świata oraz — jak już wcześniej wspomniałem — wypuszczono do tej pory około 20 kolejnych wersji, z których co najmniej połowa poprawiała zabezpieczenia gry. Wydawać by się mogło, że wszystkie łatwe do znalezienia dziury powinny zostać dawno odkryte. A jednak... Nie musiałem korzystać ani ze znajomości assemblera, ani ze specjalistycznych narzędzi (poza ogólnie znanym i dostępnym programem służącym do edycji plików binarnych). Wystarczyło mi tylko pół godziny, żeby zepsuć komuś wiele tygodni ciężkiej pracy. Na złamanie zabezpieczeń gry poświęciłem czas kilkukrotnie krótszy niż na napisanie tego rozdziału!


    Nie piszę tego wszystkiego po to, aby się przechwalać, tym bardziej że uważam, iż psucie cudzego programu to nie jest powód do przechwałek. Znacznie większym powodem do dumy jest stworzenie czegoś samodzielnie. Przytoczyłem ten przykład, by zademonstrować Ci, Czytelniku, jak niełatwą sprawą jest zabezpieczenie programu, a w szczególności programu sieciowego, który nie ma pełnej kontroli nad poczynaniami użytkownika, oraz abyś zrozumiał, że nigdy do końca nie można być pewnym swego.


    1.3. Niebezpieczny edytor map, czyli słabe punkty


    W porządku. Wiem już, że na programistę czyha wiele zagrożeń. Jestem świadom tego, że należy zabezpieczać swoje programy. Tworzę wspaniałe zabezpieczenia dla mojej wspaniałej gry. Poświęcam im wiele czasu. Nadchodzi długo oczekiwana chwila — gra sprzedaje się świetnie, a zabezpieczenia, choć są łamane, to raczej rzadko, i szybko udaje się załatać dziury. Osiągam pierwszy sukces. Pora teraz wydać jakieś dodatki do gry. Trzeba to zrobić jak najszybciej. Im szybciej ukażą się w sprzedaży, tym szybciej zarobimy, a ryzyko, że wyprzedzi nas konkurencja, będzie mniejsze. Trzeba je trochę zabezpieczyć, ot tak, aby nie korzystali z nich źli ludzie, którzy nie chcą nas wspierać finansowo. Dodajmy tam parę zabezpieczeń z gry, po co tracić czas na napisanie nowych... Stop! Ten scenariusz to wielkie niebezpieczeństwo i prosta droga do stworzenia programu, który będzie regularnie łamany przez krakerów. Pokażę to na przykładzie wziętym z życia.


    Stara prawda głosi, że każdy system jest tak mocny, jak jego najsłabsze ogniwo. Dotyczy to również informatyki. Dawno temu pasjonowałem się pewną grą RPG. Miała prostą grafikę, lecz była niesamowicie wciągająca. Jak na złość, kiedy przygody bohaterów na dobre się rozkręciły, dochodziło się do końca wersji demo. Pragnąc koniecznie zobaczyć, co będzie dalej, postanowiłem przynajmniej spróbować obejść zabezpieczenie. Gra zablokowana była na dwa sposoby. Pierwszym było to, że pewien obszar na mapie ograniczony był "magicznym murem", którego nie dało się zlikwidować, ponieważ, gdy bohaterowie dotarli do niego, pojawiał się napis informujący o tym, że tutaj następuje koniec przygód w wersji demo. To ograniczenie udało mi się stosunkowo łatwo przeskoczyć — mapa była prostym plikiem binarnym, w którym jeden bajt odpowiadał jednemu polu w grze. Metodą prób i błędów ustaliłem, jaka wartość odpowiada "magicznemu murowi", i... usunąłem go z pliku. Dane gry, jak widać, nie były wcale zabezpieczone. O tym, jak to zrobić, piszę w dalszych rozdziałach książki. Ten przykład jest o czym innym. Sukces w łamaniu gry okazał się, niestety, tylko chwilowy — gra przerywała się także w innym miejscu, którego nie dało się w żaden sposób obejść poprzez modyfikację mapy. Twórcy gry musieli chyba podejrzewać, że ktoś może przeskoczyć pierwsze zabezpieczenie, i przygotowali "plan B". Tutaj, niestety, problem był poważniejszy, jako że modyfikacji wymagał kod programu.


    Ponieważ nigdy nie zdobyłem zbyt dużego doświadczenia w łamaniu zabezpieczeń gier (była to jedna z kilku gier na PC, jakie kiedykolwiek skrakowałem) — byłem w kropce. Jak znaleźć odpowiednie instrukcje w assemblerze, które wykonują tak skomplikowaną operację, jak zakończenie gry po zrealizowaniu pewnego zadania? Choć było to możliwe, to po paru nieudanych próbach postanowiłem pójść inną drogą — zamiast omijać zabezpieczenia, można przecież "przekonać" grę, że dokonuje się prawidłowej rejestracji i jest się legalnym użytkownikiem. Krótkiego wyjaśnienia wymaga tutaj sposób rejestracji owej gry. Mianowicie, aby przekonać ją o tym, że jest się pełnoprawnym użytkownikiem, należało podać prawidłowy klucz rejestracyjny. Gra miała swój własny numer seryjny, na podstawie którego, jak podejrzewałem, tworzony był klucz rejestracyjny. Trzeba więc było albo znaleźć algorytm tworzenia klucza rejestracyjnego (tak działają obecnie tzw. keygeny), albo zmodyfikować program tak, by przyjmował każdy klucz rejestracyjny (to drugi popularny obecnie sposób łamania programów, mnóstwo cracków tak właśnie działa). Ale jak dokonać tego, będąc niedoświadczonym krakerem o średniej zaledwie znajomości assemblera? Przeglądałem kod tam i z powrotem, debugowałem go wielokrotnie podczas próby wprowadzania błędnych kluczy — i nic. Aż tu nagle przyszedł mi do głowy pewien pomysł... Edytor map! Edytor map był dużo prostszym programem — zawierał tylko kilkanaście okien dialogowych, żadnej grafiki, a rozmiar pliku wykonywalnego był mniej więcej 10 razy mniejszy od gry. Miał też dwie bardzo ważne dla mnie cechy: po pierwsze, procedura rejestracji była identyczna (choć był tam inny numer seryjny, a co za tym idzie — pewnie też i klucz rejestracyjny), a po drugie, podejrzewałem, że procedura rejestracji w głównej grze została poddana jakimś zabiegom utrudniającym debugowanie. Miałem nadzieję, że w edytorze nie wprowadzono takich ograniczeń. I faktycznie — tak właśnie było. Choć zajęło to trochę czasu, to jednak w końcu udało mi się znaleźć miejsce w kodzie, w którym badany był klucz rejestracyjny. Zmodyfikowałem jedną instrukcję, wprowadziłem przypadkowy klucz i już byłem zarejestrowanym użytkownikiem! Sukces? Tak, ale tylko częściowy. Po co mi edytor, skoro nie mogę grać w grę. Jak teraz wykorzystać to zwycięstwo? Poszukać tego fragmentu kodu w grze? Nic z tego, już pierwszy rzut oka (do debugera) wystarczył, aby zorientować się, że w grze kod jest zupełnie inny (być może zaszyfrowany lub inaczej zabezpieczony). Zdekodować algorytm wyznaczania klucza? Może i dobry pomysł, ale strasznie czasochłonny — nie chciało mi się poświęcać kilku dni pracy na pogranie w jedną grę (choć są tacy, co potrafią spędzić tydzień lub dłużej nad takim zadaniem). "Zanim zaczniesz walkę, dowiedz się wszystkiego o swoim przeciwniku" — napisał Sun Tzu. Przejrzałem różne pliki dostarczone z grą. Nie szukałem niczego konkretnego, chciałem zrozumieć, do czego służy każdy plik (ach, te stare, proste gry, teraz miałbym pewnie do przeanalizowania jakieś tysiąc plików). Moją uwagę zwrócił plik o tajemniczej nazwie misced.dat. Miał może kilkadziesiąt bajtów długości — gdyby miał kilkadziesiąt kilobajtów, może bym do niego zajrzał...


    Żeby nie przedłużać i nie zanudzać czytelników, powiem w skrócie: w pliku znalazłem zapisany na dwóch bajtach numer seryjny edytora. Gdy zarejestrowałem się w edytorze, tuż po numerze seryjnym pojawiły się dwa inne bajty — będące poprawnym (a nie tym, który podałem) kluczem rejestracyjnym — sprawdziłem to za pomocą niezmodyfikowanej wersji edytora. Prawdopodobnie zapisywano je po to, aby edytor po starcie od razu wiedział, że użytkownik dokonał poprawnej rejestracji. W tym momencie wpadłem na iście szatański plan: podmieniłem numer seryjny edytora na numer seryjny gry, wszedłem do skrakowanego edytora, zarejestrowałem się i... w pliku misced.dat otrzymałem gotowy klucz rejestracyjny gry. Można powiedzieć, że to gra sama mi go podała na srebrnej tacy.

    


    
      Nigdy nie ufaj użytkownikowi. Nawet jeśli jest "zarejestrowany" — podawaj mu tak mało danych powiązanych z bezpieczeństwem, jak to tylko możliwe.

    

    


    Druga wersja gry miała te same błędy co poprzednia. Korzystając z doświadczeń, choć minął rok — "zarejestrowałem" ją w piętnaście minut. Pomimo że algorytm generacji klucza rejestracyjnego był już inny i złamany edytor z pierwszej części nie wystarczył. Trzecia miała całkowicie inne metody rejestracji i nie udało mi się złamać jej zabezpieczeń.


    Ten przykład doskonale pokazuje, jak łatwo wprowadzić kogoś (lub coś, np. maszynę) w błąd podczas weryfikacji tożsamości. Jest to stary problem sięgający korzeniami nie tylko czasów przedinformatycznych, ale wręcz starożytności. Wrócę do tej tematyki w rozdziale opisującym kwestie psychologiczne. Tutaj chciałbym jeszcze nawiązać do tytułu podrozdziału — słabe punkty rzutują na bezpieczeństwo całego systemu. Autorzy gry nie zabezpieczyli dobrze edytora, uważając go za mało istotny element, i to się zemściło. Ogólnie mówiąc, popełnili wiele błędów. Zgubiła ich schematyczność (te same rozwiązania w różnych programach) i nadmiar zaufania do użytkownika (tajnych, istotnych danych nie powinno się jawnie zapisywać, nawet gdy użytkownik jest zarejestrowany i uprawniony do posiadania tych danych). Seria prostych błędów ułatwiła mi znacznie złamanie zabezpieczeń programu. Kto z nas jednak ich nie popełnia?

    


    
      Nie traktuj nigdy fragmentu swojego oprogramowania jako mniej ważnego. Oprogramowanie musi być zabezpieczone całe albo wcale.

    

    


    1.4. A jak to robią w Diablo... czyli coś o bezpieczeństwie aplikacji sieciowych


    Diablo 2 było swego czasu prawdziwym hitem i ogromnym krokiem w rozwoju rynku gier komputerowych. Gra szybko zdystansowała inne ówczesne gry RPG, a o jej sukcesie zadecydowało kilka elementów. Niezła jak na owe czasy grafika, dopracowany do najmniejszego detalu świat (setki niezwykłych przedmiotów, w tym unikatowych, zestawy do zbierania itp.) oraz niezwykle pociągająca możliwość gry przez sieć. Gracze szybko stworzyli sporą społeczność rządzącą się swoimi regułami, podzieloną na klany, handlującą między sobą itp. Bogactwo gry i możliwość wzajemnej interakcji między graczami powodowały powstanie swoistego "rynku". Dla niektórych handel przedmiotami i postaciami z gry stał się ważniejszy od grania. Wirtualne dane przechowywane gdzieś na odległym serwerze pojawiły się na aukcjach internetowych, gdzie znajdowały swoich nabywców płacących za nie prawdziwymi, nie wirtualnymi, pieniędzmi. Trudno się dziwić, że szybko pojawili się także różnego rodzaju oszuści. Ci zawsze pojawiają się tam, gdzie jest coś cennego...


    Każda rozgrywka międzyludzka przyciąga oszustów, którzy próbują wygrać za wszelką cenę, "omijając" oficjalne regulaminy. Problem ten nieobcy był nawet starożytnym Grekom — już podczas pierwszych igrzysk olimpijskich pojawili się spryciarze. Brali różnego rodzaju środki dopingujące, to znów dosypywali trucizny rywalom albo podpiłowywali koła w rydwanie przeciwnika tak, by ten wykoleił się w czasie wyścigów. Ludzie niedowartościowani, próbujący wygrać przy użyciu oszustwa, przetrwali rozwój cywilizacji. Dziś grają w gry sieciowe... A jak to robili w Diablo? Na wiele sposobów, z których części nie wymienię, żeby nie ułatwiać "roboty" oszustom w grach w przyszłości, a niektórych po prostu nie znam. Fantazja ludzi na tym polu jest wprost nieograniczona. Opiszę jedynie kilka przypadków, aby zademonstrować Ci, Czytelniku, jak trudno jest zabezpieczyć grę sieciową. Wspomniałem już o tym przy okazji gry Metal Knights, teraz rozwiniemy ten problem od innej strony.


    Producent gry robi wszystko, co może, aby ukrócić oszustwa. Kolejne wersje są coraz lepsze i duże "przekręty" zdarzają się coraz rzadziej. Firma może jednak reagować jedynie na konkretne kolejno wykrywane metody. Nie jest w stanie, bo jest to niemożliwe, zabezpieczyć gry ogólnie na wszystkie możliwe nieczyste chwyty. Pomijam tutaj złośliwych użytkowników, którzy udają Twoich przyjaciół, by na środku Równiny Rozpaczy nagle okazać Ci wrogość, zabić cię, ukraść Ci złoto i uciec. Takich ludzi wyeliminować może jedynie społeczność graczy. Gra musi takie zachowania przyjąć za dobrą monetę. Co nie zabronione, to dozwolone. W Diablo są jednak gorsze rzeczy niż śmierć i utrata złota. Złośliwy oszust może na przykład zduplikować Twoją postać. Korzystając z cracka albo błędu w grze, może podczas handlu ukraść Twoje najcenniejsze przedmioty. Oszuści używają też edytorów postaci, aby zwiększyć możliwości swoich postaci do nieprawdopodobnie wysokich poziomów i następnie walczyć z uczciwymi graczami, którzy poświęcili wiele godzin na trenowanie swojego barbarzyńcy czy czarodziejki.


    Nadmierna działalność oszustów zniechęca uczciwych graczy i uderza w renomę gry. Większość ludzi woli jasne zasady i uczciwą walkę. Świadomość, że mogą zostać pokonani przez oszustów, którzy znają "tylne furtki", może zniechęcić do gry, a w konsekwencji także do wydania pieniędzy na inne produkty tej samej firmy. Spada wtedy renoma producenta. Do takiej sytuacji nikt nie chce dopuścić. Producent gry wielokrotnie wypuszczał kolejne poprawki utrudniające życie oszustom. Zmieniały się formaty danych utrudniające korzystanie z edytorów, serwery kontrolowały coraz więcej aspektów gry. Przeprowadzano też "akcje prewencyjne" w postaci usuwania kont osobom posiadającym przedmioty pochodzące z oszustwa. Niestety, takie akcje, choć bardzo skuteczne, mogły uderzać także w ludzi, którzy takie przedmioty zakupili w dobrej wierze. Przychodzi tutaj na myśl nawiązanie do prawdziwego świata — gdy kupisz kradziony samochód, mogą Ci go skonfiskować. Łatwiej jednak rozpoznać kradziony samochód niż wirtualny przedmiot kupowany w wirtualnym świecie...


    W grach sieciowych problemem pozostaje to, na ile można zaufać użytkownikowi, od którego otrzymujemy pewne dane. Gdy gracz wykonuje jakieś posunięcia, jego komputer przesyła informacje o tym bądź to do centralnego serwera, bądź do komputerów innych graczy. Jak jednak sprawdzić, czy był on w stanie wykonać takie posunięcia legalnie, zgodnie z regułami gry? Współczesne gry są tak skomplikowane, że nie możemy prześledzić wszystkich możliwych sposobów dojścia do stanu gry, jaki przesyła komputer gracza. Najciekawsze gry o najbogatszym wewnętrznym świecie dają graczom wiele swobody i możliwości wykonywania najróżniejszych czynności o coraz trudniejszych do przewidzenia efektach. Możemy więc jedynie sprawdzić pewne sztywne reguły lub coraz więcej operacji wykonywać na centralnym serwerze, do którego oszuści nie mają dostępu (czasem mogą mieć i wtedy dopiero producentom grozi prawdziwa katastrofa).

    


    
      Nigdy nie ufaj informacjom, napływającym do Ciebie ze źródła, do którego nie masz dostępu i którego nie możesz zweryfikować.

    

    


    W Diablo gry sieciowe dzielą się na tak zwany "Otwarty Battlenet" i "Zamknięty Battlenet". "Zamknięty Battlenet" oznacza, że wszystkie dane przechowywane są na centralnym serwerze. Program na lokalnym komputerze użytkownika ma za zadanie jedynie wyświetlać stan rozgrywki i przesyłać do serwera informacje o tym, co zrobił gracz (w dużym uproszczeniu). Coraz więcej gier działa w ten sposób, jednak wymaga on sporych mocy obliczeniowych od serwera i szybkich łączy sieciowych od gracza. W zamian oferuje się w miarę spore bezpieczeństwo. "Otwarty Battlenet" to przeciwieństwo zamkniętego — tutaj panuje prawdziwy "Dziki Zachód". Dane postaci i świata przechowywane są na komputerze osoby, która rozpoczyna daną rozgrywkę. Tam też prowadzona jest gra i wykonywana większość operacji. Zanim wejdziesz do czyjejś gry na Otwartym Battlenecie, dobrze się zastanów — tutaj reguły może narzucać gospodarz! Jednak to nie wszystko — goście także mogą, korzystając z edytorów postaci, dowolnie manipulować danymi i wygrać nieuczciwie. Takie są wady otwartej rozgrywki sieciowej...


    Postacie graczy prowadzących rozgrywkę zamkniętą przechowywane są na centralnym serwerze. Tylko dzięki temu możliwe są akcje w postaci usuwania kont osobom posiadającym nielegalne przedmioty. W otwartej rozgrywce oczywiście jest to niemożliwe. Nawet tutaj jednak wydawca gry postarał się zrobić, co tylko mógł. Zanim zagrasz (wykluczając sytuację, że grasz ze znajomymi w sieci lokalnej), musisz połączyć się z serwerem, który sprawdzi, czy używasz najnowszej wersji gry. Starsze wersje miały pewne błędy, a także słabsze zabezpieczenia — dopuszczając tylko graczy z najnowszą wersją, eliminuje się wiele potencjalnych metod oszustwa.


    Rozprawiamy tutaj cały czas o grach sieciowych i problematyce ich zabezpieczania. Może się to wydawać dziecinną zabawą i może nawet, Czytelniku, wzruszysz ramionami i powiesz, że poza stratami finansowymi dla producenta nic nie wynika z tego, że jeden gracz wygra z drugim, korzystając z "nieoficjalnych" metod? Opisane tutaj reguły działają jednak nie tylko w przypadku gier. Wyobraź sobie, co by było, gdyby sprytny oszust potrafił manipulować notowaniami giełdowymi, włamał się do banku internetowego lub preparując dane, dokonał zakupów w sklepie internetowym, korzystając z Twojego konta? Nie chcę Cię straszyć niepotrzebnie. Chciałbym jedynie, abyś nabrał przekonania, że problematyka zabezpieczania programów sieciowych jest nawet ważniejsza od kwestii związanych z zabezpieczaniem przed nieuprawnionym kopiowaniem oprogramowania. W tym drugim przypadku poszkodowany może być tylko autor, a w pierwszym lista potencjalnych ofiar rozciąga się na wszystkich użytkowników oprogramowania! Problematyka zabezpieczania aplikacji sieciowych to temat bardzo rozległy, wykraczający daleko poza ramy tej książki i z pewnością wart odrębnego potraktowania.


    1.5. Rodzaje oszustw i naruszeń bezpieczeństwa


    Skoro istnieje tyle rozmaitych zagrożeń, różniących się od siebie specyfiką, warto jest spróbować dokonać ich podziału, aby zawsze wiadomo było, o czym mówimy.


    1.5.1. Nieuprawnione użycie bądź kopiowanie programu


    Nieuprawnione użycie programu to temat rzeka. Dyskusje toczące się na ten temat w internecie i na łamach tradycyjnych mediów są niezwykle zacięte i burzliwe. Padają różne argumenty, często bardzo zdecydowane i niebiorące pod uwagę zróżnicowania problemu. Czym innym jest z pewnością czyn nastolatka kopiującego grę od kolegi, a czym innym masowa produkcja podróbek nierzadko pod kontrolą zorganizowanej przestępczości. Oba te czyny są złamaniem praw autora i wydawcy, są to czyny innego kalibru, a ich ocena moralno-etyczna jest nieco inna. Z oceną etyczną sprawa jednak nie jest prosta. Gdy wchodzimy na grunt etyki, prawa, moralności i innych abstrakcyjnych, znanych jedynie człowiekowi pojęć, to przestają mieć znaczenie logika, chłodna techniczna kalkulacja i fakty. Do głosu dochodzą wierzenia, wyznawane systemy wartości, uprzedzenia, kompleksy, emocje, gra uczuć i wiele innych wymykających się jednoznacznej ocenie czynników. Są wręcz grupy ludzi, którzy całkowicie negują istnienie praw autorskich (nie mówię tu o patentach, które są znacznie bardziej kontrowersyjnym tematem i którego w niniejszej książce nie poruszam, tylko o prawie autora do decydowania o swoim dziele). Popierają to skomplikowanymi filozoficznymi wywodami. Nie będę ich tutaj przytaczać, gdyż myślę, że każdy z łatwością znajdzie je w internecie. Warto mieć na uwadze to, że prawa autorskie nie dla wszystkich są czymś oczywistym. Osobiście stoję na stanowisku, że jeśli autor tworzy pewne dzieło, to ma prawo określić dostępność tego dzieła i powinno to być respektowane. W wielu przypadkach łamanie praw autorskich jest tłumaczone względami ekonomicznymi. "Nie stać mnie, aby kupić ten program, poza tym uważam, że powinien być tańszy" — można dość często usłyszeć. Porównanie do innych dóbr bądź usług wytwarzanych przez człowieka nasuwa się tutaj samo — jeśli kogoś nie stać na drogie auto — nie idzie do salonu i nie kradnie go — kupuje tańsze u konkurencji. Dość częstą, szczególnie w Polsce, sytuacją jest, że ludzie korzystają z drogiego, pirackiego oprogramowania, podczas gdy dostępne jest równoważne — darmowe lub bardzo tanie oprogramowanie. Zupełnie inna jest sytuacja w tych segmentach rynku, w których dominuje jeden producent, w praktyce monopolizujący rynek. Wówczas takie stwierdzenie (o zbyt wysokiej cenie) ma podstawy. Są także osoby, które podważają sens powyższego porównania, argumentując to tym, że program nie jest dobrem materialnym i nie zostaje przez człowieka wyprodukowany przy użyciu materiałów i narzędzi. Inaczej mówiąc, programista "odkrywa" coś, co mógł odkryć każdy, nie ponosi przy tym żadnych kosztów i jeszcze, "co gorsza", rości sobie prawa do tego. Podobnej argumentacji można użyć wobec każdej ludzkiej pracy noszącej charakter twórczy, a więc: tworzenia muzyki, malarstwa czy literatury. Pierwszą część tej tezy bardzo łatwo obalić — programista inwestuje swój czas, który jest dla niego wartościowy, i tylko zderzenie podaży i popytu na wolnym rynku powinno decydować o tym, na ile ten czas jest wyceniany przez społeczeństwo (podobnie jak koszty piekarza to nie tylko zakup mąki, a koszty fryzjera to nie tylko zakup nożyczek czy grzebieni). Druga część tej tezy jest już sformułowana znacznie sprytniej. Mówi się, że każdy może stworzyć ten sam zapis symboli składający się na kod programu czy treść książki. Nie trzeba jednak być matematykiem, aby obliczyć, jak mało jest to prawdopodobne. Wystarczy kilka stron książki i liczba kombinacji słów może osiągnąć astronomiczną wielkość (nawet przy założeniu, że liczymy tylko zdania sensowne, co zresztą jest często trudne do zweryfikowania). Osoba, która pierwsza stworzy taką kombinację symboli, ma prawo do ograniczania do niej dostępu, tak jak pierwsi osadnicy osiedlający się na ziemi niczyjej. Autor ma prawo ograniczyć dostęp do swojej twórczości, w ostateczności może ją zamknąć w szufladzie lub na twardym dysku i nikomu nie udostępnić. Może też za udostępnienie zażądać opłaty. Może również rozdawać program za darmo, ale negując prawa autora do pobierania opłat za jego dzieło, odbieramy mu możliwość swobodnego dysponowania czymś, co stworzył. W ostateczności można także powiedzieć, że jeśli ktoś nie uważa, że dzieło ma dla niego wartość wystarczającą, aby zapłacić żądaną przez jego twórcę cenę, to po prostu powinien powstrzymać się od zakupu. Dla większości współczesnych programów istnieją darmowe alternatywy, inne z kolei (rozrywka) nie są niezbędne do życia i pracy.


    1.5.2. Nielegalna podmiana autorstwa kodu


    Podmiana autorstwa jest przestępstwem bagatelizowanym. W dodatku mylona jest z nielegalnym kopiowaniem. Jednak jest to coś zupełnie innego i nawet grupy osób negujące prawa autorskie (w sensie rozporządzania dostępnością dzieła) przyznają, że istnieje coś takiego jak autorstwo (w sensie identyfikacji autora). Jeśli ktoś nie jest autorem jakiegoś dzieła, to jakim prawem przypisuje sobie autorstwo? Nawet jeśli dzieło jest publicznie dostępne, a jego kopiowanie jest dozwolone, to jest to czyn nieetyczny. Możliwa też jest sytuacja odwrotna. Złośliwa osoba może wypuścić w obieg program wadliwy lub celowo wykonujący złe czynności i podpisać go nie swoim, lecz obcym nazwiskiem. Godzi w ten sposób w czyjeś dobre imię i stawia tę osobę w złym świetle. O takiej możliwości oszustwa także należy pamiętać. Nie można temu łatwo zapobiec, lecz powinno się ścigać, piętnować i karać takich oszustów.


    1.5.3. Nieuprawniona modyfikacja kodu


    Dość często zdarza się, że pewne oprogramowanie powinno działać w pewien określony sposób. Nawet jeśli jego autor udostępnił źródła, to mógł zabronić ich modyfikacji, a jeszcze bardziej prawdopodobne jest, że zabronił rozpowszechniania zmodyfikowanego programu bez podania informacji o tym. Takie praktyki mogą być niebezpieczne dla użytkownika. Użytkownik może bowiem spodziewać się, że oprogramowanie, którego używa, pochodzi od oryginalnego autora i działa w sposób przez niego przewidziany. Zatajenie faktu dokonania w nim modyfikacji będzie w tym momencie oszustwem. Istnieje także wiele programów, których działanie w ogóle nie powinno być modyfikowane. Są to na przykład gry sieciowe, a z programów o większej wadze na przykład programy bankowe. Modyfikacja takich programów dla osiągnięcia korzyści kosztem innych użytkowników jest czynem wysoce nieetycznym. Każdy autor oprogramowania musi zrobić wszystko, co w jego mocy, by tego typu oprogramowanie było jak najbezpieczniejsze i ryzyko jego modyfikacji bez kontroli pozostało jak najmniejsze.


    Rodzaje oszustw:


    
      
        
          	
            Rodzaj oszustwa

          

          	
            Zysk i motywacje oszusta

          

          	
            Potencjalna ofiara

          
        


        
          	
            Nielegalne kopiowanie

          

          	
            Zysk finansowy

          

          	
            Autor, właściciel praw handlowych

          
        


        
          	
            Nielegalna modyfikacja

          

          	
            Złamanie reguł działania programu, zysk finansowy poprzez oszukanie użytkownika zmienionego programu

          

          	
            Użytkownik

          
        


        
          	
            Usunięcie autorstwa

          

          	
            Możliwość dystrybucji pod własnym nazwiskiem

          

          	
            Autor

          
        


        
          	
            Naruszenie bezpieczeństwa sieciowego

          

          	
            Zysk finansowy, kradzież informacji

          

          	
            Użytkownik

          
        


        
          	
            Programy stworzone

            w celu wykonania szkodliwych działań (wirusy)

          

          	
            Zysk finansowy, złośliwość

          

          	
            Użytkownik

          
        

      
    


    Rodzaje programów podatne na oszustwa:


    
      
        
          	
            Rodzaj oszustwa

          

          	
            Rodzaj programu

          
        


        
          	
            Nielegalne kopiowanie

          

          	
            Dowolne programy komercyjne

          
        


        
          	
            Nielegalna modyfikacja

          

          	
            Dowolne programy komercyjne

            i niekomercyjne, w tym open source (modyfikacja może być legalna, ale oszustwem może tu być złośliwa zmiana kodu na szkodliwy dla użytkownika, dotyczy to także koni trojańskich)

          
        


        
          	
            Usunięcie autorstwa

          

          	
            Dowolne programy komercyjne

            i niekomercyjne

          
        


        
          	
            Naruszenie bezpieczeństwa sieciowego

          

          	
            Programy sieciowe, witryny WWW

          
        

      
    


    1.6. Pirat, Robin Hood, kraker?


    Czy prawdą w dzisiejszych czasach jest to, że osoba nielegalnie kopiująca oprogramowanie jest Robin Hoodem łupiącym bogate koncerny żądające horrendalnych sum i rozdającym programy biednym użytkownikom? Przyjrzyjmy się faktom, pomijając nieliczne firmy mające wygodny i bezpieczny status monopolisty. Weźmy pod lupę rynek gier komputerowych, jako specyficzny rynek — jego produkty służą wyłącznie rozrywce (która nie jest nikomu niezbędna do przeżycia) i sprzedawane są wyłącznie osobom prywatnym (odpadają tu więc argumenty typu "płacić powinni ci, którzy zarabiają, korzystając z tego oprogramowania" oraz "płacić powinny firmy, a nie prywatni użytkownicy"). Szacuje się, że w Europie Wschodniej przeciętny koszt wydania zaawansowanej gry, która miałaby szanse na dostanie się na wysokie miejsca na listach przebojów, to mniej więcej milion dolarów. Dotyczy to krajów postkomunistycznych, gdzie koszty pracy są niższe niż w krajach Europy Zachodniej. Tam ten koszt wynosi ponad 3 mln dolarów, przy czym co najmniej ⅓ to koszty reklamy. Przy szacunkowej cenie jednej kopii gry na poziomie ok. 50 dolarów firma taka musi sprzedać co najmniej 60 000 sztuk tylko po to, by zwróciły się koszty. Biorąc pod uwagę, że w Polsce wskaźnik piractwa w przypadku gier szacuje się na 80 – 90%, to wydaje się kompletnie nierealne, aby produkcja gier była opłacalna. Aby to osiągnąć — na ten konkretny tytuł musiałoby znaleźć się ponad 300 000 chętnych, co w praktyce zdarza się rzadko. Jak to możliwe więc, że firmy utrzymują się z produkcji gier? To proste — prawie żadna firma nie nastawia się na to, że zarobi na rynku polskim, a w Europie Zachodniej znacznie więcej osób kupuje oryginały, choć tam współczynnik piractwa także pozostaje na bardzo wysokim poziomie. W przypadku programów biurowych oraz specjalistycznych ten poziom jest niższy, jednak także pozostaje zauważalny.


    Póki w Polsce świadomość klientów nie zmieni się, pozostaje Ci, Czytelniku, przyjąć do wiadomości, że jeśli dobrze nie zabezpieczysz swojego programu, to 4 na 5 użytkowników skorzysta z Twojego programu na Twój koszt. Nie jest oczywiście powiedziane, że wszyscy oni kupiliby program, gdyby nie istniało piractwo. Z pewnością nie. Wielu jednak kupiłoby.


    Mit o współczesnych Robin Hoodach trzeba więc uznać za nieprawdziwy. Częściej jest tak, że to międzynarodowe zorganizowane grupy przestępcze najlepiej zarabiają na pirackich wersjach oprogramowania. Często produkują one nie takie skrakowane i łatwe do zidentyfikowania kopie, lecz trudne do odróżnienia na pierwszy rzut oka podróbki. Działalność taka w ewidentny sposób szkodzi producentom programów, ich użytkownikom i całym społeczeństwom. Drugim rodzajem osób korzystających z nielegalnych wersji programów są zwykli użytkownicy pobierający je z internetu i tam je udostępniający. Choć ich postępowanie nie jest tak groźne jak zorganizowanych przestępców, to również ciężko nazwać ich Robin Hoodami.


    1.7. Czy ja także mam myśleć o zabezpieczeniach?


    Zanim spróbujesz sobie, Czytelniku, odpowiedzieć na postawione w tytule pytanie, zastanów się nad tym, czym jest zabezpieczanie programów, a czym złamanie zabezpieczeń? Oto moja prywatna definicja: Złamanie zabezpieczeń programu to wykrycie przez użytkownika błędu w oprogramowaniu popełnionego przez jego autora. Niektórzy być może pokręcą głową z dezaprobatą — przecież wiele naruszeń bezpieczeństwa systemów informatycznych dokonanych jest bez winy autora. Nie sposób też przewidzieć wszystkiego, co może wymyślić użytkownik. To prawda — nie sposób. Lecz nie oznacza to, że taka sytuacja nie jest sytuacją błędną. Autor, o ile tylko jest w stanie, powinien zabezpieczyć program przed różnymi zdarzeniami, także mało prawdopodobnymi, a nawet niemożliwymi (często jest tak, że tylko autorowi programu wydaje się, że coś jest pewne lub niemożliwe). Dobre zabezpieczenie programu to sprawienie, że będzie zawsze działać tak, jak to było zakładane.


    Ile programów, tyle różnych możliwych błędów. Nie istnieją programy bez błędów. Każde naprawienie błędu może powodować pojawienie się kilku kolejnych... Większość programistów zna te stwierdzenia. Błądzić jest rzeczą ludzką. Warto jednak pamiętać, że błąd może nie zostać wykryty przed wypuszczeniem produktu na rynek i że z pewnością znajdzie się wiele osób, których głównym celem użytkowania produktu będzie znalezienie w nim jak największej ilości błędów. Dlatego tak ważne jest, aby dać im jak najmniej potencjalnych możliwości odkrycia ich. Każdy dobry programista powinien:


    
      	Tworzyć oprogramowanie jak najbardziej przejrzyste i jasne, tak by w każdej chwili mógł łatwo przewidzieć, jak zachowa się program w różnych sytuacjach.


      	Unikać jak ognia przypadków szczególnych i wyjątków — im bardziej ogólnie działa program, tym lepiej zdefiniowane są jego zachowania w różnych sytuacjach.


      	Unikać skomplikowanych i niejasnych tricków programistycznych (w slangu — czitów).


      	Uczyć się na własnych błędach.


      	Mieć znikome zaufanie do użytkownika.


      	Mieć ograniczone przekonanie o zdolnościach umysłowych użytkownika (brzmi jak herezja, ale kto nie słyszał o tworzeniu "idiotoodpornych" programów?).


      	Projektować, projektować, projektować. Stara zasada inżynierii oprogramowania mówi, że godzina projektowania jest warta dziesięciu godzin programowania.


      	Testować, testować, testować. Znać i wykorzystywać pojęcia testów jednostkowych, integracyjnych i automatycznych.


      	Tworzyć procedury postępowania w sytuacjach wystąpienia błędu.

    


    Ostatni podpunkt wymaga dłuższego zastanowienia. Każdy popełnia błędy. Błąd może też pojawić się w dobrze napisanym oprogramowaniu — może go wprowadzić kraker. Ważne jest, jak program zareaguje na błędną sytuację. W szczególności nie powinien zachować się w sposób niezdefiniowany, dlatego warto przygotowywać procedury awaryjne i kontrolować zachowanie się fragmentów oprogramowania. Zasadą jest, że jeden fragment programu sprawdza działanie drugiego i nie ma do niego zaufania. Nawet jeśli autorem jest ta sama osoba. Tutaj nie można mieć zaufania do samego siebie — każdy przecież popełnia błędy. Nie mówiąc już o sytuacji, gdy nad programem pracuje grupa programistów. Program mógł także zostać złamany przez krakera.


    Weźmy pod uwagę prosty przykład. Pewna funkcja pobiera od użytkownika dwie liczby i następnie dzieli je przez siebie. Oczywiście sprawdza, czy dzielnik nie jest zerem i jeśli jest, to wyświetla użytkownikowi stosowny komunikat. Czy program korzystający z tej funkcji nie musi już nic robić? Raczej tak — powie większość z Was — przecież funkcja sprawdza, czy dzielnik nie jest zerem. NIE ISTNIEJE więc możliwość wykonania dzielenia przez zero i zawieszenia się programu. Otóż nie jest to takie oczywiste. Najlepiej by było, gdybyście w ogóle zapomnieli o słowach: nie istnieje, zawsze, nigdy. Te słowa dla programisty nie istnieją. Program może zostać zmodyfikowany przez krakera. Komputer może nagle ulec skomplikowanej i złośliwej awarii (która spowoduje, że akurat ta jedna, wybrana linijka programu, porównująca dzielnik z zerem, przestanie działać). Mało prawdopodobne? Przesada? Paranoiczne myślenie? Nawet jeśli nie projektujemy programu dla robota dokonującego operacji chirurgicznych na otwartym sercu, to i tak nie powinniśmy dopuszczać do niezdefiniowanego działania programu, tym bardziej że dodatkowy test w miejscu wywołania funkcji jest bardzo prosty. Prawidłowa obsługa wyjątków to także zadanie, któremu łatwo może sprostać każdy programista. "Wszystko, co może pójść źle, na pewno pójdzie źle" — głosi słynne prawo Murphy'ego. A dodanie kilku linii kodu, które wychwycą błędną sytuację, nie zabiera zbyt wiele czasu.


    Ważne jest także, aby programista nie był "maszynką do kodowania" — aby nie pisał programów schematycznie, w sposób nadmiernie zautomatyzowany i bez zrozumienia zasad rządzących zarówno oprogramowaniem, jak i dziedziną, w której działa. Programowanie to zajęcie dla osób posiadających wyobraźnię. Nie chodzi tu o zaprojektowanie ciekawie działającego programu (choć o to też, ale to zupełnie odrębny temat), lecz o to, by programista był w stanie wyobrazić sobie, jak będzie działać jego program w trakcie praktycznego użytkowania oraz na czym polega jego odmienność w stosunku do innych programów. Większość programistów wielokrotnie używa napisanych przez siebie (lub przez innych programistów) fragmentów oprogramowania. Technika ta, zwana z angielska Reusability, jest bardzo pożyteczna — pozwala oszczędzić czas i zmniejszyć koszt tworzenia oprogramowania. Nie należy z nią jednak przesadzać. Program posklejany naprędce z kawałków innych programów może działać nieprawidłowo i z pewnością będzie nieodporny na ataki krakerów. Pomimo że te programy same w sobie mogły działać bez zarzutu, to ich połączenie może dawać trudne do przewidzenia efekty uboczne, a także często uwypuklać ukryte wady. Złe użycie tej techniki powoduje, że programista nie zna swojego programu i w dodatku tworzy oprogramowanie zbyt skomplikowane, zagmatwane i pełne "czitów" (dzieje się tak często, gdy użyte fragmenty programów spełniały znacznie więcej funkcji, niż będą spełniać w nowym programie, a programista nie skontrolował tego, że są nadmiarowe).


    Bycie "maszynką do kodowania" oznacza często sytuację, w której lekceważymy czynność tworzenia oprogramowania. Dla zawodowych programistów pewne czynności są proste. Wykonują je więc mechanicznie, rutynowo, bez głębszego zastanowienia się. Często są znudzeni swoją pracą. To prosta droga do stworzenia schematycznego programu, którego luki w zabezpieczeniach kraker będzie mógł przewidzieć, zanim zajrzy do kodu. Programowanie to czynność twórcza, powinna więc wymagać użycia wyobraźni i kreatywności.


    Ten podrozdział można podsumować słowami: Dobre zabezpieczenie programu to przede wszystkim stworzenie takiego programu, który będzie posiadał jak najmniejszą ilość błędów, oraz sprawienie, że w niemożliwych do przewidzenia kryzysowych sytuacjach program zachowa się w sposób zdefiniowany. Istnieje wiele technik zabezpieczania programów przed różnymi zagrożeniami. Jednak podstawą każdego bezpiecznego programu jest przejrzysty, czytelny, logiczny, bezbłędny (albo raczej posiadający jak najmniej błędów), dobrze zaprojektowany i przetestowany program.

    


    
      Najczęściej łamane są zabezpieczenia programów napisanych przez programistów będących "maszynkami do kodowania".

    

    


    1.8. Czym się różni kraker od złodzieja samochodów?


    W poprzednich podrozdziałach kilkukrotnie podałem szczegółowe informacje o metodach złamania konkretnych gier. Długo się zastanawiałem nad tym, czy zamieścić je, bo są to trochę kontrowersyjne i dwuznaczne fragmenty. Mogą one być instrukcją dla domorosłych krakerów i zachętą do powtarzania tego typu działalności. Po namyśle stwierdziłem jednak, że metody te są na tyle proste i ogólne, że nie mogą być dla nikogo odkrywcze, a doświadczony kraker i tak dysponuje znacznie szerszym wachlarzem możliwości, mogą one natomiast stanowić świetny materiał szkoleniowy dla programistów: "Czego nie należy robić". Podobnie jak opisuje się w czasopismach metody, jakimi posługują się złodzieje samochodów, po to, aby uświadomić ich posiadaczom, jakie błędy popełniają przy ich zabezpieczeniu i aby zmotywować ich do ich wyeliminowania.


    Porównanie krakera do złodzieja warto rozwinąć, bo naprawdę występuje tutaj wiele uderzających podobieństw. Zabezpieczanie samochodów przed kradzieżą ma także zaskakująco wiele wspólnych cech z zabezpieczaniem oprogramowania. Jaki jest idealny sposób na zabezpieczenie samochodu przed kradzieżą? Niekorzystanie z niego i trzymanie go przez cały czas na stworzonym tylko dla nas parkingu strzeżonym przez uzbrojonych po zęby ochroniarzy... No cóż, jest to pewnie dobra metoda, lecz z wielu powodów stosuje ją podobna liczba osób, co liczba programistów pracujących dla NASA. Jeśli, Czytelniku, nie jesteś jednym z nich, to musisz zabezpieczyć się inaczej.


    Nie istnieje takie zabezpieczenie samochodu, którego złodziej nie potrafiłby złamać. Immobilizer, blokada kierownicy, skrzyni biegów, alarm, także systemy GPS są łamane. Szczególnie wszelkie zabezpieczenia montowane seryjnie są obchodzone przez specjalistów w ciągu góra kilkunastu sekund. Podobnie rzecz ma się z zabezpieczeniami oprogramowania — wszystkie typowe zabezpieczenia znane są krakerom i szybko przez nich neutralizowane. Z tego powodu wiele osób zadaje sobie pytanie: czy w ogóle ma sens tracenie środków na zabezpieczanie samochodów (programów), skoro złodziej i tak potrafi się włamać? A może lepiej liczyć na szczęście i wydać pieniądze na dobre ubezpieczenie? (Niestety — firmy ubezpieczeniowe nie sprzedają jeszcze ubezpieczeń od krakerów). Zabezpieczanie ma sens, i to z dwóch najważniejszych powodów:


    
      	Po pierwsze, zabezpieczając, chcemy przede wszystkim zmniejszyć prawdopodobieństwo włamania, a nie zniwelować je do zera, co jest niemożliwe. Trzeba pamiętać, że nasz samochód (program) może paść łupem nie tylko zawodowców, lecz także amatorów szukających łatwego zarobku. Często do samochodów włamują się wręcz dzieci, a i dorośli włamywacze nie zawsze potrafią ominąć zabezpieczenie. Czasem nie mają dość czasu (ale mają go dość, by ukraść niezabezpieczone auto) lub brak im odpowiednich narzędzi. Nawet proste zabezpieczenie może więc sprawić, że w konkretnej sytuacji złodziej samochodu (programu) odejdzie z kwitkiem.


      	Drugim powodem jest to, że często złodzieje wybierają najgorzej zabezpieczone auto danej marki na osiedlu lub ulicy (najgorzej zabezpieczony program w danej branży, grupie programów) i próbują ukraść właśnie je. Swego czasu popularne czasopismo motoryzacyjne zamieściło anonimowy wywiad ze złodziejem aut. Stwierdził on, że w tym zawodzie najczęściej "idzie się na masówkę", kradnąc po kilkadziesiąt pojazdów miesięcznie. Przy takiej ilości, aby szybko nie wpaść, trzeba minimalizować ryzyko: podczas "pracy" każda sekunda jest ważna — jeśli złodziej nie potrafi uruchomić samochodu w ciągu trzydziestu sekund, najczęściej porzuca go i szuka innego. Logiczne jest więc, że jeśli złodziej ma zlecenie na samochód marki X i w promieniu kilku ulic znajdzie jeden pojazd z alarmem, a drugi bez, to spróbuje włamać się do tego gorzej zabezpieczonego. Morał: starajmy się chociaż sprawić, aby złodzieje mieli świadomość, że nasze auto (program) jest dobrze zabezpieczone — może zniechęci go to do próby włamania.
        


        
          Każde zabezpieczenie można uznać za dobre i działające, jeśli zabezpiecza przed co najmniej jedną próbą włamania, przed którą nie zabezpieczają pozostałe zabezpieczenia.

        

        

      

    


    Powyższe rozważania niosą ze sobą jeszcze jedną ważną informację: duża liczba niewielkich i łatwych do obejścia zabezpieczeń, ale działających niezależnie, bardzo zwiększa bezpieczeństwo pojazdu (programu) — dużo bardziej niż wynikałoby to z sumy bezpieczeństwa, jakie daje każde zabezpieczenie z osobna. Jeśli w samochodzie umieścimy: alarm, blokadę skrzyni biegów i immobilizer, to złodziej, który na każde z tych zabezpieczeń poświęca piętnaście sekund — na wszystkie poświęci czterdzieści pięć. Jeśli jest to dla niego zbyt dużo i nie chce narażać się na takie ryzyko — możliwe, że zostawi nasze auto w spokoju, pomimo że bez trudu jest w stanie rozbroić każde zabezpieczenie z osobna. Dotyczy to także łamania programów — wielu krakerów zarabia na swoim procederze, traktują go więc jak biznes. Sprawmy, aby złamanie naszego programu trwało jak najdłużej i kosztowało krakera jak najwięcej — być może koszta okażą się większe niż zysk.

    


    
      Im więcej zabezpieczeń, tym lepiej. Zabezpieczenia wzajemnie wspierają się, a bezpieczeństwo, 
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