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      	Poleć książkę


      	Kup w wersji papierowej


      	Oceń książkę

    

  


  
    
      	Księgarnia internetowa


      	Lubię to! » nasza społeczność

    

  


  Trycji, mojej ukochanej żonie


  — W.S.


  Mojej poszerzonej rodzinie i przyjaciołom, którzy pomogli to urzeczywistnić


  — L.B.


  Przedmowa


  CO NOWEGO W CZWARTYM WYDANIU


  Od czasu trzeciego wydania tej książki w rozważanej dziedzinie nieustannie pojawiają się innowacje i ulepszenia. W tym nowym wydaniu spróbowaliśmy ogarnąć te zmiany, utrzymując ogólne ujęcie całego przedmiotu. W procesie rewidowania trzeciego wydania książki liczne grono nauczających tego przedmiotu i profesjonalistów z branży dokonało jej rozległych przeglądów. W rezultacie w wielu miejscach wyklarowano i uściślono tok wypowiedzi oraz poprawiono materiał ilustracyjny.


  Oprócz tych ulepszeń mających na celu podniesienie walorów dydaktycznych podręcznika i wygody jego użytkowania w całej książce dokonano poważnych zmian formalnych. Wśród zmian zasługujących na szczególną uwagę można wymienić:


  
    	Bezpieczeństwo centrum danych. Rozdział 51 zawiera nowe omówienie bezpieczeństwa centrum danych, w tym specyfikacji TIA-492 poziomów niezawodności.


    	Malware. Materiał dotyczący malware’u (złośliwego oprogramowania) zamieszczony w rozdziale 6 został zrewidowany z uwzględnieniem dodatkowego materiału o makrowirusach i ich budowie, ponieważ obecnie są one najpopularniejszą postacią malware’u wirusowego.


    	Bezpieczeństwo wirtualizacji. Rozszerzono materiał dotyczący bezpieczeństwa wirtualizacji w rozdziale 12 z uwagi na rosnące posługiwanie się takimi systemami w przedsiębiorstwach, instytucjach i organizacjach oraz w środowiskach obliczeń chmurowych. Dodano także omówienie wirtualnych zapór sieciowych, które mogą się okazać pomocne w zabezpieczaniu tych środowisk.


    	Bezpieczeństwo chmur. Rozdział 13 zawiera nowe omówienie bezpieczeństwa chmur. Zamieszczono w nim wstęp do obliczeń chmurowych, analizę podejść do bezpieczeństwa chmur i przykład z otwartego źródła.


    	Bezpieczeństwo IoT. W rozdziale 13 podano również nowe ujęcie bezpieczeństwa internetu rzeczy (IR, ang. Internet of Things — IoT). Omówienie to obejmuje wstęp do IR oraz przegląd zagadnień bezpieczeństwa IR i przykład ze źródła o otwartym kodzie.


    	SIEM. W rozdziale 18 uaktualniono omówienie zarządzania informacjami o bezpieczeństwie i incydentach (SIEM).


    	Prywatność. Podrozdział w rozdziale 19 dotyczący prywatności i przestrzegania jej zasad został rozszerzony o dodatkowe omówienie kwestii moralnych i prawnych oraz o zagadnienia prywatności związane z wielkimi danymi.


    	Szyfrowanie uwierzytelniane. Szyfrowanie uwierzytelniane staje się coraz bardziej rozpowszechnionym narzędziem kryptograficznym w wielu aplikacjach i protokołach. W rozdziale 21 zawarto nowe omówienie szyfrowania uwierzytelnianego oraz przedstawiono ważny algorytm uwierzytelniająco-szyfrującego trybu pracy szyfru blokowego, nazywany OCB (książka kodowa z przesunięciami, ang. offset codebook).

  


  TŁO


  Zainteresowanie nauczaniem bezpieczeństwa komputerowego i związanych z nim zagadnień niesłychanie wzrosło w ostatnich latach. Złożyło się na to kilka czynników. Wymienimy tutaj dwa z nich:


  
    	Zdominowanie świata handlu przez systemy informacyjne, bazy danych oraz oparte na Internecie systemy rozproszone i komunikacja — czemu towarzyszyły wzmożone i coraz bardziej wyrafinowane ataki — spowodowały, że firmy, instytucje i organizacje dostrzegają obecnie potrzebę ogólnej strategii bezpieczeństwa. Aby sprostać tej potrzebie, strategia taka obejmuje zastosowanie specjalnego sprzętu i oprogramowania oraz odpowiednie przeszkolenie personelu.


    	Nauczanie bezpieczeństwa komputerowego, często określane jako edukacja w zakresie bezpieczeństwa informacji lub nauczanie ochrony informacji, wyłoniło się jako ogólnopaństwowy cel w Stanach Zjednoczonych i innych krajach z konsekwencjami w sferze obrony i implikacjami dotyczącymi bezpieczeństwa kraju. Działające w ramach NSA/DHS Centrum2 Akademickiej Doskonałości w Ochronie Informacji i Cyberobronie wysuwa się na czoło rządowych zamierzeń w odniesieniu do opracowywania standardów nauczania bezpieczeństwa komputerowego.

  


  W ślad za tym na uniwersytetach, w publicznych szkołach wyższych i innych instytucjach rośnie liczba kursów bezpieczeństwa komputerowego i z pokrewnych dziedzin.


  CELE


  Celem ten książki jest dostarczenie aktualnego przeglądu postępów w bezpieczeństwie komputerowym. Do centralnych problemów, wobec których stają projektanci i administratorzy bezpieczeństwa, należy określanie zagrożeń systemów komputerowych i sieci, ocena względnego ryzyka tych zagrożeń i opracowywanie efektywnych kosztowo i przyjaznych dla użytkownika środków zaradczych.


  Następujące podstawowe tematy są spoiwem tej dyskusji:


  
    	Zasady. Mimo szerokiego zakresu książki istnieje kilka podstawowych wciąż powtarzających się zasad stanowiących tematy spajające tę dziedzinę. Przykładami są zagadnienia związane z uwierzytelnianiem i kontrolowaniem dostępu. Książka naświetla owe zasady i dokonuje przeglądu ich zastosowań w poszczególnych obszarach bezpieczeństwa komputerowego.


    	Metody projektowe. W książce przeanalizowano alternatywne metody zaspokajania konkretnych wymagań bezpieczeństwa komputerowego.


    	Standardy. Standardy nabierają coraz większego znaczenia, odgrywając w istocie dominującą rolę na rozpatrywanym polu. Rozeznanie w bieżącym stanie i przyszłych kierunkach technologii wymaga wszechstronnego omówienia związanych z tym standardów.


    	Rzeczywiste przykłady. Niektóre rozdziały zawierają podrozdział ukazujący praktyczne zastosowania w rzeczywistych warunkach zasad omawianych w danym rozdziale.

  


  WSPARCIE PROGRAMU NAUCZANIA INFORMATYKI ACM/IEEE 2013


  Książka jest przeznaczona zarówno dla odbiorców akademickich, jak i czynnych zawodowo profesjonalistów. Jako podręcznik wypełnia treści jedno- lub dwusemestralnego kursu z informatyki, inżynierii komputerowej i specjalizacji z inżynierii elektrycznej (elektroniki). Niniejsze wydanie zostało pomyślane jako pomoc w realizacji zaleceń programów nauczania informatyki ACM/IEEE 2013 (CS2013). W dyrektywach curriculum CS2013 ochronę i bezpieczeństwo informacji (ang. Information Assurance and Security — IAS) po raz pierwszy zaliczono do dziedzin ujętych w kanonie wiedzy informatycznej (ang. Computer Science Body of Knowledge). W CS2013 całość prac kursowych jest podzielona na trzy kategorie: poziom rdzenny (ang. Core-Tier) 1: w programie nauczania powinny się znaleźć wszystkie tematy; poziom rdzenny 2: wszystkie lub prawie wszystkie tematy powinny być uwzględnione; lub przedmiot fakultatywny (ang. elective), pożądany do poszerzania i pogłębiania wiedzy. W obszarze IAS program nauczania CS2013 zawiera trzy tematy z poziomu 1, pięć z poziomu 2 i wiele tematów obieralnych, przy czym każdy z nich dzieli się na kilka podtematów. Książka obejmuje wszystkie tematy i podtematy wymienione w CS2013 na poziomach 1 i 2, a także wiele tematów fakultatywnych. W tabeli P.1 pokazano, w jaki sposób ten podręcznik służy realizacji obszarów nauczania IAS przewidzianych w kanonie wiedzy.


  Tabela P.1. Pokrycie kanonu wiedzy o ochronie i bezpieczeństwie informacji (IAS) zawartego w programie nauczania CS2013


  
    
      
        	
          Jednostki wiedzy IAS

        

        	
          Tematy

        

        	
          Ujęcie w książce

        
      


      
        	
          Podstawowe pojęcia bezpieczeństwa (poziom 1)

        

        	
          
            	Poufność, integralność i dostępność (ang. confidentiality, integrity, availability — CIA)


            	Ryzyko, zagrożenia, słabości i kierunki (tory) ataku


            	Uwierzytelnianie i upoważnianie, kontrolowanie dostępu (obowiązkowe a uznaniowe)


            	Zaufanie i wiarygodność


            	Etyka (odpowiedzialne ujawnienie)

          

        

        	
          1. Przegląd


          3. Uwierzytelnianie użytkownika


          4. Kontrolowanie dostępu


          19. Aspekty prawne i etyczne

        
      


      
        	
          Zasady bezpiecznego projektowania (poziom 1)

        

        	
          
            	Minimalne przywileje i izolacja


            	Ustawienia domyślne, bezpieczne na wypadek awarii


            	Projektowanie otwarte


            	Bezpieczeństwo od końca do końca


            	Głęboka obrona


            	Bezpieczeństwo uwzględniane w projektowaniu


            	Kontrowersje między bezpieczeństwem a innymi celami projektowymi

          

        

        	
          1. Przegląd

        
      


      
        	
          Zasady bezpiecznego projektowania (poziom 2)

        

        	
          
            	Kompleksowe mediacje


            	Stosowanie sprawdzonych komponentów bezpieczeństwa


            	Ekonomika mechanizmu (redukowanie bazy bezpieczeństwa komputerowego, minimalizowanie powierzchni ataku)


            	Bezpieczeństwo użyteczne


            	Komponowalność bezpieczeństwa


            	Zapobieganie, wykrywanie i powstrzymywanie

          

        

        	
          1. Przegląd

        
      


      
        	
          Programowanie defensywne (poziom 1)

        

        	
          
            	Legalizacja wejścia i dezynfekcja danych


            	Wybór języka programowania i języki z bezpiecznymi typami


            	Przykłady błędów legalizacji wejścia i dezynfekcji danych (przepełnienia buforów, błędy w liczbach całkowitych, wstrzykiwanie SQL-owe i podatność na XSS)


            	Szkodliwa rywalizacja (wyścigi)


            	Poprawne operowanie wyjątkami i zachowania nieoczekiwane

          

        

        	
          11. Bezpieczeństwo oprogramowania

        
      


      
        	
          Programowanie defensywne (poziom 2)

        

        	
          
            	Właściwe użycie komponentów z trzeciej ręki


            	Efektywne wdrażanie uaktualnień bezpieczeństwa

          

        

        	
          11. Bezpieczeństwo oprogramowania


          12. Bezpieczeństwo systemu operacyjnego

        
      


      
        	
          Zagrożenia i ataki (poziom 2)

        

        	
          
            	Cele atakującego, jego możliwości i pobudki


            	Szkodliwe, złośliwe oprogramowanie (malware)


            	Odmowa świadczenia usług i rozproszona odmowa usług


            	Socjotechniki (inżynieria społeczna)

          

        

        	
          6. Złośliwe oprogramowanie


          7. Ataki polegające na odmowie świadczenia usług

        
      


      
        	
          Bezpieczeństwo sieci (poziom 2)

        

        	
          
            	Zagrożenia i rodzaje ataków specyficzne dla sieci


            	Zastosowanie kryptografii w zabezpieczaniu danych i sieci


            	Architektury bezpiecznych sieci


            	Mechanizmy obronne i metody przeciwdziałania


            	Bezpieczeństwo bezprzewodowych sieci komórkowych

          

        

        	
          8. Wykrywanie włamań


          9. Zapory sieciowe i systemy zapobiegania włamaniom


          Część 5. Bezpieczeństwo sieci

        
      


      
        	
          Kryptografia (poziom 2)

        

        	
          
            	Podstawowa terminologia kryptograficzna


            	Rodzaje szyfrów


            	Przegląd podstaw matematycznych


            	Infrastruktura klucza publicznego

          

        

        	
          2. Narzędzia kryptograficzne


          Część 4. Algorytmy kryptograficzne

        
      

    
  


  POKRYCIE OBSZARÓW TEMATYCZNYCH CISSP


  Ta książka pokrywa wszystkie obszary zagadnień określonych w certyfikacie CISSP (Certified Information Systems Security Professional, z ang. certyfikowany znawca systemów bezpieczeństwa informacji). Jeśli chodzi o certyfikowanie w zakresie bezpieczeństwa informacji, to wyróżnienie certyfikatem CISSP przez International Information Systems Security Certification Consortium (ISC)3 jest często określane mianem „złotego standardu”. Jest to jedyny powszechnie uznawany certyfikat w branży bezpieczeństwa. Wiele organizacji, w tym ministerstwo obrony USA, i wiele instytucji finansowych wymaga obecnie od personelu cyberbezpieczeństwa posiadania certyfikatu CISSP. W 2004 roku CISSP jako pierwszy program IT zyskał rangę międzynarodowego standardu ISO/IEC 17024 (General Requirements for Bodies Operating Certification of Persons, z ang. „Ogólne wymagania dotyczące organów dokonujących certyfikacji osób”).


  Egzamin na CISSP jest oparty na Common Body of Knowledge (CBK, z ang. „Powszechny kanon wiedzy”), stanowiącym kompendium najlepszych praktyk w dziedzinie bezpieczeństwa opracowane przez ISC, organizację non profit (niezarabiającą na swojej działalności). W skład CBK wchodzi osiem dziedzin tworzących kanon wiedzy wymaganej do certyfikatu CISSP.


  Dziedziny te wymieniamy niżej ze wskazaniem, w których miejscach w książce są poruszane poszczególne tematy:


  
    	Zarządzanie bezpieczeństwem i uwzględnianie ryzyka. Pojęcia poufności, integralności (nienaruszalności) i dostępności, zasady rządzące bezpieczeństwem, uwzględnianie ryzyka („zarządzanie” ryzykiem), zgodność, aspekty prawne i urzędowe, etyka zawodowa oraz polityka bezpieczeństwa, standardy, procedury i poradniki. (Rozdział 14).


    	Bezpieczeństwo dóbr. Klasyfikacja zasobów informacyjnych i innych dóbr, własność (np. właściciele danych, właściciele systemu), ochrona prywatności, odpowiedni czas przetrzymywania (retencja), kontrolowanie bezpieczeństwa danych i wymagania dotyczące obsługi (np. znakowanie, etykiety, przechowywanie). (Rozdziały 5, 15, 16 i 19).


    	Inżynieria bezpieczeństwa. Procesy konstrukcyjne z zastosowaniem zasad bezpiecznego projektowania, modele oceny bezpieczeństwa, możliwości systemów informacyjnych w zakresie bezpieczeństwa, wrażliwe miejsca architektur bezpieczeństwa, projektów i elementów rozwiązań, słabości systemów opartych na Sieci i systemów mobilnych, podatność urządzeń wbudowanych i systemów cyber-fizycznych, kryptografia oraz zasady projektowania bezpiecznych witryn i udogodnień programowych, bezpieczeństwo fizyczne. (Rozdziały 1, 2, 13, 15 i 16).


    	Komunikacja i bezpieczeństwo sieci. Projektowanie bezpiecznych architektur sieciowych (np. protokoły IP i inne niż IP, segmentacja), bezpieczne komponenty sieciowe, bezpieczne kanały komunikacyjne oraz ataki sieciowe. (Część V).


    	Tożsamość i zarządzanie dostępem. Nadzorowanie dóbr (aktywów) fizycznych i logicznych, identyfikowanie i uwierzytelnianie osób i urządzeń, identyfikowanie tożsamości jako usługa (np. identyfikowanie chmury), identyfikowanie usług pochodzących z obcych źródeł (np. wykonywanych na miejscu), ataki na kontrolowanie dostępu oraz okres wytwórczo-eksploatacyjny („cykl życia”) tożsamości i udostępniania (np. przegląd zaopatrywania). (Rozdziały 3, 4, 8 i 9).


    	Ocena i testowanie bezpieczeństwa. Strategie oceny i testowania, dane procesu bezpieczeństwa (np. kontrole zarządzania i działania), testowanie kontroli bezpieczeństwa, wyniki testów (np. zautomatyzowanych, ręcznych) oraz podatność architektur bezpieczeństwa. (Rozdziały 14, 15 i 18).


    	Operacje związane z bezpieczeństwem. Wsparcie i wymagania dochodzeniowe, rejestrowanie („logowanie”) i monitorowanie działań, udostępnianie zasobów, podstawowe pojęcia działań bezpieczeństwa, techniki ochrony zasobów, reagowanie na incydenty („zarządzanie” incydentami), środki prewencyjne, postępowanie z łatami i słabościami, zmiana procesów zarządzania, strategie uzdrawiania, procesy i plany usuwania szkód, planowanie i wypróbowywanie kontynuowania działalności gospodarczej, bezpieczeństwo fizyczne oraz zagadnienia bezpiecznego personelu. (Rozdziały 11, 12, 15, 16 i 17).


    	Bezpieczeństwo konstruowania oprogramowania. Bezpieczeństwo w cyklu konstrukcyjno-eksploatacyjnym („cyklu życia”) oprogramowania, opracowywanie środków kontrolowania bezpieczeństwa środowiska, efektywność bezpieczeństwa oraz wpływ na nie pozyskiwanego oprogramowania. (Część II).

  


  WSPARCIE DOTYCZĄCE CERTYFIKACJI NSA/DHS


  Amerykańska National Security Agency (NSA) i Department of Homeland Security (DHS) sponsorują wspólnie National Centers of Academic Excellence in Information Assurance/Cyber Defense (IA/CD, z ang. Krajowe Centra Akademickiej Doskonałości w Ochronie Informacji i Cyberobronie). Celem tych programów jest redukcja słabych miejsc w krajowej infrastrukturze informacyjnej przez promowanie edukacji na wyższym szczeblu i badań w dziedzinie IA (ochrony informacji) oraz zwiększanie liczebności wyszkolonej kadry zawodowej z doświadczeniem w różnych dziedzinach IA. Żeby zrealizować ten cel, NSA i DHS zdefiniowały zbiór jednostek wiedzy dwu- i czteroletniego kształcenia, które należy uwzględnić w programach nauczania w celu osiągnięcia rangi wyznaczonej przez NSA/DHS National Center of Academic Excellence w zakresie IA/AD. Każda jednostka wiedzy zawiera minimalną listę wymaganych tematów do uwzględnienia oraz jeden lub więcej efektów lub celów nauczania. Uzyskanie tej rangi opiera się na opanowaniu pewnej progowej liczby rdzennych i uzupełniających jednostek wiedzy.


  W dziedzinie bezpieczeństwa komputerowego dokument Knowledge Units (z ang. „Jednostki wiedzy”) z 2014 roku wymienia, co następuje:


  
    	Cyberobrona (obrona przed cyberatakami). Obejmuje kontrolowanie dostępu, kryptografię, zapory sieciowe, systemy wykrywania włamań, wykrywanie działań złośliwych i przeciwdziałania, relacje zaufania oraz głęboką obronę.


    	Cyberzagrożenia (zagrożenia w cyberprzestrzeni). Obejmują rodzaje ataków, zagadnienia prawne, powierzchnie ataków, drzewa ataków, problemy związane z osobami z wewnątrz (dobrze poinformowanymi) i źródła zagrożeń informacji.


    	Podstawowe zasady projektowania bezpieczeństwa. Wykaz 12 zasad — wszystkie są omówione w podrozdziale 1.4 tej książki.


    	Podstawy ochrony informacji. Obejmują zagrożenia i słabości, wykrywanie włamań i systemy zapobiegania, kryptografię, modele kontrolowania dostępu, identyfikowanie i uwierzytelnianie oraz audyt (doglądanie).


    	Wstęp do kryptografii. Obejmuje kryptografię symetryczną, kryptografię klucza publicznego oraz funkcje haszowania i podpisy cyfrowe.


    	Bazy danych. Chodzi o przegląd baz danych, kontrolowanie dostępu do baz danych i zagadnienia bezpieczeństwa wnioskowania.

  


  Wszystkie te dziedziny są omówione w książce w sposób poszerzony. Ponadto w książce są przedstawione niektóre zagadnienia opcjonalnych jednostek wiedzy z dokumentu Knowledge Units.


  UKŁAD PODRĘCZNIKA


  Książka dzieli się na pięć części (zob. spis treści):


  
    	Techniki i zasady bezpieczeństwa.


    	Bezpieczeństwo oprogramowania i systemów.


    	Zagadnienia administracyjne.


    	Algorytmy kryptograficzne.


    	Bezpieczeństwo sieci.

  


  Uzupełnieniem książki są zgromadzone w Sieci rozdziały i dodatki zawierające dalsze szczegóły związane z wybranymi tematami.


  Tekst zawiera sporych rozmiarów słownik, wykaz często używanych akronimów oraz bibliografię. Do każdego rozdziału są dołączone zadania domowe, pytania sprawdzające, lista słów kluczowych i sugestie dotyczące dalszych lektur.


  MATERIAŁY POMOCNICZE DLA INSTRUKTORÓW


  Głównym celem podręcznika jest jego przydatność jako efektywnego narzędzia nauczania tego fascynującego i szybko rozwijającego się przedmiotu. Cel ten jest odzwierciedlony zarówno w strukturze książki, jak i w materiałach pomocniczych. Podręcznik jest wyposażony w następujące materiały mające pomóc osobie prowadzącej zajęcia4:


  
    	Podręcznik projektów. Zasoby projektowe obejmujące dokumenty i przenośne oprogramowanie oraz sugerowane zadania projektowe odnoszące się do projektów wszystkich kategorii wymienionych dalej w tej przedmowie.


    	Podręcznik z rozwiązaniami. Odpowiedzi na pytania sprawdzające i rozwiązania zadań zamieszczonych na końcach rozdziałów.


    	Slajdy PowerPoint. Zbiór slajdów obejmujących wszystkie rozdziały i odpowiednich do użycia na wykładach.


    	Pliki PDF. Reprodukcje wszystkich rysunków i tabel z książki.


    	Bank testów. Zbiór pytań dotyczących poszczególnych rozdziałów.


    	Przykładowe programy nauczania. Podręcznik zawiera więcej materiału, niż można wygodnie pomieścić w jednym semestrze. W związku z tym prowadzący mają do dyspozycji przykładowe programy nauczania pomagające rozplanować treści w ograniczonym czasie. Te przykłady są oparte na rzeczywistych doświadczeniach nauczycieli akademickich z poprzednimi wydaniami.

  


  Wszystkie wymienione materiały pomocnicze są osiągalne w Instructor Resource Centre (IRC) (z ang. Centrum Zasobów Nauczyciela) dotyczącym tego podręcznika, można do niego dotrzeć z internetowej witryny wydawcy http://www.pearsonhighered.com/stallings lub przez kliknięcie odsyłacza oznaczonego etykietą Pearson Resources for Instructors na stronie poświęconej tej książce w witrynie autora pod adresem WilliamStallings.com/ComputerSecurity. W celu uzyskania dostępu do IRC należy skontaktować się z lokalnym przedstawicielem działu sprzedaży Pearsona za pośrednictwem strony pearsonhighered.com/educator/replocator/requestSalesRep.page lub zatelefonować do Pearson Faculty Service pod numerem 1-800-526-0485.


  Witryna autora o adresie WilliamStallings.com/ComputerSecurity (kliknij odsyłacz w Instructor Resources) zawiera, co następuje:


  
    	odsyłacze do witryn z innymi kursami prowadzonymi z wykorzystaniem tej książki;


    	informacje dotyczące zapisów na internetową listę korespondencyjną dla nauczycieli korzystających z tej książki, umożliwiającą wymianę wiadomości, sugestii i pytań między zainteresowanymi oraz między nimi a autorem.

  


  ZASOBY DLA STUDENTÓW


  Na potrzeby obecnego nowego wydania udostępniono w Sieci w dwóch miejscach dużą ilość oryginalnych materiałów pomocniczych dla studentów. Witryna Companion Website pod adresem WilliamStallings.com/ComputerSecurity (kliknij odsyłacz StudentResource) zawiera wykaz stosownych odsyłaczy zorganizowanych według rozdziałów oraz arkusz erraty do książki.


  Zakupienie tego podręcznika daje obecnie czytelnikowi dwunastomiesięczny dostęp do witryny Premium Content Site (z ang. treści o charakterze premii), mieszczącej następujące materiały:


  
    	Rozdziały online. Aby ograniczyć objętość i koszt książki, trzy rozdziały książki są udostępniane w formacie PDF. Rozdziały te są wymienione w niniejszej książce w spisie treści.


    	Dodatki online. Istnieje wiele interesujących tematów uzupełniających materiał podany w tekście, które jednak nie muszą występować w wersji drukowanej. Zainteresowani studenci odnajdą je w 11 dodatkach dostępnych w Sieci. Wykaz tych dodatków podano w spisie treści książki.


    	Zadania domowe i ich rozwiązania. Do pomocy studentom w zrozumieniu materiału jest udostępniany oddzielny zbiór zadań domowych wraz z rozwiązaniami. Umożliwia to uczącym się sprawdzanie swoich wiadomości i zrozumienia tekstu.

  


  Aby uzyskać dostęp do witryny z treściami premiowymi, należy kliknąć odsyłacz Premium Content w witrynie towarzyszącej (ang. Companion Website) lub w witrynie pearsonhighered.com/stallings i wprowadzić kod dostępu studenta z karty załączonej na przodzie książki.


  PROJEKTY I INNE ZADANIA STUDENCKIE


  Dla wielu prowadzących zajęcia z bezpieczeństwa komputerowego ważnym elementem kursu jest projekt lub zestaw projektów, dzięki którym student zyskuje namacalne doświadczenie umacniające idee przedstawione w podręczniku. Książka dostarcza w rzadko spotykanym stopniu pomocy w dołączaniu do kursu komponentów projektowych. Dodatkowe materiały pomocnicze dla nauczycieli, dostępne za pośrednictwem Pearsona, zawierają nie tylko porady odnoszące się do przydziału i struktury rozmaitych projektów, lecz także zbiór podręczników użytkownika do projektów różnych typów i oryginalne zadania, napisane specjalnie na potrzeby tej książki. Prowadzący mogą przydzielać prace z następujących obszarów:


  
    	Ćwiczenia z hakowania. Dwa projekty, które umożliwiają studentom zrozumienie zagadnień związanych z wykrywaniem włamań i zapobieganiem im.


    	Ćwiczenia laboratoryjne. Seria projektów, które wymagają programowania i eksperymentowania z ideami przedstawionymi w książce.


    	Projekty dotyczące nauczania bezpieczeństwa (SEED). Projekty SEED (ang. security education projects) stanowią zbiór zadań do wykonania własnoręcznego lub w ramach pracowni, obejmujący szeroki repertuar tematów z dziedziny bezpieczeństwa.


    	Projekty badawcze. Ciąg zadań badawczych, które polecają studentowi zbadać określony temat w Internecie i napisać stosowne sprawozdanie.


    	Projekty programistyczne. Zestaw zadań do zaprogramowania, obejmujących szeroki zakres tematów, nadających się do zaimplementowania w dowolnym, odpowiednim języku i na dowolnej platformie.


    	Praktyczne zadania z bezpieczeństwa. Zbiór ćwiczeń do sprawdzania aktualnej infrastruktury i praktyk stosowanych w istniejących organizacjach (firmach, instytucjach itd.).


    	Projekty zapór sieciowych. Udostępniany jest przenośny symulator wizualizacji zapory sieciowej wraz z ćwiczeniami do nauczania podstaw zapór sieciowych.


    	Konkretne przykłady. Zbiór studiów rzeczywistych rozwiązań, łącznie z podaniem celów nauki, opisem sytuacji oraz zestawem pytań do przedyskutowania w związku z danym przypadkiem.


    	Zadania typu lektura-sprawozdanie. Lista artykułów, które można zadać do przeczytania i zrelacjonowania, wraz z opracowaniem słownictwa.


    	Zadania do napisania — lista zadań do opracowania pisemnego, ułatwiających opanowanie materiału.


    	Zamieszczone w Sieci materiały o tematyce bezpieczeństwa komputerowego. Katalog witryn z audycjami sieciowymi, z których można skorzystać do ulepszenia kursu. Efektywny sposób wykorzystania tego katalogu polega na wybraniu lub umożliwieniu studentowi wyboru jednego lub kilku wideo do obejrzenia, po czym osoba ucząca się powinna sporządzić raport-analizę obejrzanego materiału.

  


  Ten zróżnicowany zbiór projektów i innych zadań studenckich umożliwia prowadzącym wykorzystanie książki jako komponentu wśród bogatych i różnorodnych doświadczeń nauczania i dopasowanie planu kursu tak, aby spełnił specyficzne potrzeby nauczającego i nauczanych. Więcej szczegółów podano w dodatku A do książki.


  PODZIĘKOWANIA


  To nowe wydanie zyskało dzięki przeglądom wykonanym przez wiele osób, które były uprzejme poświęcić w tym celu czas i służyć swoim doświadczeniem. Następujący profesorowie i nauczyciele akademiccy dokonali przeglądu całości lub znacznych partii rękopisu: Bernardo Palazzi (Brown University), Jean Mayo (Michigan Technological University), Scott Kerlin (University of North Dakota), Philip Campbell (Ohio University), Scott Burgess (Humboldt State University), Stanley Wine (Hunter College/CUNY) oraz E. Mauricio Angee (Florida International University).


  Chciałbym również podziękować wielu osobom, które dokonały szczegółowych technicznych przeglądów jednego lub kilku rozdziałów. Są to: Umair Manzoor (UmZ), Adewumi Olatunji (FAGOSI Systems, Nigeria), Rob Meijer, Robin Goodchil, Greg Barnes (Inviolate Security LLC), Arturo Busleiman (Buanzo Consulting), Ryan M. Speers (Dartmouth College), Wynand van Staden (School of Computing, University of South Africa), Oh Sieng Chye, Michael Gromek, Samuel Weisberger, Brian Smithson (Ricoh Americas Corp, CISSP), Josef B. Weiss (CISSP), Robbert-Frank Ludwig (Veenendaal, ActStamp Information Security), William Perry, Daniela Zamfiroiu (CISSP), Rodrigo Ristow Branco, George Chetcuti (edytor techniczny, TechGenix), Thomas Johnson (dyrektor bezpieczeństwa informacyjnego holdingu bankowego w Chicago, CISSP), Robert Yanus (CISSP), Rajiv Dasmohapatra (Wipro Ltd), Dirk Kotze, Ya’akov Yehudi i Stanley Wine (starszy wykładowca w Computer Information Systems Department, Zicklin School of Business, Baruch College).


  Doktor Lawrie Brown chciałby w pierwszej kolejności podziękować Billowi Stallingsowi za przyjemność pracowania wraz z nim nad powstaniem tego tekstu. Pragnie również podziękować swoim kolegom ze School of Engineering and Information Technology, UNSW Canberra w Australian Defence Force Academy za zachętę i wsparcie. W szczególności składa podziękowania Gideonowi Creechowi, Edwardowi Lewisowi i Benowi Whithamowi za omówienie i przegląd niektórych treści rozdziału.


  Dziękujemy na koniec wielu osobom odpowiedzialnym za wydanie tej książki. Wszystkie one spisały się jak zwykle znakomicie. Mamy tu na myśli zespół redakcyjny w wydawnictwie Pearson, a w szczególności naszą redaktorkę, Tracy Dunkelberger, jej asystentkę Kristy Alaurę i kierownika projektu Boba Engelhardta. Wdzięczność wyrażamy również załogom z działów marketingu i sprzedaży w Pearson, bez których starań ta książka nie leżałaby przed Tobą.


  
    1 Polskie wydanie książki zostało podzielone na 2 tomy. Rozdziały 1 – 13 znajdują się w tomie 1. — przyp. red.


    2 W oryginale słowo „centrum” w tej nazwie czasem występuje w liczbie pojedynczej, a kiedy indziej w mnogiej; podobnie jest w przypadku słowa „sieć” — przyp. tłum.


    3 Z ang. Międzynarodowe Konsorcjum Certyfikacyjne Bezpieczeństwa Systemów Informacyjnych — przyp. tłum.


    4 Dalej będziemy nazywać ją prowadzącym lub nauczycielem — przyp. tłum.

  


  Notacja
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          D(K, Y)

        

        	
          Symetryczne deszyfrowanie tekstu zaszyfrowanego Y za pomocą tajnego klucza K

        
      


      
        	
          D, PRa

        

        	
          D(PRa, Y)

        

        	
          Asymetryczne deszyfrowanie tekstu zaszyfrowanego Y za pomocą prywatnego klucza PRa należącego do A

        
      


      
        	
          D, PUa

        

        	
          D(PUa, Y)

        

        	
          Asymetryczne deszyfrowanie tekstu zaszyfrowanego Y za pomocą publicznego klucza PUa należącego do A
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          E(K, X)

        

        	
          Symetryczne szyfrowanie tekstu jawnego X za pomocą tajnego klucza K
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          Asymetryczne szyfrowanie tekstu jawnego X za pomocą prywatnego klucza PRa należącego do A
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          Charakterystyczny wzór złożony z wyrażenia logicznego z wartościami atrybutów w bazie danych
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          Zbiór zapytań z C, zbiór rekordów spełniających C
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          Rozmiar X(C): liczba rekordów w X(C)
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  O autorach


  Doktor William Stallings jest autorem 18 tytułów, a licząc zrewidowane kolejne wydania — ponad 70 książek poświęconych rozmaitym aspektom z szerokiego zakresu tematów1. Jego prace były wielokrotnie publikowane przez ACM i IEEE, m.in. w takich czasopismach jak „Proceedings of the IEEE” i „ACM Computing Reviews”. Trzynastokrotnie zdobył nagrodę za najlepszy podręcznik informatyczny roku przyznawaną przez Text and Academic Authors Association.


  Działając w branży od ponad 30 lat, pełnił funkcje doradcy technicznego, kierownika technicznego i dyrektora w kilku firmach nowoczesnych technologii. Zaprojektował i zaimplementował zestawy protokołów sieciowych dla różnych komputerów i systemów operacyjnych, zarówno oparte na stosie TCP/IP, jak i na standardzie OSI, poczynając od mikrokomputerów, a kończąc na komputerach głównych (ang. mainframe). Obecnie jest niezależnym konsultantem, a w gronie jego klientów są producenci i nabywcy komputerów i rozwiązań sieciowych, firmy rozwojowe oraz czołowe instytucje badawcze rządu.


  Jest twórcą witryny zasobów studenta informatyki (Computer Science Student Resource Site), którą pielęgnuje pod adresem ComputerScienceStudent.com. W tej witrynie są udostępniane dokumenty i odsyłacze dotyczące rozmaitych tematów pozostających w sferze ogólnych zainteresowań studentów informatyki (a także zawodowców). Jest członkiem kolegium redakcyjnego czasopisma „Cryptologia”, naukowego periodyku poświęconego wszelkim aspektom kryptologii.


  Doktor Lawrie Brown jest starszym wykładowcą wizytującym w School of Engineering and Information Technology, UNSW Canberra w Australian Defence Force Academy.


  Do jego zainteresowań zawodowych należy komunikacja oraz bezpieczeństwo systemów komputerowych, a także kryptografia, w tym badania nad: komunikacją pseudoanonimową, uwierzytelnianiem, zagadnieniami bezpieczeństwa i zaufania w środowiskach Sieci, projektowaniem bezpiecznych środowisk zdalnego wykonywania kodu za pomocą języka funkcjonalnego Erlang, a także badania dotyczące projektowania i realizacji rodziny szyfrów blokowych LOKI.


  W swojej karierze prowadził wykłady z kryptografii, cyberbezpieczeństwa, komunikacji danych, struktur danych i programowania w Javie, zarówno dla studentów młodszych, jak i starszych lat studiów.


  
    1 Między innymi takich jak bezpieczeństwo komputerowe, systemy operacyjne, sieci komputerowe i architektura komputerów — przyp. tłum.

  


  CZĘŚĆ III. Problemy zarządzania


  Rozdział 14. Zarządzanie bezpieczeństwem IT i ocena ryzyka


  
    
      
        	
          W tym rozdziale poznasz i zrozumiesz:


          
            	proces związany z zarządzaniem bezpieczeństwem IT;


            	cele, strategie i zasady bezpieczeństwa informatycznego organizacji;


            	kilka alternatywnych podejść do oceny ryzyka w bezpieczeństwie IT;


            	szczegółowe kroki wymagane w formalnej ocenie ryzyka bezpieczeństwa IT;


            	charakterystyki zidentyfikowanych zagrożeń i ich konsekwencje dla określania ryzyka;


            	różne sposoby zarządzania ryzykiem.

          

        
      

    
  


  W poprzednich rozdziałach omawialiśmy szereg środków technicznych i administracyjnych, które można wykorzystać do zarządzania bezpieczeństwem systemów i sieci komputerowych i jego poprawy. W tym i następnym rozdziale przyjrzymy się procesowi najlepszego wyboru i wdrażania tych środków w celu skutecznego sprostania wymogom bezpieczeństwa organizacji. Jak zauważyliśmy w rozdziale 1, obejmuje to udzielenie odpowiedzi na trzy podstawowe pytania:


  
    	Jakie aktywa powinniśmy chronić?


    	Jakie istnieją zagrożenia dla tych aktywów?


    	Co trzeba zrobić, aby przeciwdziałać tym zagrożeniom?

  


  Zarządzanie bezpieczeństwem IT jest formalnym procesem udzielania odpowiedzi na te pytania. Jego celem jest zapewnienie wystarczającej ochrony kluczowych aktywów w sposób adekwatny do poniesionych kosztów. Mówiąc dokładniej, zarządzanie bezpieczeństwem IT polega na określeniu w pierwszej kolejności jasnego celu organizacji w zakresie bezpieczeństwa IT i ogólnego profilu ryzyka. Następnie potrzebna jest ocena zagrożeń bezpieczeństwa IT dla każdego składnika aktywów w organizacji wymagającego ochrony. W wyniku tej oceny trzeba znaleźć odpowiedzi na trzy kluczowe pytania wymienione powyżej. Odpowiedzi te dostarczają informacji niezbędnych do podjęcia decyzji o tym, jakie środki kierownicze, operacyjne i techniczne są potrzebne, aby zmniejszyć zidentyfikowane ryzyko do akceptowalnego poziomu lub w inny sposób zaakceptować istniejące zagrożenia. W niniejszym rozdziale rozważymy każdy z tych elementów. Proces przebiega w następujący sposób: najpierw dokonujemy wyboru odpowiednich środków, a następnie piszemy plany i procedury zmierzające do zapewnienia skutecznego wdrożenia tych niezbędnych środków. To wdrożenie musi być monitorowane, aby można było ustalić, czy cele bezpieczeństwa zostały spełnione. Cały proces musi być iteracyjny, a ze względu na szybkie tempo zmian zarówno w technologii, jak i w środowisku, w którym występują zagrożenia, plany i procedury muszą być na bieżąco aktualizowane. Drugą część tego procesu omówimy w rozdziale 15. W następnych rozdziałach zajmiemy się konkretnymi obszarami kontroli — bezpieczeństwem fizycznym w rozdziale 16, czynnikami ludzkimi w rozdziale 17, a w rozdziale 18 — audytem.


  14.1. ZARZĄDZANIE BEZPIECZEŃSTWEM IT


  Dziedzina zarządzania bezpieczeństwem IT znacząco ewoluowała w ciągu ostatnich kilku dekad. Nastąpiło to w odpowiedzi na szybki rozwój i zależność od systemów komputerowych połączonych sieciami i związany z tym wzrost zagrożeń dla tych systemów. W ostatnim dziesięcioleciu opublikowano szereg krajowych i międzynarodowych norm. Reprezentują one konsensus dotyczący najlepszych praktyk w tej dziedzinie. Międzynarodowa Organizacja Normalizacyjna (ISO) skorygowała i skonsolidowała wiele z tych norm w ramach serii standardów ISO 27000. Listę kilku ostatnio przyjętych standardów w tej rodzinie zawiera tabela 14.1. W Stanach Zjednoczonych organizacja NIST opracowała również szereg powiązanych standardów dotyczących zabezpieczeń. Do tej grupy należą NIST SP 800-18 (Guide for Developing Security Plans for Federal Information Systems, luty 2006 r.), NIST SP 800-30 (Guide for Conducting Risk Assessments, wrzesień 2012 r.) oraz NIST SP 800-53 (Security and Privacy Controls for Federal Information Systems and Organizations, styczeń 2015). W 2014 roku NIST opublikował także Framework for Improving Critical Infrastructure Cybersecurity. W dokumencie tym dostarczył organizacjom wytycznych w zakresie systemowego zarządzania ryzykiem bezpieczeństwa informatycznego. Wraz z rosnącymi obawami o ład korporacyjny po takich wydarzeniach jak globalny kryzys finansowy i powtarzające się przypadki utraty danych osobowych przez organizacje rządowe i inne firmy audytorzy takich organizacji coraz częściej wymagają przestrzegania formalnych standardów, takich jak wymienione powyżej.


  Tabela 14.1. Seria standardów ISO/IEC 27000 dotyczących technik bezpieczeństwa IT


  
    
      
        	
          27000:2016

        

        	
          „Systemy zarządzania bezpieczeństwem informacji — przegląd i słownictwo” — zapewnia przegląd systemów zarządzania bezpieczeństwem informacji oraz definiuje słownictwo i definicje stosowane w rodzinie standardów 27000.

        
      


      
        	
          27001:2013

        

        	
          „Systemy zarządzania bezpieczeństwem informacji — wymagania” — określa wymogi dotyczące ustanawiania, wdrażania, obsługi, monitorowania, przeglądania, utrzymywania i usprawniania udokumentowanego systemu zarządzania bezpieczeństwem informacji.

        
      


      
        	
          27002:2013

        

        	
          „Kodeks postępowania w zakresie zarządzania bezpieczeństwem informacji” — zawiera wytyczne dotyczące zarządzania bezpieczeństwem informacji w organizacji i zawiera listę sprawdzonych najlepszych praktyk w zakresie zabezpieczeń. Norma była wcześniej znana jako ISO17799.

        
      


      
        	
          27003:2010

        

        	
          „Wskazówki dotyczące wdrażania systemu zarządzania bezpieczeństwem informacji” — szczegółowo opisuje proces od jego zainicjowania do stworzenia planów wdrożenia specyfikacji i projektu systemu zarządzania bezpieczeństwem informacji.

        
      


      
        	
          27004:2009

        

        	
          „Zarządzanie bezpieczeństwem informacji — miary” — zawiera wskazówki pomagające organizacjom mierzyć i raportować skuteczność stosowanych procesów i kontroli w ramach systemu zarządzania bezpieczeństwem informacji.

        
      


      
        	
          27005:2011

        

        	
          „Zarządzanie ryzykiem bezpieczeństwa informacji” — zawiera wytyczne dotyczące procesu zarządzania ryzykiem bezpieczeństwa informacji. Zastępuje normę ISO13335-3/4.

        
      


      
        	
          27006:2015

        

        	
          „Wymogi dotyczące podmiotów zapewniających audyt i certyfikację systemów zarządzania bezpieczeństwem informacji” — określa wymagania i zapewnia wytyczne dla tych organów.

        
      

    
  


  Dla naszych celów zarządzanie bezpieczeństwem IT możemy zdefiniować w następujący sposób:


  
    
      
        	
          ZARZĄDZANIE BEZPIECZEŃSTWEM IT Formalny proces wykorzystywany do rozwijania i utrzymywania odpowiedniego poziomu bezpieczeństwa komputerowego dla aktywów organizacji poprzez zachowanie ich poufności, integralności, dostępności, odpowiedzialności, autentyczności i niezawodności. Proces zarządzania bezpieczeństwem IT obejmuje następujące kroki:


          
            	określenie celów, strategii i zasad bezpieczeństwa informatycznego organizacji;


            	przeprowadzenie oceny ryzyka bezpieczeństwa IT, w wyniku której dokonuje się analizy zagrożeń bezpieczeństwa dla aktywów IT w organizacji i określa wynikające z tego ryzyko;


            	wybór odpowiednich środków w celu adekwatnej w stosunku do poniesionych kosztów ochrony aktywów IT organizacji;


            	napisanie planów i procedur umożliwiających skuteczne wdrożenie wybranych środków;


            	wdrożenie wybranych mechanizmów, w tym zapewnienie programu podnoszenia świadomości w zakresie bezpieczeństwa i odpowiednich szkoleń;


            	monitorowanie działania i utrzymywanie skuteczności wybranych środków;


            	wykrywanie incydentów i reagowanie na nie.

          

        
      

    
  


  Proces ten zilustrowano na rysunku 14.1 (dostosowany z pierwszego rysunku w normie ISO 27005 — Information security risk management, 2011 r.) i pierwszego rysunku w części 3 normy ISO 13335 (Management of information and communications technology security z 2004 r.), ze szczególnym akcentem na wewnętrzne szczegóły dotyczące procesu oceny ryzyka. Zarządzanie bezpieczeństwem IT powinno być kluczową częścią ogólnego planu zarządzania organizacją. Podobnie procesy oceny zagrożeń dla bezpieczeństwa IT powinny być częścią szerszego procesu oceny ryzyka wszystkich aktywów i procesów biznesowych organizacji. Jeśli kierownictwo wyższego szczebla w organizacji nie jest świadome tego procesu i go nie wspiera, to jest mało prawdopodobne, aby można było osiągnąć pożądane cele bezpieczeństwa oraz by zastosowane środki odpowiednio przyczyniły się do poprawy wyników biznesowych organizacji. Należy pamiętać, że zarządzanie IT nie jest jednorazowym przedsięwzięciem. Jest to raczej cykliczny proces, który — aby można było dotrzymać tempa szybkim zmianom w technologii IT i środowisku ryzyka — musi być stale powtarzany.


  Iteracyjny charakter tego procesu jest kluczowym tematem standardu ISO 31000 (Risk management — Principles and guidelines z 2009 r.) i jest stosowany w procesie zarządzania ryzykiem bezpieczeństwa opisanym w standardzie ISO 27005. Standard ten szczegółowo opisuje modelowy proces zarządzania bezpieczeństwem informacji, który obejmuje następujące kroki1:


  [image: Obraz2078.PNG]


  Rysunek 14.1. Przegląd zagadnień dotyczących zarządzania bezpieczeństwem IT


  Zaplanuj — ustalenie polityki bezpieczeństwa, celów, procesów i procedur; przeprowadzenie oceny ryzyka; opracowanie planu zarządzania ryzykiem z odpowiednim doborem środków lub akceptacją zagrożeń.


  Wykonaj — wdrożenie planu zarządzania ryzykiem.


  Sprawdź — monitorowanie i utrzymywanie planu zarządzania ryzykiem.


  Popraw — utrzymywanie i usprawnianie procesu zarządzania zagrożeniami dla bezpieczeństwa informacji w odpowiedzi na incydenty, przegląd lub wykryte zmiany.


  Proces ten zilustrowano na rysunku 14.2, który bazuje na rysunku 14.1. Stosowanie tego procesu zapewnia odpowiednie zarządzanie potrzebami zainteresowanych stron w zakresie bezpieczeństwa.
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  Rysunek 14.2. Model procesu zaplanuj – wykonaj – sprawdź – popraw


  14.2. KONTEKST ORGANIZACYJNY I POLITYKA BEZPIECZEŃSTWA


  Pierwszy krok w procesie zarządzania bezpieczeństwem IT obejmuje analizę celów, strategii i zasad bezpieczeństwa IT organizacji w kontekście ogólnego profilu ryzyka. Taką analizę można przeprowadzić jedynie w kontekście szerszych celów organizacyjnych i zasad — w ramach zarządzania organizacją. Organizacyjne cele bezpieczeństwa określają efekty bezpieczeństwa IT, jakie powinny zostać osiągnięte. Muszą one uwzględniać indywidualne prawa, uregulowania prawne i standardy obowiązujące organizację, tak by były zabezpieczone ogólne cele organizacyjne. Sposób osiągnięcia tych celów identyfikują strategie bezpieczeństwa organizacji. Organizacyjne zasady bezpieczeństwa określają, co należy zrobić. Wspomniane cele, strategie i zasady muszą być utrzymywane i regularnie aktualizowane na podstawie wyników okresowych przeglądów zabezpieczeń. Tylko w ten sposób można uwzględnić stale zmieniające się środowiska techniczne i zagrożenia.


  Aby pomóc w identyfikacji tych celów bezpieczeństwa organizacyjnego, należy przeanalizować rolę i znaczenie systemów IT w organizacji. Ocenie podlega wartość tych systemów we wspomaganiu osiągnięcia celów organizacji, a nie tylko bezpośrednie koszty związane z ich utrzymaniem. Oto lista pytań, które pomagają rozwiązać te problemy:


  
    	Jakie kluczowe aspekty organizacji wymagają wsparcia IT w celu zapewnienia ich wydajnego działania?


    	Jakie zadania można wykonywać wyłącznie za pomocą IT?


    	Jakie istotne decyzje zależą od dokładności, aktualności, integralności lub dostępności danych zarządzanych przez systemy IT?


    	Jakie dane tworzone, zarządzane, przetwarzane i przechowywane przez systemy IT wymagają ochrony?


    	Jakie są konsekwencje awarii zabezpieczeń w systemach informatycznych organizacji?

  


  Jeżeli odpowiedzi na niektóre z powyższych pytań wskazują, że systemy informatyczne mają dla organizacji istotne znaczenie dla osiągania jej celów, to jest oczywiste, że należy ocenić zagrożenia dla tych systemów i podjąć odpowiednie działania w celu wyeliminowania jakichkolwiek stwierdzonych uchybień. W wyniku tej analizy powinna powstać lista kluczowych celów bezpieczeństwa organizacji.


  Po wskazaniu celów można opracować ogólną strategię. Obejmuje ona — w ogólnym zarysie — spójny dla całej organizacji sposób, w jaki zostaną osiągnięte zidentyfikowane cele. Zagadnienia i szczegóły strategii zależą od zidentyfikowanych celów, wielkości organizacji oraz roli, jaką w niej spełniają systemy IT. Deklaracje zamieszczone w strategii powinny uwzględniać podejścia stosowane w organizacji w celu zarządzania bezpieczeństwem jej systemów informatycznych.


  Uwzględniając cele i strategie bezpieczeństwa w organizacji, opracowuje się politykę bezpieczeństwa organizacji, która opisuje strategie i cele oraz proces, który będzie stosowany w celu ich osiągnięcia. Polityka bezpieczeństwa organizacji lub korporacji może być jednym dużym dokumentem lub — częściej — zbiorem powiązanych ze sobą dokumentów. Polityka ta zwykle powinna uwzględniać przynajmniej następujące tematy2:


  
    	Zakres i cel polityki bezpieczeństwa.


    	Związek celów bezpieczeństwa z prawnymi i regulacyjnymi zobowiązaniami organizacji oraz jej celami biznesowymi.


    	Wymagania bezpieczeństwa informatycznego w zakresie poufności, integralności, dostępności, odpowiedzialności, autentyczności i niezawodności, w szczególności z uwzględnieniem interesów właścicieli aktywów.


    	Przypisanie obowiązków związanych z zarządzaniem bezpieczeństwem IT i infrastrukturą organizacyjną.


    	Przyjęte w organizacji podejście do zarządzania ryzykiem.


    	Jak należy podejść do problemów uświadamiania i szkoleń w zakresie bezpieczeństwa.


    	Ogólne kwestie kadrowe, szczególnie dotyczące osób na zaufanych stanowiskach.


    	Wszelkie sankcje prawne, które mogą zostać nałożone na pracowników, oraz warunki, na jakich takie kary mogą być zastosowane.


    	Integracja mechanizmów bezpieczeństwa z procesami rozwijania systemów i realizacji zamówień.


    	Definicja systemu klasyfikacji informacji wykorzystywanego w całej organizacji.


    	Planowanie na wypadek awarii oraz planowanie ciągłości działalności biznesowej.


    	Proces wykrywania incydentów i reagowania na nie.


    	Jak i kiedy należy dokonać przeglądu opracowanej polityki bezpieczeństwa.


    	Metody kontroli zmian w polityce bezpieczeństwa.

  


  Celem polityki bezpieczeństwa jest zapewnienie jasnego opisu sposobu wsparcia przez infrastrukturę informatyczną ogólnych celów biznesowych, a w szczególności zidentyfikowanie wymagań bezpieczeństwa, jakie muszą zostać spełnione, aby to wsparcie było najbardziej skuteczne.


  Termin polityka bezpieczeństwa jest również używany w innych kontekstach. Wcześniej organizacyjna polityka bezpieczeństwa odnosiła się do dokumentu, który zawierał nie tylko ogólne cele i strategie bezpieczeństwa, ale także proceduralne reguły określające akceptowalne zachowania, oczekiwane praktyki i obowiązki. Taką formę polityki opisuje dokument RFC 2196 (Site Security Handbook, 1997 r.). Interpretację polityki bezpieczeństwa opisaną w tym dokumencie poprzedzała sformalizowana specyfikacja zarządzania bezpieczeństwem IT w formie procesu — opisujemy go w tym rozdziale. Chociaż zgodnie z oczekiwaniami opracowanie takiej polityki wymagało wielu kroków, które teraz wykonuje się w ramach procesu zarządzania bezpieczeństwem informatycznym, to opis ten zawierał dużo mniej szczegółów. Treść takiej polityki obejmowała zwykle wiele obszarów kontrolnych opisanych w normach takich jak ISO 27002, FIPS 200 i NIST SP 800-53, które omówimy dokładniej w rozdziałach 15 – 18.


  Rzeczywisty przykład takiej polityki bezpieczeństwa organizacji, dla inżynierskiej firmy konsultingowej z Unii Europejskiej, znajduje się w specjalnej części witryny WWW tej książki (ComputerSecurityPolicy.pdf). Dla naszych celów zmieniliśmy nazwę firmy we wszystkich wystąpieniach w tej książce na Firma. Firma jest inżynierską firmą konsultingową działającą w UE, która specjalizuje się w dostarczaniu usług planowania, projektowania i zarządzania rozwojem infrastruktury na całym świecie. W ramach ilustracji poziomu szczegółowości tego rodzaju polityki część 1 dokumentu SecurityPolicy.pdf, dostępnego pod adresem https://app.box.com/v/CompSec4e, odtwarza część 5 dokumentu — obejmuje dane dotyczące bezpieczeństwa fizycznego i bezpieczeństwa środowiska.


  Dalsze wytyczne na temat wymagań dotyczących polityki bezpieczeństwa znajdują się w części 2 dokumentu online SecurityPolicy.pdf, zawierającej specyfikacje pochodzące z dokumentu The Standard of Good Practice for Information Security z konferencji Information Security Forum.


  Termin polityka bezpieczeństwa może również odnosić się do konkretnych zasad bezpieczeństwa dla konkretnych systemów lub do konkretnych procedur i procesów kontrolnych. W kontekście przetwarzania komputerowego w środowiskach zaufanych, zgodnie z tym, co omówimy w rozdziale 27, odnosi się on do formalnych modeli poufności i integralności. Jednak w tym rozdziale używamy tego terminu, aby odnieść się do opisu ogólnych celów i strategii bezpieczeństwa, jak opisano na początku tego podrozdziału.


  Istotne jest, aby polityka bezpieczeństwa IT organizacji była w pełni akceptowana i popierana przez kierownictwo wyższego szczebla. Bez tego, jak pokazuje doświadczenie, jest mało prawdopodobne, aby zostały przydzielone wystarczające środki pozwalające osiągnąć wyznaczone cele oraz uzyskać odpowiedni poziom bezpieczeństwa. Dzięki wyraźnemu, widocznemu wsparciu kierownictwa wyższego szczebla jest znacznie bardziej prawdopodobne, że bezpieczeństwo będzie traktowane poważnie przez personel na wszystkich poziomach w organizacji. Wsparcie to jest również dowodem troski i należytej staranności w zarządzaniu systemami organizacji i monitorowaniu jej profilu ryzyka.


  Ponieważ odpowiedzialność za bezpieczeństwo IT jest wspólna w całej organizacji, istnieje ryzyko niespójnego wdrożenia zabezpieczeń i utraty możliwości centralnego monitorowania i kontroli. Różne standardy zdecydowanie zalecają, aby ogólna odpowiedzialność za bezpieczeństwo IT organizacji była przydzielona jednej osobie, zatrudnionemu w organizacji inspektorowi ds. bezpieczeństwa IT. W idealnej sytuacji osoba ta powinna mieć doświadczenie w zakresie bezpieczeństwa IT. Do obowiązków takiej osoby należą:


  
    	Nadzór nad procesem związanym z zarządzaniem bezpieczeństwem IT.


    	Współpraca z kierownictwem wyższego szczebla w kwestiach bezpieczeństwa IT.


    	Utrzymywanie celów, strategii i zadań bezpieczeństwa informatycznego organizacji.


    	Koordynacja reakcji na wszelkie incydenty związane z bezpieczeństwem IT.


    	Zarządzanie świadomością bezpieczeństwa IT w organizacji i programami szkoleniowymi.


    	Współpraca z inspektorami bezpieczeństwa projektów IT.

  


  W większych organizacjach będą potrzebni oddzielni inspektorzy ds. bezpieczeństwa na poziomie głównych projektów IT i systemów. Ich rolą jest opracowywanie i utrzymywanie polityk bezpieczeństwa dla swoich systemów, rozwój i wdrażanie planów bezpieczeństwa związanych z tymi systemami, codzienne monitorowanie wdrażania tych planów oraz pomoc w badaniu incydentów dotyczących ich systemów.


  14.3. OCENA RYZYKA BEZPIECZEŃSTWA


  Przejdziemy teraz do kluczowego elementu zarządzania ryzykiem w procesie bezpieczeństwa IT. Ten etap ma kluczowe znaczenie, ponieważ bez niego istnieje znaczne ryzyko, że zabezpieczenia nie zostaną wdrożone tam, gdzie są najbardziej skuteczne. W rezultacie niektóre zagrożenia nie zostaną wyeliminowane, a organizacja będzie narażona na ryzyko, podczas gdy inne zabezpieczenia mogą być stosowane bez wystarczającego uzasadnienia, co jest marnotrawstwem czasu i pieniędzy. Najlepiej byłoby, gdyby poddano analizie wszystkie aktywa w organizacji i oszacowano dla niech wszystkie możliwe zagrożenia. Gdyby dla jakiegoś zasobu ryzyko zostało ocenione na zbyt duże, zastosowano by odpowiednie środki zaradcze w celu zmniejszenia ryzyka do akceptowalnego poziomu. W praktyce jest to oczywiście niemożliwe. Wymagany czas i wysiłek do przeprowadzenia takiej analizy nie jest ani osiągalny, ani opłacalny nawet dla dużych organizacji dysponujących odpowiednimi zasobami. Nawet gdyby to było możliwe, to z uwagi na szybkie tempo zmian zarówno w technologiach informatycznych, jak i w szerszym środowisku zagrożeń każda taka ocena byłaby przestarzała natychmiast po jej ukończeniu, a nawet wcześniej! Oczywiście potrzebna jest jakaś kompromisowa forma oceny.


  Kolejną kwestią jest decyzja o tym, jaki poziom ryzyka jest możliwy do zaakceptowania. W idealnym świecie celem byłoby całkowite wyeliminowanie jakiegokolwiek ryzyka. To także jest po prostu niemożliwe. Bardziej realistyczną alternatywą jest wydatkowanie środków w celu zmniejszenia zagrożenia proporcjonalnie do potencjalnych kosztów dla organizacji w przypadku wystąpienia takiego zagrożenia. Proces ten musi również uwzględniać prawdopodobieństwo wystąpienia określonego zagrożenia. Określenie dopuszczalnego poziomu ryzyka jest po prostu ostrożnym zarządzaniem i oznacza, że środki są wydatkowane rozsądnie w kontekście dostępnego budżetu, czasu i zasobów ludzkich organizacji. Celem procesu oceny ryzyka jest dostarczenie kierownictwu informacji niezbędnych do podjęcia uzasadnionych decyzji dotyczących obszarów wdrożenia dostępnych zasobów.


  Biorąc pod uwagę szeroki wachlarz organizacji, od bardzo małych firm po międzynarodowe koncerny i rządy krajów, w ramach tego procesu musi istnieć szereg dostępnych alternatyw. Istnieje wiele formalnych standardów, które szczegółowo opisują właściwe procesy oceny ryzyka bezpieczeństwa informatycznego, w tym ISO 13335, ISO 27005, ISO 31000 i NIST SP 800-30. W szczególności standard ISO 13335 określa cztery podejścia do identyfikowania i ograniczania ryzyka w infrastrukturze IT organizacji:


  
    	podstawowe;


    	nieformalne;


    	szczegółowa analiza ryzyka;


    	łączone.

  


  Wybór pomiędzy nimi zależy od dostępnych organizacji zasobów oraz od wstępnej, ogólnej analizy ryzyka, która uwzględnia wartość systemów IT i ich znaczenie dla osiągania celów biznesowych organizacji. Szczególnego podejścia mogą również wymagać ograniczenia prawne i regulacyjne. Dane te należy ustalić podczas opracowywania celów, strategii i zasad bezpieczeństwa informatycznego organizacji.


  Podejście podstawowe


  Celem podstawowego podejścia do oceny ryzyka jest wdrożenie najprostszych, ogólnych mechanizmów zabezpieczeń systemów przy użyciu podstawowych dokumentów, kodeksów postępowania i najlepszych praktyk branżowych. Zaletą tego podejścia jest to, że nie wymaga ono wydatkowania dodatkowych środków na przeprowadzenie bardziej formalnej oceny ryzyka oraz że te same środki można powielać w wielu systemach. Główną wadą jest to, że nie zwraca się szczególnej uwagi na różnice pomiędzy różnymi organizacjami w kontekście potencjalnych zagrożeń, w zależności od tego, kim są oraz w jaki sposób są wykorzystywane ich systemy. Dodatkowo istnieje zagrożenie, że stopień ryzyka zostanie ustalony na zbyt wysokim poziomie, co doprowadzi do kosztownych lub restrykcyjnych środków bezpieczeństwa, które mogą być nieuzasadnione, lub na zbyt niskim, co będzie skutkowało zastosowaniem niewystarczających zabezpieczeń i narazi organizację na zagrożenia.


  Celem zastosowania podejścia podstawowego jest wdrożenie ogólnie akceptowanych mechanizmów w celu zapewnienia ochrony przed najczęstszymi zagrożeniami. Obejmują one wdrożenie najlepszych praktyk branżowych w zakresie konfigurowania i wdrażania systemów takich jak te, które omówiliśmy w rozdziale 12 dotyczącym bezpieczeństwa systemów operacyjnych. Podejście podstawowe stanowi dobrą bazę, na której można budować dalsze środki bezpieczeństwa. Wiele instytucji publikuje szereg rekomendacji i list kontrolnych. Oto kilka przykładów:


  
    	Różne krajowe i międzynarodowe organizacje normalizacyjne.


    	Organizacje związane z bezpieczeństwem, takie jak CERT, NSA itp.


    	Rady sektorów branżowych lub grupy konferencyjne.

  


  Stosowanie wyłącznie podejścia podstawowego jest zalecane tylko małym organizacjom, które nie mają środków na wdrożenie podejścia bardziej strukturalnego. Ale podejście to zapewnia podstawowy poziom bezpieczeństwa, który nie jest gwarantowany przez domyślne konfiguracje wielu systemów.


  Podejście nieformalne


  Podejście nieformalne polega na przeprowadzeniu pewnej formy nieformalnej, pragmatycznej analizy ryzyka dla systemów informatycznych organizacji. Analiza ta nie obejmuje zastosowania formalnego, zorganizowanego procesu, lecz wykorzystuje wiedzę i doświadczenie osób ją przeprowadzających. Mogą to być eksperci wewnętrzni, jeśli są dostępni, lub, alternatywnie, zewnętrzni konsultanci. Główną zaletą tego podejścia jest to, że osoby przeprowadzające analizę nie muszą mieć dodatkowych umiejętności. Dlatego też nieformalna ocena ryzyka może być przeprowadzona stosunkowo szybko i tanio. Ponadto, ponieważ badaniu podlegają systemy organizacji, można dokonać oceny konkretnych zagrożeń, a także zagrożeń dla systemów organizacji, których nie uwzględniłoby podejście podstawowe. W związku z tym można zastosować bardziej dokładne i ukierunkowane mechanizmy niż w przypadku podejścia podstawowego. Jest szereg wad takiego podejścia. Ponieważ nie jest stosowany proces formalny, istnieje ryzyko, że niektóre zagrożenia mogą nie zostać odpowiednio uwzględnione, co może przyczynić się do pozostawienia luk i wrażliwości na zagrożenia. Poza tym podejście jest nieformalne, więc jego wyniki mogą być wypaczone przez poglądy i uprzedzenia osób przeprowadzających analizę. Może to również prowadzić do niewystarczającego uzasadnienia sugerowanych mechanizmów, a w rezultacie do kwestionowania zasadności proponowanych wydatków. Z czasem mogą pojawić się niespójności wynikające z różnego poziomu wiedzy specjalistycznej osób przeprowadzających analizę.


  Stosowanie nieformalnego podejścia jest zalecane na ogół małym i średnim organizacjom, w których systemy informatyczne niekoniecznie są niezbędne do osiągnięcia celów biznesowych, oraz gdzie nie można uzasadnić dodatkowych wydatków na analizę ryzyka.


  Szczegółowa analiza ryzyka


  Trzecie i najbardziej kompleksowe podejście polega na przeprowadzeniu szczegółowej oceny ryzyka systemów informatycznych organizacji z wykorzystaniem formalnego, strukturalnego procesu. Zapewnia to największy stopień pewności zidentyfikowania wszystkich znaczących zagrożeń oraz uwzględnienia ich konsekwencji. Proces ten obejmuje wiele etapów, w tym identyfikację aktywów, identyfikację zagrożeń i podatności tych aktywów na ataki, określenie prawdopodobieństwa wystąpienia zagrożenia i wynikających z niego konsekwencji dla organizacji, a zatem ryzyka, na jakie narażona jest organizacja. Dzięki tym informacjom można wybrać i wdrożyć odpowiednie mechanizmy zabezpieczeń pozwalające na wyeliminowanie zidentyfikowanych zagrożeń. Zalety tego podejścia polegają na tym, że zapewnia ono najbardziej szczegółową analizę zagrożeń bezpieczeństwa systemu informatycznego organizacji i dostarcza sensowne uzasadnienie dla wydatków na proponowane mechanizmy. Zapewnia również najlepsze dane do dalszego zarządzania bezpieczeństwem tych systemów w miarę ich ewolucji i wprowadzania zmian. Główną wadą jest znaczny koszt ponoszony w długim czasie, obszerne zasoby i wiedza specjalistyczna wymagane do przeprowadzenia takiej analizy. Czas potrzebny na wykonanie tej analizy może również skutkować opóźnieniami w zapewnieniu odpowiedniego poziomu ochrony dla niektórych systemów. Szczegóły tego podejścia zostaną omówione w następnym podrozdziale.


  Korzystanie z formalnej, szczegółowej analizy ryzyka jest często wymogiem prawnym dla niektórych organizacji rządowych i firm świadczących dla nich kluczowe usługi. Może to również dotyczyć organizacji należących do kluczowej infrastruktury krajowej. W przypadku takich organizacji nie ma innego wyboru, jak skorzystać z tego podejścia. Może to być również preferowane podejście dla dużych organizacji, w których systemy informatyczne mają kluczowe znaczenie dla osiągania celów biznesowych oraz które posiadają zasoby niezbędne do przeprowadzenia tego typu analiz.


  Podejście łączone


  Ostatnie podejście łączy elementy podejścia podstawowego, nieformalnego i szczegółowej analizy ryzyka. Celem jest możliwie jak najszybsze zapewnienie racjonalnego poziomu ochrony, a następnie przeanalizowanie i dostosowanie z biegiem czasu mechanizmów zabezpieczeń wdrożonych w kluczowych systemach. Podejście to rozpoczyna się od wdrożenia odpowiednich podstawowych zaleceń bezpieczeństwa dla wszystkich systemów. Następnie, w procesie wysokopoziomowej oceny ryzyka, identyfikowane są systemy najbardziej narażone lub kluczowe dla celów biznesowych organizacji. Można wówczas podjąć decyzję o ewentualnym przeprowadzeniu natychmiastowej nieformalnej oceny ryzyka kluczowych systemów w celu stosunkowo szybkiego dostosowania mechanizmów zabezpieczeń w taki sposób, by dokładniej odpowiadały wymaganiom tych systemów. Na koniec można zastosować uporządkowany proces przeprowadzania szczegółowych analiz ryzyka tych systemów. Z czasem może to doprowadzić do wyboru i wdrożenia najbardziej odpowiednich i opłacalnych zabezpieczeń w tych systemach. Takie podejście ma sporo zalet. Wykorzystanie wstępnej wysokopoziomowej analizy w celu określenia, gdzie należy wydatkować dalsze zasoby, zamiast pełnej szczegółowej analizy ryzyka wszystkich systemów może być łatwiejsze do zyskania poparcia kierownictwa. Skutkuje również opracowaniem strategicznego obrazu zasobów informatycznych oraz miejsc, gdzie występuje prawdopodobieństwo najpoważniejszych zagrożeń. Zapewnia to kluczową pomoc w planowaniu późniejszego zarządzania bezpieczeństwem w organizacji. Zastosowanie analiz podstawowych i nieformalnych zapewnia wczesne wdrożenie podstawowego poziomu zabezpieczeń. Zasoby będą prawdopodobnie stosowane tam, gdzie są najbardziej potrzebne, a systemy potencjalnie najbardziej zagrożone zostaną dokładniej zbadane na rozsądnie wczesnym etapie procesu. Istnieją jednak także pewne wady. Jeśli wstępna, wysokopoziomowa analiza jest niedokładna, niektóre systemy, dla których należy przeprowadzić szczegółową analizę ryzyka, mogą przez pewien czas pozostawać wrażliwe na zagrożenia. Niemniej jednak zastosowanie podejścia podstawowego powinno zapewnić minimalny poziom bezpieczeństwa w takich systemach. Ponadto, jeśli wyniki wysokopoziomowej analizy zostaną odpowiednio sprawdzone, to ryzyko długotrwałego występowania luki będzie minimalne.


  Zgodnie z normą ISO 13335 w przypadku większości organizacji podejście to jest najbardziej opłacalne. W związku z tym zdecydowanie zaleca się jego stosowanie.


  14.4. SZCZEGÓŁOWA ANALIZA RYZYKA BEZPIECZEŃSTWA


  Formalne, szczegółowe podejście do analizy ryzyka bezpieczeństwa zapewnia najdokładniejszą ocenę ryzyka bezpieczeństwa systemu informatycznego organizacji, ale wymaga największych kosztów. Podejście to ewoluowało wraz z rozwojem zaufanych systemów komputerowych, początkowo było skoncentrowane na rozwiązywaniu defensywnych mechanizmów zabezpieczeń, które omówimy w rozdziale 27. Pierwotna metodologia oceny ryzyka bezpieczeństwa została opisana w standardzie nazywanym Żółtą Księgą (ang. Yellow Book) — CSC-STD-004-85, czerwiec 1985 — jednym z serii standardów określanych jako tzw. księgi tęczowe organizacji US TCSEC. Skupiono się wyłącznie na ochronie poufności informacji, co odzwierciedlało schemat podobny do stosowanego w armii do klasyfikacji informacji. Zalecana klauzula tajności przyznawana zaufanemu systemowi komputerowemu zależała od różnicy pomiędzy minimalnym stopniem poświadczeń bezpieczeństwa użytkownika a maksymalną klauzulą tajności informacji. W szczególności definiowano indeks ryzyka jako:


  indeks ryzyka = maksymalna klauzula tajności informacji – minimalny stopień poświadczeń bezpieczeństwa użytkownika


  Do wyboru typu systemu wykorzystywano w tym standardzie tabelę zawierającą listę odpowiednich kategorii systemów dla każdego poziomu ryzyka. Wyraźnie widać, że to ograniczone podejście nie odzwierciedla w wystarczającym stopniu ani zakresu wymaganych usług bezpieczeństwa, ani szerokiego zakresu możliwych zagrożeń. Z biegiem lat wyewoluował proces przeprowadzania oceny ryzyka bezpieczeństwa, który uwzględnia te problemy.


  Istnieje szereg standardów krajowych i międzynarodowych, które dokumentują oczekiwane, formalne podejście do analizy ryzyka. Należą do nich ISO 27005, ISO 31000, NIST SP 800-30 oraz [SASN13]. Takie podejście często jest wymagane przez organizacje rządowe i powiązane z nimi instytucje. We wszystkich tych standardach w dużym stopniu zgodnie opisano stosowany proces. Typową formułę tego procesu zilustrowano na rysunku 14.3 (powielonym z rysunku 5 w standardzie NIST SP 800-30).
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  Rysunek 14.3. Proces oceny ryzyka


  Kontekst i charakterystyka systemu


  Początkowy etap jest opisywany jako ustanowienie kontekstu lub charakterystyka systemu. Jego celem jest określenie podstawowych parametrów, w ramach których zostanie przeprowadzona ocena ryzyka, a następnie identyfikacja aktywów, które mają być przeanalizowane.


  Ustanowienie kontekstu


  Proces rozpoczyna się od ustalenia celów bezpieczeństwa w organizacji i uwzględnia szeroką ekspozycję organizacji na zagrożenia. Zakłada się, że nie wszystkie organizacje są jednakowo zagrożone, ale niektóre — ze względu na swoją funkcję — mogą być szczególnie narażone na zagrożenia. Na tym etapie analizowany jest związek pomiędzy konkretną organizacją a szerszym środowiskiem politycznym i społecznym, w którym ona działa. Możliwe spektrum zagrożeń w organizacji zaprezentowano na rysunku 14.4 (dostosowanym z raportu IDC 2000). Takie branże jak rolnictwo i edukacja są uważane za mniej zagrożone w porównaniu z instytucjami rządowymi, bankowymi i finansowymi. Warto zauważyć, że ta klasyfikacja została opracowana przed 11 września 2001 roku i z dużym prawdopodobieństwem od czasu jej opracowania wprowadzono w niej zmiany. W szczególności na przykład usługi są prawdopodobnie bardziej zagrożone, niż sugeruje klasyfikacja. NIST wskazuje3, że na zagrożenia w systemach SCADA (Supervisory Control and Data Acquisition — dosł. systemy kontroli nadzorczej i pozyskiwania danych) oraz systemach kontroli procesów są narażone następujące branże: energia elektryczna, gospodarka wodna i odprowadzanie ścieków, ropa naftowa i gaz ziemny, transport, chemikalia, farmaceutyki, celuloza i papier, żywność i napoje oraz produkcja dyskretna (samochodowa, lotnicza i dóbr trwałego użytku), transport lotniczy i kolejowy oraz górnictwo i hutnictwo.
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  Rysunek 14.4. Ogólny kontekst zagrożeń organizacji


  Określając szeroką ekspozycję na ryzyko w organizacji, należy obecnie określić również wszelkie istotne ograniczenia prawne i regulacyjne. Cechy te stanowią punkt odniesienia dla ekspozycji organizacji na zagrożenia oraz wstępnie wskazują szeroką gamę zasobów, w które organizacja musi się zaopatrzyć, aby móc zarządzać tymi zagrożeniami w celu skutecznego prowadzenia działalności.


  Następnie kierownictwo wyższego szczebla musi określić tzw. apetyt na zagrożenia (ang. risk appetite) — poziom ryzyka, który organizacja uważa za akceptowalny. Tak jak wcześniej — w dużej mierze zależy on od rodzaju organizacji i podejścia kierownictwa do sposobu prowadzenia działalności. Na przykład organizacje bankowe i finansowe wydają się dość konserwatywne i unikają ryzyka. Oznacza to, że dążą do jak najniższego ryzyka i są gotowe wydać środki niezbędne do osiągnięcia tego celu. Natomiast wiodący producenci przemysłowi wprowadzający na rynek nowy produkt mogą mieć znacznie większą tolerancję na ryzyko. Producent jest skłonny skorzystać z szansy uzyskania przewagi konkurencyjnej, a ponieważ dysponuje ograniczonymi zasobami, chce wydać mniej na mechanizmy zabezpieczeń. Decyzja dotycząca apetytu na zagrożenia nie ogranicza się do IT. Odzwierciedla szersze podejście kierownictwa do sposobu prowadzenia działalności.


  Następnie identyfikuje się granice przeprowadzanej oceny ryzyka. Może ona obejmować od jednego systemu lub części organizacji do całej infrastruktury IT. Będzie to częściowo zależeć od zastosowanego podejścia do oceny ryzyka. Podejście łączone wymaga osobnej oceny kluczowych komponentów na przestrzeni czasu — gdy profil bezpieczeństwa organizacji podlega ewolucyjnym zmianom. Uznaje się w nim również, że niektóre systemy nie muszą być pod kontrolą organizacji. W szczególności, jeśli usługi są świadczone na zewnątrz, a systemy udostępniane podmiotom zewnętrznym, mogą one wymagać osobnego rozpatrzenia. W procesie należy również zidentyfikować różnych interesariuszy, a także podjąć decyzję o tym, kto prowadzi i monitoruje proces oceny ryzyka w organizacji. Do prowadzenia tego procesu muszą zostać przydzielone zasoby. Wszystko to wymaga wsparcia ze strony kierownictwa wyższego szczebla, którego zaangażowanie ma kluczowe znaczenie dla pomyślnego zakończenia procesu.


  Należy również podjąć decyzję co do konkretnych kryteriów oceny ryzyka, które będą zastosowane w tym procesie. Chociaż istnieje ogólna zgoda co do przebiegu tego procesu, szczegóły i tabele są bardzo zróżnicowane i stale ewoluują. Na tę decyzję może mieć wpływ zestaw kryteriów, które stosowano wcześniej w tej organizacji lub organizacjach pokrewnych. W przypadku organizacji rządowych kryteria mogą być określone w ustawie lub właściwych przepisach. Stosowane kryteria mogą też wynikać z wiedzy i doświadczenia osób przeprowadzających analizę.


  Identyfikacja aktywów


  Ostatnim elementem pierwszego kroku oceny ryzyka jest identyfikacja zasobów do przeanalizowania. Odnosi się to bezpośrednio do pierwszego z trzech podstawowych pytań, które postawiliśmy na początku tego rozdziału: „Jakie aktywa należy chronić?”. Aktywem (ang. asset) jest „wszystko, co powinno być chronione”, ponieważ ma wartość dla organizacji i przyczynia się do pomyślnego osiągnięcia jej celów. Jak podaliśmy w rozdziale 1, aktywa mogą być materialne lub niematerialne. Należą do nich infrastruktura sprzętu komputerowego i komunikacyjnego, oprogramowanie (w tym aplikacje i informacje/dane przechowywane w tych systemach), dokumentacja tych systemów, a także osoby, które zarządzają tymi systemami i je utrzymują. Należy zidentyfikować te aktywa w granicach określonych dla oceny ryzyka i ocenić ich wartość dla organizacji. Należy ponownie podkreślić, że choć ideałem jest przeanalizowanie każdego możliwego aktywa, w praktyce nie jest to możliwe. Celem jest raczej zidentyfikowanie wszystkich aktywów, które w znacznym stopniu przyczyniają się do osiągnięcia celów organizacji i których ujawnienie lub utrata mogą poważnie wpłynąć na funkcjonowanie organizacji. W dokumencie [SASN13] opisano ten proces jako ocenę kluczowości, która ma na celu zidentyfikowanie aktywów najważniejszych dla organizacji.


  Podczas gdy proces oceny ryzyka jest najczęściej zarządzany przez ekspertów ds. bezpieczeństwa, ich poziom wiedzy na temat funkcjonowania i struktur organizacji niekoniecznie jest wysoki. W związku z tym w celu zidentyfikowania kluczowych aktywów i ich wartości dla organizacji muszą oni korzystać z fachowej wiedzy osób zajmujących właściwe stanowiska. Kluczowym elementem tego etapu procesu jest identyfikacja i przeprowadzenie rozmów z tym personelem. Wiele wymienionych wcześniej standardów zawiera listy kontrolne rodzajów aktywów i sugestie dotyczące mechanizmów gromadzenia niezbędnych informacji. Należy się z nimi zapoznać i je wykorzystać. Rezultatem tego etapu powinno być powstanie listy zasobów z krótkimi opisami ich wartości i wykorzystania w organizacji.


  Identyfikacja zagrożeń, ryzyka, słabych punktów


  Kolejnym etapem procesu jest identyfikacja zagrożeń lub ryzyka, na które narażone są aktywa. Odnosi się to bezpośrednio do drugiego z naszych trzech podstawowych pytań: „Jakie istnieją zagrożenia dla tych aktywów?”. Warto wypowiedzieć się na temat zastosowanej terminologii. Pojęcia zagrożenie i ryzyko, choć mają różne znaczenia, często są używane w tym kontekście zamiennie. Istnieją jednak między nimi znaczne różnice, co widać w definicjach zamieszczonych w cytowanych standardach. W naszym omówieniu będziemy korzystać z następujących definicji:


  
    
      
        	
          Składnik aktywów (ang. asset)

        

        	
          Zasób systemowy lub możliwość przedstawiające wartość dla właściciela i wymagające ochrony.

        
      


      
        	
          Zagrożenie (ang. threat)

        

        	
          Możliwość wykorzystania przez źródło zagrożenia słabego punktu w którymś ze składników aktywów, co może zagrozić bezpieczeństwu tego składnika aktywów i spowodować szkodę dla jego właściciela.

        
      


      
        	
          Słaby punkt, wrażliwość (ang. vulnerability)

        

        	
          Wada lub słabość w projekcie, implementacji lub działaniu i zarządzaniu składnikiem aktywów, która może być wykorzystana przez jakieś źródło zagrożenia.

        
      


      
        	
          Ryzyko (ang. risk)

        

        	
          Możliwość straty obliczana jako kombinacja prawdopodobieństwa wykorzystania pewnego słabego punktu wybranego składnika aktywów przez jakieś źródło zagrożenia oraz stopnia szkodliwych konsekwencji dla właściciela tego składnika aktywów.

        
      

    
  


  Relacje pomiędzy tymi i innymi pojęciami związanymi z bezpieczeństwem przedstawiono na rysunku 1.2. Celem tego etapu jest zidentyfikowanie potencjalnie znaczących zagrożeń dla wymienionych aktywów. Wymaga to — dla każdego składnika aktywów — udzielenia odpowiedzi na następujące pytania:


  
    	Kto lub co może wyrządzić mu szkodę?


    	Jak to się może zdarzyć?

  


  Identyfikacja zagrożeń


  Odpowiedź na pierwsze z powyższych pytań obejmuje identyfikację potencjalnych zagrożeń dla składnika aktywów. W najbardziej ogólnym sensie zagrożeniem jest wszystko, co może utrudnić lub uniemożliwić składnikowi aktywów zapewnienie odpowiednich poziomów kluczowych usług bezpieczeństwa: poufności, integralności, dostępności, odpowiedzialności, autentyczności i niezawodności. Należy zwrócić uwagę, że dla jednego składnika aktywów może istnieć wiele zagrożeń, a celem jednego zagrożenia może być wiele składników aktywów.


  Zagrożenie może pochodzić ze środowiska naturalnego lub od człowieka. Może być przypadkowe lub umyślne. Jest tzw. źródło zagrożenia lub czynnik zagrożenia. Klasyczne źródła naturalnych zagrożeń to te, które często nazywa się działaniami Boga. Obejmują szkody spowodowane przez pożary, powodzie, burze, trzęsienia ziemi i inne tego typu zdarzenia. Zalicza się do nich również zagrożenia środowiskowe, takie jak długotrwałe przerwy w dostawie energii elektrycznej lub gazu ziemnego. Mogą być także wynikiem chemicznego zanieczyszczenia bądź wycieku substancji. Alternatywnie źródłem zagrożenia może być człowiek działający bezpośrednio lub pośrednio. Przykładem pierwszego może być pracownik firmy pozyskujący i sprzedający informacje dla korzyści osobistych albo haker atakujący serwer organizacji przez Internet. Przykładem tego drugiego może być osoba pisząca i uwalniająca robaka sieciowego, który infekuje systemy organizacji. Wszystkie te przykłady dotyczyły umyślnego wykorzystania zagrożenia. Zagrożenie może być jednak również skutkiem przypadku, na przykład wprowadzenia przez pracownika niepoprawnej informacji do systemu, co prowadzi do nieprawidłowego jego działania.


  Identyfikacja potencjalnych zagrożeń i źródeł zagrożeń wymaga użycia różnych zasobów, w tym doświadczenia osoby przeprowadzającej ocenę ryzyka. Prawdopodobieństwo wystąpienia zjawisk naturalnych w danym obszarze jest zwykle dobrze znane ze statystyk firm ubezpieczeniowych. Listy innych potencjalnych zagrożeń można znaleźć w dokumentach standardów, wynikach ankiet bezpieczeństwa informatycznego oraz w informacjach publikowanych przez rządowe agencje bezpieczeństwa. Przydatnych ogólnych wskazówek dotyczących szerokiego środowiska zagrożeń informatycznych i najczęstszych problemów dostarczają roczne raporty na temat przestępczości komputerowej, takie jak raporty organizacji CSI(FBI) i Verizon w Stanach Zjednoczonych oraz podobne raporty w innych krajach. Mogą również w tym pomóc takie standardy jak NIST SP 800-30 — patrz dodatek D, gdzie zamieszczono taksonomię źródeł zagrożeń, oraz dodatek E, gdzie zaprezentowano przykłady zagrożeń.


  Jednak te ogólne wytyczne muszą być dostosowane do organizacji i środowiska, w którym ona działa. Obejmuje to analizę luk w systemach informatycznych organizacji, która może wskazywać, że niektóre rodzaje zagrożeń są mniej lub bardziej prawdopodobne. Gdy obawy związane z bezpieczeństwem organizacji są wystarczająco wysokie, aby zostało zidentyfikowane zagrożenie, można modelować, opracowywać i analizować scenariusze zagrożeń, zgodnie z opisem w dokumencie NIST SP 800-30. Organizacje definiują scenariusze zagrożeń, które opisują, w jaki sposób taktyki, techniki i procedury stosowane przez napastników mogą przyczynić się do powstania szkód. Na zmienność zagrożenia może wpłynąć ewentualna motywacja umyślnych napastników w odniesieniu do danej organizacji. Ponadto należy wziąć pod uwagę wszelkie wcześniejsze doświadczenia związane z atakami, które wystąpiły w organizacji, ponieważ są to konkretne dowody na istnienie zagrożeń, o których już wiadomo. Podczas oceny potencjalnych źródeł zagrożeń ze strony ludzi warto wziąć pod uwagę ich rozumowanie i możliwości ataku na organizację, w tym:


  
    	Motywację. Dlaczego mieliby atakować tę organizację; jakie są ich powody?


    	Możliwości. Jaki jest ich poziom umiejętności w wykorzystywaniu źródła zagrożenia?


    	Zasoby. Ile czasu, pieniędzy i innych zasobów mogą zaangażować?


    	Prawdopodobieństwo ataku. Z jakim prawdopodobieństwem i z jaką częstotliwością Twoje aktywa mogą stać się celem ataku?


    	Czynnik odstraszający. Jakie będą konsekwencje dla napastnika, jeśli zostanie schwytany?

  


  Identyfikacja słabych punktów


  Odpowiedź na drugie z tych pytań, czyli jak to się może zdarzyć, obejmuje identyfikację wad lub słabych punktów systemów lub procesów informatycznych w organizacji, które mogą być wykorzystane przez źródło zagrożenia. Pomoże to w ustaleniu możliwości wystąpienia zagrożenia w organizacji i jego istotności. Warto zwrócić uwagę, że samo istnienie słabego punktu nie oznacza spowodowania szkody w aktywach. Aby zaistniała szkoda, musi też istnieć źródło zagrożenia, które może wykorzystać lukę w zabezpieczeniach. Ryzyko dla składnika aktywów stwarza połączenie zagrożenia i słabego punktu.


  Jak wspominaliśmy wcześniej, wiele z wymienionych wcześniej standardów zawiera listy kontrolne zagrożeń i słabych punktów w zabezpieczeniach oraz sugestie dotyczące narzędzi i technik ich wyszczególniania oraz określania znaczenia dla organizacji. Rezultatem tego kroku powinna być lista zagrożeń i słabych punktów, wraz z krótkimi opisami, w jaki sposób i dlaczego mogą wystąpić.


  Analiza zagrożeń


  Kolejnym krokiem po zidentyfikowaniu kluczowych aktywów i prawdopodobnych zagrożeń oraz słabych punktów, które w nich występują, jest określenie dla każdej z tych pozycji poziomu ryzyka występującego w organizacji. Celem tego działania jest identyfikacja i kategoryzacja tych zagrożeń dla aktywów, które stwarzają niebezpieczeństwo dla regularnych działań organizacji. Analiza ryzyka dostarcza również kierownictwu informacji, które mają pomóc menedżerom ocenić zagrożenia i określić, jak najlepiej z nimi postępować. Analiza ryzyka obejmuje najpierw określenie prawdopodobieństwa wystąpienia każdego zidentyfikowanego zagrożenia dla danego składnika aktywów w kontekście istniejących mechanizmów. Następnie określa się konsekwencje wystąpienia wybranego zagrożenia dla organizacji. Na koniec informacje te są łączone, w wyniku czego powstaje ogólna ocena ryzyka dla każdego zagrożenia. Ideałem byłoby określenie prawdopodobieństwa jako wartości liczbowej, a konsekwencji jako kosztu finansowego, jaki poniosłaby organizacja, gdyby to zagrożenie wystąpiło. Wynikające stąd ryzyko można by wówczas wyznaczyć z następującego wzoru:


  ryzyko = prawdopodobieństwo wystąpienia zagrożenia * koszt dla organizacji


  Wartość tę można by bezpośrednio porównać z wartością zagrożonego składnika aktywów dla organizacji. Dzięki temu można by ustalić rozsądny poziom wydatków na to, aby zmniejszyć prawdopodobieństwo wystąpienia zagrożenia do akceptowalnego poziomu. Niestety często bardzo trudno jest określić dokładne prawdopodobieństwa, realistyczne konsekwencje finansowe lub oba te czynniki. Dotyczy to w szczególności aktywów niematerialnych, takich jak utrata poufności tajemnicy handlowej. Dlatego wiele analiz ryzyka używa dla obu tych pozycji ocen jakościowych, a nie ilościowych. Celem takich analiz nie jest przyporządkowanie zidentyfikowanym zagrożeniom wartości bezwzględnej, ale uporządkowanie ich tak, aby pomóc w określeniu tych, którymi należy się zająć w pierwszej kolejności.


  Analiza istniejących mechanizmów zabezpieczeń


  Przed określeniem prawdopodobieństwa zagrożenia należy zidentyfikować wszelkie istniejące mechanizmy zabezpieczeń używane w organizacji mające na celu zminimalizowanie występujących zagrożeń. Do mechanizmów zabezpieczeń (ang. security controls) należą sposoby zarządzania, procesy operacyjne i techniczne oraz procedury postępowania mające na celu zmniejszenie narażenia organizacji na określone zagrożenia poprzez zmniejszenie możliwości wykorzystania przez źródła zagrożeń niektórych słabych punktów. Można je zidentyfikować, korzystając z list kontrolnych istniejących mechanizmów zabezpieczeń oraz przeprowadzając wywiady z kluczowym personelem organizacji w celu uzyskania tych informacji.


  Określenie prawdopodobieństwa


  Po zidentyfikowaniu istniejących mechanizmów zabezpieczeń należy określić prawdopodobieństwo wystąpienia każdego zidentyfikowanego zagrożenia i spowodowania przez nie szkody dla niektórych składników aktywów. Prawdopodobieństwo jest zwykle opisywane jakościowo, z wykorzystaniem wartości i charakterystyk podobnych do tych, które przedstawiono w tabeli 14.24. Podczas gdy we wszystkich standardach oceny ryzyka sugerowane są tabele podobne do tych, istnieją znaczne różnice w ich szczegółowości5. Wybór konkretnych używanych opisów i tabel ustala się na początku procesu oceny ryzyka, po określeniu kontekstu.


  Tabela 14.2. Prawdopodobieństwo zagrożenia


  
    
      
        	
          Ocena

        

        	
          Opis prawdopodobieństwa

        

        	
          Rozszerzona definicja

        
      


      
        	
          1

        

        	
          Rzadkie

        

        	
          Może wystąpić tylko w wyjątkowych okolicznościach i może zostać uznane za „pechowe” lub bardzo mało prawdopodobne.

        
      


      
        	
          2

        

        	
          Mało prawdopodobne

        

        	
          Może wystąpić w pewnym momencie, ale nie oczekuje się go, biorąc pod uwagę istniejące mechanizmy zabezpieczeń, okoliczności i ostatnie wydarzenia.

        
      


      
        	
          3

        

        	
          Możliwe

        

        	
          Może wystąpić w pewnym momencie, ale równie dobrze może nie wystąpić. Kontrolowanie jego występowania może być trudne z uwagi na czynniki zewnętrzne.

        
      


      
        	
          4

        

        	
          Prawdopodobne

        

        	
          Prawdopodobnie wystąpi w pewnych okolicznościach. Jego wystąpienie nie powinno być zaskoczeniem.

        
      


      
        	
          5

        

        	
          Prawie pewne

        

        	
          Oczekuje się, że w większości przypadków wystąpi wcześniej czy później.

        
      

    
  


  Najprawdopodobniej wystąpią wątpliwości i debata na temat tego, jaka skala ocen jest najbardziej odpowiednia. Odzwierciedla to jakościowy charakter ocen, niejednoznaczność ich opisu i niepewność co do tego, jakie jest prawdopodobieństwo wystąpienia określonego zagrożenia. Należy zapamiętać, że celem tego procesu jest dostarczenie kierownictwu wskazówek na temat istniejących zagrożenia oraz informacji wystarczających do podjęcia przez kierownictwo decyzji o tym, jak najlepiej na nie zareagować. W dyskusji na temat wyboru ocen należy odnotować wszelkie wątpliwości dotyczące ich wyboru, ale ostatecznie — w odpowiedzi na te informacje — kierownictwo podejmuje decyzję biznesową.


  Na podstawie opisu składnika aktywów i szczegółów dotyczących zagrożenia (słabych punktów) ustalonych w poprzednich krokach w tym procesie oraz w świetle ogólnego środowiska zagrożeń w organizacji i istniejących mechanizmów zabezpieczeń analityk ryzyka decyduje o odpowiedniej ocenie. To oszacowanie dotyczy prawdopodobieństwa, że określone zagrożenie wykorzysta jeden lub więcej słabych punktów w zabezpieczeniach składnika aktywów lub grupy aktywów, co spowoduje szkodę dla organizacji. Podczas analizowania celowych zagrożeń pochodzących od ludzi szacunki te powinny obejmować ocenę intencji napastników, ich możliwości i specyfiki ataku na konkretną organizację. Podane prawdopodobieństwo powinno być realistyczne. W szczególności ocena prawdopodobne lub wyższa sugeruje, że wskazane zagrożenie wystąpiło już wcześniej. Oznacza to, że historia dostarcza dowodów potwierdzających jego specyfikację. Jeśli tak nie jest, wówczas określenie takiej wartości musi być uzasadnione na podstawie znacznie zmienionego środowiska zagrożeń, zmiany w systemie informatycznym, która osłabiła jego bezpieczeństwo, lub innego powodu, dla którego uznaje się wystąpienie zagrożenia za prawdopodobne. Natomiast oceny mało prawdopodobne i rzadkie mogą być bardzo trudne do oszacowania. Wskazują one, że zagrożenie budzi obawy, ale trudno jest określić, czy może nastąpić. Zazwyczaj takie zagrożenia są brane pod uwagę tylko wtedy, gdy konsekwencje ich wystąpienia dla organizacji są na tyle poważne, że należy je rozważyć, nawet jeśli są wyjątkowo nieprawdopodobne.


  Określenie konsekwencji, czyli wpływu na organizację


  Analityk musi następnie określić konsekwencje wystąpienia określonego zagrożenia. Należy zwrócić uwagę, że jest to coś innego niż prawdopodobieństwo wystąpienia zagrożenia i nie jest z nim związane. Specyfikacja konsekwencji wskazuje, jakie skutki mogłoby mieć dla organizacji faktyczne wystąpienie konkretnego zagrożenia. Nawet jeśli zagrożenie jest uważane za rzadkie lub mało prawdopodobne, to jeśli organizacja poniosłaby poważne konsekwencje w przypadku jego wystąpienia, z pewnością stanowi ono niebezpieczeństwo dla organizacji. Z tego powodu należy rozważyć odpowiednie reakcje. Do opisania konsekwencji zazwyczaj używana jest jakościowa wartość opisowa, podobna do zaprezentowanej w tabeli 14.3. Podobnie jak jest w przypadku ocen wiarygodności, istnieje niepewność co do najlepszej używanej oceny.


  Tabela 14.3. Konsekwencje zagrożeń


  
    
      
        	
          Ocena

        

        	
          Konsekwencje

        

        	
          Definicja rozszerzona

        
      


      
        	
          1

        

        	
          Nieistotne

        

        	
          Ogólnie: rezultat niewielkiego naruszenia bezpieczeństwa w jednym obszarze. Wpływ na organizację jest odczuwalny krócej niż kilka dni, a wyeliminowanie szkód wymaga jedynie niewielkich wydatków. Zwykle nie powoduje żadnych widocznych uszczerbków dla organizacji.

        
      


      
        	
          2

        

        	
          Niezbyt ważne

        

        	
          Rezultat naruszenia bezpieczeństwa w jednym lub dwóch obszarach. Wpływ na organizację jest odczuwalny krócej niż tydzień, ale można go wyeliminować na poziomie segmentu lub projektu bez interwencji zarządu. Zasadniczo można go wyeliminować w ramach zasobów projektu lub zespołu. Tak jak w przypadku zagrożeń nieistotnych, nie powoduje żadnej widocznej szkody dla organizacji, ale może — w perspektywie czasu — spowodować ujawnienie wcześniejszych utraconych możliwości lub braku wydajności.

        
      


      
        	
          3

        

        	
          Umiarkowane

        

        	
          Ograniczone systemowe (i prawdopodobnie ciągłe) naruszenia bezpieczeństwa. Wpływ może być odczuwalny w okresie do 2 tygodni i zazwyczaj wymaga interwencji menedżerów, ale nadal powinien być możliwy do wyeliminowania na poziomie projektu lub zespołu. Zagrożenie będzie wymagało poniesienia pewnych kosztów związanych z przestrzeganiem przepisów. Klienci lub opinia publiczna mogą pośrednio odczuć lub uzyskać o tym wydarzeniu ograniczone informacje.

        
      


      
        	
          4

        

        	
          Poważne

        

        	
          Ciągłe systemowe naruszenie bezpieczeństwa. Wpływ najprawdopodobniej będzie odczuwalny 4 – 8 tygodni, a jego wyeliminowanie będzie wymagało znacznej interwencji kierownictwa oraz znaczących zasobów. Na czas trwania incydentu kierownictwo wyższego szczebla jest zobowiązane do podtrzymania bieżącego kierowania, a koszty prawne są znaczące. O wystąpieniu zdarzenia dowiedzą się klienci lub opinia publiczna i będą posiadać szereg ważnych faktów na jego temat. Występuje możliwość utraty wyników biznesowych lub organizacyjnych, choć nie jest ona oczekiwana, szczególnie jeśli zagrożenie wystąpiło jednorazowo.

        
      


      
        	
          5

        

        	
          Katastrofalne

        

        	
          Poważne systemowe naruszenie bezpieczeństwa. Wpływ będzie odczuwalny 3 miesiące lub dłużej, a przezwyciężenie niedociągnięć będzie wymagało interwencji kierownictwa wyższego szczebla. Koszty prawne będą bardzo duże. Można oczekiwać utraty klientów lub innych istotnych szkód dla organizacji. Prawdopodobna jest poważna debata publiczna lub polityczna na temat organizacji i utrata zaufania do niej. Możliwe są działania karne lub dyscyplinarne przeciwko odpowiedzialnym członkom personelu.

        
      


      
        	
          6

        

        	
          Ostateczne

        

        	
          Wiele wystąpień poważnych systemowych naruszeń bezpieczeństwa. Nie można określić czasu trwania wpływu incydentu, a kierownictwo wyższego szczebla będzie zobowiązane do objęcia organizacji komisaryczną administracją lub inną formą poważnej restrukturyzacji. Oczekuje się postępowań karnych przeciwko kierownictwu wyższego szczebla, a znaczne straty dla biznesu i niemożność osiągnięcia celów organizacyjnych są nieuniknione. Koszty prawne mogą spowodować utratę dochodów na wiele lat. Możliwa jest także likwidacja organizacji.

        
      

    
  


  Ustalenie to powinno opierać się na ocenie właścicieli aktywów i kierownictwa organizacji, a nie na opinii analityka ryzyka. Pod tym względem jest to odmienne od procedury ustalania prawdopodobieństwa. Podane konsekwencje muszą być realistyczne. Muszą odnosić się do wpływu zagrożenia — w przypadku jego wystąpienia — na organizację jako całość. Nie jest to wyłącznie wpływ na system, w którym występuje słaby punkt. Określony system (np. serwer w jednej lokalizacji) może zostać całkowicie zniszczony podczas pożaru. Jednak wpływ na organizację może wahać się od drobnej niedogodności (serwer znajdował się w oddziale firmy, a wszystkie dane były zreplikowane w innym miejscu) do katastrofy (na serwerze była zapisana jedyna kopia wszystkich dokumentów finansowych i klientów małej firmy). Podobnie jak w przypadku ocen prawdopodobieństwa, oceny konsekwencji muszą być ustalone z uwzględnieniem bieżących praktyk i specyfiki konkretnej organizacji. W szczególności na wybór oceny konsekwencji będzie miało wpływ istnienie planu kopii zapasowych i odzyskiwania po awarii lub jego brak.


  Określenie prawdopodobnego poziomu ryzyka


  Po zidentyfikowaniu prawdopodobieństwa i konsekwencji poszczególnych zagrożeń można przypisać do nich ostateczny poziom ryzyka. Zwykle określa się je za pomocą tabeli, która odwzorowuje te wartości na poziom ryzyka, podobnie jak przedstawiono w tabeli 14.4. Ta tabela zawiera szczegółowy poziom ryzyka przypisany do każdej kombinacji. Tego rodzaju tabele stanowią jakościowy odpowiednik wykonywania obliczeń idealnego ryzyka przy użyciu parametrów ilościowych. Wskazują również na interpretację przypisanych poziomów.


  Tabela 14.4. Określenie i znaczenie poziomów ryzyka


  
    
      
        	

        	
          Konsekwencje

        
      


      
        	
          Prawdopodobieństwo

        

        	
          Ostateczne

        

        	
          Katastrofalne

        

        	
          Poważne

        

        	
          Umiarkowane

        

        	
          Niezbyt ważne

        

        	
          Nieistotne

        

        	
      


      
        	
          Prawie pewne

        

        	
          E

        

        	
          E

        

        	
          E

        

        	
          E

        

        	
          W

        

        	
          W

        

        	
      


      
        	
          Prawdopodobne

        

        	
          E

        

        	
          E

        

        	
          E

        

        	
          W

        

        	
          W

        

        	
          Śr

        

        	
      


      
        	
          Możliwe

        

        	
          E

        

        	
          E

        

        	
          E

        

        	
          W

        

        	
          Śr

        

        	
          N

        

        	
      


      
        	
          Mało prawdopodobne

        

        	
          E

        

        	
          E

        

        	
          W

        

        	
          Śr

        

        	
          N

        

        	
          N

        

        	
      


      
        	
          Rzadkie

        

        	
          E

        

        	
          W

        

        	
          W

        

        	
          Śr

        

        	
          N

        

        	
          N

        

        	
      

    
  


  
    
      
        	
          Poziom ryzyka

        

        	
          Opis

        
      


      
        	
          Ekstremalny (E)

        

        	
          Wymaga szczegółowych badań i planowania zarządzania na poziomie kierownictwa (dyrektorów). Potrzebne będzie bieżące planowanie i monitorowanie oraz regularne przeglądy. Oczekuje się znacznego dostosowania mechanizmów zabezpieczeń w celu zarządzania ryzykiem, z możliwymi kosztami przewyższającymi wstępne prognozy.

        
      


      
        	
          Wysoki (W)

        

        	
          Wymaga uwagi kierownictwa, ale zarządzanie i planowanie można pozostawić kierownikom projektów lub kierownikom zespołów. Bieżące planowanie i monitorowanie przy regularnych przeglądach jest prawdopodobne, choć dostosowanie mechanizmów zabezpieczeń prawdopodobnie zostanie zrealizowane z istniejących zasobów.

        
      


      
        	
          Średni (Śr)

        

        	
          Incydenty mogą być zarządzane za pomocą istniejących, specyficznych procedur monitorowania i reagowania. Odpowiednie jest zarządzanie przez pracowników wraz z odpowiednim monitorowaniem i przeglądami.

        
      


      
        	
          Niski(N)

        

        	
          Incydenty mogą być zarządzane za pomocą rutynowych procedur.

        
      

    
  


  Dokumentowanie wyników w rejestrze ryzyka


  Wyniki procesu analizy ryzyka powinny być udokumentowane w rejestrze ryzyka. Powinien on obejmować sumaryczne zestawienie podobne do pokazanego w tabeli 14.5. Zagrożenia są zwykle posortowane według malejącego poziomu. Towarzyszą im szczegółowe informacje na temat sposobów ustalenia różnych elementów, z powodami, uzasadnieniem i wykorzystaniem pomocniczych dowodów włącznie. Celem tej dokumentacji jest dostarczenie kierownictwu wyższego szczebla informacji potrzebnych do podjęcia właściwych decyzji dotyczących najlepszego sposobu zarządzania zidentyfikowanymi zagrożeniami. Dostarcza również dowodów, gdyby były potrzebne, że zastosowano formalny proces oceny ryzyka, oraz zapis podjętych decyzji wraz z ich uzasadnieniem.


  Tabela 14.5. Rejestr ryzyka


  
    
      
        	
          Dobro

        

        	
          Zagrożenie (luka)

        

        	
          Istniejące mechanizmy zabezpieczeń

        

        	
          Prawdopodobieństwo

        

        	
          Konsekwencje

        

        	
          Poziom ryzyka

        

        	
          Priorytet ryzyka

        
      


      
        	
          Router internetowy

        

        	
          Atak hakerów z zewnątrz

        

        	
          Tylko hasło administratora

        

        	
          Możliwe

        

        	
          Umiarkowane

        

        	
          Wysoki

        

        	
          1

        
      


      
        	
          Zniszczenie centrum danych

        

        	
          Przypadkowy pożar lub powódź

        

        	
          Brak (nie ma planu odzyskiwania po awarii)

        

        	
          Mało prawdopodobne

        

        	
          Poważne

        

        	
          Wysoki

        

        	
          2

        
      

    
  


  Ocena ryzyka


  Po określeniu szczegółów potencjalnie znaczących zagrożeń kierownictwo powinno zdecydować, czy w odpowiedzi na nie musi podjąć jakieś działania. W tym procesie należy uwzględnić profil ryzyka organizacji oraz jej gotowość do zaakceptowania określonego poziomu ryzyka, zdefiniowanego w początkowej fazie procesu dotyczącej ustanowienia kontekstu. Pozycje o poziomie ryzyka poniżej akceptowalnego są zwykle pozostawiane bez dalszych działań. Dla elementów o ryzyku powyżej tego poziomu należy przygotować odpowiednie procedury postępowania.


  Zarządzanie ryzykiem


  Zazwyczaj najpilniejszej reakcji wymagają zagrożenia związane z najwyższymi ocenami. Jest jednak prawdopodobne, że niektóre zagrożenia są łatwiejsze, szybsze i tańsze w obsłużeniu w porównaniu z innymi. W przykładowym rejestrze ryzyka przedstawionym w tabeli 14.5 oba rodzaje zagrożeń zostały ocenione jako wysokie. Dalsze badania pokazują, że istnieje względnie proste i tanie podejście do zarządzania pierwszym zagrożeniem, polegające na zaostrzeniu konfiguracji routera w celu dalszego ograniczenia możliwego dostępu. Obsługa drugiego zagrożenia wymaga opracowania pełnego planu odzyskiwania po awarii, co jest procesem znacznie wolniejszym i znacznie droższym. W związku z tym zarząd najpierw powinien podjąć proste działania w celu jak najszybszego poprawienia ogólnego profilu ryzyka organizacji. Kierownictwo może nawet zdecydować, że ze względów biznesowych, biorąc pod uwagę ogólny obraz organizacji, niektóre zagrożenia o niższych priorytetach należy obsługiwać w pierwszej kolejności przed innymi. Jest to odzwierciedlenie zarówno ograniczeń w procesie analizy ryzyka związanych z dostępnymi ocenami i ich interpretacją, jak i obrazu organizacji jako całości z perspektywy kierownictwa.


  [image: Obraz2282.PNG]


  Rysunek 14.5. Ocena sposobu zarządzania ryzykiem


  Na rysunku 14.5 zaprezentowano zakres możliwości ponoszonych kosztów w relacji do poziomów ryzyka. Jeśli koszt obsługi zagrożenia jest wysoki, ale ryzyko jest niskie, to wdrożenie mechanizmu obsługi tego zagrożenia jest zwykle nieekonomiczne. Alternatywnie, gdy ryzyko jest wysokie, a koszty stosunkowo niskie, to należy wdrożyć rozwiązanie. Najtrudniejszy obszar występuje pomiędzy tymi skrajnościami. W tym obszarze kierownictwo musi podejmować decyzje biznesowe dotyczące najbardziej efektywnego wykorzystania dostępnych zasobów. Ta decyzja zwykle wymaga bardziej szczegółowego zbadania możliwych rozwiązań. Kierownictwo ma do dyspozycji pięć ogólnych podejść do obsługi rozpoznanych zagrożeń:


  
    	Akceptacja ryzyka — zaakceptowanie wyższego poziomu ryzyka niż normalny ze względów biznesowych. Jest to zazwyczaj spowodowane nadmiernymi kosztami lub zbyt dużą ilością czasu, które są wymagane w celu obsługi ryzyka. Kierownictwo musi wtedy przyjąć odpowiedzialność za konsekwencje dla organizacji w przypadku wystąpienia zagrożenia.


    	Unikanie ryzyka — rezygnacja z działania lub systemu, które stworzyły to zagrożenie. Zwykle prowadzi do obniżenia komfortu pracy lub zdolności spełniania niektórych przydatnych dla organizacji funkcji. Ta strata jest kompromisem, w wyniku którego zmienia się profil ryzyka na łagodniejszy.


    	Transfer ryzyka — współdzielenie odpowiedzialności za zagrożenie z zewnętrznym podmiotem. Zazwyczaj osiąga się to przez wykupienie ubezpieczenia od występującego zagrożenia, zawarcie umowy z inną organizacją lub przez partnerstwo albo strukturę spółki w celu podzielenia ryzyka i kosztów w razie wystąpienia zagrożenia.


    	Zmniejszenie konsekwencji — modyfikacja struktury lub wykorzystania zagrożonych aktywów w celu ograniczenia wpływu wystąpienia zagrożenia na organizację. Można to osiągnąć poprzez wdrożenie mechanizmów zabezpieczeń, aby umożliwić organizacji szybkie odzyskanie sprawności w przypadku wystąpienia niebezpieczeństwa. Przykładem może być wdrożenie procesu tworzenia zewnętrznych kopii zapasowych, opracowanie planu odtwarzania po awarii lub replikacja danych i przetwarzanie w wielu ośrodkach.


    	Zmniejszenie prawdopodobieństwa wystąpienia — wdrożenie odpowiednich mechanizmów zabezpieczeń w celu zmniejszenia możliwości wykorzystania tego słabego punktu. Mogą to być mechanizmy techniczne lub administracyjne, takie jak instalacja firewalli i tokenów dostępu lub wdrożenie takich procedur jak obowiązek stosowania haseł o odpowiedniej złożoności oraz zasad ich zmian. Takie mechanizmy zabezpieczeń mają na celu poprawę bezpieczeństwa składnika aktywów, aby utrudnić powodzenie ataku poprzez zmniejszenie podatności składnika aktywów na atak.

  


  W przypadku wybrania jednej z dwóch ostatnich opcji należy wskazać możliwe mechanizmy zabezpieczeń i ocenić opłacalność ich zastosowania. Dostępny jest szeroki zakres mechanizmów zarządzania, operacyjnych i technicznych. Warto poddać je przeglądowi, aby wybrać te, które pozwalają najbardziej skutecznie zareagować na zidentyfikowane zagrożenie oraz ocenić koszty wdrożenia w relacji do uzyskanych korzyści. Kierownictwo powinno następnie dokonać wyboru tych opcji, które powinny zostać przyjęte, i zaplanować ich wdrożenie. Kwestie zakresu często używanych mechanizmów oraz wykorzystania planów bezpieczeństwa i polityk wprowadzimy w rozdziale 15. Natomiast więcej szczegółów niektórych — specyficznych — obszarów zarządzania zagrożeniami zaprezentujemy w rozdziałach 16 – 18.


  14.5. STUDIUM PRZYPADKU: SILVER STAR MINES


  Proces oceny ryzyka zilustruje studium przypadku dotyczące działania fikcyjnej firmy Silver Star Mines6. Silver Star Mines to lokalna filia dużej globalnej spółki wydobywczej. Firma ma rozbudowaną infrastrukturę IT wykorzystywaną w wielu obszarach biznesowych. Firmowa sieć obejmuje różne serwery, na których działają różnorodne aplikacje typowe dla firm tej wielkości. Wykorzystuje również aplikacje, które są znacznie mniej popularne. Niektóre z nich bezpośrednio odnoszą się do zdrowia i bezpieczeństwa osób pracujących w kopalni. Wiele z tych systemów działało wcześniej w izolacji — bez żadnych połączeń sieciowych. W ostatnich latach, aby zapewnić lepsze możliwości zarządzania, zostały one połączone ze sobą oraz z firmową siecią intranet. Oznacza to jednak, że teraz są potencjalnie dostępne z internetu, co znacznie zwiększyło skalę zagrożeń występujących w tych systemach.


  Zatrudniono analityka bezpieczeństwa, którego zadaniem jest opracowanie wstępnego przeglądu profilu ryzyka firmy i zalecenie dalszych działań mających na celu poprawę sytuacji. Po wstępnej rozmowie z kierownictwem firmy podjęto decyzję o przyjęciu podejścia łączonego do zarządzania bezpieczeństwem. Wymaga ono przyjęcia przez grupę wsparcia IT firmy odpowiednich standardów bazowych dla swoich systemów. Tymczasem poproszono analityka o przeprowadzenie wstępnej, formalnej oceny kluczowych systemów informatycznych w celu zidentyfikowania tych, które są najbardziej zagrożone. Na tej podstawie kierownictwo będzie mogło podjąć decyzję o zastosowaniu właściwych mechanizmów zabezpieczeń.


  Pierwszym krokiem było ustalenie kontekstu oceny ryzyka. Przynależność do branży wydobywczej umieszcza firmę na mniej zagrożonym końcu spektrum, a w związku z tym istnieje mniejsze prawdopodobieństwo, że stanie się ona celem ataków. Firma Silver Star Mines jest częścią dużej organizacji, w związku z czym podlega wymogom prawnym w zakresie bezpieczeństwa i higieny pracy i odpowiada przed swoimi akcjonariuszami. Dlatego kierownictwo zdecydowało, że jest skłonne zaakceptować tylko umiarkowane lub niskie ryzyko. Dla oceny ryzyka zostały określone granice, w których znalazły się wyłącznie systemy będące pod bezpośrednią kontrolą firmy Silver Star Mines. Z analizy wyłączono szerszy firmowy intranet, centralne serwery i bramę internetową. Ocena ryzyka będzie nadzorowana przez menedżerów IT i inżynierów firmy Silver Star, a wyniki zostaną zaprezentowane zarządowi firmy. W analizie będzie wykorzystany proces i oceny opisane w tym rozdziale.


  Następnie konieczne było zidentyfikowanie kluczowych aktywów. Analityk przeprowadził wywiady z kluczowymi menedżerami IT i menedżerami technicznymi. Wielu menedżerów technicznych podkreśliło, jak duże znaczenie ma dla firmy niezawodność sieci i węzłów SCADA. Ich rola polega na zarządzaniu i monitorowaniu podstawowych operacji wydobywczych firmy i umożliwiają jej bezpieczne i wydajne działanie oraz, co najważniejsze, generowanie przychodów. Niektóre z tych systemów prowadzą również wymagane przez prawo rejestry, które są regularnie kontrolowane przez agencje rządowe odpowiedzialne za branżę górniczą. Każde niepowodzenie w tworzeniu, zabezpieczaniu i generowaniu tych zapisów na żądanie naraziłoby spółkę na grzywny i inne sankcje prawne. Dlatego te systemy zostały wymienione jako pierwszy, kluczowy składnik aktywów.


  Wielu menedżerów IT wskazało, że duża ilość kluczowych danych była przechowywana na różnych serwerach plików w pojedynczych plikach lub w bazach danych. Menedżerowie ci podkreślili duże znaczenie integralności tych danych dla firmy. Niektóre z tych danych są generowane automatycznie przez aplikacje. Inne są tworzone przez pracowników korzystających z popularnych aplikacji biurowych. Część z nich musiała być dostępna podczas audytów przeprowadzanych przez agencje rządowe. Są również dane dotyczące produkcji i wyników operacyjnych, kontraktów i przetargów, personelu, kopie zapasowe aplikacji, dane wydatków operacyjnych i kapitałowych, informacje o planach kopalń oraz wierceniach poszukiwawczych. Ogólnie rzecz biorąc, integralność przechowywanych danych zidentyfikowano jako drugi, kluczowy składnik aktywów.


  Menedżerowie ci wskazali również, że trzy kluczowe systemy — serwery finansowe, zaopatrzenia i konserwacji (produkcji) — są kluczowe dla skutecznego działania głównych obszarów biznesowych. Wszelkie naruszenia dostępności lub integralności tych systemów mogą wpłynąć na zdolność firmy do skutecznego działania. Dlatego wszystkie te systemy zostały wymienione jako aktywa kluczowe.


  Na koniec, w wyniku wywiadów przeprowadzonych z przedstawicielami wszystkich obszarów biznesowych w firmie, analityk wskazał jako kluczowy system poczty e-mail. Korzystanie z poczty e-mail jako narzędzia biznesowego dotyczy wszystkich obszarów biznesowych. Około 60% wszelkiej korespondencji ma postać wiadomości e-mail. Są one wykorzystywane do codziennej komunikacji z centralą, innymi jednostkami biznesowymi, dostawcami i kontrahentami, a także do prowadzenia obszernej korespondencji wewnętrznej. E-mail ma większe znaczenie niż zwykle ze względu na zdalną lokalizację firmy. W związku z tym ogólna dostępność, integralność i poufność usług pocztowych została wymieniona jako kluczowy składnik aktywów.


  Lista kluczowych aktywów znajduje się w pierwszej kolumnie tabeli 14.6 prezentującej rejestr ryzyka utworzony na zakończenie procesu oceny ryzyka.


  Tabela 14.6. Silver Star Mines — rejestr ryzyka


  
    
      
        	
          Dobro

        

        	
          Zagrożenie (luka)

        

        	
          Istniejące mechanizmy zabezpieczeń

        

        	
          Prawdopo­dobieństwo

        

        	
          Konse­kwencje

        

        	
          Poziom ryzyka

        

        	
          Priorytet ryzyka

        
      


      
        	
          Niezawodność i integralność węzłów i sieci SCADA

        

        	
          Nieautoryzowana modyfikacja systemu sterowania

        

        	
          Warstwowe zapory firewall i serwery

        

        	
          Rzadkie

        

        	
          Poważne

        

        	
          Wysoki

        

        	
          1

        
      


      
        	
          Integralność przechowywanych informacji w plikach i bazach danych

        

        	
          Uszkodzenie, kradzież i utrata informacji

        

        	
          Zapora firewall, reguły

        

        	
          Możliwe

        

        	
          Poważne

        

        	
          Ekstre­malny

        

        	
          2

        
      


      
        	
          Dostępność i integralność systemu finansowego

        

        	
          Ataki (błędy) wpływające na system

        

        	
          Zapora firewall, reguły

        

        	
          Możliwe

        

        	
          Umiarkowane

        

        	
          Wysoki

        

        	
          3

        
      


      
        	
          Dostępność i integralność systemu zamówień

        

        	
          Ataki (błędy) wpływające na system

        

        	
          Zapora firewall, reguły

        

        	
          Możliwe

        

        	
          Umiarkowane

        

        	
          Wysoki

        

        	
          4

        
      


      
        	
          Dostępność i integralność systemu utrzymania (produkcji)

        

        	
          Ataki (błędy) wpływające na system

        

        	
          Zapora firewall, reguły

        

        	
          Możliwe

        

        	
          Niezbyt ważne

        

        	
          Średni

        

        	
          5

        
      


      
        	
          Dostępność, integralność i poufność usług pocztowych

        

        	
          Ataki (błędy) wpływające na system

        

        	
          Zapora firewall, zewnętrzna brama pocztowa

        

        	
          Prawie pewne

        

        	
          Niezbyt ważne

        

        	
          Wysoki

        

        	
          6

        
      

    
  


  Po ustaleniu listy kluczowych aktywów analityk musiał zidentyfikować istotne zagrożenia dla tych aktywów oraz określić oceny prawdopodobieństwa i konsekwencji. Głównym problemem związanym ze składnikiem aktywów SCADA jest nieautoryzowany dostęp do węzłów ze źródła zewnętrznego. Systemy te zostały pierwotnie zaprojektowane do użytku w fizycznie odizolowanych i zaufanych sieciach, a zatem nie były zabezpieczone przed możliwością ataków z zewnątrz, tak jak to jest możliwe w nowoczesnych systemach. Często w tych systemach działają starsze wersje systemów operacyjnych ze znanymi lukami w zabezpieczeniach. Wiele z nich nie zostało zaktualizowanych, ponieważ kluczowe aplikacje, które na nich działają, nie zostały zaktualizowane ani sprawdzone pod kątem działania w nowszych wersjach systemów operacyjnych. Niedawno w celu zapewnienia lepszych możliwości zarządzania sieciami SCADA podłączono je do firmowego intranetu. Ze względu na uzasadnioną obawę, że węzły SCADA najprawdopodobniej nie są bezpieczne, połączenia te zostały odizolowane od firmowego intranetu przez dodatkowe systemy firewall i serwer proxy. Każdy atak z zewnątrz na węzły SCADA musiałby przedrzeć się przez zewnętrzną zaporę firewall, zaporę sieci SCADA oraz wspomniane serwery proxy. Wymagałoby to wystąpienia serii naruszeń zabezpieczeń. Niemniej jednak, biorąc pod uwagę różne badania przestępczości komputerowej, zgodnie z którymi częstotliwość ataków z zewnątrz rośnie i znane są przypadki ataków na sieci SCADA, analityk doszedł do wniosku, że choć atak jest bardzo mało prawdopodobny, to jednak może wystąpić. W związku z tym dla prawdopodobieństwa wystąpienia zagrożenia wybrano ocenę rzadkie. Konsekwencje udanego ataku na sieci SCADA zostały omówione z inżynierami górnictwa. Wskazali oni, że ingerencja w system kontroli może mieć poważne konsekwencje, ponieważ może wpłynąć na bezpieczeństwo personelu w kopalni. Wentylacja, chłodzenie, ochrona przeciwpożarowa, windy dla personelu i materiałów oraz podziemne systemy napełniania to obszary, których naruszenie może prowadzić do ofiar śmiertelnych. Rozlanie wysoce toksycznych materiałów do cieków wodnych może prowadzić do zanieczyszczeń środowiska. Ponadto należy się liczyć ze znacznymi konsekwencjami finansowymi, ponieważ przestój mierzy się w dziesiątkach milionów dolarów na godzinę. Istnieje nawet zagrożenie, że jeśli firma Silver Star nie spełni obowiązujących wymagań prawnych, to zostanie jej cofnięta licencja górnicza. W związku z tym konsekwencje oceniono jako poważne. W efekcie wskazano stopień ryzyka jako wysoki.


  Drugi składnik aktywów dotyczył integralności przechowywanych informacji. Analityk zauważył w najnowszych raportach z komputerowych przestępstw liczne doniesienia o nieautoryzowanym korzystaniu z systemów plików i baz danych. Te aktywa mogą zostać naruszone zarówno ze źródeł wewnętrznych, jak i zewnętrznych. Może to być skutek umyślnych, złośliwych lub nieuczciwych działań, albo przypadkowego usunięcia, modyfikacji lub ujawnienia informacji. Wszystko wskazuje na to, że częstotliwość takich naruszeń bezpieczeństwa baz danych zwiększa się, a dostęp do takich danych jest głównym celem intruzów. Systemy te znajdują się w firmowym intranecie i dlatego są chronione przed dostępem z zewnątrz przez zewnętrzną zaporę firewall firmy. Jeśli jednak zapora zostanie zaatakowana lub osoba atakująca uzyska pośredni dostęp do intranetu za pośrednictwem zainfekowanych systemów wewnętrznych, możliwe jest złamanie zabezpieczeń danych. W odniesieniu do użytku wewnętrznego firma stosuje zasady dotyczące wprowadzania i obsługi różnych danych, w szczególności tych, które są wymagane dla celów audytu. W firmie obowiązują również zasady tworzenia kopii zapasowych danych z serwerów. Jednak z powodu dużej liczby systemów używanych do tworzenia i przechowywania tych danych, zarówno na komputerach desktop, jak i na serwerach, ogólna zgodność z tymi zasadami nie jest znana. W związku z tym dla tego zagrożenia wybrano ocenę prawdopodobieństwa możliwe. W wyniku rozmów z niektórymi menedżerami IT w firmie ustalono, że niektóre z tych informacji są poufne, a w przypadku ujawnienia osobom niepowołanym mogą spowodować szkody finansowe. Odzyskiwanie danych i inne działania wykonywane po incydencie również mogą powodować znaczne koszty finansowe. Istnieje również zagrożenie, że wystąpią poważne konsekwencje prawne w przypadku ujawnienia danych osobowych lub utraty rezultatów badań i informacji o procesach. Z tego względu konsekwencje wystąpienia zagrożenia oceniono jako poważne. W efekcie poziom ryzyka oceniono jako ekstremalny.


  Dostępność lub integralność kluczowych systemów finansowych, zamówień i utrzymania (produkcji) może być naruszona w wyniku dowolnej formy ataku na system operacyjny lub wykorzystywane aplikacje. Mimo że ich lokalizacja w firmowym intranecie zapewnia pewną ochronę, to ze względu na naturę struktury firmy wiele z tych systemów nie było aktualizowanych ani konserwowanych przez pewien czas. Oznacza to, że przynajmniej niektóre systemy, jeśli będą dostępne, będą narażone na szereg ataków sieciowych. Każde niepowodzenie zewnętrznego firewalla firmy w zablokowaniu takiego ataku może z dużym prawdopodobieństwem spowodować w niektórych systemach naruszenie zabezpieczeń za pośrednictwem zautomatyzowanych ataków skanowania. Wiadomo o nich, że są przeprowadzane bardzo szybko, a wiele raportów wskazuje, że niezaktualizowane systemy zostały zaatakowane w mniej niż 15 minut po nawiązaniu połączenia z siecią. W związku z tym dla tego zagrożenia wybrano ocenę prawdopodobieństwa możliwe. W wyniku rozmów z kierownictwem ustalono, że poziom szkodliwości jest proporcjonalny do zasięgu i czasu trwania ataku. W większości przypadków wymagana jest przebudowa co najmniej części systemu, co wiąże się z poniesieniem znaczących nakładów. Wydawane dostawcom fałszywe zamówienia lub niemożność wydawania zamówień miałyby negatywny wpływ na reputację firmy i mogłyby spowodować zamieszanie i możliwe przestoje w produkcji. Brak możliwości przetwarzania kart pracy personelu i korzystania z elektronicznych przelewów środków lub nieuprawnione przelewy pieniężne mogłyby również wpłynąć na reputację firmy i skutkować stratami finansowymi. Firma wskazała, że ocena szkód w systemie utrzymania (produkcji) powinna być nieco niższa ze względu na zdolność zakładu do kontynuowania pracy pomimo złamania niektórych zabezpieczeń w systemie. Miałoby to jednak szkodliwy wpływ na wydajność działania. Oceny konsekwencji naruszeń w tych systemach ustalono odpowiednio na umiarkowane i niezbyt ważne, co przełożyło się na poziomy ryzyka wysoki i średni.


  Ostatnim dobrem podlegającym ocenie jest dostępność, integralność i poufność usług pocztowych. Bez skutecznie działającego systemu poczty elektronicznej firma będzie działała mniej wydajnie. W ostatnich latach w wyniku masowo rozprzestrzeniających się robaków w wielu organizacjach zdarzyły się awarie systemów poczty elektronicznej. Zgłaszano przypadki nowych eksploitów przenoszonych przy użyciu poczty e-mail. Wykorzystywanie luk w popularnych aplikacjach stanowi poważny problem. Intensywne korzystanie w firmie z poczty elektronicznej, w tym stała wymiana i otwieranie załączników e-mail przez pracowników, oznacza, że prawdopodobieństwo naruszeń zabezpieczeń typowych formatów dokumentów, szczególnie w przypadku eksploitów zero-day, jest bardzo wysokie. Chociaż firmy filtrują pocztę na poziomie swoich internetowych bram, to istnieje duże prawdopodobieństwo, że eksploity zero-day nie zostaną przechwycone. Obrona przed atakiem typu denial of service na bramę pocztową jest bardzo trudna. W związku z tym dla tego składnika z powodu szerokiego wachlarza możliwych ataków i dużego prawdopodobieństwa, że któryś z nich nastąpi raczej wcześniej niż później, wybrano ocenę prawdopodobieństwa prawie pewne. Z rozmów z kierownictwem wynika, że pomimo iż istnieją inne możliwe sposoby komunikacji, to nie pozwalają one na przesyłanie dokumentów elektronicznych. Możliwość odbierania ofert drogą elektroniczną jest wymaganiem, które musi być spełnione, aby było możliwe składanie zamówień w systemie zamówień. Za pośrednictwem poczty elektronicznej są regularnie wysyłane raporty i inne wiadomości, a każdy brak możliwości wysłania lub odebrania takich raportów może wpłynąć na reputację firmy. Po poważnym naruszeniu zabezpieczeń w systemie poczty elektronicznej konieczne będą również dodatkowe koszty finansowe i czas na odbudowę systemu. Ponieważ naruszenie zabezpieczeń nie wywiera większego wpływu na organizację, ocenę konsekwencji ustalono jako niezbyt ważne. Odpowiada to poziomowi ryzyka wysoki.


  Informacje zostały podsumowane i przedstawione kierownictwu. Wszystkie ustalone poziomy ryzyka są powyżej akceptowalnego poziomu minimalnego. Stąd wymagane jest zastosowanie środków zaradczych. Mimo że najwyższy poziom ryzyka ustalono dla drugiego wymienionego składnika aktywów, kierownictwo uznało, że ryzyko dla sieci SCADA jest nie do zaakceptowania, jeśli istnieje choćby najmniejsze prawdopodobieństwo wystąpienia ofiar śmiertelnych. Ponadto kierownictwo zdecydowało, że inspektorzy z instytucji rządowych nie będą przychylnie patrzeć na firmę, która nie doceniła wysokiej istotności potencjalnych ofiar śmiertelnych. W związku z tym zarząd postanowił, że obniżenie ryzyka dla sieci SCADA ma najwyższy priorytet. W następnej kolejności wymieniono integralność przechowywanych informacji. Kierownictwo zdecydowało również, że ryzyko związane z systemami poczty e-mail będzie obsłużone na końcu, za systemami utrzymania (produkcji), dla których ryzyko jest mniejsze. Częściowo dlatego, że naruszenie zabezpieczeń w tych systemach nie wpływa na wydajność jednostek wydobywczych i przetwórczych, a także dlatego, że obsługa ryzyka musiałaby dotyczyć firmowej bramy pocztowej, która znajduje się poza kontrolą kierownictwa.


  Ostateczny wynik tego procesu oceny ryzyka przedstawiono w tabeli 14.6 — wynikowej tabeli rejestru ryzyka. Zaprezentowano w niej zidentyfikowane aktywa wraz z istniejącymi dla nich zagrożeniami oraz przypisanymi ocenami i priorytetem. Te informacje mają następnie wpływ na wybór odpowiednich środków zaradczych. Kierownictwo zdecydowało, że pierwsze pięć czynników ryzyka należy obsłużyć poprzez wprowadzenie odpowiednich mechanizmów zabezpieczeń, które zmniejszą prawdopodobieństwo lub konsekwencje tych zagrożeń. Proces ten omówiono w następnym rozdziale. Żadnego z tych zagrożeń nie można zaakceptować ani uniknąć. Odpowiedzialność za ostateczne ryzyko dla systemu poczty e-mail spoczywała przede wszystkim na dziale IT jednostki nadrzędnej firmy, która zarządza zewnętrzną bramą pocztową. W związku z tym ryzyko jest dzielone z tym działem.


  14.6. PODSTAWOWE POJĘCIA, PYTANIA SPRAWDZAJĄCE I ZADANIA


  Podstawowe pojęcia


  
    
      
        	
          apetyt na ryzyko


          konsekwencje


          ocena ryzyka


          polityka bezpieczeństwa organizacji


          poziom ryzyka

        

        	
          prawdopodobieństwo


          rejestr ryzyka


          ryzyko


          składnik aktywów (dobro)


          słaby punkt (wrażliwość)

        

        	
          zabezpieczenie


          zagrożenie


          zarządzanie bezpieczeństwem IT


          źródło zagrożenia

        
      

    
  


  Pytania sprawdzające


  14.1. Zdefiniuj pojęcie zarządzanie bezpieczeństwem IT.


  14.2. Wymień trzy podstawowe pytania, na które próbujemy znaleźć odpowiedź poprzez zarządzanie bezpieczeństwem IT.


  14.3. Wymień etapy w procesie zastosowanym w celu udzielenia odpowiedzi na powyższe trzy podstawowe pytania.


  14.4. Wymień niektóre z kluczowych standardów krajowych i międzynarodowych, zawierające wytyczne dotyczące zarządzania bezpieczeństwem IT i oceny ryzyka.


  14.5. Wymień i krótko zdefiniuj cztery kroki w iteracyjnym procesie zarządzania bezpieczeństwem.


  14.6. Cele bezpieczeństwa organizacyjnego określają pożądane wyniki bezpieczeństwa informatycznego, częściowo na podstawie roli i znaczenia systemów IT w organizacji. Podaj kilka pytań, które pomagają wyjaśnić te problemy.


  14.7. Wymień i krótko zdefiniuj cztery podejścia do identyfikowania i łagodzenia zagrożeń w systemach informatycznych.


  14.8. Które z czterech podejść do identyfikowania i łagodzenia zagrożeń w systemach informatycznych jest — zgodnie z ISO 13335 — najbardziej opłacalne dla większości organizacji?


  14.9. Wymień kroki wymagane do przeprowadzenia procesu szczegółowej analizy ryzyka wystąpienia zagrożenia bezpieczeństwa.


  14.10. Zdefiniuj pojęcia aktywa, zabezpieczenie, zagrożenie, ryzyko i słaby punkt.


  14.11. Wymień osoby, które dostarczają najważniejszych informacji podczas identyfikowania kluczowych aktywów, prawdopodobieństw ich naruszenia oraz konsekwencji wynikających z tego naruszenia.


  14.12. Postaw dwa kluczowe pytania, które pomagają w zidentyfikowaniu zagrożeń i ryzyka dla wybranego składnika aktywów. Krótko opisz, w jaki sposób należy odpowiedzieć na te pytania.


  14.13. Zdefiniuj pojęcia konsekwencji i prawdopodobieństwa zagrożenia.


  14.14. Jakie jest proste równanie na określenie ryzyka? Dlaczego to równanie nie jest powszechnie stosowane w praktyce?


  14.15. Jakie pozycje w rejestrze ryzyka określa się dla każdego zidentyfikowanego składnika aktywów (zagrożenia)?


  14.16. Wymień i krótko zdefiniuj pięć alternatyw postępowania ze zidentyfikowanymi zagrożeniami.


  Zadania


  14.1. Przeanalizuj politykę bezpieczeństwa informatycznego stosowaną w Twojej uczelni lub innej organizacji, z którą jesteś związany. Określ, które z tematów wymienionych w podrozdziale 14.2 obejmuje ta polityka. Jeśli to możliwe, określ wszelkie wymogi prawne lub regulacyjne, które mają zastosowanie do Twojej organizacji. Czy uważasz, że stosowana polityka bezpieczeństwa właściwie rozwiązuje wszystkie istotne problemy? Czy są jakieś tematy, które polityka bezpieczeństwa powinna omawiać, a tego nie robi?


  14.2. W ramach formalnej oceny ryzyka indywidualnych stanowisk komputerowych w małej firmie zajmującej się rachunkowością z ograniczonym wsparciem IT zidentyfikowałeś dobro „integralność plików danych klientów i danych finansowych w systemach komputerowych” oraz zagrożenie „zniszczenie tych plików z powodu infekcji robakiem lub wirusem w systemie operacyjnym”. Zaproponuj rozsądne wartości dla pozycji w rejestrze ryzyka dla tego składnika aktywów oraz zagrożenia i uzasadnij swoje wybory.


  14.3. W ramach formalnej oceny ryzyka głównego serwera plików dla małej firmy prawniczej zidentyfikowałeś dobro „integralność zapisów księgowych na serwerze” oraz zagrożenie „oszustwo finansowe pracownika, ukryte w wyniku modyfikacji zapisów księgowych”. Zaproponuj rozsądne wartości dla pozycji w rejestrze ryzyka dla tego składnika aktywów i zagrożenia oraz uzasadnij swoje wybory.


  14.4. W ramach formalnej oceny ryzyka zewnętrznego serwera w małej firmie zajmującej się projektowaniem witryn internetowych zidentyfikowałeś dobro „integralność serwera WWW firmy” i zagrożenie „włamanie do serwera WWW i jego uszkodzenie”. Zaproponuj rozsądne wartości dla pozycji w rejestrze ryzyka dla tego składnika aktywów i zagrożenia oraz uzasadnij swoje wybory.


  14.5. W ramach formalnej oceny ryzyka dla głównego serwera plików w firmie doradczej w zakresie bezpieczeństwa informatycznego zidentyfikowałeś dobro „poufność technik stosowanych do przeprowadzania testów penetracyjnych oraz wyniki przeprowadzania takich testów dla klientów, których dane są przechowywane na serwerze” i zagrożenie „kradzież (ujawnienie) tych poufnych i wrażliwych informacji przez źródło zewnętrzne lub wewnętrzne”. Zaproponuj rozsądne wartości dla pozycji w rejestrze ryzyka dla tego składnika aktywów i zagrożenia oraz uzasadnij swoje wybory.


  14.6. W ramach formalnej oceny ryzyka związanego z używaniem laptopów przez pracowników dużej instytucji rządowej zidentyfikowałeś dobro „poufność danych osobowych w kopii bazy danych przechowywanej w postaci niezaszyfrowanej na laptopie” oraz zagrożenie „kradzież danych osobowych i ich późniejsze wykorzystanie w zawłaszczeniu tożsamości związanej z utratą laptopa”. Zaproponuj rozsądne wartości dla pozycji w rejestrze ryzyka dla tego składnika aktywów i zagrożenia oraz uzasadnij swoje wybory.


  14.7. W ramach formalnego procesu oceny ryzyka w małej instytucji administracji publicznej zasugeruj zagrożenia, na które narażona jest taka instytucja. Skorzystaj z list kontrolnych, opisanych w różnych standardach oceny ryzyka wymienionych w tym rozdziale.


  14.8. Kopia oryginalnej wersji standardu NIST SP 800-30 z 2002 roku jest dostępna pod adresem box.com/CompSec4e. Porównaj tabele 3.4 – 3.7 z tego dokumentu, określające poziomy prawdopodobieństwa, konsekwencji i ryzyka, z naszymi odpowiednikami — tabelami 14.2 –14.4. Jakie są najważniejsze różnice? Jaki wpływ na poziom szczegółowości ocen ryzyka miałoby użycie tych alternatywnych tabel? Jak sądzisz, dlaczego tabele pochodzące ze standardu NIST w najnowszej wersji zostały znacząco zmienione?


  
    1 Zaadaptowane na podstawie tabeli 1 w ISO 27005 i częściowo pierwszego rysunku w ISO 31000.


    2 Na podstawie informacji zawartych w różnych rozdziałach ISO 13335.


    3 Na podstawie podsumowania standardu NIST SP 800-82 (Guide to Industrial Control Systems (ICS) Security, maj 2015).


    4 Niniejsza tabela, wraz z tabelami 16.3 i 16.4, została dostosowana na podstawie tabel pochodzących ze standardów ISO 27005, ISO 31000, [SASN13] i [SA04], ale z rozszerzonymi i uogólnionymi opisami, tak aby można je było zastosować do szerszego zakresu organizacji.


    5 Tabele użyte w niniejszym rozdziale zostały wybrane w celu zilustrowania bardziej szczegółowego poziomu analizy niż zastosowany w niektórych innych standardach, takich jak trzy poziomy ze standardu FIPS199 wymienionego w rozdziale 1.


    6 Ten przykład został zaadaptowany i rozszerzony na podstawie badań Petera Hoeka z 2003 r. Dla naszych celów zmieniono pierwotną nazwę firmy i wszelkie dane identyfikacyjne.

  


  Rozdział 15. Środki, plany i procedury bezpieczeństwa IT


  
    
      
        	
          W tym rozdziale poznasz i zrozumiesz:


          
            	różne kategorie i rodzaje dostępnych środków bezpieczeństwa;


            	zarys procesu wyboru odpowiednich zabezpieczeń w celu złagodzenia zagrożeń;


            	zarys wdrożenia planu bezpieczeństwa w celu złagodzenia zidentyfikowanych zagrożeń;


            	potrzebę ciągłego monitorowania stosowanych zabezpieczeń.

          

        
      

    
  


  W rozdziale 14 wprowadziliśmy pojęcie zarządzania bezpieczeństwem IT jako formalny proces zapewniający dostateczną ochronę kluczowych zasobów w sposób adekwatny do ponoszonych kosztów. Następnie omówiliśmy proces oceny kluczowych zagrożeń. W tym rozdziale będziemy kontynuować analizę zagadnień związanych z zarządzaniem bezpieczeństwem IT. Zaprezentujemy przegląd dostępnych środków organizacyjnych, operacyjnych i technicznych, które można wykorzystać do poprawy bezpieczeństwa systemów i procesów IT. Następnie zbadamy treść planów bezpieczeństwa, które szczegółowo opisują proces wdrażania zabezpieczeń. Te plany należy wdrożyć, przeprowadzić właściwe szkolenia, dzięki którym wszyscy pracownicy będą znali swoje obowiązki, oraz stale monitorować przestrzeganie planów. Na koniec, aby zapewnić utrzymanie odpowiedniego poziomu bezpieczeństwa, kierownictwo musi przeprowadzić ocenę skuteczności mechanizmów zabezpieczeń oraz przebieg całego procesu zarządzania bezpieczeństwem informatycznym.


  15.1. WDRAŻANIE MECHANIZMÓW ZARZĄDZANIA BEZPIECZEŃSTWEM IT


  W rozdziale 14 zaprezentowaliśmy proces zarządzania bezpieczeństwem IT, który zilustrowaliśmy rysunkiem 14.1. Rozdział 14 koncentrował się na wcześniejszych etapach tego procesu. W tym rozdziale przyjrzymy się dalszym etapom, w tym wyborowi środków zabezpieczeń, opracowaniu planu wdrożenia zabezpieczeń i monitorowaniu realizacji tego planu. Ogólnie rzecz biorąc, postępujemy zgodnie ze wskazówkami zawartymi w standardzie NIST SP 800-39 (Managing Information Security Risk: Organization, Mission, and Information System View z marca 2011 r.), będącym flagowym dokumentem zawierającym wytyczne dla zintegrowanego ogólnofirmowego programu zarządzania ryzykiem bezpieczeństwa informacji w odpowiedzi na FISMA. Ogólne podsumowanie tych etapów pokazano na rysunku 15.1. W dalszej części rozdziału omówimy po kolei każdy z nich.
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  Rysunek 15.1. Środki zarządzania bezpieczeństwem IT i ich wdrażanie


  15.2. ŚRODKI BEZPIECZEŃSTWA LUB ZABEZPIECZENIA


  Ocena ryzyka w systemach informatycznych organizacji identyfikuje obszary wymagające specjalnego potraktowania. Następnym krokiem, zgodnie z rysunkiem 14.1 prezentującym opcje analizy ryzyka, jest wybranie odpowiednich środków do zastosowania. Środki bezpieczeństwa IT, zabezpieczenia lub środki zaradcze (te pojęcia są stosowane zamiennie) pomagają zmniejszyć istniejące zagrożenia. Będziemy posługiwali się następującą definicją:


  
    
      
        	
          Zabezpieczenie — działanie, urządzenie, procedura lub inny środek, który zmniejsza zagrożenie poprzez wyeliminowanie lub zapobieżenie naruszeniu bezpieczeństwa. Minimalizuje szkody, jakie może ono spowodować, lub ujawnia je i zgłasza w celu umożliwienia przeprowadzenia działania naprawczego.

        
      

    
  


  Niektóre zabezpieczenia dotyczą wielu zagrożeń jednocześnie. Wybór takich mechanizmów może być bardzo opłacalny. Zabezpieczenia można przydzielić do jednej z wymienionych poniżej klas (chociaż niektóre z nich mają cechy kilku grup jednocześnie):


  
    	Środki organizacyjne — koncentracja na polityce bezpieczeństwa, planowaniu, wytycznych i standardach, które wpływają na wybór środków operacyjnych i technicznych mających na celu zmniejszenie ryzyka powstania szkód i ochrony misji organizacji. Te zabezpieczenia odnoszą się do kwestii, którymi musi zająć się kierownictwo. Szereg tego rodzaju środków omówiono w rozdziałach 14 i 15.


    	Środki operacyjne — dotyczą prawidłowego wdrożenia i stosowania zasad i standardów zabezpieczeń w celu zapewnienia spójności w działaniu mechanizmów bezpieczeństwa oraz skorygowania zidentyfikowanych niedociągnięć operacyjnych. Środki te dotyczą mechanizmów i procedur wdrażanych przede wszystkim przez ludzi, a nie przez systemy. Służą do poprawy bezpieczeństwa systemu lub grupy systemów. Omówimy kilka spośród nich w rozdziałach 16 i 17.


    	Środki techniczne — obejmują prawidłowe użycie sprzętowych i programowych funkcji zabezpieczeń w systemach. Są to środki zarówno proste, jak i złożone, które współpracują ze sobą w celu zabezpieczenia krytycznych i wrażliwych danych, informacji i funkcji systemów informatycznych. Niektóre typowe techniczne środki zabezpieczeń zilustrowano na rysunku 15.2. Cechy takich środków zabezpieczeń omówiono w części pierwszej i drugiej.
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  Rysunek 15.2. Techniczne środki zabezpieczeń


  Każda z tych klas zabezpieczeń może obejmować następujące grupy:


  
    	Mechanizmy pomocnicze — powszechnie używane, ogólne, techniczne funkcje bezpieczeństwa informatycznego, które są powiązane i wykorzystywane przez wiele innych środków zabezpieczeń.


    	Środki zapobiegawcze — zapobiegają naruszeniom bezpieczeństwa przez blokowanie prób naruszania zasad bezpieczeństwa lub wykorzystywanie słabych punktów.


    	Mechanizmy wykrywania i odzyskiwania — koncentrują się na reagowaniu na naruszenia zabezpieczeń, ostrzegają o naruszeniach lub próbach naruszenia zasad bezpieczeństwa lub zidentyfikowanych lukach w zabezpieczeniach i zapewniają mechanizmy pozwalające na odtworzenie utraconych zasobów obliczeniowych.

  


  Przykłady każdego z tych rodzajów środków technicznych przedstawiono na rysunku 15.2.


  Listy środków zabezpieczeń można znaleźć w szeregu standardów krajowych i międzynarodowych, w tym w ISO 27002 (Code of practice for information security management z 2013 r.), ISO 13335 (Management of information and communications technology security z 2004 r.), FIPS 200 (Minimum Security Requirements for Federal Information and Information Systems z marca 2006) i NIST SP 800-53 (Recommended Security Controls for Federal Information Systems ze stycznia 2015). Pomiędzy tymi i innymi standardami istnieje ogólna zgodność co do rodzajów zabezpieczeń, które powinny być stosowane, oraz szczegółowych wykazów typowych środków zabezpieczeń. W rzeczywistości wiele standardów wzajemnie się do siebie odwołuje, co wskazuje na zgodność wykorzystywanych list. Za główne źródło listy zabezpieczeń jest uważany standard ISO 27002 — wymieniany w większości innych standardów. Tabela 15.1 (dostosowana wersja tabeli 1 z NIST SP 800-53) zawiera typową listę rodzin zabezpieczeń w obrębie każdej z klas. Warto porównać ją z listą w tabeli 15.2, w której wyszczególniono kategorie zabezpieczeń podane w ISO 27002, oraz z tabelą 1.4, w której wymieniono zabezpieczenia ze standardu FIPS 200. Wyraźnie widać, że treść tych tabel w dużym stopniu pokrywa się ze sobą. W ramach każdej z wymienionych klas zabezpieczeń można wskazać długą listę konkretnych mechanizmów zabezpieczeń do wyboru. Tabela 15.3 (dostosowana na podstawie tabel w dodatkach D i G standardu NIST SP 800-53) zawiera kompletną listę zabezpieczeń wyszczególnionych w tym standardzie.


  Tabela 15.1. Zabezpieczenia wg standardu NIST SP 800-53


  
    
      
        	
          Klasa

        

        	
          Rodzina zabezpieczeń

        
      


      
        	
          Organizacyjne

        

        	
          Planowanie

        
      


      
        	
          Organizacyjne

        

        	
          Zarządzanie programem

        
      


      
        	
          Organizacyjne

        

        	
          Ocena ryzyka

        
      


      
        	
          Organizacyjne

        

        	
          Ocena bezpieczeństwa i autoryzacja

        
      


      
        	
          Organizacyjne

        

        	
          Nabywanie systemów i usług

        
      


      
        	
          Operacyjne

        

        	
          Uświadamianie i szkolenie

        
      


      
        	
          Operacyjne

        

        	
          Zarządzanie konfiguracją

        
      


      
        	
          Operacyjne

        

        	
          Planowanie na wypadek awarii

        
      


      
        	
          Operacyjne

        

        	
          Reagowanie na incydenty

        
      


      
        	
          Operacyjne

        

        	
          Utrzymanie

        
      


      
        	
          Operacyjne

        

        	
          Ochrona nośników

        
      


      
        	
          Operacyjne

        

        	
          Bezpieczeństwo personelu

        
      


      
        	
          Operacyjne

        

        	
          Zabezpieczenia fizyczne i środowiskowe

        
      


      
        	
          Operacyjne

        

        	
          Integralność systemów i informacji

        
      


      
        	
          Techniczne

        

        	
          Kontrola dostępu

        
      


      
        	
          Techniczne

        

        	
          Audyt i odpowiedzialność

        
      


      
        	
          Techniczne

        

        	
          Identyfikacja i uwierzytelnianie

        
      


      
        	
          Techniczne

        

        	
          Zabezpieczenia systemów i komunikacji

        
      

    
  


  Tabela 15.2. Zabezpieczenia wg standardu NIST SP 27002-53


  
    
      
        	
          Kategoria zabezpieczenia

        

        	
          Cel

        
      


      
        	
          Zasady bezpieczeństwa

        

        	
          Zapewnienie wskazówek odnośnie do wsparcia bezpieczeństwa informacyjnego i zarządzania nim zgodnie z wymaganiami biznesowymi oraz odpowiednimi przepisami i regulacjami.

        
      


      
        	
          Organizacja bezpieczeństwa informacji

        

        	
          Ustanowienie ram organizacyjnych w celu zainicjowania i kontrolowania wdrażania i działania zabezpieczeń informacji w organizacji, w celu zapewnienia bezpieczeństwa pracy zdalnej i korzystania z urządzeń mobilnych.

        
      


      
        	
          Bezpieczeństwo zasobów ludzkich

        

        	
          Zadbanie o to, aby pracownicy i zleceniobiorcy rozumieli swoje obowiązki oraz mieli kwalifikacje odpowiednie do ról, w jakich występują; zadbanie o to, aby pracownicy i zleceniobiorcy byli świadomi swoich obowiązków w zakresie bezpieczeństwa informacyjnego oraz aby właściwie je wypełniali; ochrona interesów organizacji w procesie zmiany lub rozwiązywania stosunku pracy.

        
      


      
        	
          Zarządzanie aktywami

        

        	
          Zidentyfikowanie aktywów organizacji oraz zdefiniowanie odpowiednich obowiązków w zakresie bezpieczeństwa; zadbanie o nadanie informacjom odpowiedniego poziomu ochrony zgodnie z ich znaczeniem dla organizacji; zapobieganie nieuprawnionemu ujawnieniu, modyfikacji, usunięciu lub zniszczeniu informacji przechowywanych na nośnikach.

        
      


      
        	
          Kontrola dostępu

        

        	
          Ograniczenie dostępu do informacji i urządzeń przetwarzających informacje; zapewnienie autoryzowanego dostępu użytkownikom i zapobieganie nieuprawnionemu dostępowi do systemów i usług; powierzenie użytkownikom obowiązku odpowiedzialności za ochronę swoich danych uwierzytelniania, aby nie dopuścić do nieautoryzowanego dostępu do systemów i aplikacji.

        
      


      
        	
          Kryptografia

        

        	
          Zapewnienie właściwego i skutecznego wykorzystania kryptografii w celu ochrony poufności, autentyczności i (lub) integralności informacji.

        
      


      
        	
          Bezpieczeństwo fizyczne i środowiskowe

        

        	
          Zapobieganie nieuprawnionemu fizycznemu dostępowi, uszkodzeniom i zakłóceniom w infrastrukturze informacyjnej i przetwarzaniu informacji w organizacji; zapobieganie utracie, zniszczeniu, kradzieży lub naruszeniu aktywów oraz niedopuszczenie do przerwania działalności organizacji.

        
      


      
        	
          Bezpieczeństwo operacyjne

        

        	
          Zapewnienie prawidłowego i bezpiecznego działania urządzeń do przetwarzania informacji; dbanie o ochronę informacji i urządzeń do przetwarzania informacji przed złośliwym oprogramowaniem w celu ochrony przed utratą danych; rejestrowanie zdarzeń i generowanie dowodów; zapewnienie integralności systemów operacyjnych; zapobieganie wykorzystywaniu luk technicznych; zminimalizowanie wpływu działań kontrolnych na funkcjonowanie systemów.

        
      


      
        	
          Bezpieczeństwo komunikacji

        

        	
          Zapewnienie ochrony informacji w sieciach i pomocniczych urządzeniach do przetwarzania informacji; utrzymanie bezpieczeństwa informacji przekazywanych wewnątrz organizacji oraz w komunikacji z podmiotami zewnętrznymi.

        
      


      
        	
          Nabywanie, rozwój i utrzymanie systemów

        

        	
          Zadbanie o to, aby bezpieczeństwo informacji stało się integralną częścią systemów informatycznych w całym ich cyklu życia, z wymaganiami dla systemów informatycznych świadczących usługi w sieciach publicznych włącznie; zapewnienie projektowania i wdrażania bezpieczeństwa informacji w ramach cyklu rozwojowego systemów informatycznych; zapewnienie ochrony danych wykorzystywanych do testowania.

        
      


      
        	
          Relacje z dostawcami

        

        	
          Zapewnienie ochrony aktywów organizacji, do których mają dostęp dostawcy; utrzymanie uzgodnionego poziomu bezpieczeństwa informacji i dostarczania usług zgodnie z umowami zawartymi z dostawcami.

        
      


      
        	
          Zarządzanie zdarzeniami związanymi z bezpieczeństwem informacji

        

        	
          Zapewnienie spójnego i skutecznego podejścia do zarządzania incydentami związanymi z bezpieczeństwem informacji, w tym komunikacji zdarzeń związanych z bezpieczeństwem i słabych punktów w zabezpieczeniach.

        
      


      
        	
          Ciągłość bezpieczeństwa informatycznego

        

        	
          Uwzględnienie ciągłości działania systemów IT w ramach systemów zarządzania ciągłością działalności organizacji; dbanie o dostępność mechanizmów do przetwarzania informacji.

        
      


      
        	
          Zgodność z przepisami

        

        	
          Unikanie naruszeń prawnych, ustawowych, wykonawczych lub umownych obowiązków związanych z bezpieczeństwem informacji i wszelkich wymogów bezpieczeństwa; dbanie o wdrożenie i obsługę mechanizmów bezpieczeństwa informatycznego zgodnie z zasadami i procedurami organizacyjnymi.

        
      

    
  


  Tabela 15.3. Szczegóły zabezpieczeń zgodnie ze standardem NIST SP 800-53


  
    
      
        	
          Kontrola dostępu


          Zasady i procedury kontroli dostępu, zarządzanie kontami, egzekwowanie reguł dostępu, egzekwowanie przepływu informacji, podział obowiązków, zasada najmniejszych uprawnień, nieudane próby logowania, powiadamianie o korzystaniu z systemu, powiadamianie o poprzednim logowaniu (dostępie), zarządzanie sesjami współbieżnymi, blokowanie sesji, zakańczanie sesji, dozwolone działania bez identyfikacji lub uwierzytelnienia, atrybuty bezpieczeństwa, zdalny dostęp, dostęp bezprzewodowy, kontrola dostępu dla urządzeń mobilnych, korzystanie z zewnętrznych systemów informacyjnych, współdzielenie informacji, treści dostępne publicznie, ochrona mechanizmów wydobywania danych, decyzje dotyczące kontroli dostępu, monitorowanie referencji


          Świadomość i szkolenie


          Zasady i procedury dotyczące uświadamiania i szkoleń w zakresie bezpieczeństwa, świadomość zasad bezpieczeństwa, szkolenia, szkolenia z zakresu bezpieczeństwa dla osób pełniących konkretne role, dokumentacja szkoleń dotyczących bezpieczeństwa


          Audyt i odpowiedzialność


          Polityka i procedury audytu i odpowiedzialności, zdarzenia audytowe, treść dokumentacji audytowej, pojemność pamięci audytowej, reakcja na błędy przetwarzania audytów, przegląd audytów, analiza i raportowanie, redukcja audytów i generowanie raportów, znaczniki czasu, ochrona informacji audytowych, niezaprzeczalność, przechowywanie zapisu z audytów, generowanie audytów, monitorowanie przypadków ujawniania informacji, audyt sesji, alternatywy dla audytu, audyt wielu organizacji


          Ocena bezpieczeństwa i autoryzacja


          Zasady i procedury oceny i autoryzacji bezpieczeństwa, oceny bezpieczeństwa, połączenia systemowe, plan działania i kamienie milowe, akredytacja bezpieczeństwa, ciągłe monitorowanie, testowanie penetracyjne, wewnętrzne połączenia systemów


          Zarządzanie konfiguracją


          Zasady i procedury zarządzania konfiguracją, konfiguracja podstawowa, kontrola zmian konfiguracji, analiza wpływu na bezpieczeństwo, ograniczenia dostępu do zmian, ustawienia konfiguracji, zasada najmniejszego zakresu funkcjonalności, spis elementów systemu informacyjnego, plan zarządzania konfiguracją, ograniczenia użytkowania oprogramowania, oprogramowanie zainstalowane przez użytkownika


          Planowanie awaryjne


          Zasady i procedury planowania awaryjnego, plan awaryjny, szkolenia awaryjne, testowanie planów awaryjnych, miejsce alternatywnego składowania, miejsce alternatywnego przetwarzania, usługi telekomunikacyjne, tworzenie kopii zapasowych systemu informacyjnego, odzyskiwanie i odtwarzanie systemu informacyjnego, alternatywne protokoły komunikacyjne, tryb awaryjny, alternatywne mechanizmy zabezpieczające


          Identyfikacja i uwierzytelnianie


          Zasady i procedury identyfikacji i uwierzytelniania, identyfikacja i uwierzytelnianie (użytkownicy wewnętrzni), identyfikacja i uwierzytelnianie urządzeń, zarządzanie identyfikatorami, zarządzanie uwierzytelnianiem, informacje zwrotne od autentyfikatora, uwierzytelnianie za pomocą modułu kryptograficznego, identyfikacja i uwierzytelnianie (użytkownicy z zewnątrz), identyfikacja i uwierzytelnianie usług, identyfikacja adaptacyjna i uwierzytelnianie, ponawianie uwierzytelniania


          Reagowanie na incydenty


          Zasady i procedury reagowania na incydenty, szkolenia w zakresie reagowania na incydenty, testowanie reakcji na incydenty, obsługa incydentów, monitorowanie incydentów, zgłaszanie zdarzeń, pomoc w reagowaniu na incydenty, plan reagowania na incydenty, reagowanie na wycieki informacji, zintegrowany zespół ds. analizy bezpieczeństwa informacji


          Utrzymanie


          Zasady i procedury obsługi systemów, zarządzanie obsługą, narzędzia obsługi, obsługa nielokalna, personel obsługi, obsługa terminowa


          Ochrona nośników


          Zasady i procedury ochrony nośników, dostęp do nośników, znakowanie nośników, przechowywanie nośników, transport nośników, sanityzacja mediów, wykorzystywanie nośników, degradacja nośników


          Ochrona fizyczna i środowiskowa


          Zasady i procedury ochrony fizycznej i środowiskowej, autoryzacje dostępu fizycznego, kontrola dostępu fizycznego, kontrola dostępu nośników transmisji, kontrola dostępu urządzeń wyjściowych, monitorowanie dostępu fizycznego, rejestr dostępu dla odwiedzających, sprzęt zasilający i okablowanie, wyłączanie awaryjne, zasilanie awaryjne, oświetlenie awaryjne, ochrona przeciwpożarowa, kontrola temperatury i wilgotności, ochrona przed uszkodzeniem przez wodę, dostarczanie i usuwanie, alternatywne miejsce pracy, lokalizacja komponentów systemu informacyjnego, wycieki informacji, monitorowanie i śledzenie aktywów


          Planowanie


          Zasady i procedury planowania bezpieczeństwa, plan zabezpieczeń systemu, zasady postępowania, koncepcja bezpieczeństwa operacji, architektura bezpieczeństwa informacji, zarządzanie centralne


          Bezpieczeństwo personelu


          Zasady i procedury bezpieczeństwa personelu, oznaczanie zagrożeń na stanowiskach, przegląd personelu, rozwiązywanie umowy o pracę z pracownikami, transfer personelu, umowy o dostępie, bezpieczeństwo personelu z zewnątrz, sankcje dla personelu


          Ocena ryzyka


          Zasady i procedury oceny ryzyka, kategoryzacja bezpieczeństwa, ocena ryzyka, skanowanie słabych punktów, przegląd technicznych środków bezpieczeństwa


          Nabywanie systemów i usług


          Zasady i procedury nabywania systemów i usług, alokacja zasobów, cykl życia systemu, proces pozyskiwania, dokumentacja systemu informacyjnego, zasady bezpieczeństwa technicznego, usługi zewnętrznych systemów informacyjnych, zarządzanie konfiguracją programistów, testowanie i ocena bezpieczeństwa programistów, ochrona łańcucha dostaw, zaufanie, analiza krytyczności, proces rozwoju, standardy i narzędzia, szkolenia zapewniane przez programistów, architektura i projekt bezpieczeństwa programistów, odporność na naruszenia i wykrywanie naruszeń, autentyczność komponentów, spersonalizowane rozwijanie kluczowych komponentów, weryfikacja programistów, nieobsługiwane komponenty systemu


          Ochrona systemów i komunikacji


          Zasady i procedury dotyczące ochrony systemów i komunikacji, partycjonowanie aplikacji, izolacja funkcji bezpieczeństwa, informacje w zasobach współdzielonych, ochrona przed atakami typu Denial of Service, dostępność zasobów, zabezpieczenia graniczne, poufność i integralność transmisji, odłączenie od sieci, ścieżka zaufania, tworzenie i zarządzanie kluczami kryptograficznymi, ochrona kryptograficzna, urządzenia współdzielonego przetwarzania, transmisja atrybutów bezpieczeństwa, certyfikaty infrastruktury klucza publicznego, kod mobilny, protokół VOIP (Voice Over Internet Protocol), usługa bezpiecznego rozpoznawania nazw (adresów) — źródło autorytatywne, resolwer rekursywny lub buforujący, architektura i udostępnianie — autentyczność sesji, błąd w znanym stanie, cienkie węzły, węzły honeypot, niezależność od platformy, ochrona informacji w spoczynku, heterogeniczność, ukrywanie i błędne kierowanie, analiza ukrytych kanałów, partycjonowanie systemów informacyjnych, niemodyfikowalne programy wykonywalne, klienckie honeypoty, rozproszone przetwarzanie i przechowywanie, kanały pozapasmowe, bezpieczeństwo operacji, izolacja procesów, ochrona łączy bezprzewodowych, dostęp do portów i urządzeń wejścia-wyjścia, możliwości i dane sensorów, ograniczenia użytkowania, komory detonacyjne


          Integralność systemów i informacji


          Zasady i procedury dotyczące integralności systemów i informacji, usuwanie wad, ochrona przed złośliwym kodem, monitorowanie systemów informacyjnych, ostrzeżenia i dyrektywy dotyczące alertów bezpieczeństwa, weryfikacja funkcji bezpieczeństwa, integralność oprogramowania, firmware i informacji, ochrona przed spamem, walidacja danych wejściowych, obsługa błędów, obsługa i przechowywanie informacji, przewidywalne zapobieganie awariom, brak trwałości, filtrowanie danych wyjściowych, ochrona pamięci, procedury „Fail-Safe”


          Zarządzanie programem


          Planowanie programu bezpieczeństwa informacji, istnienie stanowiska starszego specjalisty ds. bezpieczeństwa informacji, zasoby bezpieczeństwa informacji, plan działania i kamienie milowe procesu, inwentaryzacja systemu informacyjnego, miary wydajności bezpieczeństwa informacji, architektura korporacyjna, plan kluczowej infrastruktury, strategia 


Ciąg dalszy dostępny w wersji pełnej.

  Rozdział 16. Bezpieczeństwo fizyczne i środowiskowe
Dostępne w wersji pełnej.

  Rozdział 17. Bezpieczeństwo zasobów ludzkich
Dostępne w wersji pełnej.

  Rozdział 18. Audyt bezpieczeństwa
Dostępne w wersji pełnej.

  Rozdział 19. Aspekty prawne i etyczne
Dostępne w wersji pełnej.

  CZĘŚĆ IV. Algorytmy kryptograficzne
Dostępne w wersji pełnej.

  Rozdział 21. Kryptografia klucza publicznego i uwierzytelnianie komunikatów
Dostępne w wersji pełnej.

  CZĘŚĆ V. Bezpieczeństwo sieci
Dostępne w wersji pełnej.

  Rozdział 23. Aplikacje do uwierzytelniania w internecie
Dostępne w wersji pełnej.

  Rozdział 24. Bezpieczeństwo sieci bezprzewodowych
Dostępne w wersji pełnej.

  Rozdział 25. Bezpieczeństwo Linuksa
Dostępne w wersji pełnej.

  Rozdział 26. Bezpieczeństwo systemu Windows
Dostępne w wersji pełnej.

  Rozdział 27. Środowiska zaufane i zabezpieczenia wielopoziomowe
Dostępne w wersji pełnej.

  Dodatki
Dostępne w wersji pełnej.

  Dodatek A. Projekty i inne ćwiczenia dla studentów uczących się bezpieczeństwa komputerów
Dostępne w wersji pełnej.

  Dodatek B. Wybrane elementy teorii liczb
Dostępne w wersji pełnej.

  Dodatek C. Standardy i organizacje standaryzacyjne
Dostępne w wersji pełnej.

  Dodatek D. Generowanie liczb losowych i pseudolosowych
Dostępne w wersji pełnej.

  Dodatek E. Kody uwierzytelniania komunikatów bazujące na szyfrach blokowych
Dostępne w wersji pełnej.

  Dodatek F. Architektura protokołów TCP/IP
Dostępne w wersji pełnej.

  Dodatek G. Konwersja Radix-64
Dostępne w wersji pełnej.

  Dodatek H. System DNS
Dostępne w wersji pełnej.

  Dodatek I. Zaniedbywanie miarodajności
Dostępne w wersji pełnej.

  Dodatek J. SHA-3
Dostępne w wersji pełnej.

  Słowniczek
Dostępne w wersji pełnej.

  Akronimy
Dostępne w wersji pełnej.

  Lista dokumentów NIST i ISO
Dostępne w wersji pełnej.

  Literatura
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
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