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    God, grant me the serenity to accept the things I cannot change, courage to change the things I can, and wisdom to know the difference.

  


  
    Rozdział 1.

    Wprowadzenie


    Niniejsza książka w dużej części porusza temat kontroli ruchu wychodzącego komputerów w firmowej sieci LAN. Blokada — lub przynajmniej kontrola nad tym ruchem — jest warunkiem efektywnego zabezpieczenia sieci firmowej przed niepowołanym dostępem z zewnątrz, a także przed nieautoryzowanym pobieraniem plików i innej szkodliwej treści z sieci. W książce przedstawiam kilka koncepcji filtracji połączeń wychodzących, dzięki którym odzyskasz kontrolę nad poczynaniami użytkowników i zabezpieczysz sieć przed niepowołanym dostępem z zewnątrz.


    Motywacją do napisania książki jest doświadczenie, jakie nabrałem podczas wdrażania polityki zwanej „blokuj wszystko”. Zmiana podejścia odnośnie do ruchu wychodzącego, a zwłaszcza jego zupełna blokada, nie jest łatwą przeprawą. Na pewno nie obejdzie się bez lamentu użytkowników i dogłębnej analizy połączeń. Dobrze jest rozłożyć temat na raty, aby nie przerwać ciągłości działania firmy. Na pewno prościej będzie osiągnąć cel, wykorzystując firewalle warstwy aplikacyjnej, które zawierają w sobie setki gotowych definicji i sygnatur.


    W pierwszych kilku rozdziałach przedstawiam darmowe rozwiązania typu open source, gdzie — jak to często w open source bywa — trzeba się trochę nagimnastykować, aby osiągnąć cel. Z drugiej strony zyskujemy cenną wiedzę i doświadczenie, które prędzej czy później się przydaje, także podczas debugowania komercyjnych produktów. W rozdziale 7. przedstawiam opis konkretnego wdrożenia dystrybucji OPNsense jako routera i firewalla warstwy aplikacyjnej. Rozdział 8. z kolei zawiera obszerny opis komercyjnego firewalla klasy UTM, za pomocą którego jesteśmy w stanie wdrożyć rozsądną politykę bezpieczeństwa. Rozdział 9. to opis automatyzacji importu certyfikatów SSL i konfiguracji przeglądarek na komputerach użytkowników. W rozdziale 10. zamieszczam szereg uwag i porad ogólnych dotyczących bezpieczeństwa sieci LAN, zdalnego dostępu przez VPN, zabezpieczania serwera Windows. W dodatku na końcu książki zamieszczam najczęściej używane polecenia programu OpenSSL, a także filtry z przykładami do programów Wireshark oraz tcpdump.


    Książek traktujących o zabezpieczeniach sieci, protokołach czy firewallach powstało już całe mnóstwo — w tym pokaźne biblie. Dlatego też nie zamieszczam tutaj opisu modelu OSI, podstaw działania protokołów jak ARP, TCP/IP albo działania routingu. Zakładam, że czytelnik jest adminem, czytał o tym setki razy i w większości są to dla niego rzeczy znane. A nawet jeśli nie, to wiedza ta jest powszechnie dostępna, więc uznałem, że nie ma sensu jej powielać i sztucznie „pompować” książki.


    1.1. O co chodzi z tym ruchem wychodzącym?


    Typowa sieć LAN odseparowana jest od bezpośredniego połączenia z internetem, tzn. w samej sieci LAN używana jest prywatna adresacja IP — z tzw. puli „nieroutowalnej” (10.x.x.z, 172.16.x.y, 192.168.x.y). W punkcie styku pomiędzy operatorem (ISP) a siecią firmową działa jakiś router (mniejsza o to, czy programowy, czy sprzętowy). Router ten pełni de facto dwie funkcje — umożliwia dostęp do internetu komputerom w sieci LAN (poprzez realizację NAT/PAT) oraz ukrywa je jednocześnie przed bezpośrednim dostępem z całego świata.


    Dobrze — skoro komputery w sieci LAN nie są w żaden sposób „osiągalne” (widoczne) bezpośrednio z internetu, co przecież są bezpieczne? Być może kiedyś powyższe stwierdzenie było w pewnym sensie prawdziwe (choć nigdy w 100%), ale już dawno tak nie jest. Postaram się to wytłumaczyć w następnych akapitach.


    Normalnie aby uzyskać — nazwijmy to — „legalny” zdalny dostęp do komputera znajdującego się w sieci wewnętrznej, należy albo przekierować port na routerze do konkretnej usługi (np. zdalnego pulpitu — port TCP 3389), albo zestawić połączenie VPN z firmą. W obu przypadkach potrzebne są zarówno wola, jak i działanie administratora (patrz rysunek 1.1).
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    Rysunek 1.1. Zdalny dostęp skonfigurowany na żądanie przez administratora sieci


    Co się jednak stanie w przypadku, gdy zdalny dostęp zostanie zainicjowany (przez specjalne oprogramowanie) bezpośrednio z komputera w sieci wewnętrznej? Żeby daleko nie szukać podam najpopularniejszy przykład — użytkownik ściąga i uruchamia program typu TeamViewer lub LogeMeIn. Program ten inicjuje połączenie z serwerem TeamViewer i otrzymuje swój unikalny ID, który następnie należy podać w programie klienckim. W momencie podania poprawnego identyfikatora i hasła tworzony jest tunel TCP pomiędzy komputerem klienckim a hostem wewnętrznym — oczywiście bez wiedzy administratora sieci LAN (patrz rysunek 1.2).
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    Rysunek 1.2. Połączenie tunelowe inicjowane przez hosta wewnętrznego


    Mamy tutaj typowe połączenie tunelowe zestawione bez wiedzy i kontroli administratora. Pal licho, gdy tunel został zestawiony przez pracownika w celu legalnej zdalnej pracy. Znacznie gorsze jest to, że na podobnej zasadzie działają programy szpiegowskie i wirusy umożliwiające przejęcie kontroli nad całym komputerem i siecią LAN. Z tą tylko różnicą, że programy szpiegowskie najczęściej są niewidoczne dla użytkownika zainfekowanego komputera. Włamywacz może zdalnie pracować na komputerze firmowym równolegle z prawowitym użytkownikiem (poprzez wystawioną konsolę/pulpit).


    Drugą istotną różnicą, jaka występuje pomiędzy wirusami a powszechnie znanymi programami typu TeamViewer lub LogMeIn, jest to, że te drugie można w miarę prosto zablokować (choć i z tym bywa różnie, gdy nie ma się odpowiednich narzędzi). Istnieją bowiem sygnatury połączeń, pule adresowe lub wpisy DNS, które należy zablokować, aby uniemożliwić działanie wyżej wspomnianych programów. W przypadku programów typu malware jesteśmy w tej sytuacji zdani tylko na zadziałanie programu antywirusowego. A z nimi bywa różnie.


    Zanim przejdę do opisu rozwiązań, jeszcze tytułem wstępu przedstawię kilka bardziej wyrafinowanych możliwości przetunelowania się „na zewnątrz”.


    1.2. Czym jest tunel lub tunelowanie portów


    Dla przypomnienia: tunelowanie to, inaczej mówiąc, opakowanie jednego połączenia (wewnętrznego) drugim (zewnętrznym). Tunelowaniu często towarzyszy szyfrowanie wewnętrznego połączenia, dzięki czemu strony transmisji mają zagwarantowaną poufność przesyłanych danych. Jeśli dodamy do tego np. protokół TLS i certyfikaty SSL, poza poufnością zyskamy także wiarygodność. Dzięki koncepcji infrastruktury klucza publicznego (PKI), czyli certyfikatom, zaufanym urzędom RootCA, mamy pewność, że strona, która przedstawiła się ważnym i podpisanym przez urząd CA certyfikatem, jest rzeczywiście tym, za kogo się podaje. Tunelowanie może odbywać się w warstwie transportowej (4) — mówimy wówczas o tunelowaniu portów (TCP/UDP) lub w warstwie sieci (3). Tunelowanie w warstwie trzeciej (sieci) dokłada dodatkową adresację IP występującą wewnątrz tunelu i tego typu tunel jest de facto połączeniem VPN. Tylko od konkretnej implementacji zależy, jakie algorytmy kryptograficzne zostaną użyte, jaki rodzaj uwierzytelniania stron itp. Jeśli chodzi o tunelowanie portów, to za klasyczny przykład może posłużyć wszystkim znany protokół HTTPS, którym opakowuje standardowy protokół HTTP, zapewniając poufność (szyfrowanie), jak i wiarygodność (certyfikaty stron). Innym przykładem może być połączenie IMAP na porcie 993, gdzie standardowy protokół IMAP został opakowany protokołem TLS. Albo wynalazek ostatnich lat — protokół DoH, czyli tunelowanie zapytań protokołu DNS poprzez HTTPS.


    1.3. Dlaczego tunelowanie może być niebezpieczne?


    Poza niekwestionowanymi zaletami tunelowania istnieją też zagrożenia wynikające wprost z zasady działania tunelu. Wyobraźmy sobie sieć firmową, w której administrator zablokował prawie wszystkie porty TCP, a dostęp do stron internetowych umożliwił tylko poprzez wewnętrzny serwer proxy (porty 80 i 443 dla połączeń wychodzących są zablokowane dla użytkowników). Podobnie wszystkie porty związane ze zdalnym dostępem zostały zablokowane. Administrator nie zablokował jednak protokołu ICMP, który na ogół służy do diagnostyki połączeń, i uznał go za bezpieczny. W firmie zatrudniono jakiegoś nerda, który postanowił przetunelować się „na świat”, aby uzyskać nielimitowany dostęp do stron, a także nieautoryzowany kanał zwrotny do komputera w firmie ☺.


    1.4. Tunelowanie TCP po ICMP


    Nasz nerd postanowił wykorzystać otwarte pingi i przetunelować się, używając protokołu ICMP (mówiłem, że nerd!). Wykorzystał w tym celu program PingTunnel, który — jak sama nazwa wskazuje — potrafi przetunelować protokół TCP w ładunku (ang. payload) komunikatów ICMP ☺.


    Nasz nerd wystawił na swoim serwerze uruchomiony program PingTunnel nasłuchujący połączeń — patrz listing 1.1.


    Listing 1.1. Uruchamiamy nasłuchiwanie serwera ptunnel

    root@cd01:/# ptunnel -c eth0 -x mySECRET2022



    [inf]: Starting ptunnel v 0.72.



    [inf]: (c) 2004-2011 Daniel Stoedle, <daniels@cs.uit.no>



    [inf]: Security features by Sebastien Raveau, <sebastien.raveau@epita.fr>



    [inf]: Forwarding incoming ping packets over TCP.



    [inf]: Initializing pcap.



    [inf]: Ping proxy is listening in privileged mode.




    Natomiast na komputerze w sieci firmowej uruchomił klienta — patrz listing 1.2.


    Listing 1.2. Na komputerze w sieci firmowej uruchamiamy klienta

    marek@MS:~$ sudo ptunnel -p 188.113.147.110  -lp 8000 -da 127.0.0.1 -dp 22 -x mySECRET2022



    [sudo] password for marek: 



    [inf]: Starting ptunnel v 0.72.



    [inf]: (c) 2004-2011 Daniel Stoedle, <daniels@cs.uit.no>



    [inf]: Security features by Sebastien Raveau, <sebastien.raveau@epita.fr>



    [inf]: Relaying packets from incoming TCP streams.



    [inf]: Incoming connection.



    [evt]: No running proxy thread - starting it.




    Po chwili po stronie konsoli serwera widzimy nadchodzące połączenie.

    [inf]: Incoming tunnel request from 86.26.238.26.



    [inf]: Starting new session to 127.0.0.1:22 with ID 32931




    Dzięki zestawionemu tunelowi TCP mógł teraz nawiązać sesję SSH ze zdalnym serwerem. W tym celu na komputerze firmowym wywołał SSH z następującymi parametrami: ssh username@localhost -p 8000 (patrz listing 1.3).


    Listing 1.3. Zestawiona sesja SSH na bazie tunelu TCP over ICMP

    marek@MS:~$ ssh mserafin@localhost -p 8000



    mserafin@localhost's password:        



    The programs included with the Debian GNU/Linux system are free software;



    the exact distribution terms for each program are described in the



    individual files in /usr/share/doc/*/copyright.



    Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent



    permitted by applicable law.



    Last login: Wed Dec 21 11:49:59 2022 from 127.0.0.1




    Jak widać z listingu 1.3, dzięki odblokowanym komunikatom ICMP nerdowi udało się zalogować na prywatny serwer SSH postawiony gdzieś w internecie.


    Co prawda transfer pliku przesyłanego przez taki tunel nie powala (patrz rysunek 1.3), ale furtka już jest.
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    Rysunek 1.3. Transfer pliku przez protokół SCP na bazie tunelu TCP over ICMP


    Możesz zadać sobie pytanie: no dobra, ma gość SSH do swojego serwera, ale co z tego? Dostęp do SSH daje jednak bardzo wiele możliwości dalszego tunelowania. Polecam zapoznać się z tematyką tunelowania i przekierowania SSH. Użytkownik, mając otwarte połączenie SSH, spokojnie potrafi uzyskać dostęp do dowolnej strony internetowej, tworząc odpowiedni tunel. W tym przypadku ograniczać pewnie będzie go transfer, ale co do zasady — furtka już jest. (W przypadku protokołu ICMP transfer jest ograniczony, z powodu wielkości ładunku, jaki może zostać „przemycony” w pakiecie ICMP).


    Na rysunku 1.4 przedstawiono zrzut ekranu analizatora sieci przedstawiający jak połączenie to widziane jest przez administratora sieci. Zgodnie z oczekiwaniami, administrator widzi tylko wymianę pakietów ICMP.
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    Rysunek 1.4. Podgląd tunelu TCP over ICMP w programie WireShark


    1.5. Tunelowanie TCP po zapytaniach DNS


    Nasz niefrasobliwy pracownik nie był zadowolony z wydajności swojego tunelu. Postanowił więc wykorzystać drugą z furtek, mianowicie odpytania do serwerów DNS.


    Teraz ważna uwaga: jeżeli port UDP o nr 53 (zapytania DNS) byłby w firmie otwarty do wszystkich serwerów w internecie, to najprościej byłoby uruchomić serwer OpenVPN-a na porcie 53 i mamy tunel gotowy — żadna większa filozofia. Od strony administratora ruch taki wyglądałby w analizatorze sieci tak, jak pokazano na rysunku 1.5.
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    Rysunek 1.5. Tunel OpenVPN zestawiony na porcie UDP nr 53 — zrzut z analizatora sieci


    W tym przypadku pomiędzy komputerem firmowym w sieci LAN a prywatnym serwerem użytkownika w internecie była otwarta komunikacja po porcie 53 UDP (administrator nie zablokował tego portu w ogóle).


    Załóżmy teraz gorszy scenariusz. Użytkownicy z sieci firmowej mogą odpytywać tylko wewnętrzne serwery DNS, pozostałe są zablokowane. Okazuje się, że i w takim przypadku istnieje możliwość przetunelowania się. Metoda jest znacznie wolniejsza, bo wykorzystuje tunelowanie w oparciu o zapytania do serwerów DNS, ale przedstawię ją jako ciekawostkę. Wykorzystywana jest tu właściwość samego protokołu DNS, który ma strukturę rozproszoną i hierarchiczną (można wykorzystać serwery pośredniczące do przesłania zapytań).


    Aby utworzyć taki tunel, należy po pierwsze posiadać zarejestrowaną jakąś dowolną domenę. Następnie trzeba wydelegować sobie podstrefę DNS w ramach tej domeny, wskazując jej obsługę na adres IP serwera, na którym uruchomiony będzie program do tunelowania. Tworzymy po prostu wpis typu NS w edycji naszej domeny — patrz listing 1.4.


    Listing 1.4. Delegacja strefy tunel.mojadomena.pl „w adres IP” zewnętrznego serwera

    tunel           IN     NS      tunelns.mojadomena.pl.



    tunelns         IN     A       188.116.146.101      //<ZEWN_IP_SERWERA>




    Następnie na wyżej wymienionym serwerze należy zainstalować program iodine (https://github.com/yarrick/iodine). Uruchomiony program tworzy pseudoserwer DNS, który służy właśnie do tunelowania ruchu na bazie zapytań (i odpowiedzi) DNS. Właśnie w tym celu należało wydelegować podstrefę obsługiwaną przez ten serwer. Dzięki hierarchicznej strukturze działania protokołu DNS nawet przy braku bezpośredniej komunikacji klienta (komputer wewnątrz firmy) z serwerem możliwe jest zestawienie tunelu (wydelegowana strefa DNS będzie niejako fala nośną dla danych przesyłanych tunelem).


    Po stronie serwera należy uruchomić program iodined, przekazując jako parametry klasę adresową wykorzystywaną wewnątrz tunelu, oraz hasło uwierzytelniające (patrz listing 1.5).


    Listing 1.5. Uruchamiamy program po stronie serwera

    root@cd0:# iodined -f -c -P MyPa$$WORD 172.24.24.1 tunel.mojadomena.pl



    Opened dns0



    Setting IP of dns0 to 172.24.24.1



    Setting MTU of dns0 to 1130



    Opened IPv4 UDP socket



    Opened IPv6 UDP socket



    Listening to dns for domain tunel.mojadomena.pl




    172.24.24.1 to adres końcówki tunelu po stronie serwera. Można podać dowolną klasę z puli „klas prywatnych” — ważne, aby pula nie kolidowała z adresacją używaną w sieci, która zapewnia dostęp do internetu u klienta (komputer w firmie).


    Po stronie klienta (na komputerze w firmie) należy wywołać klienta iodine, przekazując jako parametry wywołania ustawione hasło i nazwę domeny — patrz listing 1.6.


    Listing 1.6. Na komputerze w firmie uruchomiono klienta iodine, przekazując hasło i nazwę domeny

    marek@MS:~$ sudo iodine -f -P MyPa$$WORD tunel.mojadomena.pl 



    Opened dns0



    Opened IPv4 UDP socket



    Sending DNS queries for tunel.mojadomena.pl to 192.168.88.1



    Autodetecting DNS query type (use -T to override).



    Using DNS type NULL queries



    Version ok, both using protocol v 0x00000502. You are user #1



    Setting IP of dns0 to 172.24.24.2



    Setting MTU of dns0 to 1130



    Server tunnel IP is 172.24.24.1



    Testing raw UDP data to the server (skip with -r)



    Server is at 188.116.147.110, trying raw login: ....failed



    Using EDNS0 extension



    Switching upstream to codec Base128



    Server switched upstream to codec Base128



    No alternative downstream codec available, using default (Raw)



    Switching to lazy mode for low-latency



    Server switched to lazy mode



    Autoprobing max downstream fragment size... (skip with -m fragsize)



    768 ok.. 1152 ok.. ...1344 not ok.. ...1248 not ok.. ...1200 not ok.. 1176 ok.. .1188 ok.. will use 1188-2=1186



    Setting downstream fragment size to max 1186...



    Connection setup complete, transmitting data.




    Po zestawieniu tunelu w systemie pojawi się nowy interfejs dns0, który otrzymał adres IP 172.24.24.2. Adres serwera to 172.24.24.1. Po tym właśnie adresie odwołujemy się do serwera. Jeśli przyjrzysz się dokładnie listingowi 1.6, to zauważysz, że w pierwszej kolejności klient odpytuje lokalny serwer DNS (tu 192.168.88.1), aby ustalić adres IP serwera DNS obsługujący strefę tunel.mojadomena.pl. Od swojego serwera DNS otrzymuje adres IP odpowiedzialny za obsługę tej strony (tutaj: 188.116.147.110). Następnie klient próbuje zestawić bezpośrednie połączenie z serwerem (Testing raw UDP data to the server). Niestety połączenia wychodzące do zewnętrznych serwerów DNS są zablokowane, dlatego próba bezpośredniego połączenia klient-serwer kończy się porażką (Server is at 188.116.147.110, trying raw login: …failed). Następnie klient próbkuje wielkość pakietu, jakiego może użyć w komunikacji ze swoim DNS-em i na bazie odpytań DNS zestawia tunel TCP z serwerem. Po to właśnie należało wydelegować strefę DNS w IP serwera, aby pomocnicze serwery (np. firmowe) mogły go odpytywać (a w praktyce przenosić dane). Zauważ, że program wykorzystuje rozszerzenie protokołu EDNS(0). Protokół DNS w swojej pierwotnej postaci zezwalał bowiem na maksymalną wielkość pakietu wynoszącą tylko 512 bajtów. Na rysunku 1.6 przedstawiono widok z analizatora sieci. Zauważ, że administrator widzi tylko komunikację klient (komputer firmowy) → serwer DNS. W analizatorze w ogóle nie widać bezpośredniego połączenia klient → serwer. Dla opisywanego przykładu byłoby to: 192.168.88.199 → 188.116.147.110, ale takich połączeń nie ma, gdyż są zablokowane (w przeciwieństwie do zrzutu z rysunku 1.5, gdzie pomiędzy klientem a serwerem bezpośrednio zestawiony jest tunel OpenVPN!). Cały ruch odbywa się poprzez zapytania DNS do lokalnego serwera.


    [image: ]


    Rysunek 1.6. Tunel TCP poprzez zapytania DNS. Administrator widzi tylko połączenia z lokalnym serwerem DNS


    Natomiast jeśli w tym samym momencie włączymy nasłuch na interfejsie dns0 po stronie klienta, zobaczymy właściwe połączenie SSH/SCP — patrz rysunek 1.7. Zwróć też uwagę na adresację IP — wewnątrz tunelu TCP widoczna jest klasa 172.24.24.0/30 użyta na potrzeby tunelu TCP.
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    Rysunek 1.7. Właściwe połączenie SSH widziane wewnątrz tunelu TCP — zwróć uwagę na adresację IP


    Być może przedstawione przeze mnie przykłady są dosyć egzotyczne. Zależało mi tutaj na pokazaniu Ci, jakie są techniczne możliwości wykorzystania otwartych furtek. Zauważ, że gdyby port 53 UDP był rzeczywiście całkowicie otwarty (co często ma miejsce), zamiast bawić się w tunelowanie DNS jakimś egzotycznym programem, można by uruchomić na tym porcie serwer OpenVPN. Przy czym sam program iodine jest dość sprytny. Jeśli wykryje możliwość bezpośredniej komunikacji pomiędzy klientem a serwerem, to zestawia normalny tunel TCP (wówczas zasada działania tego tunelu jest bardzo zbliżona do OpenVPN-a).


    1.6. Tunel OpenVPN przez serwer proxy


    Na koniec zamieszczam jeszcze całkiem życiowy przykład. Na rysunku 1.8 widzimy zrzut ekranu połączenia OpenVPN z wykorzystaniem nie dość zabezpieczonego serwera proxy i metody CONNECT. W tym przypadku klient (sprytny użytkownik) nie miał bezpośredniej komunikacji z serwerem, ale wykorzystał firmowy serwer proxy, który zezwalał na wykorzystanie metody CONNET w połączeniach do obcych, niezaufanych serwerów. Więcej na ten temat znajdziesz w rozdziale poświęconemu programowi Squid (rozdział 3.).
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    Rysunek 1.8. Klient OpenVPN w trakcie zestawiania tunelu z wykorzystaniem serwera proxy i metody CONNECT


    Wszystkie z wyżej wymienionych tuneli TCP były utworzone w i tak już względnie zabezpieczonej sieci, ponieważ połączenia wychodzące były poblokowane (należało użyć serwera proxy, protokołów DNS lub ICMP). A co w przypadku sieci, gdzie ma żadnych obostrzeń odnośnie do połączeń wychodzących? W takim przypadku dostęp z zewnątrz jest banalnie prosty. Przetunelować się do takiej sieci można na setki sposobów, i to bez żadnej specjalistycznej wiedzy.


    1.7. Co robić, jak żyć?


    Jak widzisz już z tego wstępnego rozdziału, aby zabezpieczyć sieć firmową przed nieautoryzowanym dostępem z zewnątrz, trzeba bardzo dokładnie przyjrzeć się połączeniom wychodzącym inicjowanym przez komputery w sieci LAN, a najlepiej w dużej mierze je zablokować.


    Z roku na rok programy typu malware stają się coraz bardziej wyrafinowane i często są dostosowywane pod konkretne środowisko (np. Europę Środkowo-Wschodnią) czy wręcz konkretny program lub instytucje i tylko po spełnieniu określonych warunków się aktywują. To dodatkowo utrudnia wykrywalność przez wiodące programy antywirusowe. Niektóre programy z kolei pobierają „kolejne instrukcje” przez internet, więc same w sobie „na pierwszy rzut oka” nie wyglądają podejrzanie. Bywa, że wykorzystują do tego nawet systemy DNS (rekordy TXT zawierające instrukcje poleceń), aby jeszcze bardziej zagmatwać zasadę działania. Z pewnością z każdym rokiem liczba kradzieży, włamań i zagrożeń będzie rosła, gdyż z jednej strony stoją za tym zorganizowane grupy przestępcze zatrudniające najlepszych specjalistów, a z drugiej bardzo poważne pieniądze pozyskiwane z okupów od zhakowanych firm. Sprawy nie ułatwia też (po)pandemiczna rzeczywistość, gdzie bardzo wielu użytkowników łączy się z firmą z domu przez VPN, a na temat ich sieci domowej niewiele wiemy.


    Warto zatem podjąć konkretne kroki, aby zmniejszyć ryzyko ataku i zyskać kontrolę nad tym, z czym łączą się komputery firmowe.


    Wdrożenie restrykcyjnej polityki odnośnie do połączeń wychodzących nie będzie łatwą przeprawą. Zwłaszcza jeśli do tej pory użytkownicy mieli wszystko odblokowane. Warto jednak podjąć trud, gdyż w nagrodę zyskasz kontrolę nad przepływem pakietów w sieci, którą administrujesz.


    W dalszej części książki opiszę rożne podejścia do tematu blokady połączeń. Zacznę od opisu narzędzi open source i pełnej blokady połączeń, by dojść do opisu firewalli warstwy aplikacyjnej, który na podstawie sygnatur połączeń potrafi odróżnić i sklasyfikować połączenia, które dla tradycyjnego firewalla wyglądają tak samo.


    Podpowiem, na co zwrócić uwagę, jak zrobić to w miarę bezboleśnie, jednocześnie nie paraliżując działania firmy [image: ].


    Jako gratis na FTP-ie dołączam listę adresów URL, które stosuję w wyjątkach (tzw. biała lista), chodzi o adresy banków, instytucji rządowych, finansowych, głównych systemów płatności i sklepów internetowych. Lista ta oczywiście dostosowana jest do polskich realiów i zawiera adresy rodzimych serwisów (choć, rzecz jasna, nie tylko).


    Starałem się, aby przykłady były konkretne i życiowe. Mam nadzieję, że wiedzę wykorzystasz jak najszybciej w praktyce. Życzę Ci przyjemnej lektury i sieci wolnej od włamów!

  


  
    Rozdział 2.

    Blokada ruchu wychodzącego — o co w tym chodzi?


    Rozważmy typową sieć firmową składającą się z kilkudziesięciu komputerów PC i routera dostępowego, który realizując tzw. „maskaradę”, zapewnia im dostęp do internetu.


    Przykładowa sieć działa w klasie adresowej 192.168.10.0/24, a istniejący router sprzętowy przypisany ma adres IP: 192.168.10.1 (patrz rysunek 2.1).
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    Rysunek 2.1. Typowa mała sieć firmowa bez podziału na VLAN-y


    Rozwiązanie przedstawione na rysunku 2.1 sprawdza się w wielu firmach, jednak ma jedną istotną wadę. Mianowicie bardzo trudno jest monitorować i blokować ruch wychodzący, mając do dyspozycji jedynie sprzętowy router klasy SOHO (ang. Small Office Home Office). Nawet jeśli w ogóle jest to możliwe, to na ogół tylko bardzo prosta konfiguracja wchodzi w grę. Uciążliwa jest też administracja takim firewallem — zwłaszcza jeśli zachodzi potrzeba częstych aktualizacji reguł (wynikających np. ze zmian w DNS).


    Naszym celem będzie takie zabezpieczenie przedstawionej sieci, aby cały ruch wychodzący podlegał bezwzględnej kontroli administratora. W tym celu pomiędzy istniejący router dostępowy „wstawimy” dodatkowy router pracujący pod kontrolą Linuksa. Aby nie komplikować schematu, na rysunku 2.2. przedstawiono router linuksowy jako fizyczny komputer, choć oczywiście może — a nawet powinna być (mając na względzie ceny energii w 2023) — to maszyna wirtualna.
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    Rysunek 2.2. Zmodyfikowana konfiguracja sieci


    Mając do dyspozycji router linuksowy, jesteśmy w stanie dokładnie filtrować, co „przechodzi” z interfejsu wejściowego eth1 (sieć LAN ) do internetu — interfejs eth0 (oznaczenia umowne — obecnie w Linuksie nazwy interfejsów przyjmują też inne nazwy). Jeżeli w Twoim środowisku główny router już działa na Linuksie, wówczas nie ma potrzeby stawiania kolejnej maszyny linuksowej — możesz wykorzystać tę, co masz.


    Możesz zapytać, czy jest sens utrzymywać istniejący sprzętowy router, skoro i tak trzeba postawić maszynę linuksową. Tutaj dużo zależy od Twojej istniejącej konfiguracji. Jeśli router pełni jakieś dodatkowe funkcje poza NAT-em — np. dostęp VPN, obsługę strefy DMZ — myślę, że warto go zostawić. W niczym nie przeszkadza, a jest to dodatkowe zabezpieczenie. Na pewno w początkowej fazie wdrażania routera linuksowego warto zostawić istniejący router sprzętowy, aby nie zmieniać wszystkiego naraz.


    2.1. Instalacja i konfiguracja routera linuksowego


    Pobierz i zainstaluj swoją ulubioną dystrybucję Linuksa. Świetnie do tego celu nadaje się np. Debian Linux instalowany z nośnika net install — w tym przypadku instalowane jest minimalne środowisko. Opis procesu instalacji Linuksa pominę, gdyż nie jest to czynność skomplikowana. W razie jakichkolwiek problemów na portalu YouTube znajdziesz dziesiątki przykładów. Co do zasobów sprzętowych — 512MB RAM i 1 procesor w zupełności tutaj wystarczą. (Na potrzeby routera. Jeśli dodasz później funkcję serwera proxy, warto powiększyć zasoby, w szczególności zaś wielkość pamięci RAM).


    Po instalacji Linuksa w pierwszej kolejności należy załączyć przekazywanie pakietów. W tym celu przejdź do edycji pliku /etc/sysctl.conf, następnie zmodyfikuj linijkę zawierającą ciąg net.ipv4.ip_forward tak, by przyjmowała wartość 1.

    net.ipv4.ip_forward=1




    Zapisz zmiany w pliku i wpisz polecenie:

    sysctl -p /etc/sysctl.conf 




    W tym momencie jądro Linuksa dostanie informację, że ma przekazywać pakiety IP. Alternatywnie możesz po prostu dopisać do skryptów startowych, aby do pliku /proc/sys/net/ipv4/ip_forward wpisywana była cyfra 1.

    echo 1 > /proc/sys/net/ipv4/ip_forward




    2.2. Konfiguracja sieci w routerze linuksowym


    Router niejako z definicji musi mieć przynajmniej dwa interfejsy sieciowe, pomiędzy którymi przekazywane będą pakiety (pomijając szczególne przypadki routingu w ramach jednego interfejsu). Nie inaczej jest w omawianym przez nas przypadku. Jeden interfejs, np. eth0, podłączamy do istniejącego routera sprzętowego, drugi zaś, eth1, podłączamy do sieci LAN. Dokładnie tak jak to pokazano na rysunku 2.2.


    Musisz teraz przydzielić nową klasę adresową potrzebną do komunikacji pomiędzy istniejącym routerem fizycznym a tym programowym (jego interfejsem eth0). Ja na potrzeby tego rozdziału wybrałem klasę 192.168.9.0/30. Z kolei na interfejsie eth1 maszyny linuksowej przypisz adres IP obecnie używany jako brama domyślna (czyli IP, który dotychczas przypisany był interfejsowi LAN routera SOHO). Ja na potrzeby tego przykładu założyłem, że sieć LAN wykorzystuje adresację 192.168.10.0/24, a jako bramę dla komputerów w sieci wybrałem pierwszy adres z tej puli — 192.168.10.1.


    Musisz oczywiście zmienić adres IP interfejsu LAN swojego istniejącego (sprzętowego) routera tak, aby był zgodny z nową adresacją. W opisywanym przypadku będzie to:


    
      	192.168.9.1 → adres LAN routera sprzętowego,


      	192.168.9.2 → adres interfejsu eth0 routera linuksowego,


      	192.168.10.1 → adres interfejsu eth1 routera linuksowego — jest to jednocześnie brama dla komputerów w sieci LAN.

    


    W przypadku dystrybucji Debian i innych bazujących na nim (Ubuntu, Mint) musisz przejść do edycji pliku: /etc/network/interfaces. Przykładowa konfiguracja pokazana została na listingu 2.1.


    Listing 2.1. Zawartość pliku /etc/network/interfaces

    # The loopback network interface 



    auto lo 



    iface lo inet loopback 



    # The primary network interface 



    allow-hotplug eth0 



    iface eth0 inet static 



    address 192.168.9.2 



    netmask 255.255.255.252



    network 192.168.9.0



    broadcast 192.168.9.3



    gateway 192.168.9.1



    # dns-* options are implemented by the resolvconf package, if installed 



    dns-nameservers 8.8.8.8 8.8.4.4



    dns-search mydomain.com 



    allow-hotplug eth1 



    iface eth1 inet static 



            address 192.168.10.1



            netmask 255.255.255.0



            network 192.168.10.0



            broadcast 192.168.10.255




    2.3. iptables — linuksowy filtr pakietów


    Kolejną rzeczą, jaką musimy zrobić, to stworzyć regułę firewalla, która będzie NAT-owała nam połączenia wychodzące z Linuksa w kierunku internetu. Zanim do tego przejdziemy, w telegraficznym skrócie opiszę program iptables.


    Iptables to narzędzie (program) dla Linuksa, za pomocą którego możemy sterować filtrem pakietów jądra Linuxa (ang. netfilter). Dzięki iptables i jego regułom możemy zbudować zaporę sieciową filtrującą pakiety przychodzące, wychodzące i przechodzące przez maszynę linuksową (jądro Linuksa). Iptables składa się z tabel zawierających łańcuchy (ang. chains), w ramach których z kolei tworzymy konkretne reguły. Domyślnie w iptables zdefiniowane są następujące tabele:


    
      	filter (domyślna) — tabela służąca do filtracji pakietów,


      	NAT — tabela służąca do przepisywania adresów (umożliwia m.in. tzw. maskaradę/ NAT-owanie, czyli udostępnienie wielu komputerom połączenia z internetem za pośrednictwem jednego adresu IP),


      	mangle — tabela służąca do „manipulacji” (oznaczania) pakietami, aby np. wymusić ich kreślony przepływ w dalszej kolejności lub filtrację.

    


    Każda z tych tabel posiada następujące łańcuchy:


    
      	INPUT — odpowiedzialny za pakiety przychodzące adresowane do lokalnej maszyny (tej, na której uruchomiony jest filtr pakietów),


      	OUTPUT — odpowiedzialny za pakiety wychodzące generowane przez lokalną maszynę,


      	FORWARD — odpowiedzialny za pakiety przychodzące podlegające routingowi, czyli takie, których przeznaczeniem jest inna maszyna.

    


    Dodatkowo tabele NAT i mangle posiadają jeszcze łańcuchy PRE-routing oraz POST-routing, do których wstawiamy reguły, które mają być realizowane odpowiednio przed trasowaniem i po trasowaniu (czyli przed przejściem lub po przejściu przez tablicę routingu).


    Z punktu widzenia maszyny linuksowej, która ma działać jako firewall filtrujący ruch komputerów „do” internetu oraz „z” internetu, najbardziej interesuje nas tabela Filter w łańcuchu FORWARD. Przez niego bowiem przechodzić będą pakiety z komputerów do internetu. Na rysunku 2.3 przedstawiono diagram przepływu pakietów przez łańcuchy iptables. Każda reguła iptables, jaką wywołujemy w którymś z łańcuchów, musi zostać zakończona akcją (target). Netfilter musi bowiem wiedzieć, co ma począć z pakietem, który do niego dotarł. Możliwe są następujące (re)akcje na dopasowany pakiet:


    
      	ACCEPT — zezwala na połączenie (pakiet),


      	DROP — porzuca pakiet bez wysyłania jakiegokolwiek komunikatu ICMP do nadawcy,


      	REJECT — odrzuca pakiet, wysyłając odpowiedni komunikat do nadawcy poprzez wykorzystanie protokołu ICMP,


      	RETURN — sprawia, że dalsze reguły w bieżącym łańcuchu nie są przetwarzane; jeśli bieżący łańcuch jest „podłańcuchem” któregoś z głównych łańcuchów (np. INPUT, FORWARD), wówczas pakiet taki powraca do łańcucha nadrzędnego; jeżeli natomiast pakiet natrafił na RETURN w głównym łańcuchu, wówczas dalsze reguły nie są sprawdzane, a los pakietu zależy od domyślnej polityki przyjętej w danym łańcuchu,


      	LOG — loguje dopasowany pakiet, nie usuwając go jednak z łańcucha (przydatne, zwłaszcza trakcie debugowania, aby mieć ślad w logach, że dane dopasowanie miało miejsce),


      	SNAT (source NAT) — przeprowadza translacje adresu źródłowego (typowy „NAT” realizowany przez wszystkie routery dostępowe, podmieniany jest adres źródłowy w ramce IP na adres interfejsu routera); SNAT następuje w łańcuchu POST-routing tabeli NAT, czyli w momencie, gdy pakiet opuszcza już interfejs, na którym realizowany jest NAT,


      	DNAT (destination NAT) — przeprowadza translacje adresu celu (klasyczne przekierowanie portu, aby np. udostępnić jakąś usługę znajdującą się w LAN-ie, na zewnątrz). Docelowy adres zawarty w ramce pakietu jest zamieniany na ten podany w regule. DNAT następuje w łańcuchu PRE-routing tabeli NAT (najpierw następuje podmiana adresu celu, a dopiero później routing — aby kernel widział, którędy pokierować pakiet zgodnie z tablicą routingu),


      	REDIRECT — przekierowuje pakiet do lokalnego stosu TCP/IP (wykorzystywane np. w celu przekierowania połączeń HTTPS komputerów z sieci LAN do serwera proxy, tzw. transparent proxy),


      	MASQUERADE — specjalny rodzaj SNAT, gdzie adres IP, na który następuje translacja, ulega zmianie. Klasycznym przykładem jest tutaj zmienny adres IP przypisywany przez operatora. Gdyby użyć standardowej reguły SNAT, po każdej zmianie adresu IP na łączu WAN należałoby zaktualizować regułę SNAT, by komputery dalej miały dostęp do internetu. Używając MASQUERADE, nie musimy się tym przejmować.
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    Rysunek 2.3. Diagram przepływu pakietów przez Netfilter (iptables)[1]


    
      
        
      

      
        
          	
            [image: ] Powtórka: tabele (filter, nat, mangle) zawierają łańcuchy (INPUT, OUTPUT, FORWARD). Łańcuchy zawierają reguły, które sam tworzysz. Pamiętaj — w kontekście routera najważniejszy jest łańcuch FORWARD. Łańcuchy INPUT i OUTPUT dotyczą tylko ruchu związanego z lokalnym systemem (Linuksem).

          
        

      
    


    W kontekście reguł iptables, a tak naprawdę wszystkich firewalli, ważne są następujące fakty:


    
      	Jeżeli pakiet został dopasowany do reguły, czyli innymi słowy, jeżeli spełnia kryteria podane w regule, wówczas nie następuje dalsze sprawdzanie reguł występujących w następnej kolejności (wyjątkiem są tutaj wspomniane wyżej akcje RETURN, czy LOG). Weźmy taki oto przykład:
        iptables –A FORWARD –p icmp –s 192.168.10.24 –d 8.8.8.8 –j ACCEPT




        Pakiet, który zostanie dopasowany do powyższej reguły — czyli w tym przypadku ping wysłany z hosta 192.168.10.24 do adresu 8.8.8.8 — zostanie zaakceptowany i dalsze przetwarzanie reguł w tym łańcuchu nie będzie miało miejsca. Ma to kluczowe znaczenie dla wydajności firewalla, ale także narzuca pewną logikę tworzenia reguł.

      


      	W przeciwieństwie do tablicy routingu, gdzie dla routera priorytetem jest najdokładniejsze dopasowanie adresu IP (największa liczba zgodnych bitów w adresie hosta), dla firewalla liczy się kolejność dopasowania, a nie jej dokładność. Przykład:
        1. iptables –A FORWARD –p icmp –s 192.168.20.0/24 –j DROP



        2. iptables –A FORWARD –p icmp –s 192.168.20.21 –j ACCEPT



        3. iptables –A FORWARD –p icmp  –j DROP



      

    


    Dla powyższego przykładu trzech regułek iptables komputer o adresie IP 192.168.20.21 nie będzie mógł „spingować” żadnego hosta, ponieważ adres 192.168.20.21 zawiera się w klasie 192.168.20.0/24, a dla niej zdefiniowana jest reguła nr 1, której akcją jest porzucenie pakietu. Dalsze przetwarzanie reguł 2 i 3 wobec tego nie będzie miało miejsca. Dopiero usunięcie pierwszej reguły sprawi, że komputer o końcówce IP .21 będzie mógł pingować hosty w internecie. Gdybyśmy jednak chcieli wstawić jakąś regułę powyżej pierwszej linii, czyli — dla przykładu — zezwolić np. adresowi 192.168.20.21 na protokół ICMP, nie musimy przepisywać całego łańcucha. Zamiast parametru –A (Append) możemy użyć –I (Insert), co sprawi, że reguła trafi na początek łańcucha, a więc będzie przetwarzana prędzej w kolejności niż obecna reguła nr 1. Aby zezwolić komputerowi 20.21 na protokół ICMP, należałoby wpisać następującą regułkę:

    iptables –I FORWARD –p icmp –s 192.168.20.21 –j ACCEPT




    Wraz z parametrem –I można opcjonalnie podać numer, pod jakim reguła zostanie wstawiona do łańcucha. Pominięcie tego parametru sprawi, że nowa reguła zostanie wstawiona na sam początek łańcucha. Aby wyświetlić wszystkie reguły w danym łańcuchu wraz numerami, pod jakimi występują, wpisz polecenie:

    iptables -L -n -t <TABELA> --line-numbers  np.



    iptables -L -n -t filter --line-numbers




    Do powyższego polecenia możesz dodać jeszcze parametr –v, aby uzyskać dodatkowe informacje, ile pakietów i ile bajtów zostało przesłanych przez każdą z regułek (w sensie: ile bajtów/pakietów zostało przesłanych w wyniku dopasowania nadchodzących pakietów do konkretnej reguły).


    Czasami może zajść potrzeba wstawienia jakiejś reguły gdzieś „pośrodku” — wówczas musimy skorzystać z numeru linii.


    Poza parametrami –I (Insert) oraz –A (Append) istnieją jeszcze –D (delete) oraz –R (replace), których znaczenia, myślę, nie muszę wyjaśniać.


    Wracając do naszego przykładu, w pierwszej kolejności chcemy, aby netfilter „NAT-ował” połączenia wychodzące interfejsem eth0. W przeciwnym razie sprzętowy router zignorowałby pakiety pochodzące z obcej dla niego sieci (router SOHO działa w sieci 192.168.9. å0/30, a komputery 192.168.10.0/24).


    Reguła iptables, realizująca powyższą translację adresów, będzie miała postać (tabela NAT, łańcuch POST-routing).

    iptables -t nat -A POSTROUTING -s 192.168.10.0/24 -o eth0 -j MASQUERADE




    Zauważ, że ten rodzaj NAT-u występuje w łańcuchu POST-routing (najpierw następuje proces routingu, a dopiero później następuje translacja adresu — na etapie opuszczania pakietu przez interfejs eth0). Nie podaliśmy w regule adresu celu (destination), zatem iptables przyjął, że chodzi nam o dowolny adres, co jest odpowiednikiem reguły:

    iptables -t nat -A POSTROUTING -s 192.168.10.0/24 –d 0.0.0.0/0 -o eth0 -j MASQUERADE




    Zgodnie z tablicą routingu naszego Linuksa, trasa domyślna wiedzie przez interfejs eth0 do routera 192.168.9.1. Zatem wszystkie połączenia pochodzące z sieci 192.168.10.0/24 i wychodzące interfejsem eth0 będą podlegały translacji adresu (adres źródłowy komputera z sieci LAN zostanie zastąpiony adresem interfejsu eth0 Linuksa, czyli 192.168.9.2. Dla przykładu, gdyby router posiadał jeszcze kartę eth2, do której przyłączona byłaby sieć np. 10.8.8.0/24, to dla tej sieci powyższa translacja nie miałaby zastosowania, gdyż zgodnie z tablicą routingu trasa do sieci 10.8.8.0/24 wiodłaby poprzez interfejs eth2, a na nim nie zdefiniowaliśmy translacji NAT.


    Iptables/netfilter należy do grupy tzw. firewalli stanowych (ang. stateful firewall), co oznacza, że śledzi on zestawione sesje połączeń, przechowując je w swojej tabeli stanów. Dzięki temu „wie”, czy nadchodzący do niego pakiet należy do istniejącej już sesji (-state ESTABLISHED), jest nowym połączeniem (-state NEW) czy może jest powiązany z którymś z istniejących już połączeń (-state RELATED) . Dzięki czemu możemy stan połączenia (ang. state) wykorzystać jako kryterium, tworząc reguły filtracji ruchu. Przykładowo stan RELATED możemy wykorzystać, by zaakceptować jakieś nowe połączenie, ponieważ jest ono powiązane z istniejącym już połączeniem. Dobrym przykładem jest tutaj protokół FTP i jego transmisja, w której wykorzystywane są losowe porty. Iptables, mając tablicę stanów, wie, że nadchodzące połączenie klienta do serwera powiązane jest z zestawioną już sesją. Możemy także wykryć i odrzucić te połączenia, których firewall „nie spodziewał się w danym momencie”. Mam tu na myśli pakiety, w których sekwencja bitów (SYN/ACK/FIN/RST) nie pasuje ani do nowego połączenia, ani do żadnego z zestawionych już wcześniej połączeń (nadchodzący pakiet nie jest częścią istniejącej sesji ani nie jest z nią powiązany). Takie pakiety możemy odrzucić, podając w regule jako parametr stanu: INVALID (-state INVALID). Analiza stanu połączeń najlepiej działa dla protokołu TCP, który sam w sobie jest stanowy. Przed nawiązaniem sesji TCP następuje bowiem trzyetapowa wymiana pakietów — tzw. TCP handshake. Także zamykanie połączenia odbywa się w formie wymiany pakietów z ustawionymi odpowiednimi flagami. Protokół UDP jest bezstanowy (bezpołączeniowy) i w jego przypadku śledzenie sesji nie jest takie proste. Zapora śledzi jednak ostatnie wymiany UDP, aby upewnić się, że pakiet, który został odebrany, jest związany z ostatnim wychodzącym pakietem.


    Utwórzmy zatem zalążek naszego firewalla. W tym celu utwórz plik /etc/init.d/firewall (patrz listing 2.2).


    Listing 2.2. Zalążek reguł firewalla — plik /etc/init.d/firewall

    #!/bin/bash



    ### BEGIN INIT INFO



    # Provides: firewall



    # Required-Start: $local_fs $remote_fs



    # Required-Stop: $local_fs $remote_fs



    # Default-Start: 2 3 4 5



    # Default-Stop: 0 1 6



    # Short-Description: Start daemon at boot time



    # Description: Enable service provided by daemon.



    ### END INIT INFO



    IPT=/usr/sbin/iptables 



    eth_Inside=eth1    #### ustaw właściwą nazwę interfejsu



    eth_Outside=eth0   #### ustaw właściwą nazwę interfejsu



    My_NETWORK='192.168.10.0/24'    ### ustaw klasę obowiązującą w twojej sieci 



    My_LAN_IP='192.168.10.1'        ### adres interfejsu LAN routera



    case "$1" in



      start)



          echo "Starting firewall service"



    # Czyścimy uprzednio zdefiniowane reguły



    $IPT -F



    $IPT -X



    $IPT -F -t nat



    $IPT -X -t nat



    $IPT -F -t filter



    $IPT -X -t filter



    # domyślna polityka – tymczasowo ACCEPT



    $IPT  -P INPUT ACCEPT 



    $IPT  -P OUTPUT ACCEPT 



    $IPT  -P FORWARD ACCEPT 



    # pętla zwrotna 



    $IPT -A INPUT  -j ACCEPT -i lo 



    $IPT -A OUTPUT -j ACCEPT -o lo 



    ## odrzucamy zbłądzone i uszkodzone pakiety



    $IPT -A INPUT -m state --state INVALID -j DROP



    $IPT -A FORWARD -m state --state INVALID -j DROP



    ## zezwalamy na zestawione już i powiązane połączenia/sesje 



    $IPT -A INPUT  -j ACCEPT -m state --state ESTABLISHED,RELATED 



    $IPT -A OUTPUT  -j ACCEPT -m state --state ESTABLISHED,RELATED 



    $IPT -A FORWARD  -j ACCEPT -m state --state ESTABLISHED,RELATED 



    # blokujemy pakiety przychodzące z zarezerowanych klas prywatnych



    # pojawiające się na interfejsie od strony internetu, za wyjątkiem



    # klasy używanej pomiędzy routerami – 192.168.9.0/30



    $IPT -A FORWARD -i $eth_Outside -s 10.0.0.0/8 -j REJECT



    $IPT -A FORWARD -i $eth_Outside -s 172.16.0.0/12 -j REJECT



    $IPT -A FORWARD -i $eth_Outside -s 192.168.9.0/30 -j ACCEPT



    $IPT -A FORWARD -i $eth_Outside -s 192.168.0.0/16 -j REJECT



    #### NAT-ujemy połączenia wychodzące w kierunku internetu



     $IPT  -t nat -A POSTROUTING -s $My_NETWORK -o $eth_Outside -j MASQUERADE



    for i in 22 8080 8081 ; do



    ### wpuszczamy z LAN-u na portach 22 8080 8081



       $IPT -A INPUT -i $eth_Inside -p tcp -s $My_NETWORK -d $My_LAN_IP --dport $i -j ACCEPT



    done



        $IPT -P INPUT DROP



        ##### $IPT -P FORWARD DROP   ### póki co pozostawiamy zakompentowane



      ;;



    stop)



      echo "Stopping firewall service"



      $IPT -P INPUT ACCEPT



      $IPT -P FORWARD ACCEPT



      $IPT -F



      ;;



    reload)



      $0 stop



      $0 start



      ;;



     *)



      echo "Usage: $0 start|stop|reload"



      ;;



    esac




    Skrypt z listingu 2.2 zawiera zmienne środowiskowe zdefiniowane na początku skryptu. Być może przy tej liczbie reguł nie ma to większego sensu, ale w miarę rozbudowywania firewalla, będzie bardziej przydatne.


    W tej chwili domyślną akcją w łańcuchu FORWARD jest zezwalaj (iptables –P FORWARD ACCEPT). Docelowo będzie ona zmieniona na blokuj (DROP). Odpowiednia regułka jest już nawet wpisana, ale póki co jest zakomentowana. Taka jest właśnie cała idea wprowadzenia tego pośredniego routera linuksowego. Do tego dojdziemy jednak później. W tej chwili nadaj prawa wykonywalności plikowi. W tym celu w konsoli systemu jako root wpisz polecenie:

    chmod  +x /etc/init.d/firewall ; update-rc.d firewall defaults 




    Dodatkowo utwórz plik o nazwie /etc/systemd/system/firewall.service o zawartości przedstawionej na listingu 2.3.


    Listing 2.3. Zawartość pliku /etc/systemd/system/firewall.service

    [Unit]



    Description=Network Firewall Service



    After=network.target



    [Service]



    RemainAfterExit=yes



    ExecStart=/etc/init.d/firewall start



    ExecReload=/etc/init.d/firewall reload



    ExecStop=/etc/init.d/firewall stop



    [Install]



    WantedBy=multi-user.target




    Następnie wpisz polecenie:

    systemctl enable firewall 




    Dzięki temu reguły firewalla będą uruchamiane wraz ze startem systemu. Aby włączyć firewall, wpisz polecenie: systemctl start firewall lub uruchom bezpośrednio skrypt, wpisując: /etc/init.d/firewall start.


    2.4. Przełączanie konfiguracji


    Teraz przejdziemy do zmiany podłączenia kabli. Fizycznych lub wirtualnych (jeśli postawiłeś Linuksa na maszynie wirtualnej). W przypadku, gdy maszyna linuksowa jest fizycznym komputerem, połącz bezpośrednio kablem sieciowym interfejs LAN routera sprzętowego z interfejsem eth0 maszyny linuksowej. Interfejs eth1 maszyny linuksowej podłącz normalnie do sieci LAN. Jeśli przyjąłeś takie założenia jak ja — mianowicie adres dotychczasowej bramy domyślnej przypisałeś interfejsowi eth1 maszyny linuksowej — powinieneś móc ją „spingować” 
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895 9.745528440  172.24.24.1 172.24.24.2  TCP 52 22 . 53494 [ACK] Seq=145
896 9.745552643  172.24.24.2 172.24.24.1  SSH 1130 Client: Encrypted packet
897 9,745554078  172,24,24.2 172,24.24,1  SSH 1130 Client; Encrypted packet
898 9.788899114  172.24.24.1 172.24.24.2  TCP 52 22 _ 53494 [ACK] Seq=145
899 9.788993039  172.24.24.2 172.24.24.1  SSH 1130 Client: Encrypted packet
900 9.788997095  172.24.24.2 172.24.24.1  SSH 1130 Client: Encrypted packet
901 9,789017945  172,24,24.2 172,24,24,1  SSH 1130 Client: Encrypted packet
902 9.789020000 172,24.24.2 172.24.24.1  SSH 1130 Client: Encrypted packet
903 9.834398825  172.24.24.1 172.24.24.2  TCP 52 22 . 53494 [ACK] Seq=145
904 9.8344B9876  172.24,24.2 172.24.24.1  SSH 1130 Client: Encrypted packet
905 9,834494377  172.24,24.2 172,24.24,1  SSH 1130 Client; Encrypted packet
906 9.880174935  172.24.24.1 172.24.24.2  TCP 52 22 _ 53494 [ACK] Seq=145
907 9.880264966  172.24.24.2 172.24.24.1  SSH 1130 Client: Encrypted packet
908 9.880269651 172.24.24.2 172.24.24.1  SSH 1130 Client: Encrypted packet
909 9,880296928  172.24,24,2 172.24,24.1  SSH 1130 Client; Encrypted packet

(len

(len=1078)

(len=1078)

=1912629924

=1912629966

078)
82945 Win=6333 Len=0 TSval=322654366 TSecr=1912629966

TSval=322654377 TSecr=1912630008
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