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    O autorce


    Georgia Weidman jest zawodowym pentesterem i badaczem zagadnień związanych z bezpieczeństwem systemów teleinformatycznych oraz założycielem firmy konsultingowej Bulb Security. Często prezentuje swoje odczyty na konferencjach i seminariach na całym świecie, takich jak Black Hat, ShmooCon i DerbyCon; prowadzi również szkolenia poświęcone takim zagadnieniom jak testy penetracyjne, przełamywanie zabezpieczeń urządzeń mobilnych oraz projektowanie i tworzenie nowych exploitów. Jej prace i osiągnięcia w zakresie bezpieczeństwa urządzeń mobilnych były wielokrotnie prezentowane zarówno w prasie, jak i telewizji na całym świecie. Georgia otrzymała grant Cyber Fast Track, sponsorowany przez agencję DARPA (ang. Defense Advanced Research Projects Agency — Agencja Zaawansowanych Projektów Badawczych w Obszarze Obronności), na kontynuację prac i rozwój aplikacji w zakresie bezpieczeństwa urządzeń mobilnych.
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    Słowo wstępne


    Georgię Weidman spotkałem po raz pierwszy ponad dwa lata temu na jednej z konferencji. Byłem bardzo zaintrygowany jej osiągnięciami w dziedzinie bezpieczeństwa urządzeń mobilnych i postanowiłem bacznie śledzić jej postępy. Od tego czasu spotykałem Georgię praktycznie na każdej konferencji, w której brałem udział, i przekonałem się, że z niesłabnącą pasją i zaangażowaniem dzieli się ze społecznością użytkowników swoją wiedzą, osiągnięciami, pomysłami oraz postępami w pracach nad jej flagowym pakietem Smartphone Pentest Framework.


    W rzeczywistości bezpieczeństwo urządzeń mobilnych to tylko jedno z zagadnień, w których realizuje się ta niesamowita dziewczyna. Georgia zawodowo zajmuje się przeprowadzaniem testów penetracyjnych, podróżuje po całym świecie, przeprowadzając szkolenia z zakresu testów penetracyjnych, pakietu Metasploit Framework oraz bezpieczeństwa urządzeń mobilnych, i prezentuje na niezliczonych konferencjach swoje osiągnięcia i pomysły z tej dziedziny.


    Georgia nie żałuje wysiłków w celu zgłębiania coraz bardziej zaawansowanych tajemnic technologii mobilnych i ciężko pracuje nad poszerzaniem swojej wiedzy w tej dziedzinie. Jakiś czas temu Georgia była uczestniczką prowadzonego przeze mnie szkolenia Exploit Development Bootcamp (które z całą pewnością nie należy do najłatwiejszych) i mogę z pełną odpowiedzialnością powiedzieć, że radziła sobie świetnie. Georgia to prawdziwy haker — zawsze chętna do dzielenia się swoją wiedzą i osiągnięciami z całą społecznością użytkowników zajmujących się sprawami bezpieczeństwa systemów teleinformatycznych — więc kiedy poprosiła mnie o napisanie kilku słów wprowadzenia do jej książki, poczułem się naprawdę wyróżniony i zaszczycony.


    Pracując jako główny specjalista do spraw bezpieczeństwa informatycznego (ang. Chief Information Security Officer — CISO), sporą część mojego czasu poświęcam na sprawy związane z projektowaniem, implementowaniem i zarządzaniem różnymi programami bezpieczeństwa. Zarządzanie ryzykiem stanowi zawsze bardzo istotny element każdego takiego programu, ponieważ pozwala firmie na oszacowanie i lepsze zrozumienie swojej sytuacji w kategoriach ryzyka, zdefiniowanie priorytetów oraz zaimplementowanie rozwiązań pozwalających na zmniejszenie ryzyka do akceptowalnego poziomu w oparciu o profil działalności biznesowej, misję i wizję przyszłości oraz wymagania formalno-prawne.


    Identyfikacja wszystkich krytycznych operacji biznesowych i przepływów danych wewnątrz firmy czy organizacji jest jednym z pierwszych i najważniejszych kroków w kierunku zarządzania ryzykiem. Etap ten wymaga przeprowadzenia szczegółowej inwentaryzacji wszystkich systemów infrastruktury IT (komputerów, serwerów, urządzeń sieciowych, aplikacji, interfejsów i tak dalej), które są wykorzystywane do wspierania krytycznych procesów biznesowych firmy. Realizacja takiego zadania wymaga bardzo dużej ilości czasu, a co gorsza, w trakcie inwentaryzacji bardzo łatwo przegapić bądź pominąć takie czy inne systemy, które na pierwszy rzut oka nie wydają się bezpośrednio powiązane z krytycznymi procesami biznesowymi firmy, ale mimo to są niezmiernie ważne, ponieważ od ich poprawnego działania zależy funkcjonowanie wielu innych systemów firmy. Rzetelnie przeprowadzona inwentaryzacja to niezmiernie ważny element całego procesu i znakomity punkt wyjścia do rozpoczęcia procesu szacowania ryzyka.


    Jednym z celów programów bezpieczeństwa jest zidentyfikowanie elementów składowych, które są niezbędne do zachowania odpowiedniego poziomu poufności, integralności i dostępności przetwarzanych danych oraz środowiska IT firmy. Właściciele procesów biznesowych powinni być w stanie zdefiniować swoje cele, a naszym zadaniem jako specjalistów z zakresu bezpieczeństwa systemów teleinformatycznych jest zaimplementowanie odpowiednich mechanizmów i rozwiązań pozwalających na osiągnięcie tych celów.


    Istnieje wiele sposobów szacowania ryzyka utraty poufności, integralności i dostępności różnych systemów działających w środowisku firmy. Jednym z nich jest przeprowadzenie zaawansowanego testu technicznego, który sprawdzi odporność środowiska informatycznego na próby skompromitowania poufności przetwarzanych danych, zniszczenia integralności systemów oraz zakłócenia ich dostępności czy to wskutek przeprowadzenia bezpośredniego ataku na takie systemy, czy też przeprowadzenia ataku na użytkowników, którzy z takich systemów korzystają.


    I właśnie to jest moment, w którym na scenie pojawia się nasz specjalista w zakresie przeprowadzania testów penetracyjnych (pentester, etyczny haker czy jak tam jeszcze będziemy go chcieli nazwać). Dzięki odpowiedniemu połączeniu wiedzy o tym, jak poszczególne systemy są zaprojektowane, zbudowane i utrzymywane, z ogromnym doświadczeniem i kreatywnością pozwalającą na szybkie wyszukiwanie sposobów obejścia czy neutralizacji wdrożonych systemów zabezpieczeń dobry pentester jest niezastąpionym ogniwem, pozwalającym na rzetelne oszacowanie poziomu bezpieczeństwa środowiska informatycznego firmy.


    Jeżeli chciałbyś na poważnie zająć się zagadnieniami związanymi z przeprowadzaniem testów penetracyjnych bądź jesteś administratorem, który chciałby poszerzyć swoją wiedzę na temat sposobów testowania bezpieczeństwa swoich systemów teleinformatycznych, to ta książka jest właśnie dla Ciebie. Dzięki niej poznasz od podstaw kolejne fazy przeprowadzania testów penetracyjnych, począwszy od zbierania podstawowych informacji o środowisku celu. W dalszych częściach książki dowiesz się, jak przełamywać zabezpieczenia urządzeń sieciowych, systemów i aplikacji oraz szacować, jakich szkód mógłby narobić złośliwy napastnik, któremu udałoby się dostać do tego miejsca.


    Książka, którą trzymasz w ręku, jest naprawdę unikatowa, ponieważ nie jest to tylko i wyłącznie kompilacja opisów narzędzi i ich możliwości. Autorka książki przyjęła bardzo praktyczną konwencję, opartą na ćwiczeniach wykonywanych w środowisku testowym składającym się z szeregu maszyn wirtualnych z różnymi systemami operacyjnymi i aplikacjami podatnymi na ataki, dzięki czemu możesz razem z nią wykonywać poszczególne ćwiczenia opisywane w kolejnych rozdziałach i nabierać wprawy w używaniu różnych narzędzi.


    Każdy rozdział rozpoczyna się od krótkiego wprowadzenia i zawiera szereg ćwiczeń, które pozwalają na lepsze zrozumienie tego, w jaki sposób podatności oraz luki w zabezpieczeniach systemów i aplikacji mogą być wykrywane oraz wykorzystywane. Oprócz tego w poszczególnych rozdziałach znajdziesz wiele użytecznych wskazówek i praktycznych porad od doświadczonego zawodowca, opisy sytuacji i wydarzeń z rzeczywistych testów penetracyjnych, propozycje rozwiązywania określonych problemów, metodologię postępowania oraz anegdoty z życia pentestera.


    Na temat zagadnień opisywanych w każdym z rozdziałów dałoby się z pewnością napisać niejedną książkę, a niniejsza publikacja bynajmniej nie pretenduje do miana Wikipedii testów penetracyjnych. Nie zmienia to jednak w niczym faktu, że wiedza, którą zdobędziesz dzięki lekturze tej książki, nie będzie tylko powierzchowna, ale będzie dla Ciebie stanowić solidny fundament do dalszego poszerzania swojej wiedzy w tej dziedzinie. Dzięki praktycznemu podejściu do opisywanych zagadnień dowiesz się, jak używać pakietu Metasploit Framework do wykorzystania podatności i luk w zabezpieczeniach aplikacji oraz jak dzięki umiejętnemu wykorzystaniu pojedynczej, pozornie mało znaczącej luki w zabezpieczeniach atakowanego systemu możesz skutecznie zneutralizować szereg zaawansowanych mechanizmów obronnych zewnętrznego perymetru sieciowego, penetrować zasoby sieci lokalnej i uzyskiwać dostęp do cennych danych przetwarzanych w środowisku celu. Nauczysz się także omijania zabezpieczeń wprowadzanych przez programy antywirusowe oraz dowiesz się, jak planować i przeprowadzać skuteczne ataki socjotechniczne przy użyciu takich narzędzi jak pakiet SET (ang. Social-Engineer Toolkit). Na własnej skórze przekonasz się, że włamywanie się do słabo zabezpieczonych sieci bezprzewodowych naprawdę nie jest takie trudne, i dowiesz się, jak używać napisanego przez Georgię pakietu Smartphone Pentest Framework do oszacowania ryzyka, jakie może dla firmy stanowić planowane (bądź nie) wdrożenie zasady BYOD. Każdy rozdział został zaprojektowany tak, aby pobudzać Twoją ciekawość, podsycać zainteresowanie testami penetracyjnymi i dostarczać empirycznych doświadczeń w poznawaniu sposobu myślenia profesjonalnego pentestera.


    Mam nadzieję, że niniejsza książka rozpali Twoją kreatywność i wzbudzi chęć poszerzania swojej wiedzy w dziedzinie przeprowadzania testów penetracyjnych, zmobilizuje Cię do ciężkiej pracy i wytężonej nauki oraz do przeprowadzania własnych doświadczeń i dzielenia się swoimi odkryciami ze społecznością użytkowników zajmujących się zagadnieniami bezpieczeństwa systemów teleinformatycznych. W miarę jak na rynku pojawiają się coraz nowsze i bardziej zaawansowane technologie, środowiska komputerowe rozwijają się, a firmy i organizacje w coraz większym stopniu są uzależnione od stabilnego i bezpiecznego działania systemów informatycznych, zapotrzebowanie na doświadczonych pentesterów będzie rosło. To właśnie Ty możesz kształtować przyszłość tej społeczności i wpływać na kierunki rozwoju tej dziedziny technologii.


    Życzę Ci powodzenia i wytrwałości w poznawaniu ekscytującego świata testów penetracyjnych i mam nadzieję, że naprawdę będziesz się dobrze bawił podczas pracy z tą książką.


    Peter „corelanc0d3r” Van Eeckhoutte założyciel Corelan Team

  


  
    Podziękowania


    Składam serdeczne podziękowania dla wszystkich ludzi i organizacji wymienionych poniżej (kolejność nie ma tutaj żadnego znaczenia).


    Moim rodzicom, którzy zawsze wspierali moje wysiłki i dążenia do osiągnięcia zamierzonych celów — włącznie z opłacaniem uczestnictwa w moich pierwszych konferencjach i zdobywania pierwszych certyfikatów, kiedy byłam jeszcze studentką bez złamanego grosza w kieszeni.


    Całemu zespołowi prowadzącemu konkurs Cyber Defense Competition, a zwłaszcza członkom zespołu Mid-Atlantic Red Team, za ułatwienie mi podjęcia decyzji o tym, czym się będę zajmować w moim życiu.


    Zespołowi konferencji ShmooCon za przyjęcie mojego pierwszego odczytu i za to, że była to pierwsza konferencja w moim życiu.


    Peiterowi „Mudge” Zatko oraz wszystkim zaangażowanym w program Cyber Fast Track agencji DARPA za otrzymanie szansy na założenie swojej własnej firmy i rozpoczęcie prac nad rozbudową pakietu Smartphone Pentest Framework.


    Jamesowi Siegelowi za to, że przynosi mi szczęście i zawsze dba o to, abym podczas konferencji znalazła się o czasie na podium dla lektora.


    Robowi Fullerowi za to, że przyjechał do James Madison University i po zakończeniu konkursu odwiedził drużynę CCDC. To właśnie tego dnia podjęłam decyzję o tym, że chcę związać swoją karierę zawodową z bezpieczeństwem systemów informatycznych.


    Johnowi Fulmerowi za pomoc w redagowaniu szczegółów technicznych dotyczących szyfrowania i kryptografii w rozdziale dotyczącym połączeń bezprzewodowych.


    Rachel Russell oraz Micheal Cottingham za to, że są moimi pierwszymi przyjaciółkami, które poznałam w tej branży.


    Jasonowi i Rachel Oliverom za przeprowadzenie korekty technicznej i merytorycznej oraz za świetną prezentację na konferencjach ShmooCon i Black Hat.


    Joe McCrayowi, mojemu zawodowemu „starszemu bratu”, za to, że był i jest moim mentorem oraz pomagał mi przecierać pierwsze szlaki w tym biznesie.


    Leonardowi Chinowi za to, że umożliwił mi wzięcie udziału w mojej pierwszej międzynarodowej konferencji, i umocnienie mnie w przekonaniu, że dam sobie radę, prowadząc szkolenia na tej konferencji.


    Brianowi Carty’emu za pomoc przy budowie i konfiguracji mojego środowiska testowego.


    Tomowi Bruchowi za to, że pozwolił mi zamieszkać u siebie, kiedy nie miałam pracy, a pieniądze z grantu DARPA jeszcze nie dotarły na moje konto.


    Dave’owi Kennedy’emu za przedstawienie możliwości uzyskania różnych grantów i stypendiów.


    Grecsowi za pomoc w reklamowaniu szkoleń na mojej stronie internetowej.


    Raphaelowi Mudge’owi za skontaktowanie mnie z organizatorami programu Cyber Fast Track w agencji DARPA oraz wielu innych programów.


    Peterowi Hesse oraz Gene’owi Meltserowi za zmuszenie mnie do wykonania kilku przełomowych kroków w mojej karierze.


    Jaysonowi Streetowi za to, że podczas posiłków grymasił jeszcze bardziej ode mnie, dzięki czemu udawało mi się niemal normalnie zjadać obiady podczas tych wszystkich konferencji i seminariów w innych krajach. Jesteś super!


    Ianowi Amitowi za rekomendowanie moich odczytów podczas moich pierwszych konferencji, kiedy dopiero zaczynałam swoją karierę.


    Martinowi Bosowi za to, że jest po prostu świetny. Dobrze wiesz, o co mi chodzi.


    Jasonowi Kentowi za wszystkie aktualizacje i wskazywanie cudownych tautologii w wielu definicjach, które pojawiają się w tej książce.


    Moim profesorom z James Madison University, a zwłaszcza Samuelowi T. Redwine’owi, który zainspirował mnie znacznie bardziej, niż mu się kiedykolwiek wydawało.


    Pracownikom wydawnictwa No Starch Press, a szczególnie Alison Law, Tylerowi Ortmanowi oraz KC Crowell, za ich pomoc i wsparcie podczas tworzenia tej książki. Specjalne podziękowania składam również mojemu redaktorowi prowadzącemu w wydawnictwie No Starch, Billowi Pollockowi.

  


  
    Wprowadzenie


    Zdecydowałam się na napisanie tej książki, ponieważ jest to książka, jaką zawsze chciałam mieć, kiedy zaczynałam moją przygodę z bezpieczeństwem systemów informatycznych. Choć w internecie można bez trudu znaleźć bardzo wiele znakomitych stron zawierających ogromne ilości cennych informacji, to jednak nadal twierdzę, że początkujący adepci pentestingu mogą mieć duże problemy z tym, gdzie rozpocząć swoje poszukiwania czy jak zdobyć niezbędne podstawy wiedzy. Analogicznie, na rynku dostępnych jest cała masa książek — kilka naprawdę znakomitych, wymagających posiadania solidnych podstaw, i wiele dobrych książek przeznaczonych dla mniej doświadczonych użytkowników, które zawierają znaczne ilości teorii. Jednak mimo usilnych poszukiwań nie udało mi się znaleźć książki, w której znajdowałoby się to wszystko, co chciałabym przekazać początkującym pentesterom, którzy piszą do mnie maile z pytaniami, od czego zacząć zdobywanie wiedzy w tej dziedzinie.


    W mojej karierze wykładowcy nieraz dochodziłam do wniosku, że moim ulubionym szkoleniem było „Wprowadzenie do testów penetracyjnych”. Uczestnicy tych szkoleń zawsze byli głodni wiedzy, co przynosiło obu stronom wiele satysfakcji. Z tego względu, kiedy wydawnictwo No Starch Press zaproponowało mi napisanie książki, właśnie taka była moja pierwsza propozycja. Kiedy o tym powiedziałam w gronie znajomych i przyjaciół, wiele osób spodziewało się, że będzie to książka o bezpieczeństwie urządzeń mobilnych, ale kiedy zaczęłam się nad tym zastanawiać, stwierdziłam, że napisanie książki o szeroko pojętej tematyce testów penetracyjnych pomoże mi wzbudzić zainteresowanie tego segmentu odbiorców, do których najbardziej chciałam trafić.


    Kilka słów podziękowania


    Powstanie takiej książki nie byłoby możliwe bez kolektywnej, wieloletniej pracy całej społeczności użytkowników zajmujących się zagadnieniami bezpieczeństwa systemów informatycznych. Narzędzia i techniki omawiane w tej książce, których ja i moi koledzy używamy na co dzień w pracy zawodowej, są efektem pracy i doświadczeń wielu badaczy, specjalistów, programistów i pentesterów z całego świata. Z dużą satysfakcją mogę zatem powiedzieć, że ja również w pewnym stopniu przyczyniłam się do rozwoju tej branży, pracując nad kilkoma projektami typu open source (takimi jak na przykład wtyczka Mona.py, której będziemy używać w rozdziałach opisujących metody tworzenia własnych exploitów), i mam nadzieję, że ta książka zainspiruje Ciebie do tego samego.


    Chciałabym skorzystać z okazji i złożyć podziękowania całemu zespołowi Offensive Security za utworzenie i aktualizowanie dystrybucji Kali Linux, która jest powszechnie używana przez pentesterów na całym świecie i z której również będziemy korzystać w tej książce. Ogromne podziękowania należą się również zespołowi deweloperów pakietu Metasploit Framework oraz wszystkim członkom społeczności użytkowników, którzy przyczyniają się do rozwoju tego pakietu. Dziękuję także wszystkim pentesterom i badaczom, którzy dzielą się ze społecznością swoją wiedzą, doświadczeniem, odkryciami i technikami, co pozwala nam wszystkim na jeszcze efektywniejsze działanie, dostarczanie klientom lepszych i bardziej wartościowych usług oraz przekazywanie tych doświadczeń nowym pokoleniom pentesterów.


    Dziękuję również wszystkim autorom wspaniałych książek, blogów, szkoleń i tak dalej, którzy pomogli mi osiągnąć zamierzony cel, jakim było zostanie profesjonalnym pentesterem. Teraz mam nadzieję, że będę mogła się im choć w części odwdzięczyć, dzieląc się swoimi doświadczeniami z nowym pokoleniem adeptów trudnej sztuki pentestingu.


    Na końcu książki znajdziesz zestawienie dodatkowych źródeł i materiałów (łącznie z listą szkoleń i blogów), z których korzystałam podczas pisania tej książki i z których czerpię na co dzień w pracy zawodowej. Serdecznie zachęcam do zaglądania do tych źródeł podczas pracy z tą książką i poszerzania swojej wiedzy na temat zagadnień omawianych w poszczególnych rozdziałach. Mam nadzieję, że lektura tej książki sprawi Ci co najmniej taką frajdę, jaką sprawiło mi jej pisanie.


    Kilka słów o książce


    Aby efektywnie pracować z tą książką, powinieneś wiedzieć, w jaki sposób możesz zainstalować na swoim komputerze dodatkowe oprogramowanie. To tyle. Nie musisz być ekspertem systemu Linux czy znać szczegóły działania najważniejszych protokołów komunikacyjnych. Jeżeli natkniesz się na zagadnienia, w których nie czujesz się zbyt pewnie, możesz się na chwilę zatrzymać i poszukać dodatkowych objaśnień w źródłach zewnętrznych, choć dla uspokojenia dodam, że w zdecydowanej większości przykładów i technik będziemy je opisywać krok po kroku, począwszy od posługiwania się wierszem poleceń konsoli systemu Linux. Kiedy rozpoczynałam moją karierę w branży bezpieczeństwa systemów informatycznych, to rzeczą najbardziej zbliżoną do „hakowania”, którą udało mi się zrobić, było zmuszenie mojego systemu Windows XP (jeszcze przed zainstalowaniem dodatku SP2) do zmiany nazwy menu Start na menu Georgia… i byłam wtedy z tego bardzo dumna.


    Pewnego dnia pojechałam na konkurs Collegiate Cyber Defense Competition, gdzie ci wszyscy wspaniali członkowie zespołu Red Team błyskawicznie wpisywali w konsolach swoich systemów jakieś zupełnie niezrozumiałe „przekleństwa”, które powodowały, że na ekranie mojego komputera w tajemniczy sposób pojawiały się różne dziwaczne okienka. Nic z tego nie rozumiałam, ale już wtedy wiedziałam, że chcę być taka jak oni. To, kim byłam wtedy, i to, kim jestem dzisiaj, dzieli ogrom ciężkiej pracy, ale zdaję sobie sprawę z tego, że aby osiągnąć szczyt, czeka mnie jeszcze co najmniej drugie tyle wysiłku. Mam tylko nadzieję, że dzięki tej książce uda mi się zachęcić przynajmniej niektórych z Was do podążania tą samą drogą.


    Część I. Podstawy


    W rozdziale 0. przedstawimy kilka najważniejszych definicji i omówimy podstawowe fazy przeprowadzania testów penetracyjnych. W rozdziale 1. rozpoczniemy budowanie małego środowiska testowego, w którym będziemy wykonywać wszystkie ćwiczenia i przykłady prezentowane w kolejnych rozdziałach tej książki. W przypadku wielu książek traktujących o systemach i aplikacjach zazwyczaj do wykonywania ćwiczeń wystarcza zainstalowanie na swoim komputerze kilku dodatkowych aplikacji. Aby jednak w rozsądny sposób zasymulować przeprowadzanie testu penetracyjnego, musimy przyjąć nieco bardziej złożone podejście. Serdecznie zachęcam Cię, abyś poświęcił trochę czasu na przygotowanie środowiska testowego zgodnie z instrukcjami zamieszczonymi w tym rozdziale i następnie wykonywał w nim wszystkie ćwiczenia oraz przykłady, nad którymi będziemy się trudzić w kolejnych rozdziałach. Choć niniejsza książka może oczywiście służyć jako przewodnik i podręcznik podczas pracy w terenie, to jednak wychodzę z założenia, że najlepszym sposobem pracy z nią będzie spokojne wykonanie wszystkich ćwiczeń i przykładów praktycznych w zaciszu domowego środowiska testowego.


    W rozdziale 2. rozpoczniemy omawianie podstawowych zagadnień związanych z używaniem systemów linuksowych, a w szczególności dystrybucji Kali Linux. Dalej, w rozdziale 3., przejdziemy do podstawowych elementów programowania. Czytelnicy, którzy posiadają już odpowiednią wiedzę i doświadczenie w programowaniu z wykorzystaniem języków skryptowych i kompilowanych, mogą spokojnie pominąć ten rozdział. Kiedy rozpoczynałam swoją przygodę z testami penetracyjnymi, miałam pewne doświadczenie w programowaniu w językach C i Java, ale nie miałam w ogóle pojęcia o językach skryptowych, nie mówiąc już nawet o pracy z systemem Linux, czyli brakowało mi właśnie wiedzy wymaganej praktycznie we wszystkich opracowaniach i podręcznikach „hakerskich”, które udawało mi się znaleźć. Z tego właśnie względu zdecydowałam się na zamieszczenie w tej książce rozdziału zawierającego podstawowe zagadnienia z tego zakresu. Jeżeli są to dla Ciebie nowe zagadnienia, powinieneś po przeczytaniu tego rozdziału nieco poszerzyć swoją wiedzę w tej dziedzinie. Systemy oparte na jądrze systemu Linux można coraz częściej spotkać na platformach mobilnych i serwerach internetowych, więc znajomość takich zagadnień może Ci się przydać, nawet jeżeli nie planujesz zrobienia kariery w branży bezpieczeństwa systemów informatycznych. Co więcej, niezależnie od tego, czym się zajmujesz, umiejętność automatyzacji najczęściej wykonywanych zadań za pomocą języków skryptowych może tylko i wyłącznie ułatwić Ci życie.


    W rozdziale 4. zaczniemy omawianie podstawowych zagadnień związanych z wykorzystywaniem pakietu Metasploit Framework. Choć będziemy się również uczyć, jak wykonywać różne zadania bez użycia pakietu Metasploit, to jednak nie da się ukryć, że jest to jedno z podstawowych narzędzi każdego pentestera.


    Część II. Przygotowania


    W drugiej części książki rozpoczniemy przeprowadzanie prawdziwego testu penetracyjnego. W rozdziale 5. skoncentrujemy się na technikach i metodach zbierania danych o naszym środowisku celu zarówno za pomocą „białego wywiadu”, czyli wyszukiwania i gromadzenia danych zlokalizowanych w powszechnie dostępnych źródłach, jak i poprzez bezpośrednią interakcję ze środowiskiem celu. Następnie, w rozdziale 6., na podstawie informacji zgromadzonych w fazie rozpoznania rozpoczniemy wyszukiwanie podatności i luk w zabezpieczeniach atakowanych hostów. W rozdziale 7. przyjrzymy się technikom przechwytywania i analizy ruchu sieciowego, który może zawierać przydatne dla nas informacje.


    Część III. Ataki


    Idąc dalej, w rozdziale 8. omówimy sposoby wykorzystywania podatności i luk w zabezpieczeniach za pomocą wielu różnych narzędzi oraz technik, włącznie z zastosowaniem pakietu Metasploit i metod całkowicie manualnych. Dalej, w rozdziale 9., przejdziemy do zagadnień związanych z przeprowadzaniem ataków na hasła, które bardzo często są najsłabszym ogniwem w całym łańcuchu mechanizmów zabezpieczeń środowiska celu.


    Następnie zaczniemy prezentowanie nieco bardziej zaawansowanych technik wykorzystywania luk w zabezpieczeniach. Nie wszystkie podatności są bezpośrednio związane z usługami sieciowymi. Przeglądarki stron internetowych, przeglądarki dokumentów PDF, Java, pakiet Microsoft Office — wszystkie te programy mają długą historię problemów z zabezpieczeniami. W miarę jak zewnętrzne perymetry sieciowe firm i organizacji są coraz lepiej zabezpieczane, atakowanie aplikacji działających po stronie klienta może być kluczem do zdobycia stabilnego przyczółka w środowisku celu. Szereg zagadnień związanych z atakami po stronie klienta zostanie omówionych w rozdziale 10. W rozdziale 11. połączymy przeprowadzanie ataków po stronie klienta z atakami socjotechnicznymi, czyli inaczej mówiąc, atakowaniem czynnika ludzkiego, będącego tym elementem środowiska celu, którego nie da się w żaden sposób zaktualizować. Połączenie tych dwóch rodzajów ataków wydaje się nierozłączne, bo przecież sukces ataku po stronie klienta zależy od tego, czy uda nam się przekonać użytkownika do pobrania i uruchomienia złośliwego programu. Rozdział 12. przyniesie omówienie różnych metod, sztuczek i trików, pozwalających na unikanie wykrycia złośliwych ładunków przez programy antywirusowe działające w środowisku celu. Jeżeli posiadasz odpowiednie uprawnienia w skompromitowanym systemie, możesz po prostu wyłączyć program antywirusowy, ale znacznie lepszym rozwiązaniem będzie takie przygotowanie złośliwego ładunku, aby mógł się prześlizgnąć niezauważony przez mechanizmy obronne atakowanego hosta, co może się udać nawet w sytuacji, kiedy musisz zapisać złośliwy ładunek na jego dysku twardym.


    W rozdziale 13. przejdziemy do omawiania kolejnej fazy testów penetracyjnych, czyli powłamaniowej eksploracji skompromitowanego systemu. Niektórzy twierdzą, że testy penetracyjne tak naprawdę rozpoczynają się dopiero po uzyskaniu dostępu do atakowanego systemu. To jest właśnie moment, w którym możesz wykorzystać uzyskany dostęp do wyszukiwania kolejnych celów ataku, zbierania wrażliwych informacji przetwarzanych w środowisku celu i tak dalej. Jeżeli chcesz na poważnie zajmować się przeprowadzaniem testów penetracyjnych, z pewnością będziesz musiał poświęcać sporo czasu na poznawanie najnowszych technik i metod powłamaniowej eksploracji zaatakowanego systemu.


    Po przedstawieniu technik eksploracji skompromitowanego systemu omówimy kilka dodatkowych zagadnień, stanowiących niejako dopełnienie wiedzy, którą powinien posiadać każdy szanujący się pentester. W rozdziale 14. będziemy się zajmować testowaniem aplikacji internetowych, ze szczególnym uwzględnieniem własnych, nietypowych aplikacji klienta. W obecnych czasach praktycznie każdy ma swoją stronę internetową, więc znajomość takich tematów staje się wręcz koniecznością. Idąc dalej, w rozdziale 15. przyjrzymy się zagadnieniom bezpieczeństwa sieci bezprzewodowych i przeprowadzaniem ataków na kilka najczęściej spotykanych sposobów szyfrowania połączeń w takich sieciach.


    Część IV. Tworzenie exploitów


    W rozdziałach 16., 17., 18. i 19. będziemy się zajmować szeregiem najważniejszych zagadnień związanych z projektowaniem i tworzeniem własnych exploitów. Omówimy niektóre metody wyszukiwania luk w zabezpieczeniach i wykorzystywania ich przy użyciu wybranych technik, łącznie z tworzeniem swoich własnych modułów dla pakietu Metasploit. Do tej pory we wszystkich poprzednich rozdziałach korzystaliśmy z gotowych narzędzi i exploitów. Jeżeli jednak chcesz się na poważnie zajmować przeprowadzaniem testów penetracyjnych, to wcześniej czy później może się zdarzyć, iż odkryjesz nową lukę w zabezpieczeniach danego systemu czy aplikacji (takie podatności nazywamy lukami typu zero-day), którą będziesz mógł zgłosić producentowi oprogramowania i nawet otrzymać za to nagrodę. W takiej sytuacji naturalną koleją rzeczy będzie później napisanie własnego exploita i/lub modułu dla pakietu Metasploit, który pomoże innym pentesterom sprawdzić, czy wykryta przez Ciebie luka występuje również w środowiskach ich klientów.


    Część V. Ataki na urządzenia mobilne


    Na koniec, w rozdziale 20., zakończymy naszą podróż w świecie testów penetracyjnych wyprawą w zupełnie nowe i niemal dziewicze obszary bezpieczeństwa urządzeń mobilnych. Zdecydowana większość przykładów omawianych w tym rozdziale jest oparta na wykorzystaniu mojego własnego narzędzia, czyli pakietu Smartphone Pentest Framework. Być może zagadnienia prezentowane w tym rozdziale zachęcą Cię do prowadzenia własnych badań i napisania nowego, jeszcze lepszego narzędzia?


    Oczywiście moim zamiarem nie było napisanie książki opisującej każde możliwe zagadnienie, narzędzie i technikę z dziedziny bezpieczeństwa systemów informatycznych. Gdyby tak było, taka książka musiałaby zapewne być kilkanaście razy grubsza, a jej przygotowanie zajęłoby nieporównywalnie więcej czasu. A zatem oto jest — praktyczne wprowadzenie do testów penetracyjnych. To dla mnie wielki zaszczyt, że mogę towarzyszyć Ci w tej podróży. Mam nadzieję, że dzięki tej książce bardzo wiele się nauczysz i że zainspiruje Cię ona do dalszego aktywnego poszerzania swojej wiedzy w tej dziedzinie.

  


  
    0

    Elementarz testów penetracyjnych


    Test penetracyjny to proces polegający na przeprowadzeniu kontrolowanego, symulowanego ataku na system teleinformatyczny, mającego na celu ocenę bieżącego poziomu zabezpieczeń i oszacowanie ryzyka związanego z możliwością wystąpienia potencjalnego włamania. W odróżnieniu od procesu oceny podatności i luk w zabezpieczeniach (ang. vulnerability assessment), podczas testów penetracyjnych specjaliści nie tylko poszukują podatności i luk w zabezpieczeniach testowanych systemów, ale również w przypadku ich znalezienia próbują je wykorzystać do uzyskania dostępu do atakowanych systemów i oszacowania, jakich szkód mógłby narobić potencjalny napastnik po dokonaniu takiego włamania.


    Od czasu do czasu w mediach pojawiają się doniesienia o kolejnych wielkich firmach, które padły ofiarą cyberataków. Co ciekawe, w większości takich przypadków napastnicy wcale nie korzystali z najnowszych i nieznanych publicznie podatności typu zero-day (czyli luk w zabezpieczeniach, które nie zostały jeszcze załatane przez producenta oprogramowania). Wielkie firmy, przeznaczające często ogromne sumy na bezpieczeństwo teleinformatyczne, bardzo często padają ofiarami prostych podatności na wstrzykiwanie kodu SQL do ich witryn internetowych, dobrze zaplanowanych ataków socjotechnicznych, słabych haseł używanych w systemach mających bezpośrednie połączenie z internetem itp. Innymi słowy, bardzo często takie firmy tracą poufne informacje i narażają dane swoich klientów przez luki w zabezpieczeniach, które bez trudu mogły być załatane. Przeprowadzając testy penetracyjne, staramy się odnaleźć takie luki, zanim zrobi to napastnik, wskazywać klientowi sposoby ich naprawienia i rekomendować rozwiązania pozwalające na uniknięcie takich problemów w przyszłości.


    Testy penetracyjne często obejmują również weryfikację bezpieczeństwa aplikacji internetowych, zwłaszcza tych nietypowych, utworzonych na indywidualne potrzeby danej firmy czy organizacji. Niektóre zlecenia będą również wymagały przeprowadzania ataków socjotechnicznych połączonych z atakowaniem aplikacji po stronie klienta, pozwalających na uzyskanie dostępu do wewnętrznej sieci firmy.


    Jeszcze inne rodzaje zleceń będą wymagały tego, abyś zachowywał się jak napastnik wewnętrzny, czyli złośliwy pracownik, „wtyczka” konkurencji czy haker, któremu udało się uzyskać dostęp do sieci wewnętrznej — taki rodzaj działalności nazywamy zwykle wewnętrznymi testami penetracyjnymi. Niektórzy klienci będą chcieli, abyś przeprowadził zewnętrzny test penetracyjny, który symuluje atak przeprowadzany przez napastnika z internetu, a jeszcze inni będą chcieli, aby w zakresie testu ująć sprawdzenie poziomu zabezpieczeń wewnętrznej sieci bezprzewodowej działającej w siedzibie firmy. Czasami zdarza się nawet, że w zakres testu penetracyjnego wchodzą zagadnienia obejmujące weryfikację wybranych zabezpieczeń fizycznych (na przykład serwerowni czy centrum przetwarzania danych).


    Etapy testów penetracyjnych


    Praktycznie każdy test penetracyjny rozpoczyna się od etapu wstępnego (ang. pre-engagement phase), który obejmuje rozmowy z klientem o celach planowanego testu, definiowaniu jego zakresu i innych wymagań klienta. Kiedy pentester i klient zakończą uzgadnianie zakresu testu, sposobu raportowania wyników i innych tego typu szczegółów, rozpoczyna się właściwy test penetracyjny.


    W fazie rozpoznania i gromadzenia informacji pentester poszukuje publicznie dostępnych informacji na temat środowiska celu oraz próbuje zidentyfikować potencjalne możliwości uzyskania połączenia z systemami klienta. W fazie mapowania zagrożeń pentester dokonuje oceny zebranych informacji i szacuje możliwości ich wykorzystania do przeprowadzenia ataku na środowisko celu. Na tym etapie powstaje już wstępny zarys planu przeprowadzenia testu penetracyjnego i wybór metod ataku.


    Zanim pentester rozpocznie atak, musi dokonać oceny podatności i luk w zabezpieczeniach środowiska celu. W tej fazie przeprowadzane jest skanowanie systemów klienta w poszukiwaniu potencjalnych słabości mechanizmów zabezpieczeń, które mogą być wykorzystane do przeprowadzenia ataków w kolejnej fazie. Pomyślne wykorzystanie takiej czy innej luki w zabezpieczeniach może prowadzić do powłamaniowej eksploracji skompromitowanego systemu, podczas której pentester sprawdza, do jakich informacji, danych i systemów uzyskałby dostęp potencjalny napastnik po przełamaniu zabezpieczeń takiego systemu.


    Wreszcie, na koniec, następuje faza raportowania, podczas której pentester dokonuje podsumowania przeprowadzonego testu i przygotowuje raport końcowy dla klienta.


    
      UWAGA

      Jeżeli chcesz się dowiedzieć czegoś więcej na temat metodologii przeprowadzania testów penetracyjnych, dobrym miejscem do rozpoczęcia poszukiwań będzie witryna Penetration Testing Execution Standard (PTES), którą znajdziesz pod adresem http://www.pentest-standard.org/.

    


    Faza wstępna


    Zanim test penetracyjny rozpocznie się na dobre, pentesterzy przeprowadzają szereg rozmów z klientem, mających na celu wzajemne zrozumienie swoich potrzeb i upewnienie się, że mówiąc o testach penetracyjnych, obie strony mają na myśli to samo. Przykładowo brak pełnego porozumienia między pentesterem a klientem wymagającym przeprowadzenia tylko oceny podatności i luk w zabezpieczeniach swojego środowiska może skutkować poważnymi problemami, ponieważ testy penetracyjne są z założenia przedsięwzięciem daleko bardziej inwazyjnym.


    Faza wstępna to etap, na którym powinieneś poświęcić wystarczająco dużo czasu na zrozumienie i wzajemne uzgodnienie wymagań klienta. Jeżeli będzie to pierwszy test penetracyjny przeprowadzany w tym środowisku, to co skłoniło go do podjęcia takiej decyzji? Jakich zagrożeń obawia się najbardziej? Czy w środowisku klienta działają jakieś wrażliwe systemy, na które trzeba szczególnie uważać podczas przeprowadzania testu? (W swojej praktyce spotykałam już niemal wszystko — od przenośnych wentylatorów po urządzenia podtrzymujące życie pacjentów, wpięte bezpośrednio do sieci komputerowej).


    Zapytaj o wymagania i oczekiwania klienta. Co jest dla niego najważniejsze? Przykładowo dla dużej firmy zajmującej się sprzedażą online każda godzina przestoju oznacza ogromne straty finansowe. W przypadku banku chwilowe wyłączenie systemu bankowości online będzie co prawda dosyć kłopotliwe dla klientów, ale nie będzie nawet w części tak groźne jak skompromitowanie czy uszkodzenie bazy przetwarzających dane kart kredytowych. Dla firmy zajmującej się wdrażaniem zabezpieczeń systemów teleinformatycznych włamanie na stronę internetową i umieszczenie na niej obraźliwych komentarzy może spowodować całkowitą utratę zaufania klientów i doprowadzić nawet do upadłości firmy.


    Podczas wstępnej fazy negocjacji z klientem powinieneś poruszyć między innymi następujące zagadnienia:


    Zakres testu penetracyjnego


    Jakie podsieci czy hosty wchodzą w zakres planowanego testu, a jakie muszą być z niego wyłączone? Na jakie działania pentestera klient wyraża zgodę? Czy możesz próbować wykorzystać znalezione luki w zabezpieczeniach i ryzykować spowodowanie awarii usługi lub hosta, czy może powinieneś ograniczyć swoje działania tylko i wyłącznie do wykrywania potencjalnych podatności i luk w zabezpieczeniach? Czy klient zdaje sobie sprawę z tego, że nawet pozornie nieszkodliwe skanowanie portów może w szczególnych przypadkach spowodować awarię bądź nawet całkowite wyłączenie serwera bądź routera? Czy możesz przeprowadzać ataki socjotechniczne?


    Okno czasowe


    Klient może zażądać przeprowadzenia testu penetracyjnego wyłącznie w określonych godzinach (na przykład w nocy) czy dniach (weekendy itp.).


    Osoby kontaktowe


    Z kim powinieneś się kontaktować w sytuacji, kiedy znajdziesz coś naprawdę poważnego? Czy klient oczekuje, że będziesz w stałym kontakcie z wyznaczoną przez niego osobą? Czy komunikując się z klientem za pomocą poczty elektronicznej, powinieneś szyfrować przesyłane informacje?


    Oświadczenie o zwolnieniu z odpowiedzialności


    Upewnij się, że otrzymałeś od klienta pisemne upoważnienie do przeprowadzenia testu penetracyjnego. Jeżeli środowisko celu nie jest własnością klienta (na przykład ponieważ witryna klienta jest hostowana na serwerach innego dostawcy), upewnij się, że klient posiada pisemne upoważnienie właściciela środowiska celu na przeprowadzenie testu penetracyjnego o planowanym zakresie. Niezależnie od tego upewnij się, że w umowie zawartej z klientem znajduje się klauzula zwalniająca Cię z wszelkiej odpowiedzialności w sytuacji, kiedy Twoje działania wchodzące w uzgodniony zakres testu penetracyjnego doprowadzą do nieprzewidzianych awarii, przestojów czy innych niespodziewanych komplikacji.


    Warunki płatności


    Jakie wynagrodzenie otrzymasz za przeprowadzenie testu oraz kiedy i w jakiej formie zostanie wypłacone?


    Na koniec pamiętaj, że każda umowa na przeprowadzenie testu penetracyjnego zawierana z klientem powinna mieć klauzulę o zachowaniu poufności (ang. Nondisclosure agreement). Klient z pewnością doceni Twoje starania o zachowanie poufności przeprowadzanego testu penetracyjnego i jego wyników.


    Zbieranie informacji


    Kolejna faza testu penetracyjnego to rekonesans, czyli zbieranie informacji na temat środowiska celu. W tej fazie pentester zazwyczaj analizuje publicznie dostępne źródła w poszukiwaniu informacji dotyczących środowiska celu. Taki proces jest często nazywany białym wywiadem (ang. open source intelligence — OSINT). Na tym etapie możesz również używać niektórych narzędzi, takich jak skanery portów, do wstępnego sprawdzenia, jakie systemy działają w środowisku celu i jakie wykorzystują oprogramowanie. Więcej szczegółowych informacji na ten temat znajdziesz w rozdziale 5.


    Mapowanie zagrożeń


    W oparciu o dane zebrane w fazie rekonesansu rozpoczynamy fazę mapowania zagrożeń. Na tym etapie zaczynamy myśleć jak potencjalny napastnik i opracowywać plan ataku. Na przykład jeżeli firma klienta tworzy oprogramowanie komercyjne, napastnik może całkowicie zdemolować działalność firmy poprzez uzyskanie dostępu do systemów deweloperskich, w których przechowywane są kody źródłowe tworzonego oprogramowania, i sprzedanie sekretów firmy konkurencji. Krótko mówiąc, w tej fazie pentester zaczyna opracowywać strategię ataków mających na celu przełamanie zabezpieczeń środowiska celu i uzyskanie dostępu do systemów klienta.


    Wykrywanie i analiza podatności


    Kolejnym etapem działań pentestera jest skanowanie środowiska celu, aby wykryć, zidentyfikować i przeanalizować występujące w nim podatności i luki w zabezpieczeniach. Odpowiednia analiza podatności jest niezmiernie istotna, ponieważ źle dobrany exploit może spowodować awarię usługi sieciowej czy serwera, wyzwolić alarmy w systemach wykrywania włamań czy w inny sposób przekreślić szanse na pomyślne wykorzystanie takiej czy innej luki w zabezpieczeniach. Bardzo często w tej fazie używane są zautomatyzowane skanery podatności, które przeprowadzają szereg testów pozwalających na szybkie wykrycie znanych podatności istniejących w środowisku celu. Pamiętaj jednak, że choć zautomatyzowane skanery podatności są bardzo użyteczne, to jednak nie mogą całkowicie zastąpić wykwalifikowanego pentestera i jego indywidualnej oceny atakowanego systemu. W praktyce zdarzają się przecież sytuacje, że z takich czy innych powodów zastosowanie automatycznego skanu nie wchodzi w grę i pentester musi przeprowadzić ręczną analizę atakowanego hosta. Techniki skanowania oraz różne narzędzia pozwalające na wykrywanie podatności i luk w zabezpieczeniach będziemy szczegółowo omawiać w rozdziale 6.


    Atak


    Teraz pora na prawdziwą zabawę — wykorzystywanie wykrytych wcześniej podatności do przełamywania zabezpieczeń atakowanego środowiska celu. W tej fazie zaczynamy uruchamiać exploity (między innymi przy użyciu takich narzędzi jak Metasploit) i próbujemy na różne sposoby uzyskać dostęp do atakowanych systemów. Jak się przekonasz, niektóre podatności będą bardzo łatwe do wykorzystania (na przykład domyślne hasła pozostawione w systemie przez nieuważnego administratora), podczas gdy inne będą wymagały nieco większego nakładu pracy. Więcej szczegółowych informacji na ten temat znajdziesz w rozdziale 8.


    Powłamaniowa eksploracja skompromitowanego systemu


    Niektórzy uważają, że testy penetracyjne tak naprawdę rozpoczynają się dopiero po uzyskaniu dostępu do atakowanego systemu. Załóżmy, że udało Ci się przełamać zabezpieczenia atakowanego systemu i uzyskać do niego dostęp. Ale co to tak naprawdę oznacza dla klienta? Jeżeli włamałeś się do dawno nieaktualizowanego i nieużywanego systemu, który ani nie jest już częścią domeny produkcyjnej środowiska klienta, ani nie jest połączony siecią z innymi wartościowymi celami, ani nie zawiera żadnych potencjalnie cennych dla napastnika informacji, to znaczenie takiego odkrycia będzie znacznie mniejsze, niż gdyby udało Ci się przełamać zabezpieczenia kontrolera domeny klienta czy jego systemu deweloperskiego.


    W czasie powłamaniowej eksploracji systemu pentester przegląda zasoby takiego systemu, poszukuje cennych informacji i może dokonywać prób podniesienia uprawnień sesji (jeżeli to konieczne). Przykładowo w tej fazie możemy dokonać zrzutu skrótów haseł kont użytkowników, przeprowadzić próbę ich złamania i sprawdzić, czy nie dałoby się ich wykorzystać do logowania do innych systemów. Oprócz tego możemy spróbować wykorzystać skompromitowaną maszynę do atakowania celów znajdujących się w innych sieciach (pivoting). Więcej szczegółowych informacji na ten temat znajdziesz w rozdziale 13.


    Raportowanie


    Ostatnią fazą testu penetracyjnego jest przygotowanie raportu końcowego. To właśnie w tym miejscu opisujemy dla klienta nasze działania i dokonania, tak aby przekonać go do przedstawionych racji. W raporcie możemy powiadomić klienta o tym, co robi dobrze, gdzie musi wprowadzić poprawki i ulepszenia, jakie mechanizmy obronne zupełnie zawiodły, jak udało Ci się przełamać zabezpieczenia, do jakich danych uzyskałeś dostęp, jakie problemy znalazłeś, jak je naprawić i tak dalej.


    Napisanie dobrego raportu końcowego to zagadnienie z pogranicza technologii i sztuki, a opanowanie tej umiejętności zajmuje zwykle sporo czasu. Prezentując swoje wnioski, musisz być w stanie przekonać każdego, począwszy od pracowników działu IT, a skończywszy na menedżerach wyższego szczebla. Na przykład kiedy menedżer niemający zbyt wiele wspólnego z operacjami IT będzie czytał, że „do uzyskania sesji powłoki wykorzystałem lukę MS08-067”, to zapewne pierwszym, co mu przyjdzie na myśl, będzie numer rejestracyjny jakiegoś samochodu. Znacznie lepszym sposobem przedstawienia takiej sytuacji będzie odwołanie się do danych, do których uzyskałeś dostęp. Wyrażenie w stylu „byłem w stanie przeczytać twoją pocztę” bez trudu przekona każdego.


    Raport końcowy z testu penetracyjnego powinien zawierać zarówno streszczenie dla kadry zarządzającej, jak i pełną, szczegółową część techniczną, tak jak zostało to opisane poniżej.


    Streszczenie dla zarządu


    Streszczenie raportu powinno opisywać cele przeprowadzenia testu penetracyjnego, jak i przedstawiać ogólny opis wyników. Docelową grupą odbiorców takiego streszczenia jest kadra menedżerska danej firmy czy organizacji, odpowiedzialna za wdrażanie programów bezpieczeństwa. Dobre streszczenie raportu powinno zawierać następujące elementy:


    Wprowadzenie — opis celu przeprowadzenia testu penetracyjnego oraz definicje najważniejszych terminów technicznych, które mogą być niezrozumiałe dla kadry menedżerskiej (takich jak na przykład podatność czy exploit).


    Ogólny opis przebiegu testu — opis efektywności testu, krótkie zestawienie znalezionych problemów (takich jak na przykład możliwości wykorzystania luki MS08-067) oraz ogólny opis przyczyn występowania problemów, na przykład brak odpowiedniego procesu zarządzania aktualizacjami i poprawkami bezpieczeństwa.


    Profil ryzyka — ogólne podsumowanie poziomu bezpieczeństwa testowanego środowiska w porównaniu do innych podobnych firm czy organizacji, wyrażony w kilkustopniowej skali (na przykład wysoki, średni, akceptowalny, niedostateczny). Znaczenie poszczególnych stopni skali powinno być wyraźnie opisane.


    Ogólny opis znalezionych problemów — ogólny opis wyników testu, problemów, podatności i luk w zabezpieczeniach znalezionych podczas testu wraz ze statystykami, oszacowaniem ryzyka i efektywnością wdrożonych mechanizmów zabezpieczeń.


    Podsumowanie zaleceń — ogólne zestawienie zaleceń i zadań, które muszą być wykonane, aby usunąć problemy wykryte podczas testu.


    Sugerowane kierunki działania — zestawienie krótko- i długoterminowych celów oraz zadań, pozwalających na zwiększenie bezpieczeństwa informatycznego środowiska firmy. Na przykład możesz zasugerować, że chwilowo dany problem może być rozwiązany poprzez zainstalowanie nowych poprawek bezpieczeństwa i aktualizację wersji oprogramowania, ale jeżeli na dłuższą metę nie zostanie wdrożona starannie przemyślana polityka zarządzania aktualizacjami oprogramowania, to po pewnym czasie klient znajdzie się w tym samym miejscu, w którym jest teraz.


    Raport techniczny


    W tej sekcji powinieneś zamieścić szczegółowy opis techniczny przeprowadzonego testu penetracyjnego, który powinien zawierać między innymi:


    Wprowadzenie — dokładny opis uzgodnionego zakresu testu, warunków przeprowadzenia, osób kontaktowych itd.


    Zbieranie informacji — szczegółowy opis informacji zebranych w fazie rekonesansu, ze szczególnym uwzględnieniem danych o kliencie, które można znaleźć w internecie.


    Znalezione podatności i luki w zabezpieczeniach — szczegółowy opis wyników fazy skanowania środowiska celu w poszukiwaniu luk i podatności.


    Weryfikacja możliwości wykorzystania wykrytych podatności do przeprowadzenia ataku — szczegółowe wyniki fazy ataku.


    Powłamaniowa eksploracja systemów — szczegółowy opis wyników fazy powłamaniowej eksploracji skompromitowanych systemów.


    Oszacowanie ryzyka — oszacowanie ryzyka związanego z poszczególnymi podatnościami i lukami w zabezpieczeniach, wyrażone w kilkustopniowej skali. W tej sekcji powinieneś również zamieścić informacje o szacunku strat, jakie może ponieść klient w sytuacji, kiedy wykryte podatności zostałyby użyte przez potencjalnego napastnika do przeprowadzenia prawdziwego ataku.


    Wnioski — końcowe zestawienie wniosków i zaleceń.


    Podsumowanie


    W tym rozdziale omówiliśmy pokrótce poszczególne fazy testu penetracyjnego, takie jak faza wstępna, zbieranie informacji, mapowanie zagrożeń, wykrywanie i analiza podatności, ataki, powłamaniowa eksploracja systemów oraz raportowanie. Znajomość poszczególnych faz tego procesu jest jednym z krytycznych czynników dla każdego pentestera. Więcej szczegółowych informacji na ten temat znajdziesz w kolejnych rozdziałach naszej książki.
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    Tworzenie wirtualnego środowiska testowego


    Podczas pracy z tą książką poznasz różne techniki przeprowadzania testów penetracyjnych i zdobędziesz wiele praktycznych umiejętności pracy z różnymi narzędziami w wirtualnym środowisku testowym działającym pod kontrolą oprogramowania VMware. W kolejnych podrozdziałach pokażę Ci, jak zbudować wirtualne laboratorium badawcze, w którym będziesz mógł uruchamiać różne systemy operacyjne i symulować całe sieci komputerowe przy użyciu tylko jednego komputera.


    Instalowanie pakietu VMware


    Pierwszym krokiem do utworzenia naszego wirtualnego środowiska testowego będzie pobranie i zainstalowanie jednego z produktów wirtualizacyjnych firmy VMware. Przykładem takiego pakietu może być VMware Player, który jest dostępny za darmo (z wyłączeniem zastosowań komercyjnych) na platformach Microsoft Windows i Linux (http://www.vmware.com/products/player/). Innym ciekawym produktem firmy VMware jest pakiet VMware Workstation (http://www.vmware.com/products/workstation/), dostępny dla systemów Windows i Linux, który w porównaniu do pakietu Player posiada wiele dodatkowych mechanizmów i funkcji, takich jak możliwość tworzenia migawek maszyny wirtualnej (ang. snapshot), co pozwala na szybkie przywrócenie maszyny wirtualnej do stanu z chwili utworzenia migawki. Pakietu VMware Workstation możesz bezpłatnie używać przez 30 dni od momentu zainstalowania, ale po upływie tego czasu będziesz musiał zakupić odpowiednią licencję lub skorzystać z pakietu VMware Player.


    Użytkownicy komputerów Mac mogą za darmo przez 30 dni korzystać z testowej wersji pakietu VMware Fusion (http://www.vmware.com/products/fusion/), a następnie zakupić za około 50 dolarów pełną licencję tego pakietu. Ponieważ na co dzień używam komputera Mac, wszystkie przykłady prezentowane w tej książce zostały przygotowane przy użyciu pakietu VMware Fusion, ale oczywiście znajdziesz tutaj również opis procesu instalacji pakietu VMware Player.


    Teraz pobierz ze stron internetowych firmy VMware wybrany pakiet, odpowiadający systemowi operacyjnemu Twojego komputera i jego architekturze (32 lub 64 bity). Jeżeli podczas instalacji pakietu napotkasz jakieś problemy, to ich rozwiązanie z pewnością znajdziesz na stronach wsparcia technicznego firmy VMware.


    Instalacja i konfiguracja systemu Kali Linux


    Kali Linux to oparta na systemie Debian dystrybucja systemu Linux, w której preinstalowana jest ogromna liczba różnych narzędzi przeznaczonych do przeprowadzania testów penetracyjnych i innych testów bezpieczeństwa. W naszej książce będziemy korzystać z wielu narzędzi dostępnych w tym systemie. Przykłady w naszej książce zostały przygotowane w oparciu o wersję 1.0.6 Kali Linux, która w czasie kiedy powstawała książka, była najbardziej aktualną wersją tego systemu. Na stronie oryginalnego wydania książki (http://www.nostarch.com/pentesting/) znajdziesz łącze torrent pozwalające na pobranie całej maszyny wirtualnej Kali Linux, której używałam do przygotowywania przykładów omawianych w książce. Jeżeli jednak wolisz utworzyć własną maszynę wirtualną i samodzielnie zainstalować w niej system Kali Linux, najnowszą wersję tego systemu możesz zawsze pobrać ze strony internetowej http://www.kali.org/. Pamiętaj jednak, że wiele narzędzi omawianych w naszej książce jest ciągle rozwijanych, więc jeżeli użyjesz nowszej wersji systemu Kali Linux, to działanie niektórych narzędzi może być nieco inne niż w przykładach zamieszczonych w książce. Jeżeli chcesz, aby wszystko działało zgodnie z opisami, powinieneś użyć maszyny wirtualnej z systemem Kali Linux 1.0.6, której łącze torrent zostało zamieszczone na wspomnianej wcześniej stronie internetowej oryginalnego wydania książki (łącze prowadzi do pliku kali-linux-1.0.6-vm-i486.7z, zawierającego obraz maszyny wirtualnej VMware, skompresowany za pomocą programu 7-Zip).


    
      UWAGA

      Program 7-Zip dla systemów Windows i Linux znajdziesz na stronie http://www.7-zip.org/download.html. Jeżeli jednak jesteś użytkownikiem komputera Mac, polecam program Ez7z, który możesz pobrać ze strony http://ez7z.en.softonic.com/mac.

    


    
      	Po rozpakowaniu archiwum 7-Zip uruchom program VMware, z menu głównego wybierz polecenie File/Open (plik/otwórz), a następnie przejdź do foldera Kali Linux 1.0.6 32 bit, w którym znajduje się rozpakowana maszyna wirtualna, i otwórz plik o nazwie Kali Linux 1.0.6 32 bit.vmx.


      	Po otwarciu maszyny wirtualnej naciśnij przycisk Play virtual machine (uruchom maszynę wirtualną). Kiedy na ekranie pojawi się okno dialogowe przedstawione na rysunku 1.1, wybierz opcję I copied it (skopiowałem).
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        Rysunek 1.1. Otwieranie maszyny wirtualnej z systemem Kali Linux

      


      	Po włączeniu maszyny wirtualnej na ekranie pojawi się okno przedstawione na rysunku 1.2. Wybierz domyślną opcję Debian GNU/Linux, with Linux 3.12-kali1-486, tak jak zostało to przedstawione na rysunku.
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        Rysunek 1.2. Uruchamianie systemu Kali Linux

      


      	Po załadowaniu i uruchomieniu systemu Kali Linux na ekranie pojawi się okno logowania, tak jak zostało to przedstawione na rysunku 1.3.

        [image: ]


        Rysunek 1.3. Ekran logowania systemu Kali Linux

      


      	Naciśnij opcję Other (Inne) i wpisz nazwę użytkownika root oraz domyślne hasło toor, tak jak zostało to przedstawione na rysunku 1.4. Następnie naciśnij przycisk Log In (Zaloguj się).
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        Rysunek 1.4. Logowanie do systemu Kali Linux

      


      	Po zalogowaniu pojawi się pulpit graficznego interfejsu użytkownika systemu Kali Linux, przedstawiony na rysunku 1.5.
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        Rysunek 1.5. Pulpit graficznego interfejsu użytkownika systemu Kali Linux

      

    


    Konfiguracja połączeń sieciowych maszyny wirtualnej


    Ponieważ systemu Kali Linux będziemy używać do atakowania innych systemów za pośrednictwem sieci, najpierw musimy umieścić wszystkie nasze maszyny w tej samej sieci wirtualnej (przykład przenoszenia maszyn do innych sieci znajdziesz w rozdziale 13., w którym omawiamy zagadnienia związane z dalszą eksploracją atakowanego systemu po przełamaniu jego zabezpieczeń). VMware pozwala na skonfigurowanie maszyn wirtualnych do pracy w jednym z trzech trybów połączeń sieciowych: bridged network (bezpośrednie mostkowe połączenie z siecią fizyczną), NAT (ang. Network Address Translation — translacja adresów sieciowych) oraz host-only (czyli połączenie maszyny wirtualnej tylko z hostem). W naszym przypadku powinieneś wybrać połączenie mostkowe, ale na wszelki wypadek poniżej zamieszczam również krótki opis innych opcji.


    
      	Połączenie mostkowe (ang. bridged network) pozwala na bezpośrednie podłączenie maszyny wirtualnej do lokalnej sieci komputerowej przy użyciu interfejsu sieciowego hosta. Z punktu widzenia sieci lokalnej tak podłączona maszyna wirtualna staje się po prostu kolejnym systemem w sieci posiadającym swój własny adres IP.


      	Translacja adresów sieciowych (ang. Network Address Translation — NAT) pozwala na utworzenie prywatnej podsieci na komputerze spełniającym rolę hosta, gdzie host zajmuje się translacją ruchu sieciowego wychodzącego z maszyny wirtualnej i przesyłaniem go do sieci LAN. Z punktu widzenia sieci lokalnej ruch generowany przez tak podłączoną maszynę wirtualną wygląda tak, jakby pochodził z adresu IP hosta.


      	Połączenie typu host-only ogranicza możliwości sieciowe maszyny wirtualnej wyłącznie do prywatnych połączeń z hostem. Tak skonfigurowana maszyna wirtualna będzie się mogła komunikować bezpośrednio z hostem oraz z innymi maszynami wirtualnymi pracującymi w sieci host-only, natomiast nie będzie miała żadnych możliwości wysyłania ani odbierania ruchu sieciowego z sieci LAN czy internetu, do których podpięty jest host.

    


    
      UWAGA

      Ponieważ maszyny wirtualne, które będziemy testować w naszym wirtualnym laboratorium, będą celowo miały zaimplementowanych wiele luk w zabezpieczeniach, powinieneś uważać z podłączaniem ich do sieci LAN. Pamiętaj, że jeżeli zdecydujesz się na takie podłączenie, każdy użytkownik Twojej sieci LAN będzie mógł przeprowadzić atak na takie maszyny. Ze względu na potencjalne ryzyko, jakie niesie ze sobą takie rozwiązanie, zdecydowanie odradzałabym Ci pracę z przykładami opisywanymi w tej książce w sieci publicznej, w której nie możesz ufać innym użytkownikom.

    


    Interfejs sieciowy naszej maszyny wirtualnej z systemem Kali Linux jest domyślnie ustawiony do pracy w trybie NAT. Za chwilę pokażę Ci, jak zmienić to ustawienie w systemach Windows i Mac OS.


    VMware Player w systemie Microsoft Windows


    Aby zmienić ustawienia interfejsu sieciowego maszyny wirtualnej w programie VMware Player na platformie Windows, uruchom program VMware Player, kliknij maszynę wirtualną Kali Linux, a następnie wybierz polecenie Edit virtual machine settings (edytuj ustawienia maszyny wirtualnej), tak jak zostało to przedstawione na rysunku 1.6 (jeżeli maszyna wirtualna jest uruchomiona, to zamiast tego powinieneś z menu programu VMware Player wybrać polecenie Player/Manage/Virtual Machine Settings — Player/zarządzaj/ustawienia maszyny wirtualnej).


    [image: ]


    Rysunek 1.6. Zmiana ustawień maszyny wirtualnej w programie VMware Player


    Na ekranie pojawi się okno dialogowe Virtual Machine Settings (ustawienia maszyny wirtualnej). Na karcie Hardware (sprzęt) odszukaj i kliknij opcję Network Adapter (karta sieciowa), a następnie przejdź do sekcji Network connection (połączenia sieciowe) i zaznacz opcję Bridged (mostkowane), tak jak zostało to zilustrowane na rysunku 1.7.


    [image: ]


    Rysunek 1.7. Zmiana ustawień interfejsu sieciowego maszyny wirtualnej w programie VMware Player


    Teraz naciśnij przycisk Configure Adapters (konfiguruj karty sieciowe) i zaznacz kartę sieciową, która jest wykorzystywana przez system operacyjny hosta. Jak widać na rysunku 1.8, w moim przypadku zaznaczyłam bezprzewodową kartę sieciową Realtek. Po wybraniu karty sieciowej hosta naciśnij przycisk OK.
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    Rysunek 1.8. Wybieranie karty sieciowej hosta


    VMware Player w systemie Mac OS


    Aby zmienić ustawienia interfejsu sieciowego maszyny wirtualnej w programie VMware Fusion na platformie Mac OS, uruchom program VMware Fusion, z menu wybierz polecenie Virtual Machine/Network Adapter (maszyna wirtualna/karta sieciowa) i następnie zamiast opcji NAT zaznacz opcję Bridged, tak jak zostało to przedstawione na rysunku 1.9.


    [image: ]


    Rysunek 1.9. Zmiana ustawień interfejsu sieciowego maszyny wirtualnej w programie VMware Fusion


    Podłączanie maszyny wirtualnej do sieci


    Po podłączeniu maszyny wirtualnej do sieci w trybie połączenia mostkowego (ang. bridged) Kali Linux powinien automatycznie pobrać adres IP z serwera DHCP. Aby zweryfikować adres IP, otwórz okno terminala, klikając lewym przyciskiem myszy jego ikonę, znajdującą się w lewym górnym rogu pulpitu systemu Kali Linux (zamiast tego możesz wybrać polecenie Applications/Accessories/Terminal [Programy/Akcesoria/Terminal]). Wpisz polecenie ifconfig i naciśnij klawisz Enter. W oknie terminala pojawią się informacje o bieżącej konfiguracji połączeń sieciowych, tak jak zostało to przedstawione na listingu 1.1.


    Listing 1.1. Wyświetlanie informacji o konfiguracji połączeń sieciowych

    root@kali:~# ifconfig

    eth0      Link encap:Ethernet HWaddr 00:0c:29:df:7e:4d

              inet addr:192.168.20.9 Bcast:192.168.20.255 Mask:255.255.255.0

              inet6 addr: fe80::20c:29ff:fedf:7e4d/64 Scope:Link

    (...)


    
      UWAGA

      Znak zachęty root@kali:~# wskazuje, że pracujemy w sesji użytkownika root. Więcej szczegółowych informacji na temat znaków zachęty i poleceń systemu Linux przedstawimy w rozdziale 2.

    


    Jak widać na listingu 1.1, nasza maszyna wirtualna ma adres IPv4 192.168.20.9 (adres IP Twojej maszyny wirtualnej najprawdopodobniej będzie inny).


    Testowanie połączenia z internetem


    Teraz upewnimy się, czy nasza maszyna wirtualna z systemem Kali Linux może się łączyć z internetem. Do tego celu użyjemy polecenia ping i sprawdzimy, czy możemy uzyskać odpowiedź z serwerów Google. Aby to zrobić, upewnij się, że Twój komputer jest podłączony do internetu, w systemie Kali Linux otwórz okno terminala i wpisz polecenie przedstawione poniżej:

    root@kali:~# ping www.google.com


    Jeżeli wyniki działania tego polecenia są podobne do tych przedstawionych poniżej, oznacza to, że połączenie z internetem działa poprawnie (więcej szczegółowych informacji na temat polecenia ping znajdziesz w rozdziale 3.).

    PING www.google.com (50.0.2.221) 56(84) bytes of data.

    64 bytes from cache.google.com (50.0.2.221): icmp_req=1 ttl=60 time=28.7 ms

    64 bytes from cache.google.com (50.0.2.221): icmp_req=2 ttl=60 time=28.1 ms

    64 bytes from cache.google.com (50.0.2.221): icmp_req=3 ttl=60 time=27.4 ms

    64 bytes from cache.google.com (50.0.2.221): icmp_req=4 ttl=60 time=29.4 ms

    64 bytes from cache.google.com (50.0.2.221): icmp_req=5 ttl=60 time=28.7 ms

    64 bytes from cache.google.com (50.0.2.221): icmp_req=6 ttl=60 time=28.0 ms

    (...)


    Jeżeli nie otrzymałeś poprawnej odpowiedzi, upewnij się, że interfejs sieciowy maszyny wirtualnej jest ustawiony do pracy w trybie połączeń mostkowych (ang. bridged), po czym sprawdź, czy Kali Linux otrzymał poprawny adres IP oraz czy host posiada działające połączenie z internetem.


    Instalowanie pakietu Nessus


    Choć system Kali Linux został wyposażony w ogromną liczbę narzędzi, to jednak przed rozpoczęciem testów penetracyjnych musimy doinstalować jeszcze kilka pakietów. Najpierw zainstalujemy jeden z najbardziej znanych i popularnych skanerów bezpieczeństwa, czyli pakiet Nessus Home firmy Tenable Security. Skorzystamy z bezpłatnej wersji tego skanera, przeznaczonej do zastosowań domowych (więcej szczegółowych informacji na temat ograniczeń tej wersji znajdziesz na stronie internetowej pakietu Nessus). Warto zauważyć, że pakiet Nessus jest bardzo intensywnie rozwijany, więc wygląd i funkcjonalność najnowszych wersji mogą się nieco różnić od tych opisywanych w książce.


    Aby zainstalować pakiet Nessus Home w systemie Kali Linux, powinieneś wykonać polecenia przedstawione poniżej:


    
      	Uruchom przeglądarkę sieciową Iceweasel. Aby to zrobić, z menu głównego wybierz polecenie Applications/Internet/Iceweasel Web Browser (Programy/Internet/Przeglądarka WWW Iceweasel) i następnie w pasku adresu wpisz http://www.tenable.com/products/nessus-home. Wypełnij formularz Register for an Activation Code (zarejestruj się, aby otrzymać kod aktywacyjny) znajdujący się na stronie i naciśnij przycisk Register (podczas rejestracji użyj swojego prawdziwego adresu e-mail — po wysłaniu formularza otrzymasz na ten adres wiadomość zawierającą kod aktywacyjny).


      	Po wysłaniu formularza zostaniesz przekierowany na stronę pobierania oprogramowania. Wybierz najnowszą wersję pakietu Nessus przeznaczoną dla 32-bitowej platformy Linux Debian (w czasie kiedy powstawała ta książka, był to plik Nessus-5.2.5-debian6_i386.deb) i zapisz ją w swoim katalogu głównym (domyślna lokalizacja pobieranych plików).


      	Otwórz okno terminala (aby to zrobić, możesz kliknąć ikonę terminala znajdującą się na pasku menu systemu Kali Linux) i upewnij się, że pracujesz z uprawnieniami użytkownika root.


      	Wpisz polecenie ls, które wyświetli listę plików w katalogu głównym (powinieneś zobaczyć tam pobrany przed chwilą plik pakietu Nessus).


      	Wpisz polecenie dpkg –i i dodaj nazwę pobranego pliku pakietu Nessus (aby to ułatwić, możesz wpisać kilka pierwszych znaków nazwy pliku i następnie nacisnąć klawisz Tab, co spowoduje automatyczne dopełnienie nazwy pliku). Naciśnij klawisz Enter, aby rozpocząć instalację pakietu. Cały proces może zająć chwilę, ponieważ podczas instalacji Nessus będzie przetwarzał i konfigurował wszystkie dostępne wtyczki. Postęp procesu instalacji jest wyświetlany na ekranie za pomocą wiersza znaków #.
        Selecting previously unselected package nessus.

        (Reading database ... 355024 files and directories currently installed.)

        Unpacking nessus (from Nessus-5.2.5-debian6_amd64.deb) ...

        Setting up nessus (5.2.5) ...

        nessusd (Nessus) 5.2.5 [build N25109] for Linux

        Copyright © 1998 - 2014 Tenable Network Security, Inc

        Processing the Nessus plugins...

        [###########

      


      	Po poprawnym zakończeniu instalacji i powrocie do znaku zachęty użytkownika root Nessus powinien być gotowy do działania, a w oknie terminala powinieneś zobaczyć komunikat podobny do przedstawionego poniżej:
        All plugins loaded

        Fetching the newest plugins from nessus.org...

        Fetching the newest updates from nessus.org...

        Done. The Nessus server will start processing these plugins within a minute

        nessusd (Nessus) 5.2.5 [build N25109] for Linux

        Copyright © 1998 - 2014 Tenable Network Security, Inc

        Processing the Nessus plugins...

        [##################################################]

        All plugins loaded

        - You can start nessusd by typing /etc/init.d/nessusd start

        - Then go to https://kali:8834/ to configure your scanner

      


      	Aby uruchomić skaner Nessus, powinieneś wpisać polecenie przedstawione poniżej:
        root@kali:~# /etc/init.d/nessusd start

      


      	Przejdź do przeglądarki sieciowej Iceweasel i w pasku adresu wpisz https://kali:8834/. W oknie przeglądarki powinno się pojawić ostrzeżenie dotyczące niepoprawnego certyfikatu SSL, podobne do przedstawionego na rysunku 1.10.

        [image: ]


        Rysunek 1.10. Ostrzeżenie o niepoprawnym certyfikacie SSL

      


      	Rozwiń sekcję I Understand the Risk (rozumiem ryzyko) i naciśnij przycisk Add Exception (dodaj wyjątek). Na ekranie pojawi się okno dialogowe Add Security Exception (dodaj wyjątek bezpieczeństwa). Naciśnij przycisk Confirm Security Exception (potwierdź wyjątek bezpieczeństwa), tak jak zostało to przedstawione na rysunku 1.11.
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        Rysunek 1.11. Potwierdzanie wyjątku bezpieczeństwa

      


      	Naciśnij przycisk Get Started (rozpocznij) znajdujący się w lewym dolnym rogu okna. Na ekranie przeglądarki pojawi się okno logowania programu Nessus. Wpisz nazwę użytkownika i hasło dostępu (w moim przypadku wybrałam georgia:password). Jeżeli użyjesz innej nazwy konta czy hasła, postaraj się je zapamiętać, ponieważ Nessusa będziemy intensywnie używać w rozdziale 6. Zauważ, że zarówno tutaj, jak i w wielu innych miejscach książki celowo używam prostych, słabych haseł. W środowiskach produkcyjnych powinieneś zawsze używać haseł znacznie bardziej złożonych niż proste password.


      	Po zalogowaniu się do skanera Nessus wprowadź kod aktywacyjny, który otrzymałeś pocztą elektroniczną od firmy Tenable Security po zarejestrowaniu się na stronie internetowej programu Nessus.


      	Po zakończeniu aktywacji wybierz opcję pobierania wtyczek (proces aktualizacji wtyczek może zająć całkiem sporo czasu). Kiedy wszystkie wtyczki zostaną pobrane i odpowiednio skonfigurowane, Nessus będzie gotowy do działania.

    


    Po zakończeniu pobierania wtyczek i konfiguracji skanera w oknie przeglądarki powinieneś zobaczyć ekran logowania skanera Nessus, który został pokazany na rysunku 1.12. Aby się zalogować, powinieneś wpisać nazwę użytkownika oraz hasło, jakie ustawiłeś podczas konfiguracji pakietu.
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    Rysunek 1.12. Ekran logowania skanera Nessus wyświetlony w oknie przeglądarki sieciowej


    Aby zakończyć pracę z pakietem Nessus, możesz po prostu zamknąć odpowiednią kartę przeglądarki sieciowej. Do pracy z Nessusem powrócimy w rozdziale 6.


    Instalowanie dodatkowych pakietów oprogramowania


    Nie, jeszcze nie skończyliśmy. Aby zakończyć tworzenie naszego środowiska testowego opartego na systemie Kali Linux, powinieneś wykonać polecenia, które znajdziesz poniżej.


    Kompilator Ming C


    Aby mieć możliwość uruchamiania na systemach Microsoft Windows programów napisanych w języku C, musimy najpierw zainstalować w naszym środowisku testowym odpowiedni kompilator tego języka. Kompilator Ming C znajdziesz w repozytoriach pakietów oprogramowania Kali Linux, ale domyślnie nie jest on instalowany w tym systemie. Aby go zainstalować, powinieneś wykonać polecenie przedstawione poniżej:

    root@kali:~# apt-get install mingw32


    Hyperion


    Programu szyfrującego Hyperion będziemy używać do obejścia mechanizmów zabezpieczeń wprowadzanych przez oprogramowanie antywirusowe. Pakietu Hyperion nie znajdziesz w repozytoriach systemu Kali Linux. Aby go zainstalować, musisz najpierw za pomocą polecenia wget pobrać spakowany plik zawierający jego kod źródłowy, następnie rozpakować go i skompilować kod źródłowy za pomocą kompilatora Ming, o którym mówiliśmy przed chwilą. Proces instalowania pakietu Hyperion przedstawiłam na listingu 1.2.


    Listing 1.2. Instalowanie pakietu Hyperion

    root@kali:~# wget http://nullsecurity.net/tools/binary/Hyperion-1.0.zip

    root@kali:~# unzip Hyperion-1.0.zip

    Archive: Hyperion-1.0.zip

      creating: Hyperion-1.0/

      creating: Hyperion-1.0/FasmAES-1.0/

    root@kali:~# i586-mingw32msvc-c++ Hyperion-1.0/Src/Crypter∕*.cpp -o hyperion.exe

    (...)


    Veil-Evasion


    Veil-Evasion to narzędzie pozwalające na tworzenie ładunków (ang. payload) w postaci plików wykonywalnych, których możesz użyć do „oszukiwania” oprogramowania antywirusowego i obchodzenia wprowadzanych przez nie zabezpieczeń. Aby zainstalować pakiet Veil-Evasion w systemie Kali Linux (patrz listing 1.3), musisz najpierw pobrać pakiet za pomocą polecenia wget i rozpakować pobrany plik master.zip. Następnie powinieneś przejść do katalogu Veil-master/setup, wykonać polecenie ./setup.sh i kolejno zaakceptować domyślne ustawienia pojawiające się na ekranie.


    Listing 1.3. Instalowanie pakietu Veil-Evasion

    root@kali:~# wget https://github.com/ChrisTruncer/Veil/archive/master.zip

    --2015-11-26 09:54:10-- https://github.com/ChrisTruncer/Veil/archive/master.zip

    (...)

    2015-11-26 09:54:14 (880 KB/s) – 'master.zip' saved [665425]

    root@kali:~# unzip master.zip

    Archive: master.zip

    948984fa75899dc45a1939ffbf4fc0e2ede0c4c4

        creating: Veil-Evasion-master/

    (...)

        inflating: Veil-Evasion-master/tools/pyherion.py

    root@kali:~# cd Veil-Evasion-master/setup

    root@kali:~/Veil-Evasion-master/setup# ./setup.sh

    =============================================================================

    [Web]: https://www.veil-evasion.com | [Twitter]: @veilevasion

    =============================================================================

    [*] Initializing Apt Dependencies Installation

    (...)

    Do you want to continue? [Y/n]? Y

    (...)

    root@kali:~#


    Ettercap


    Ettercap to narzędzie pozwalające na przeprowadzanie ataków typu MiTM (ang. man-in-the-middle — człowiek pośrodku). Przed pierwszym uruchomieniem tego programu musimy dokonać kilku zmian w jego pliku konfiguracyjnym /etc/ettercap/etter.conf. Aby to zrobić, otwórz ten plik do edycji za pomocą edytora nano.

     root@kali:~# nano /etc/ettercap/etter.conf


    Najpierw powinieneś zmienić wartości parametrów userid oraz groupid na 0, dzięki czemu program Ettercap będzie mógł działać na poziomie uprawnień użytkownika root. Odszukaj wymienione parametry w pliku konfiguracyjnym i zmień ich wartości na zero, tak jak zostało to przedstawione poniżej.

    [privs]

    ec_uid = 0         # nobody is the default

    ec_gid = 0         # nobody is the default


    Teraz odszukaj w pliku sekcję Linux i usuń znaki zakomentowania (znaki # na początku wiersza), znajdujące się przed wierszami oznaczonymi na listingu 1.4 znacznikami [image: ] i [image: ], co spowoduje uaktywnienie reguł zapory sieciowej Iptables, pozwalających na przekierowywanie ruchu sieciowego.


    Listing 1.4. Plik konfiguracyjny programu Ettercap

    #---------------

    # Linux

    #---------------

    # if you use ipchains:

        #redir_command_on = "ipchains -A input -i %iface -p tcp -s 0/0 -d 0/0 %port -j REDIRECT %rport"

        #redir_command_off = "ipchains -D input -i %iface -p tcp -s 0/0 -d 0/0 %port -j REDIRECT %rport"

    # if you use iptables:

        [image: ]redir_command_on = "iptables -t nat -A PREROUTING -i %iface -p tcp --dport %port –j REDIRECT—to-port %rport"

        [image: ]redir_command_off = "iptables -t nat -D PREROUTING -i %iface -p tcp --dport %port –j REDIRECT—to-port %rport" 


    Po zakończeniu wprowadzania zmian zapisz plik i zakończ pracę z edytorem nano. Aby to zrobić, naciśnij kombinację klawiszy Ctrl+X, a następnie klawisz Y.


    Instalowanie emulatorów systemu Android


    Teraz zainstalujemy i skonfigurujemy trzy pakiety emulatorów systemu Android, których w rozdziale 20. będziemy używać do testowania urządzeń mobilnych. Najpierw musimy pobrać pakiet Android SDK.


    
      	W systemie Kali Linux otwórz przeglądarkę sieciową Iceweasel i przejdź na stronę internetową https://developer.android.com/sdk/index.html.


      	Pobierz najnowszą wersję pakietu ADT, przeznaczoną dla 32-bitowej platformy Linux, i zapisz ją w katalogu głównym.


      	Otwórz okno terminala, wyświetl listę plików za pomocą polecenia ls, a następnie rozpakuj pobrany plik archiwum za pomocą polecenia unzip, tak jak zostało to przedstawione poniżej (znaki x w nazwie pliku poniżej reprezentują numer wersji pakietu, która w czasie, jaki minął od napisania tej książki, mogła ulec zmianie).
        root@kali:~# unzip adt-bundle-Linux-x86-xxxxxxxxxxx.zip

      


      	Teraz za pomocą polecenia cd przejdź do nowo utworzonego katalogu zawierającego rozpakowane pliki pakietu.
        # cd sdk/tools

        # ./android

      


      	Na ekranie powinno się pojawić okno programu Android SDK Manager, które zostało przedstawione na rysunku 1.13.

    


    [image: ]


    Rysunek 1.13. Okno programu Android SDK Manager


    Teraz pobierzemy istniejące aktualizacje pakietów Android SDK Tools i Android SDK Platform-tools (te dwie opcje zaznaczone są domyślnie), jak również system Android 4.3 oraz kilka starszych wersji systemu Android, takich jak Android 2.2 czy Android 2.1, które posiadają szereg dobrze znanych podatności i luk w zabezpieczeniach. Zaznacz odpowiednie opcje w oknie menedżera, upewnij się, że opcje Updates/New (aktualizacje/nowe) oraz Installed (zainstalowane) są zaznaczone, a następnie naciśnij przycisk Install packages (zainstaluj pakiety), tak jak zostało to przedstawione na rysunku 1.14. Zaakceptuj warunki licencji, a program Android SDK Manager rozpocznie pobieranie i instalowanie zaznaczonych pakietów. Cały proces instalacji może zająć nawet kilka minut.
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    Rysunek 1.14. Instalowanie oprogramowania systemów Android


    Teraz musimy odpowiednio skonfigurować nasze urządzenia wirtualne, które będą działać pod kontrolą systemu Android. Uruchom program Android SDK Manager i następnie z menu głównego wybierz polecenie Tools/Manage AVDs (narzędzia/zarządzaj urządzeniami wirtualnymi). Na ekranie powinno się pojawić okno przedstawione na rysunku 1.15.


    [image: ]


    Rysunek 1.15. Okno programu Android Virtual Device Manager


    Utworzymy teraz trzy emulatory urządzeń z systemami Android odpowiednio w wersjach 4.3, 2.2 oraz 2.1, tak jak zostało to przedstawione na rysunku 1.16. Użyj wartości widocznych na rysunku dla wszystkich emulatorów, zmieniając tylko wartość opcji Target dla poszczególnych emulatorów: odpowiednio Google APIs version 18 dla systemu Android 4.3, Google APIs version 8 dla systemu Android 2.2 i Google APIs version 7 dla systemu Android 2.1. W polu AVD Name poszczególnych emulatorów wpisz odpowiednie, opisowe nazwy. Dla każdego z emulatorów utwórz niewielką wirtualną kartę pamięci SD (pole SD Card, wartość 100 MB powinna być zupełnie wystarczająca), dzięki czemu będziesz mógł pobierać na emulatory różne pliki. Ustaw opcję Device na wartość Nexus 4 oraz opcję Skin na wartość Skin with dynamic hardware controls. Resztę ustawień pozostaw na wartościach domyślnych.
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    Rysunek 1.16. Tworzenie emulatora urządzenia z systemem Android


    Po utworzeniu wszystkich trzech emulatorów okno programu Android Virtual Device Manager powinno wyglądać tak jak na rysunku 1.17 (oczywiście nazwy urządzeń wirtualnych mogą być inne).


    [image: ]


    Rysunek 1.17. Emulatory urządzeń z systemem Android wyświetlone w oknie programu Android Virtual Device Manager


    Aby uruchomić wybrany emulator urządzenia z systemem Android, wystarczy go zaznaczyć i nacisnąć przycisk Start. Na ekranie pojawi się okno dialogowe Launch Options (opcje uruchomienia), w którym powinieneś nacisnąć przycisk Launch (uruchom), tak jak zostało to pokazane na rysunku 1.18.
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    Rysunek 1.18. Uruchamianie emulatora urządzenia z systemem Android


    Pierwsze uruchomienie emulatora wybranego urządzenia może zająć nawet kilka minut, ale po zakończeniu tego procesu powinieneś dostać coś, co będzie wyglądało i zachowywało się jak prawdziwe urządzenie mobilne z systemem Android. Wygląd okna emulatora urządzenia z systemem Android 4.3 został przedstawiony na rysunku 1.19.
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    Rysunek 1.19. Emulator urządzenia z systemem Android 4.3


    
      UWAGA

      Aby uruchomić emulatory urządzeń z systemem Android w maszynie wirtualnej z systemem Kali Linux, prawdopodobnie będziesz musiał zwiększyć ilość przydzielonej dla niej pamięci RAM oraz liczbę przydzielonych rdzeni procesora. W moim przypadku udawało mi się uruchomić wszystkie trzy emulatory w maszynie wirtualnej, która miała przydzielone 3 GB pamięci RAM oraz dwa rdzenie procesora. Zmiany tych parametrów możesz dokonać w opcjach ustawień maszyny wirtualnej VMware. Maksymalna ilość zasobów, jakie możesz przydzielić do wirtualnego systemu Kali Linux, będzie oczywiście zależeć od ilości zasobów, jakimi dysponuje host. Alternatywnym rozwiązaniem może być zainstalowanie emulatorów systemu Android bezpośrednio w systemie hosta lub nawet na innym systemie podłączonym do sieci lokalnej, a nie w maszynie wirtualnej. Wszystkie przykłady opisywane w rozdziale 20. będą działać poprawnie dopóty, dopóki takie emulatory będą się bez przeszkód mogły komunikować z Twoim systemem Kali Linux.

    


    SPF — Smartphone Pentest Framework


    Kolejnym etapem przygotowań naszego wirtualnego środowiska testowego będzie pobranie i zainstalowanie pakietu Smartphone Pentest Framework (SPF), którego będziemy używać do przeprowadzania ataków na urządzenia mobilne. Kod źródłowy pakietu możesz pobrać za pomocą polecenia git. Po zakończeniu pobierania przejdź do katalogu Smartphone-Pentest-Framework, tak jak zostało to pokazane w przykładzie poniżej.

    root@kali:~# git clone -b SPFBook https://github.com/georgiaw/Smartphone-Pentest-Framework.git

    root@kali:~# cd Smartphone-Pentest-Framework


    Teraz otwórz w edytorze nano plik kaliinstall. Na listingu 1.5 zostały przedstawione pierwsze wiersze tego pliku. Zwróć uwagę na wiersze zawierające odwołania do ścieżki /root/adt-bundle-linux-x86-20131030/sdk/tools/android. Jeżeli nazwa katalogu zawierającego Twoją wersję pakietu ADT jest inna (na przykład ze względu na inny numer wersji), zmień odpowiednie wpisy w pliku, tak aby dopasować ścieżkę do rzeczywistej lokalizacji pakietu Android ADT, który zainstalowałeś w poprzednim podrozdziale.


    Listing 1.5. Instalowanie pakietu Smartphone Pentest Framework

    root@kali:~/Smartphone-Pentest-Framework# nano kaliinstall

    #!/bin/sh

    ## Install needed packages

    echo -e "$(tput setaf 1)\nInstallin serialport, dbdpg, and expect for perl\n"; 

    echo "$(tput sgr0)"

    echo -e "$(tput setaf 1)#########################################\n"; 

    echo "$(tput sgr0)"

    echo $cwd;

    #apt-get -y install libexpect-perl libdbd-pg-perl libdevice-serialport-perl;

    apt-get install ant

    /root/adt-bundle-linux-x86-20131030/sdk/tools/android update sdk --no-ui --filter android-4 -a

    /root/adt-bundle-linux-x86-20131030/sdk/tools/android update sdk --no-ui --filter addon-google_apis-google-4 -a

    /root/adt-bundle-linux-x86-20131030/sdk/tools/android update sdk --no-ui --filter android-14 -a

    /root/adt-bundle-linux-x86-20131030/sdk/tools/android update sdk --no-ui --filter addon-google_apis-google-14 -a

    (...) 


    Po zakończeniu wprowadzania zmian uruchom skrypt kaliinstall, tak jak zostało to przedstawione poniżej:

    root@kali:~/Smartphone-Pentest-Framework# ./kaliinstall


    Wykonanie tego polecenia spowoduje zainstalowanie pakietu Smartphone Pentest Framework, którego będziemy używać w rozdziale 20.


    Na koniec musimy wprowadzić jeszcze jedną zmianę w pliku konfiguracyjnym pakietu Smartphone Pentest Framework. Przejdź do katalogu Smartphone-Pentest-Framework/frameworkconsole i otwórz plik config w edytorze nano. Poszukaj sekcji #LOCATION OF ANDROID SDK. Jeżeli nazwa katalogu Twojego pakietu ADT jest inna (na przykład ze względu na to, że używasz innej, nowszej wersji pakietu), wpisz poprawną ścieżkę w opcji ANDROIDSDK.

    root@kali:~/Smartphone-Pentest-Framework# cd frameworkconsole/

    root@kali:~/Smartphone-Pentest-Framework/frameworkconsole# nano config

    (...)

    #LOCATION OF ANDROID SDK

    ANDROIDSDK = /root/adt-bundle-linux-x86-20131030/sdk

    (...)


    Instalacja wirtualnych celów ataku


    Do symulowania często spotykanych w środowiskach produkcyjnych podatności i luk w zabezpieczeniach użyjemy trzech odpowiednio spreparowanych maszyn wirtualnych, działających pod kontrolą odpowiednio systemów Ubuntu 8.10, Windows XP SP3 oraz Windows 7 SP1.


    Na stronie oryginalnego wydania tej książki, http://www.nostarch.com/pentesting/, znajdziesz łącze do pliku torrent pozwalającego na pobranie maszyny wirtualnej z systemem Ubuntu. Obraz systemu jest skompresowany przy użyciu programu 7-Zip, a całe archiwum jest zabezpieczone hasłem 1stPentestBook?!. Program 7-Zip jest dostępny na niemal wszystkie platformy. Wersje dla systemów Windows i Linux znajdziesz na stronie http://www.7-zip.org/download.html. Jeżeli jednak jesteś użytkownikiem komputera Mac, polecam program Ez7z, który możesz pobrać ze strony http://ez7z.en.softonic.com/mac. Archiwum jest gotowe do użycia zaraz po rozpakowaniu.


    Aby przygotować maszyny wirtualne z systemami Windows, będziesz musiał zainstalować odpowiednio systemy Windows XP SP3 oraz 32-bitową wersję systemu Windows 7 SP1. Odpowiednie pliki instalacyjne możesz znaleźć w takich źródłach jak Microsoft TechNet czy MSDN (ang. Microsoft Developer Network) i inne (maszyn wirtualnych z takimi systemami będziesz mógł bezpłatnie używać bez konieczności podawania klucza licencyjnego przez 30 dni).


    Tworzenie maszyny-celu z systemem Windows XP


    Maszyna wirtualna spełniająca rolę naszego celu z systemem Windows XP powinna mieć zainstalowaną bazową wersję Windows XP SP3 bez żadnych dodatkowych aktualizacji i poprawek bezpieczeństwa (na mojej stronie internetowej http://www.bulbsecurity.com/ znajdziesz więcej informacji na temat tego, gdzie możesz znaleźć legalną kopię systemu Windows). Kiedy już zdobędziesz odpowiedni egzemplarz systemu Windows XP, zajrzyj do kolejnych podrozdziałów, w których znajdziesz szereg informacji o tym, jak zainstalować maszynę wirtualną z systemem Windows XP na platformach Windows lub Mac OS.


    VMware Player w systemie Microsoft Windows


    Aby zainstalować maszynę wirtualną z systemem Windows XP na platformie Windows, powinieneś wykonać polecenia opisane poniżej.


    
      	Z menu programu VMware Player wybierz polecenie Create a New Virtual Machine (utwórz nową maszynę wirtualną). Kiedy na ekranie pojawi się kreator New Virtual Machine Wizard (kreator nowej maszyny wirtualnej), wskaż mu instalacyjny dysk CD lub obraz ISO systemu Windows XP. W zależności od rodzaju nośnika instalacyjnego VMware Player może Ci zaoferować opcję Easy Install (jeżeli instalujesz wersję systemu z kluczem licencyjnym). Może się również zdarzyć, że zamiast tego na ekranie pojawi się ostrzeżenie Could not detect which operating system is in this disc image. You will need to specify which operating system will be installed, informujące, że VMware Player nie potrafi rozpoznać, jaki typ systemu operacyjnego znajduje się na nośniku instalacyjnym. W takim przypadku nie powinieneś się jednak przejmować i po prostu nacisnąć przycisk Next (dalej).


      	Na ekranie pojawi się okno Select a Guest Operating System (wybierz system operacyjny dla maszyny wirtualnej) kreatora nowych maszyn wirtualnych. Zaznacz opcję Microsoft Windows, a następnie rozwiń listę Version (wersja) i wybierz odpowiednią wersję systemu Windows XP, tak jak zostało to przedstawione na rysunku 1.20. Po wybraniu naciśnij przycisk Next.
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        Rysunek 1.20. Wybieranie wersji systemu Windows XP

      


      	W kolejnym oknie wpisz nazwę tworzonej maszyny wirtualnej, Bookxp XP SP3, i naciśnij przycisk Next.


      	Na ekranie pojawi się okno Specify Disk Capacity (podaj pojemność dysku). Zaakceptuj domyślny rozmiar wirtualnego dysku twardego (40 GB) i zaznacz opcję Store virtual disk as a single file (zapisz dysk wirtualny w postaci jednego pliku), tak jak zostało to pokazane na rysunku 1.21. Naciśnij przycisk Next.
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        Rysunek 1.21. Definiowanie rozmiarów dysku maszyny wirtualnej


        
          UWAGA

          Po utworzeniu dysk maszyny wirtualnej nie będzie zajmował całych 40 GB; zamiast tego wykorzystana zostanie tylko taka przestrzeń dyskowa, jaka będzie niezbędna do zainstalowania systemu. Wspomniane 40 GB to po prostu maksymalny rozmiar wirtualnego dysku twardego, z jakiego będzie można korzystać w tej maszynie wirtualnej.

        

      


      	Na ekranie pojawi się kolejne okno dialogowe kreatora, Ready to Create Virtual Machine (gotowy do utworzenia maszyny wirtualnej), przedstawione na rysunku 1.22. Naciśnij przycisk Customize Hardware (dostosuj konfigurację sprzętową).
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        Rysunek 1.22. Dostosowywanie urządzeń maszyny wirtualnej

      


      	W oknie Hardware (sprzęt) kliknij opcję Network Adapter (karta sieciowa), a w sekcji Network connection (połączenia sieciowe) zaznacz opcję Bridged: Connected directly to the physical network (mostkowane: bezpośrednie połączenie z siecią fizyczną). Następnie naciśnij przycisk Configure Adapters (konfiguruj karty sieciowe) i w oknie Automatic Bridging Settings (automatyczne ustawienia mostkowania), które pojawi się na ekranie, zaznacz kartę sieciową, której host używa do łączenia się z internetem (zobacz rysunek 1.23). Po wybraniu karty sieciowej naciśnij kolejno przyciski OK, Close i Finish.
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    Rysunek 1.23. Konfigurowanie karty sieciowej maszyny wirtualnej do pracy w trybie połączenia mostkowego


    Teraz powinieneś być już w stanie uruchomić nowo utworzoną maszynę wirtualną z systemem Windows XP. Dalszą część instrukcji, obejmującą instalowanie i aktywację systemu Windows XP, znajdziesz w podrozdziale „Instalowanie i aktywacja systemu Windows”.


    VMware Fusion w systemie Mac OS


    Po uruchomieniu programu VMware Fusion wybierz z menu polecenie File/New/Import from disk or image (plik/nowy/importuj z dysku lub obrazu), a następnie wskaż kreatorowi odpowiedni dysk instalacyjny lub obraz ISO systemu Windows XP, tak jak zostało to przedstawione na rysunku 1.24.
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    Rysunek 1.24. Tworzenie nowej maszyny wirtualnej


    Aby utworzyć maszynę wirtualną z systemem Windows XP SP3, postępuj dalej zgodnie ze wskazówkami kreatora.


    Instalowanie i aktywacja systemu Windows


    Podczas instalacji systemu Windows zostaniesz poproszony o wprowadzenie klucza licencji. Jeżeli dysponujesz odpowiednim kluczem, wpisz go. Jeżeli nie, będziesz mógł używać nowo utworzonej maszyny wirtualnej z systemem Windows przez okres próbny 30 dni. Aby kontynuować instalację bez podawania klucza licencji, naciśnij po prostu przycisk Next (Dalej). Na ekranie pojawi się okno dialogowe z informacją, że podanie klucza licencyjnego w tym momencie jest zdecydowanie rekomendowanym rozwiązaniem, i z pytaniem, czy może jednak chcesz taki klucz teraz podać, tak jak zostało to przedstawione na rysunku 1.25. Jeżeli jesteś zdecydowany nie podawać klucza licencyjnego, wybierz po prostu odpowiedź No (Nie).
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    Rysunek 1.25. Wprowadzanie klucza licencyjnego systemu Windows XP


    Na ekranie pojawi się kolejne okno programu instalacyjnego. W polu Computer name (Nazwa komputera) wpisz Bookxp i ustaw hasło administratora na password (zobacz rysunek 1.26).
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    Rysunek 1.26. Ustawianie nazwy komputera i hasła administratora systemu


    Ustawienia daty i czasu oraz protokołu TCP/IP możesz pozostawić na wartościach domyślnych. Podobnie możesz postąpić przy wyborze grupy roboczej lub domeny i po prostu pozostawić instalowany system w domyślnej grupie roboczej WORKGROUP (GRUPA ROBOCZA), tak jak pokazano na rysunku 1.27.
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    Rysunek 1.27. Ustawienia grupy roboczej


    Teraz ustaw system Windows tak, aby automatycznie nie instalował żadnych aktualizacji ani poprawek bezpieczeństwa, co zostało pokazane na rysunku 1.28. Jest to bardzo ważny krok, ponieważ niektóre ataki i exploity, z których będziemy korzystać w naszej książce, bazują na tym, że taka czy inna poprawka bezpieczeństwa nie została zainstalowana.
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    Rysunek 1.28. Wyłączanie automatycznego instalowania aktualizacji i poprawek bezpieczeństwa


    W kolejnym kroku instalacji zostaniesz poproszony o aktywowanie systemu Windows. Jeżeli wcześniej wprowadziłeś klucz licencyjny, to możesz śmiało do tego przystąpić. W przeciwnym razie powinieneś jednak wybrać opcję No, remind me every few days (Nie, przypomnij mi za kilka dni), tak jak zostało to przedstawione na rysunku 1.29.


    [image: ]


    Rysunek 1.29. Aktywacja systemu Windows


    Po przeprowadzeniu lub pominięciu aktywacji utwórz nowe konta dla użytkowników georgia oraz secret, jak pokazano na rysunku 1.30. Hasła dla tych kont użytkowników utworzymy po zakończeniu procesu instalacji systemu.
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    Rysunek 1.30. Tworzenie kont użytkowników


    Po zakończeniu instalacji i uruchomieniu systemu Windows zaloguj się na konto użytkownika georgia (bez hasła).


    Instalowanie pakietu VMware Tools


    Teraz przystąpimy do instalacji pakietu VMware Tools, który w znaczący sposób usprawnia korzystanie z maszyn wirtualnych poprzez na przykład umożliwienie kopiowania i wklejania danych czy przeciągania programów bezpośrednio z hosta do maszyny wirtualnej.


    VMware Player w systemie Microsoft Windows


    Aby zainstalować pakiet VMware Tools w maszynie wirtualnej działającej w programie VMware Player, z menu wybierz polecenie Player/Manage/Install VMware Tools (Player/zarządzaj/zainstaluj VMware Tools), jak to zostało zilustrowane na rysunku 1.31. Instalator VMware Tools powinien automatycznie zainstalować cały pakiet w systemie Windows XP maszyny wirtualnej.
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    Rysunek 1.31. Instalowanie pakietu VMware Tools w programie VMware Player


    VMware Fusion w systemie Mac OS


    Aby zainstalować pakiet VMware Tools w programie VMware Fusion, z menu wybierz polecenie Virtual Machines/Install VMware Tools (maszyny wirtualne/zainstaluj VMware Tools), jak pokazano na rysunku 1.32. Instalator VMware Tools powinien automatycznie zainstalować cały pakiet w systemie Windows XP działającym w maszynie wirtualnej.
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    Rysunek 1.32. Instalowanie pakietu VMware Tools w programie VMware Fusion


    Wyłączanie zapory sieciowej systemu Windows XP


    Z menu Start systemu Windows XP wybierz polecenie Control Panel (Panel sterowania). Następnie wybierz polecenie Security Center/Windows Firewall (Centrum zabezpieczeń/Zapora systemu Windows) i wyłącz zaporę sieciową, tak jak zostało to przedstawione na rysunku 1.33.
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    Rysunek 1.33. Wyłączanie zapory sieciowej systemu Windows XP


    Ustawianie haseł dla kont użytkowników


    Z menu Start wybierz polecenie Control Panel (Panel sterowania) i następnie kliknij opcję User Accounts (Konta użytkowników). Kliknij konto użytkownika georgia i wybierz opcję Create a password (Utwórz hasło). Ustaw hasło dla tego konta użytkownika na password, tak jak zostało to przedstawione na rysunku 1.34. Powtórz całą operację dla konta użytkownika secret, z tym że jako hasła użyj frazy Password123.
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    Rysunek 1.34. Ustawianie haseł dla kont użytkowników


    Ustawianie statycznego adresu IP


    Kolejnym zadaniem będzie ustawienie dla naszej maszyny wirtualnej statycznego adresu IP, tak aby konfiguracja połączenia sieciowego nie zmieniała się w czasie, kiedy będziesz pracował z książką. Najpierw jednak musimy odszukać adres IP domyślnej bramy sieciowej.


    Upewnij się, że interfejs sieciowy maszyny wirtualnej naszego systemu Windows XP jest ustawiony do pracy w trybie połączenia mostkowego (ang. bridged networking). Domyślnie w takiej sytuacji maszyna wirtualna pobierze odpowiednie informacje o konfiguracji połączeń sieciowych z serwera DHCP.


    Aby odnaleźć adres IP domyślnej bramy sieciowej, z menu Start wybierz opcję Run (Uruchom), wpisz polecenie cmd i naciśnij przycisk OK lub po prostu klawisz Enter. Na ekranie pojawi się okno dialogowe wiersza poleceń systemu. Wpisz polecenie ipconfig i naciśnij klawisz Enter. W oknie konsoli zostanie wyświetlona bieżąca konfiguracja połączeń sieciowych, włącznie z adresem IP domyślnej bramy sieciowej.

    C:\Documents and Settings\georgia>ipconfig

    Windows IP Configuration

    Ethernet adapter Local Area Connection:

        Connection-specific DNS Suffix. . : XXXXXXXX

        IP Address. . . . . . . . . . . . : 192.168.20.10

        Subnet Mask . . . . . . . . . . . : 255.255.255.0

        Default Gateway . . . . . . . . . : 192.168.20.1

    C:\Documents and Settings\georgia>


    Jak widać na powyższym przykładzie, moja maszyna wirtualna ma adres 192.168.20.10, maska podsieci to 255.255.255.0, a domyślna brama sieciowa ma adres 192.168.20.1.


    
      	Z menu Start wybierz opcję Control Panel (Panel sterowania), a następnie kliknij opcję Network Connections (Połączenia sieciowe), znajdującą się w dolnej części okna.


      	Kliknij prawym przyciskiem myszy opcję Local Area Connection (Połączenie lokalne) i z menu podręcznego wybierz polecenie Properties (Właściwości).


      	Na liście zainstalowanych składników połączenia wybierz opcję Internet Protocol (TCP/IP) (Protokół internetowy (TCP/IP)) i następnie naciśnij przycisk Properties (Właściwości). Na ekranie pojawi się okno dialogowe właściwości protokołu TCP/IP. W odpowiednich polach wpisz statyczny adres IP, maskę podsieci oraz adres domyślnej bramy sieciowej, tak aby pasowały do danych otrzymanych za pomocą polecenia ipconfig, tak jak zostało to przedstawione na rysunku 1.35. Jako adres IP preferowanego serwera DNS (ang. Preferred DNS Server) powinieneś wpisać adres domyślnej bramy sieciowej.
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    Rysunek 1.35. Ustawianie statycznego adresu IP


    Teraz nadszedł czas, aby sprawdzić, czy nasze maszyny wirtualne mogą się ze sobą komunikować. Na wszelki wypadek jeszcze raz upewnij się, że poprawnie wpisałeś wszystkie ustawienia, a następnie przejdź do maszyny wirtualnej z systemem Kali Linux i wpisz polecenie ping <statyczny adres IP maszyny wirtualnej z systemem Windows XP>, jak to zostało zilustrowane poniżej.

    root@kali:~# ping 192.168.20.10

    PING 192.168.20.10 (192.168.20.10) 56(84) bytes of data.

    64 bytes from 192.168.20.10: icmp_req=1 ttl=128 time=3.06 ms

    ^C


    
      UWAGA

      W moim przypadku system Windows XP ma adres 192.168.20.10. Pamiętaj, aby podczas wykonywania ćwiczeń zawsze zastępować go odpowiednim adresem IP swojej maszyny wirtualnej z systemem Windows XP.

    


    Aby zatrzymać działanie polecenia ping, naciśnij kombinację klawiszy Ctrl+C. Jeżeli kolejne wiersze wyników działania tego polecenia rozpoczynają się od frazy 64 bytes from <adres maszyny z systemem Windows XP>, tak jak w powyższym przykładzie, to znaczy, że Twoje maszyny wirtualne mogą się ze sobą komunikować. Gratulacje! Właśnie utworzyłeś sieć maszyn wirtualnych.


    Jeżeli zamiast poprawnej odpowiedzi zobaczysz komunikat informujący, że host docelowy jest nieosiągalny (ang. Destination Host Unreachable), powinieneś jeszcze raz sprawdzić, czy wszystkie maszyny wirtualne znajdują się w tej samej sieci wirtualnej, czy pracują w trybie połączeń mostkowych, czy 

Ciąg dalszy dostępny w wersji pełnej.

  
    2.

    Praca z systemem Kali Linux

Dostępne w wersji pełnej.

  
    3.

    Programowanie

Dostępne w wersji pełnej.

  
    4.

    Pakiet Metasploit Framework

Dostępne w wersji pełnej.

  
    II

    Przygotowania

Dostępne w wersji pełnej.

  
    5.

    Zbieranie informacji

Dostępne w wersji pełnej.

  
    6.

    Wyszukiwanie podatności i luk w zabezpieczeniach

Dostępne w wersji pełnej.

  
    7.

    Przechwytywanie ruchu sieciowego

Dostępne w wersji pełnej.

  
    III

    Ataki

Dostępne w wersji pełnej.

  
    8.

    Eksploracja środowiska celu

Dostępne w wersji pełnej.

  
    9.

    Ataki na hasła

Dostępne w wersji pełnej.

  
    10.

    Wykorzystywanie luk w zabezpieczeniach po stronie klienta

Dostępne w wersji pełnej.

  
    11.

    Ataki socjotechniczne

Dostępne w wersji pełnej.

  
    12.

    Omijanie programów antywirusowych

Dostępne w wersji pełnej.

  
    13.

    Powłamaniowa eksploracja skompromitowanego systemu

Dostępne w wersji pełnej.

  
    14.

    Testowanie aplikacji internetowych

Dostępne w wersji pełnej.

  
    15.

    Ataki na sieci bezprzewodowe

Dostępne w wersji pełnej.

  
    IV

    Tworzenie exploitów

Dostępne w wersji pełnej.

  
    16.

    Przepełnienie bufora na stosie w systemie Windows

Dostępne w wersji pełnej.

  
    17.

    Przepełnienie bufora na stosie w systemie Windows

Dostępne w wersji pełnej.

  
    18.

    Zastępowanie strukturalnej obsługi wyjątków

Dostępne w wersji pełnej.

  
    19.

    Fuzzing, przenoszenie kodu exploitów i tworzenie modułów Metasploita

Dostępne w wersji pełnej.

  
    V

    Ataki na urządzenia mobilne

Dostępne w wersji pełnej.

  
    20.

    Pakiet Smartphone Pentest Framework

Dostępne w wersji pełnej.

  
    Materiały dodatkowe

Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.
Dostępne w wersji pełnej.

OEBPS/Images/Obraz19904.png
fu o
#3 Windows

° information
N A
.8 e e e oedens
e
° installation x
® ing A ———
LRash), x n

Setup wil complete
approxinately: oductKey
33 mnutes (el






OEBPS/Images/Obraz17859.png





OEBPS/Images/Obraz19913.png
]
#3 Windows

dows XP Professional Setun

Computor Namo and Administrator Password
“Foumust provide @name and an Adinistator passiord or your conpute.

Collecting
information

Update

o
© Drmonic
ereparng
O installation
Instaliog
O ‘Windows

® -

inatalaic

‘Setup will complete|
‘approxinatel
33 minutes

Setup has suggested a e for your camputer. Ifyour ot 5 0n'3
Petwark, you netwcrk acinsraar canellyo wFatneme t Use.

Computernare: Bonkop

Setup crestes s user ecount clld Adriistator, Youus= s account when
o need ul aceess t your coeudet.

Type on Adriristetar password

Agmristetor passworc
Confimpasanord






OEBPS/Images/Obraz20261.png
l
£3 Windows*®

vate Windows?







OEBPS/Images/Obraz20269.png
2w {5
#3 Windows

Who will use this computer?

Tyoe the name ofach person who wil se 1 cormpuer. Windows wil create s separate user accourt for 8ach preon 5o you
can personalzs the ey youwant Windows o organize and display nformation, prctectyour fl=s and computer setings, and
customize he deskop

anuser I

These names wil SppEar o he VYEICOMS seréen n alpnaneta) arder WAhen you stat Ao, Simply
lokyour name on e Welcom Screanto begin. ffyou wantto 591 passwords and It permissions for
9ach user,ar a3d moro ueer accounts ol you fiish eettng up Windarwe, ot ek Cortrol Panel on the
Start mri, anc then ek User Accourts

Forreln,
clickhero o prese F1.

Bact







OEBPS/Images/Obraz19857.png
5554:Androidd-3

81104 oy @y






OEBPS/Images/Obraz19849.png
Launch Options

Skin:  768x1280

Density: 320
Android Virtual Devices | Devic
" [Scale display to real size

List of existing Android Virtual

=5

AVDName  Target Nam st I
/ Android2-1  Google AP Mornitor dp meebi)
/ Androidz-2  Google AP ol d mezbi)

Android: Google AP

O Wipe user data

O Launch from snapsh

O Save to snapshot

=
| Repair. |

Details

Refresh

/A valid Android Virtual Device. |/ A repairable Android Virtual Device
% An Android Virtual Device that failed to loac. Click ‘Details’ to see the error.







OEBPS/Images/Obraz20306.png
Internet Protocol (TCPAIP) Properties

Gerenl

o can gaU P setings assgned auonatcely it you rework support:
I sapablly. Otervse, pou ress 2 ask yout rework aninstsior for
e appiise P setirgs.

© Dbtain an P adess autcmatcaly
© s o foloning P adtess

P ackhese 1% 158 20 10
Subratmask: 255 . 255 . 256
Detaul gsomor

192180, 20
Dttai DNS serves s autamaticaly

© s thofolowing DNS sowver adrorses:
Prafared DNG serv:

192188, 20 . 1
Alarats DN serve

H

vanced






OEBPS/Images/Obraz19388.png
Log In






OEBPS/Images/02.png





OEBPS/Images/Obraz19372.png
GNU GRUB verslon 1.93-27+edTuz

i
Debian GMU/Linux, with Linux 3.i2-kall
Menory test (memtest8se)

Menory test (memtest@6e, serial console 115200)

Henory test (memtest@6e, experinental multiboot)

Menoru test (memtest@ge, serial cansole 115200, experimentsl multiboos

85 (recovery mode)

Use the + and + keys to select uhich entry is highlighted.
Press enter to boot the selected 08, 'e' to edit the comnends
before booting or ‘c' for a conmand-line.

The highlighted entry will be evecuted automatically in 3s.






OEBPS/Images/Obraz20276.png
File
Pover

Removable Devices
Send Ctrls Alt+Del
FullScreen

Unity

Manage

Ctl+Alts Enter

Cul+D.

L)

Recycls in

] ?‘AV 3 6iEPM






OEBPS/Images/Obraz19894.png
New Virtual Macl

Create a New Virtual Machine

This will guide you through installing Windows or another operating system in a virtual
machine on your Mac.

Choose an operating system installation disc or image:

en_windows_xp_professional_n_wi.

Windows XP Professional

Use another disc or disc image... |

( conce |








OEBPS/Images/Obraz19878.png
New Virtual Machine Wizard

Ready to Create Virtual Machine

Clck s to reate the vitusl machine. Then you can stal Windons
X Professiona,

The vrtusl machine wil be created vith the foloning setings:

Nare: Windous P 1
Location: C:sersseriDocuments irtual adhins Wirdows
Version: Workstaton 1.0

Opeatng System: Windows )P Professonal

Hard Disk: 0e
Memory: s12me

Netuore Adapter: AT B
Other Devkes:  CDJOD, USB Contreler, Printer, Sound Card -






OEBPS/Images/01.png





OEBPS/Images/Obraz19422.png
Automatic Bricging Settings

Selectthe host etk adepter(s) you want to automatical bidge:

11 VirtuaBox Host-Only Exheret Adapter

[ Realtck RTLO192CU Wicless LAN 802. 1in USE 2.0 Network Adspter -ViriuaBox Bridged Networking Driver Minipart
[ 1mei(R) 52575LM Goabit Network Connecton - Vitualsox Bridged Nebvorkng Diver MRIport.
[ TAP-Viin32 Adapter VS - VrtuslBox Eridged Netwarking Driver Minigort

3 Concel rep.







OEBPS/Images/Obraz19448.png
GESErRy RIS o
You are about to override how Iceweasel identifies this site.

(22 Legitimate banks, stores, and other public

sites will not
ask you to do t

Server

Location: | https://kali:3834/ [ Get cartificate

Cer

cate Status

This site attempts to identify itself witn invalid

View.
information.

Unknown Identity

Certficate is not trusted, because It nasn't been verified by a
recogrized authority using a secure signature

Permanently store this exception

Confirm Security Exception Cancel






OEBPS/Images/Obraz19864.png
New Virtual Machine Wizard

Select a Guest Operating System
Which operasng systen wil bs rstaled o this virtual machne?

Guestoperatngsysten
© Micosoft Widows
unux
NovelNetwere:
Solas
atrer

yersion

Windows XP Prfessonal =

i e






OEBPS/Images/Obraz19931.png
£2 Windows*®

Help protect your PC






OEBPS/Images/Obraz19412.png
Virtual Machine Settings

[Fardwre | gptons|

oevee
ey

[ Processors

(& Hard Disk (5CST)
©)copvo @)
Etctvork Adspter
5D Controller
§)sound ara
Sy

Sumnary
268

1

T

suto detect
Bidged (Automat)
Present

suto detect

suto detect

add Remove

Device stats
Comected
omnect atporer on

Network comection
ridgad: Connacted drecty o the physicl twork
] Repicate physical network comection state:

e

) Lansegnent:

i)






OEBPS/Images/Obraz20290.png
5, Windows Security Center

Windows Firewall

Genatal |Excenions | Advarced |

-l

@ Security Center
Help protect your PC

%

‘ufincns Frewall s potectyeutcermputs by preverling unathorzed users
rom gainirg aceess 1o yourconpuler ticugh e neme c anetwotc

@ O ontcommendeas
m
e e e il
Don alw exceptons
T
e e e e

Fewallbocks prcarams. Selections on the Exceptons tab wl be
orored

[XJETre—

Aved usingths seting. uring off indows Fiewal may make this
compute ore vulerabls 1 iuses and irers.

What s b | now shout\Windows Fisul?

©ON |3

© CHECK SETTINGS | &
for this comouter, Cli Tur o A tomatic Updates to
conputer curent it inporcant uprates

bt hebs prcrect my computer?

© NOT FOUND
onthis compter. Antbirs scftvare helysprotect
L sacuity threats. Ciek Recarmendabors.
e antrus coftyars el pretect my computer?

5

—

for:

) Automatic Updates






OEBPS/Images/Obraz19404.png
Bloyer v | P v ) M

(5 w1

Kali Linux 1.0.6 64 bit

State: Powered OF
05 Debian 7 64-bt

Version: Workstaton 10.0 vituzl machine
RA: 268

B> Py vitusl mecrine

E

ol machine stings






OEBPS/Images/Obraz19439.png
o (@ ~e@:
Mt Vit BlOfeniva Seciy Kl e Rl 08 Wairrakng

Connection is Untrusted

M

Normly wnenyo ry o comct sty st il prese st et o prve 13t 1
4 391310 gt place, Rt i s ntiy 't b e,

What Should  Do?

Il connec 5 i st it reers, s rtor <ol e it e 1

Technical Details

1Understand the Risks|

I undrstnd anasging o, you can el e o sart rusting th s’ denifction, ven
1Yo sk th e this srar €ould maantht somone & tampering wih your omnactin,

Dont s anexcepion s you o thr . g0 4051 iy s doas s vsced






OEBPS/Images/Obraz19837.png
Androld Virtual Device Manager

Ancroid Virtual Devices | Davica Dafinitions.

List of existing Andreid Virtual Devices Locatad at froot/.android/avd

AVD Name Target Name Platfori API Le\ CPU/ABI

+ Android2-1  Google APIs (Google Inc. 21 7

ARM (armeabi)

/ Android2-2  Google APIs (Google Inc. 22 8 ARM (armeabi)

 Android4-3  Google APIs (Google Inc, 4.3 18 ARM (armeabi-v7a)

Refresh |

+ Avalid Android Virtual Device. | A repairable Android Virtual Device.

2 An Android Virtual Device that failed to Load. Click ‘Details' to see the error.






OEBPS/Images/Obraz19456.png
{5 Nessus





OEBPS/Images/Obraz19828.png
Edit Androld Virtual Device (AVD)

AVD Name: [Andrica-3 ]
Device: [ Nexus 4 (4.7, 768 < 1280: xhapi) <
Target: [Google APIs (Googe Inc.) - API Level 18 )
cPu/ABL [ARM (armeabi-v7a) ]
Keyboard Hardware keyboard present
Skin [ Skin with dynamic nerdware controls =
Front Camers: | None =
Sack Camera: | None >
Memary Options: | RAM: VM Heap: [o4
Internal Storage: | [200 |[mi ]
SD Card

O File
Emulation Options: | [ Snapshot (] Use Host GPU

e e






OEBPS/Images/Obraz20283.png
Suspend
Restart
Shut Down

Snapshots..
Get Info.

Send Key
Send Ctrl-Alt-Del

Install VMware Tools
Install McAfee Antivirus Plus

Network Adapter
Hard Disk (IDE)
CD/DVD (D)
Sound Card

USB & Bluetooth
Sharing

"3 start T % oo






OEBPS/Images/Obraz19871.png
v Virtual Machine Wizard

‘Specify Disk Capacity
Howlarge do you want this sk 1o be?

The virual machine’s hard cisk s store as ore cr more iks on the Fost
computer's physica is. These fle() start smalland become rger 25 you
dd spplcatons, fes, ard cata to your vrial machine,

Masium dik 522 (G8): w0

Reconmenced size for Windows XPProfessional: 0GB

© store vitua dsk s asingle e
Soltirtual diskinto multole fles

Spltng the dik makes it casier to move the virualmachine t snother
computer but may reduce performance with very large diss

i <ma ) (Cet> ] (o






OEBPS/Images/Obraz19819.png
Androkd Virtuat Device Manager

Android Virtual Devices | Device Definiticns.

List of existing Android Virtual Devices located at /root/.android/ayd

| Refresh |

+ Avalid Android Virtual Device. "1 A repairable Android Virtual Device

3¢ An Android Virtual Davics that failad to load. Click Datails’ to cea tha arror








OEBPS/Images/Obraz19810.png
Android SDK Manager [x

Packages Tools

SDK Path: /-« inuc-xB6-20131030/sck
Package
1 Name APl | Rev. Status

b [ Android 3.2 (API 13)
P[] Android 3.1 (API 12)
b CIF2 Android 3.0 (AP 11)
b [CIE2 Android 23.3 (API 10)
£ Android 2.2 (API 8)

b [JE2 Android 1.6 (API 4)

Show: 1{Updates/New| ¥ Installed ] Obsolete Select New or Updates | In:tall 16 packages
Sortby: @ APIlevel O Repository Deselect All [
[ J

Downloading Andreid SDK Tools, revision 22.6.1 (124, 2485 Ki/s, 34 seconds left)







OEBPS/Images/Obraz19431.png
File Edit

suspend
— Restart
Applications  PLINRARNSNIN

Pause

Settings
Snapshots...
Get Info.

Computer

send Key
Send Ctrl-Alt-Del

Reinstall VMware Tools

Hard Disk (5CS)
CD/DVD (IDE)
Sound Card
USB & Bluetooth
Sharing

CRALD LONIDER





OEBPS/Images/Obraz19380.png





OEBPS/Images/Obraz19800.png
Android SDK Manager

Packages Tools

SDK Path:
Fackages
i Name APl | Rev. | Status -
0 Tt d
)4 Ancroid SDK Tools 223 |8 Update avallable: rev 226.1
¥4 Android SDK Platform-tools. 19 (& Update available: rev. 19.0.1
] Android SDK Build-tool s 19.0.3]| Not installed
Android SDK Buld-tools 19.0.2/77 Nt installad
[ Android SDK Build-tools 19.0.1"| Not installed
Ancroid SOK Builc-tools 15 % instalted
Andenid SDK Fud-ton! 181115 o instatted &

Show: ¥ Updates/New ¥/ Installed [ Obsolete Select New or Updates | Install 5 packages... |

Sortby: ® APIlsvel O Repasitory Desslect All Delete 5 packages.. |

( ) 0 o

Done loading packages.






OEBPS/Images/Obraz19922.png
Windows

lows XP Professional Setup.
Collecting

information ‘Waorkaroup or Computer Domain
‘A workagoup i celction o scmputers hat e he sane wakgroup rara. A

Dynamic o 2 cllctin of sompulers dsfied by anstuork sdninstito

Update

Preparing
installation Do ou e Ui comper o be amermbe: of a demain?

(ot vy et cain s icimalon o et neswork adiiacr )
Instaling

e = N thiscomoueris ol on et ot s ona netwok wihout o dmein

oty Make this cemputer  menber of e fllwing workorou:

irstalation
woRKGRGP

Setup will complete|
‘approxinately:
30 minutes s, make s computer a member of he elowing doman:

—_—






OEBPS/Images/Obraz19395.png
Computer

Wed Mar 19, 10:44 PM

CRALD LI

3 =T ®oot





OEBPS/Images/Obraz19885.png
Device Summary
wrenory si2ve

precesors 1

JNew OND (.. Ushg fe i sers\ser Douricad.

ENework Adapter Endged (Automatc)
Euss controler  present

@sondCad  duto cetect
Sprinter Fresent
Soisoay Auto detect

Device status

Network connection

Connected

Connect atpover on

Bidged: Connected drectly o the physical nethork
[ Repicate physica netwerk comecton stte

NAT: Used o share the hosts I address
Fostoriy: & private network shared ith the host

Automatic Bidging Settings

Seect the host netuork adapter(£) you want to automaticaly bridge:

[ wrtualsox Host-Only Etherret Adepter

[7]Reaitek RTL8192CU Wireless LAN 802 111 USB 2.0 Network Adapter - VrtualBox Brdzec Netwarking Drver Miiport
7] Intel(R) 82576LM Gigabit Netwerk Connection - irtualEox Bridged Networkng Driver Minport
7] TAP-Win32 Adapter V9 - VirtualBox Brdged Networking Driver Minipart

add Remove.

Cse






OEBPS/Images/besyha_m.jpg
Bezpieczny system
w praktyce

Wyisza szkota hackingu
i testy penetracyjne

Georgia Weidman

Helion¥[





OEBPS/Images/Obraz20297.png
@k © 88 rone

Learn about

@) cresing cecrepacevent

) Creating = good passvord
firt

@) samerbeing apazavone

CEX)

Create a password for your account

Type 3w passwore:
[

Type the newpassnord again t corfirm

1 your password contans capial stiers, e ure totype the the same way evey te
youlogn

1y 3 vordor hvass e 5 8 s
o] ]

The possworc ik il be isile o eeryone who uses this computer.






OEBPS/Images/Obraz19364.png
This virtual machine might have baen moved or
copied.

I order to configure certain management and networking
festares, VWniars Fusian Know i iz it
was moved or copied.

1fyou don't kn

1 maved it (

1 copied it






