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    O autorze


    [image: Obraz]Donald A. Tevault — możesz nazywać go Donnie — zajął się Linuksem w roku 2006 i od tego czasu z nim pracuje. Posiada wydawany przez Linux Professional Institute certyfikat Level 3 Security oraz certyfikat GIAC Incident Handler. Donnie jest profesjonalnym nauczycielem treści związanych z Linuksem, a dzięki magii internetu prowadził zajęcia z Linuksa dla całego świata z zacisza swojego salonu. Zajmował się także badaniami związanymi z bezpieczeństwem Linuksa dla firmy zajmującej się bezpieczeństwem IoT.


     


    Chciałbym podziękować dobrym duszom z Packt Publishing za sprawienie, że wydanie tej książki było tak płynnym procesem. Chciałbym również podziękować moim kotom za łaskawe pozwolenie na użycie ich imion w ćwiczeniach oraz Mike’owi, mojemu nieustraszonemu recenzentowi technicznemu, za jego sugestie, dzięki którym książka stała się lepsza.


    O recenzentach


    Michael Ernstoff jest specjalistą ds. infrastruktury i bezpieczeństwa systemów Unix i Linux z ponad 25-letnim doświadczeniem. Od ponad 20 lat Michael pracuje dla wielu znanych firm, głównie z branży bankowej i finansowej, jako niezależny konsultant.


    Michael posiada rozległą wiedzę na temat bezpieczeństwa opartego na hostach, utwardzania zabezpieczeń oraz zarządzania tożsamością i dostępem. Opracował i wdrożył rozwiązania w zakresie bezpieczeństwa i zgodności z przepisami.


    Jest zapalonym muzykiem amatorem i ma czwórkę dzieci.

  


  
    Przedmowa


    Dla kogo jest ta książka


    Ta książka jest skierowana do administratorów Linuksa w ogóle, niezależnie od tego, czy specjalizują się w bezpieczeństwie Linuksa. Zaprezentowane techniki mogą zostać zastosowane zarówno na linuksowych serwerach, jak i na stacjach roboczych z systemem operacyjnym Linux.


    Zakładam, że docelowy odbiorca ma już pewne praktyczne doświadczenie w posługiwaniu się poleceniami linii poleceń Linuksa i ma podstawową wiedzę związaną z Linuksem.


    Co znajdziesz w tej książce?


    Rozdział 1. „Uruchamianie systemu Linux w środowisku wirtualnym” zawiera przegląd zagadnień związanych z bezpieczeństwem IT oraz informacje, dlaczego nauka zabezpieczania Linuksa może być dobrym krokiem w karierze. W tym rozdziale zostanie również pokazane, jak skonfigurować wirtualne środowisko do przeprowadzania ćwiczeń praktycznych.


    Rozdział 2. „Zabezpieczanie kont użytkowników administracyjnych” omawia niebezpieczeństwa związane z korzystaniem z konta użytkownika root i przedstawia zalety korzystania z sudo.


    Rozdział 3. „Zabezpieczanie kont zwykłych użytkowników” opisuje, jak poblokować część ustawień kont zwykłych użytkowników i upewnić się, że użytkownicy używają haseł dobrej jakości.


    Rozdział 4. „Zabezpieczanie serwera za pomocą zapory sieciowej — część I” obejmuje pracę z różnego typu narzędziami zapory sieciowej.


    Rozdział 5. „Zabezpieczanie serwera za pomocą zapory sieciowej — część II” to kontynuacja tematu pracy z różnego typu narzędziami zapory sieciowej.


    Rozdział 6. „Technologie szyfrowania” opisuje technologie, które umożliwiają ochronę ważnych informacji — zapewniają, że dane zarówno w spoczynku, jak i w trakcie przesyłania są chronione za pomocą odpowiedniego szyfrowania.


    Rozdział 7. „Utwardzanie SSH” omawia sposoby zabezpieczania danych podczas przesyłania. Domyślna konfiguracja Secure Shell nie jest bezpieczna i może prowadzić do naruszenia bezpieczeństwa, jeśli nie zostanie zmodyfikowana. W tym rozdziale dowiesz się, jak to zrobić.


    Rozdział 8. „Uznaniowa kontrola dostępu (DAC)” obejmuje sposoby ustawiania praw własności oraz uprawnień do plików i katalogów. Omówione jest również zastosowanie SUID i SGID oraz jak możemy je wykorzystać do własnych celów i jakie są konsekwencje ich używania dla bezpieczeństwa. Na koniec omówione są rozszerzone atrybuty plików.


    Rozdział 9. „Listy kontroli dostępu i zarządzanie udostępnionymi katalogami” wyjaśnia, że normalne ustawienia uprawnień do plików i katalogów w systemie Linux nie są zbyt szczegółowe. Dzięki listom kontroli dostępu można zezwolić na dostęp do pliku tylko określonej osobie lub można zezwolić wielu osobom na dostęp do pliku z różnymi uprawnieniami dla każdej osoby. Tutaj również łączymy to, czego się do tej pory nauczyliśmy, aby zarządzać udostępnianym dla grupy katalogiem.


    Rozdział 10. „Wdrażanie obligatoryjnej kontroli dostępu za pomocą SELinux i AppArmor” mówi o SELinux — technologii obligatoryjnej kontroli dostępu, zawartej w dystrybucjach Linuksa typu Red Hat. Przedstawiam tutaj krótkie wprowadzenie, jak używać SELinux, aby uniemożliwić intruzom naruszenie bezpieczeństwa systemu. Omawiam również pokrótce AppArmor, który jest kolejną technologią obligatoryjnej kontroli dostępu dołączanej do dystrybucji Linuksa rodziny Ubuntu i SUSE.


    Rozdział 11. „Utwardzanie jądra i izolowanie procesów” opisuje, jak dostosować jądro Linuksa, aby było jeszcze lepiej zabezpieczone przed niektórymi rodzajami ataków. Omawiam w nim również niektóre techniki izolowania procesów, aby zapobiec „rozpracowywaniu” systemu Linux przez atakujących.


    Rozdział 12. „Skanowanie, monitoring i utwardzanie” mówi o tym, że wirusy, które są dużym problemem dla użytkowników Windows, nie są jeszcze dużym problemem dla użytkowników Linuksa. Jeśli Twoja organizacja ma klientów Windows, którzy uzyskują dostęp do serwerów plików Linux, to ta sekcja jest dla Ciebie. Możesz użyć auditd do kontrolowania dostępu do plików, katalogów lub wywołań systemowych w systemie Linux. Nie zapobiegnie to naruszeniom bezpieczeństwa, ale poinformuje Cię, jeśli jakaś nieautoryzowana osoba będzie próbowała uzyskać dostęp do wrażliwego zasobu. SCAP (ang. Security Content Application Protocol) to ramy zgodności ogłoszone przez National Institute of Standards and Technology (NIST). OpenSCAP to ich otwartoźródłowa implementacja, która może zostać wykorzystana do wdrożenia tych zasad, umożliwiając tym samym utwardzenie komputera z systemem Linux.


    Rozdział 13. „Rejestrowanie i bezpieczeństwo dzienników” omawia podstawy ryslog i journald, dwóch najbardziej rozpowszechnionych systemów rejestrowania, dostarczanych z systemami operacyjnymi opartymi na Linuksie. Pokażę Ci fajny sposób na ułatwienie sobie przeglądania dzienników oraz jak skonfigurować bezpieczny centralny serwer dzienników. A wszystko to za pomocą pakietów dostępnych w normalnych repozytoriach Twojej dystrybucji Linuksa.


    Rozdział 14. „Skanowanie pod kątem podatności i wykrywanie włamań” wyjaśnia, jak skanować nasze systemy, aby sprawdzić, czy nie przeoczyliśmy niczego w naszych konfiguracjach związanych z bezpieczeństwem. Przyjrzymy się także systemowi wykrywania włamań.


    Rozdział 15. „Zapobieganie uruchamianiu niepożądanych programów” wyjaśnia, jak używać fapolicyd i opcji montowania partycji, aby zapobiec uruchamianiu niezaufanych programów w systemie.


    Rozdział 16. „Wskazówki i porady dotyczące bezpieczeństwa dla zapracowanych” wyjaśnia, że skoro zajmujesz się bezpieczeństwem, to wiadomo, że jesteś bardzo zapracowany. W tym rozdziale znajdziesz kilka szybkich wskazówek i sztuczek, które ułatwią Ci pracę.


    Jak wynieść jak najwięcej z lektury tej książki


    Na początek warto, byś dysponował:


    
      	Praktyczną znajomością podstawowych poleceń systemu Linux i sposobu poruszania się po systemie plików Linux.


      	Podstawową wiedzą na temat narzędzi takich jak less i grep.


      	Znajomością narzędzi do edycji wiersza poleceń, takich jak vim lub nano.


      	Podstawową wiedzą związaną z kontrolowaniem usług systemd za pomocą polecenia systemctl.

    


    Jeśli chodzi o sprzęt, nie potrzebujesz niczego wymyślnego. Wszystko, czego potrzebujesz, to maszyna zdolna do uruchamiania 64-bitowych maszyn wirtualnych. Możesz więc użyć dowolnej maszyny hostującej, która działa z prawie każdym nowoczesnym procesorem Intel lub AMD. Jest jednak kilka wyjątków. Po pierwsze, niektóre procesory Intel Core i3 i Core i5 nie mają wymaganej akceleracji sprzętowej do uruchamiania maszyn wirtualnych. Ponadto AlmaLinux 9, którego będziemy używać, nie będzie działać na pierwszej generacji procesorów x86_64. Tak więc, jeśli masz maszynę x86_64 wyprodukowaną przed 2010 rokiem, AlmaLinux 9 nie będzie na niej działał. Jeśli chodzi o pamięć, zalecałbym użycie maszyny hostującej z co najmniej 8 GB.


    Możesz uruchomić dowolny z trzech głównych systemów operacyjnych na swoim komputerze, ponieważ oprogramowanie do wirtualizacji, którego będziemy używać, jest dostępne w wersjach dla systemów Windows, macOS i Linux.


    Pobierz przykładowe pliki z kodem


    Archiwum z wykorzystanymi w książce przykładowymi kodami możesz pobrać pod adresem https://ftp.helion.pl/przyklady/besyl3.zip.


    Konwencje wydawnicze


    W książce wykorzystano następującą konwencję edytorską:


    Kod_w_tekście — tak oznaczone są wplecione w tekście wyrażenia będące poleceniami, nazwami pakietów lub elementami znajdującymi się w plikach lub na listingach, na przykład: „Możesz też użyć poleceń scp lub sftp do przesłania”.


    Bloki kodu, polecenia wpisywane w konsoli wraz z wyświetlaniem rezultatu ich wykonania są oznaczone w następujący sposób:

    donnie@ubuntu2204-packt:~$ ls -l .ssh



    total 16



    -rw------- 1 donnie donnie 0 Oct 6 22:09 authorized_keys



    -rw------- 1 donnie donnie 2655 Nov 1 19:49 id_rsa



    -rw-r--r-- 1 donnie donnie 577 Nov  1 19:49 id_rsa.pub 



    -rw------- 1 donnie donnie 978 Oct  26 20:41 known_hosts



    -rw-r--r-- 1 donnie donnie 142 Oct  26 20:41 known_hosts.old



    donnie@ubuntu2204-packt:~$




    Polecenia, które powinny być wpisywane przez Czytelnika, oznaczone są pogrubieniem:

    sudo apt update



    sudo apt install podman




    Pogrubienie wskazuje nowy termin lub ważne słowo.


    Kursywą wyróżnione są elementy interfejsu, nazwy pakietów niebędące poleceniem oraz nazwy i rozszerzenia plików. Na przykład: „Ustaw jeden z nich w trybie Bridged, a drugi pozostaw w trybie NAT”.
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            Ostrzeżenia i ważne uwagi oznaczone są w ten sposób.

          
        

      
    


    
      
        
      

      
        
          	
            Wskazówka

          
        


        
          	
            A tak przedstawiane są wskazówki i użyteczne sztuczki.

          
        

      
    

  


  
    Część 1.

    Podstawy zabezpieczeń systemu Linux


    W tej części skonfigurujemy wirtualne maszyny Ubuntu, CentOS i AlmaLinux, które będziesz mógł wykorzystać do praktycznych ćwiczeń. Użytkownicy systemu Windows dowiedzą się również, jak uzyskać zdalny dostęp do maszyn z systemem Linux z poziomu systemu Windows.


    Ta część zawiera następujące rozdziały:


    
      	Rozdział 1. „Uruchamianie systemu Linux w środowisku wirtualnym”


      	Rozdział 2. „Zabezpieczanie kont użytkowników administracyjnych”


      	Rozdział 3. „Zabezpieczanie kont zwykłych użytkowników”


      	Rozdział 4. „Zabezpieczanie serwera za pomocą zapory sieciowej — część I”


      	Rozdział 5. „Zabezpieczanie serwera za pomocą zapory sieciowej — część II”


      	Rozdział 6. „Technologie szyfrowania”


      	Rozdział 7. „Utwardzanie SSH”

    

  


  
    Rozdział 1

    Uruchamianie systemu Linux w środowisku wirtualnym


    Możesz zadawać sobie pytania: „Dlaczego muszę się uczyć, jak zabezpieczać Linuksa? Czy Linux nie jest bezpieczny? W końcu to przecież nie jest Windows”. Ale faktem jest, że powinieneś się tego nauczyć z wielu powodów.


    To prawda, że Linux ma pewną przewagę nad Windows, jeśli chodzi o bezpieczeństwo. Przewaga ta wynika z następujących powodów:


    
      	W przeciwieństwie do Windows Linux został od początku zaprojektowany jako system operacyjny dla wielu użytkowników. Tak więc zabezpieczenie kont użytkowników jest w systemie Linux nieco lepsze.


      	Linux oferuje lepsze rozgraniczenie pomiędzy kontami użytkowników o dostępie administracyjnym i tych bez dodatkowych przywilejów. Napastnikowi jest więc nieco trudniej „dobrać się” do systemu, a także użytkownikowi jest nieco trudniej przypadkowo zainfekować maszynę z Linuksem czymś paskudnym.


      	Linux jest znacznie bardziej odporny na wirusy i złośliwe oprogramowanie niż Windows. Niektóre dystrybucje Linuksa (SELinux w Red Hat i jego bezpłatnych klonach oraz AppArmor w Ubuntu i SUSE) mają wbudowane mechanizmy, które pomagają zapobiegać przejęciu przez intruzów kontroli nad systemem.


      	Linux jest wolnym i otwartym oprogramowaniem. Dzięki temu każda osoba, która posiada umiejętności kontrolowania kodu Linuksa, może wyszukiwać błędy lub tylne drzwi (ang. backdoor).

    


    Ale nawet mając takie zalety, Linux — jak wszystko inne, co zostało stworzone przez człowieka — nie jest doskonały.


    Oto tematy, które zostaną omówione w tym rozdziale:


    
      	Przegląd zagrożeń.


      	Dlaczego każdy administrator Linuksa powinien umieć zabezpieczyć system?


      	Parę słów o zagrożeniach, wraz z kilkoma przykładami, jak atakujący byli czasami w stanie włamać się do systemów Linux.


      	Zasoby pozwalające być na bieżąco z wiadomościami dotyczącymi bezpieczeństwa w IT.


      	Różnice między konfiguracjami systemu w zależności od środowiska instalacji: fizycznego, wirtualnego i w chmurze.


      	Konfigurowanie serwera Ubuntu i maszyn wirtualnych Red Hat za pomocą VirtualBox oraz instalowanie w nich repozytoriów dodatkowych pakietów (ang. Extra Packages for Enterprise Linux, EPEL).


      	Tworzenie migawek maszyn wirtualnych.


      	Instalacja Cygwin w systemie Windows, dzięki temu użytkownicy Windows będą mogli łączyć się z maszyną wirtualną ze swojego systemu.


      	Korzystanie z powłoki Bash systemu Windows 10/11 w celu uzyskania dostępu do systemów Linux.


      	Jak aktualizować systemy Linux.

    


    Zacznę od omówienia zagrożeń.


    Przegląd zagrożeń


    Jeśli na przestrzeni kilku ostatnich lat śledziłeś wiadomości dotyczące technologii IT, prawdopodobnie widziałeś co najmniej kilka artykułów o tym, jak atakujący włamali się na serwery z systemem Linux. Chociaż prawdą jest, że Linux nie jest zbyt podatny na zainfekowanie wirusem, kilkukrotnie atakującym udało się umieścić złośliwe oprogramowanie na serwerach linuksowych. Oto kilka przykładów:


    
      	Złośliwe oprogramowanie botnet. Powoduje ono, że serwer dołącza do botnetu kontrolowanego przez zdalnego atakującego. Jednym z bardziej znanych przypadków było dołączenie serwerów Linux do botnetu, który przeprowadzał ataki typu „odmowa usługi” (ang. Denial of Service, DoS) na inne sieci.


      	Ransomware. Użycie go powoduje, że dane użytkownika zostają zaszyfrowane, i nie ma do nich dostępu, dopóki właściciel serwera nie zapłaci okupu. Niestety, nie ma żadnej gwarancji, że po zapłaceniu okupu będzie można odzyskać dane.


      	Oprogramowanie do wydobywania kryptowalut. Jego użycie powoduje, że procesory serwera, na którym jest zainstalowane, są wyjątkowo obciążone i zużywają więcej energii. Wydobyta kryptowaluta zaś trafia na konta atakujących, którzy zainstalowali oprogramowanie.

    


    Oczywiście było też wiele innych naruszeń, które nie wiązały się ze złośliwym oprogramowaniem, na przykład gdy atakujący znaleźli sposób na kradzież danych uwierzytelniających użytkownika, danych kart kredytowych lub innych poufnych informacji.
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            Niektóre naruszenia bezpieczeństwa wynikają ze zwykłej nieostrożności. Oto przykład, gdy nieostrożny administrator Adobe umieścił prywatny klucz bezpieczeństwa firmy na publicznym blogu dotyczący bezpieczeństwa: https://arstechnica.com/information-technology/2017/09/in-spectacular-fail-adobe-security-team-posts-private-pgp-key-on-blog/.

          
        

      
    


    Porozmawiajmy teraz trochę o naruszeniach bezpieczeństwa.


    Dlaczego dochodzi do naruszeń bezpieczeństwa?


    Niezależnie od tego, czy korzystasz z systemu Linux, Windows, czy jakiegokolwiek innego, przyczyny naruszeń bezpieczeństwa są zwykle takie same. Mogą to być błędy zabezpieczeń w systemie operacyjnym lub błędy związane z bezpieczeństwem w aplikacji działającej w tym systemie operacyjnym. Często naruszeniu bezpieczeństwa związanemu z błędami można byłoby zapobiec, gdyby administratorzy w odpowiednim czasie zainstalowali aktualizacje zabezpieczeń.


    Kolejnym poważnym problemem są nieodpowiednio skonfigurowane serwery. Standardowy, gotowy do użycia bezpośrednio po instalacji serwer Linux jest domyślnie dość słabo zabezpieczony i może przysporzyć wiele problemów. Jedną z przyczyn nieodpowiednio skonfigurowanych serwerów jest po prostu brak personelu odpowiednio przeszkolonego w zakresie bezpiecznego administrowania serwerami Linux. (Oczywiście jest to świetna wiadomość dla czytelników tej książki, ponieważ — uwierz mi — nie brakuje dobrze płatnych stanowisk związanych z bezpieczeństwem IT).


    A teraz dodatkowo, oprócz na serwerach i komputerach stacjonarnych, mamy Linuksa również na urządzeniach, które są częścią internetu rzeczy (ang. Internet of Things, IoT). Jest wiele problemów z bezpieczeństwem tych urządzeń, w dużej mierze dlatego, że ludzie po prostu nie wiedzą, jak je bezpiecznie skonfigurować.


    W trakcie lektury tej książki zobaczysz, jak właściwie konfigurować Linuksa tak, aby serwery były tak bezpieczne, jak to tylko możliwe. Jedną z rzeczy, które możesz zrobić, to być na bieżąco z wiadomościami związanymi z bezpieczeństwem.


    Bądź na bieżąco z wiadomościami dotyczącymi bezpieczeństwa


    Jeśli pracujesz w branży IT, to nawet gdy nie jesteś administratorem zajmującym się bezpieczeństwem, dobrze być na bieżąco z najnowszymi wiadomościami dotyczącymi bezpieczeństwa. W dobie internetu nie jest to trudne.


    Po pierwsze istnieje sporo stron internetowych, które specjalizują się w wiadomościach dotyczących bezpieczeństwa sieci. Przykładowe to Packet Storm Security i The Hacker News. Zwykłe strony z wiadomościami technicznymi i linuksowymi, takie jak Ars Technica, Fudzilla, The Register, ZDNet i LXer, również publikują raporty o naruszeniach bezpieczeństwa sieci. A jeśli wolisz oglądać filmy niż czytać, znajdziesz wiele dobrych kanałów YouTube, takich jak BeginLinux Guru.


    Wreszcie, niezależnie od tego, z jakiej dystrybucji Linuksa korzystasz, pamiętaj, aby być na bieżąco z wiadomościami i aktualną dokumentacją dystrybucji Linuksa, której używasz. Opiekunowie dystrybucji powinni mieć możliwość poinformowania Cię o tym, że w ich produktach pojawił się problem związany z bezpieczeństwem.


    Oto kilka linków do dobrych stron internetowych związanych z bezpieczeństwem:


    
      	Packet Storm Security: https://packetstormsecurity.com/


      	
        The Hacker News: https://thehackernews.com/

        A oto kilka linków do bardziej ogólnych stron o tematyce technicznej:

      


      	Ars Technica: https://arstechnica.com/


      	Fudzilla: https://www.fudzilla.com/


      	The Register: https://www.theregister.co.uk/


      	ZDNet: https://www.zdnet.com/

    


    Możesz również sprawdzać niektóre ogólne zasoby przeznaczone do nauki Linuksa, a także strony z wiadomościami o Linuksie:


    
      	LXer: http://lxer.com/


      	BeginLinux Guru na YouTube: https://www.youtube.com/channel/UC88eard_2sz89an6unmlbeA (Żeby wszystko było jasne: to ja jestem światowej sławy BeginLinux Guru).

    


    Podczas czytania tej książki powinieneś zawsze pamiętać o tym, że jedyny w 100% bezpieczny system operacyjny, jaki kiedykolwiek zobaczysz, to ten zainstalowany na komputerze, który nigdy nie zostanie włączony.


    Różnice między konfiguracjami systemu: fizyczną, wirtualną i w chmurze


    Abyś mógł wykonać ćwiczenia praktyczne, powiem Ci, czym są maszyny wirtualne. Jest to po prostu sposób na uruchomienie jednego systemu operacyjnego w innym systemie operacyjnym. Nie ma więc znaczenia, czy na komputerze hosta używasz systemu Windows, macOS, czy Linux. W każdym przypadku możesz uruchomić maszynę wirtualną z systemem Linux, możesz jej używać do ćwiczeń i nie martwić się, jeśli coś pójdzie nie tak.


    Oracle VirtualBox, którego będziemy używać, świetnie nadaje się do tego, co będziemy robić. W środowisku korporacyjnym jest inne oprogramowanie do wirtualizacji, które lepiej nadaje się do użytku w centrach danych. W przeszłości sprzęt serwerowy mógł pełnić tylko jedną funkcję w infrastrukturze, co oznaczało, że trzeba było mieć jeden serwer obsługujący DNS, inny obsługujący DHCP i tak dalej. Obecnie mamy serwery z dużą ilością pamięci, dużą ilością miejsca na dysku i procesorami mającymi po 96 rdzeni każdy. Dlatego teraz taniej i wygodniej jest zainstalować wiele maszyn wirtualnych na serwerze, z których każda wykonuje swoje zadanie. Oznacza to również, że nie tylko musisz martwić się o bezpieczeństwo serwera fizycznego, który obsługuje te maszyny wirtualne, ale także musisz martwić się o bezpieczeństwo każdej z maszyn wirtualnych. Dodatkowym problemem jest to, że musisz upewnić się, że maszyny wirtualne są od siebie odpowiednio odizolowane, zwłaszcza jeśli zawierają wrażliwe dane.


    No i jest jeszcze chmura. Wiele różnych firm świadczy usługi w chmurze, w której osoba lub firma może uruchomić instancję systemu Windows lub wybranej przez siebie dystrybucji Linuksa. Podczas konfigurowania dystrybucji Linuksa w chmurze są rzeczy, które musisz zrobić od razu, aby podnieść bezpieczeństwo systemu (omawiam to w rozdziale 7. „Utwardzanie SSH”). Bądź świadom tego, że kiedy konfigurujesz serwer w środowisku chmury, zawsze musisz mieć na uwadze więcej rzeczy związanych z bezpieczeństwem, ponieważ masz dodatkowy interfejs, który łączy się z ekscytującym i niebezpiecznym internetem (Twoje serwery lokalne, z wyjątkiem tych, które są przeznaczone do użytku publicznego, są zwykle od niego odizolowane).


    Mając wstępne informacje za sobą, przejdźmy do sedna sprawy. Zacznę od wprowadzenia do oprogramowania do wirtualizacji.


    VirtualBox i Cygwin


    Za każdym razem, gdy piszę lub uczę, dokładam starań, by moi studenci nie zasnęli. W tej książce znajdziesz trochę teorii, gdy jest to konieczne, ale to, co preferuję, to przekazywanie dobrych, praktycznych informacji. Znajdziesz tu również wiele praktycznych ćwiczeń krok po kroku i od czasu do czasu odrobinę humoru.


    Najlepszym sposobem na przeprowadzenie ćwiczeń jest użycie maszyn wirtualnych z systemem Linux. Większość rzeczy, które będziemy robić, można wykonać na dowolnej dystrybucji Linuksa, ale będzie kilka specyficznych dla Red Hat Enterprise Linux (RHEL) lub Ubuntu Linux. (RHEL jest najpopularniejszą dystrybucją używaną w korporacjach, podczas gdy Ubuntu jest najpopularniejszy przy wdrożeniach w chmurze). SUSE to trzecia duża dystrybucja Linuksa dla przedsiębiorstw. Nie będziemy robić zbyt wiele z SUSE, ale od czasu do czasu wskażę na niektóre z jego małych dziwactw.


    
      
        
      

      
        
          	
            Uwaga

          
        


        
          	
            Red Hat jest firmą wartą miliardy dolarów, więc nie ma wątpliwości co do jego pozycji na rynku Linuksa. Ale ponieważ serwer Ubuntu jest darmowy, nie można oceniać jego popularności wyłącznie na podstawie wartości macierzystej firmy. W rzeczywistości to serwer Ubuntu jest najczęściej używaną dystrybucją Linuksa do wdrażania aplikacji opartych na chmurze.


            Szczegóły znajdziesz tutaj: http://www.zdnet.com/article/ubuntu-linux-continues-to-dominate-openstack-and-other-clouds/.

          
        

      
    


    Ponieważ Red Hat jest produktem płatnym, zastąpimy go CentOS 7, AlmaLinux 8 i AlmaLinux 9, które są zbudowane na bazie kodu źródłowego Red Hat, ale są bezpłatne. (Będziemy używać wszystkich trzech dystrybucji, ponieważ są między nimi pewne różnice i wszystkie będą wspierane jeszcze przez długi czas). CentOS i AlmaLinux oferują różne obrazy do pobrania. Zalecam pobranie obrazów DVD, ponieważ zawierają one niezbędne rzeczy, których brakuje w obrazach minimalnych. W szczególności pobierz następujące pliki obrazów:


    
      	CentOS 7: CentOS-7-x86_64-DVD-2009.iso


      	AlmaLinux 8: AlmaLinux-8-latest-x86_64-dvd.iso


      	AlmaLinux 9: AlmaLinux-9-latest-x86_64-dvd.iso.

    


    W przypadku Ubuntu skoncentrujemy się na wersji 22.04, ponieważ jest to najnowsza wersja z długim wsparciem (ang. Long Term Support, LTS). (Od czasu do czasu przyjrzymy się również Ubuntu 20.04, ponieważ jest ono nadal wspierane, a jest kilka różnic między nim a wersją 22.04). Nowa wersja LTS Ubuntu ukazuje się w kwietniu każdego parzystego roku, a wersje nie-LTS w kwietniu każdego nieparzystego roku, w październiku. Do użytku produkcyjnego będziesz chciał głównie trzymać się wersji LTS, ponieważ wersje nie-LTS mogą czasami być nieco problematyczne.


    Dostępnych jest kilka różnych platform wirtualizacji, z których możesz korzystać, ale moim preferowanym wyborem jest VirtualBox.


    VirtualBox jest dostępny dla hostów Windows, Linux i Mac i jest bezpłatny dla wszystkich z nich. (Jest również dostępny dla hostów Solaris, ale wątpię, by wielu z was z niego korzystało). Posiada funkcje, za które musisz zapłacić na innych platformach, takie jak możliwość tworzenia migawek maszyn wirtualnych.


    Niektóre z ćwiczeń, które będziemy wykonywać, będą wymagały symulacji tworzenia połączenia z komputera hosta do zdalnego serwera Linux. Jeśli Twoja maszyna hosta to Linux lub Mac, będziesz mógł po prostu otworzyć terminal i użyć wbudowanych narzędzi Secure Shell (SSH). Jeśli na komputerze hosta działa system Windows, musisz zainstalować jakąś powłokę Bash, taką jak Cygwin, lub po prostu użyć powłoki Bash wbudowanej w system Windows 10/11 Pro.


    Instalowanie maszyny wirtualnej w VirtualBox


    Dla tych z was, którzy nigdy nie korzystali z VirtualBox, oto krótki przewodnik, który pomoże wam zacząć:


    
      	Pobierz i zainstaluj VirtualBox oraz VirtualBox Extension Pack. Możesz je pobrać z https://www.virtualbox.org/.


      	Pobierz obrazy .iso dla serwerów Ubuntu 22.04, CentOS 7, AlmaLinux 8 i AlmaLinux 9. Możesz je pobrać ze stron https://ubuntu.com/, https://almalinux.org/ i https://www.centos.org/.


      	Uruchom VirtualBox i kliknij ikonę New (nowy) u góry ekranu. Uzupełnij wymagane informacje. Pozostaw ustawienia domyślne, zmień jedynie rozmiar dysku wirtualnego na 20 GB, jak pokazano na rysunku 1.1.
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        Rysunek 1.1. Tworzenie dysku wirtualnego

      


      	Uruchom nową maszynę wirtualną. Kliknij ikonę folderu, która znajduje się obok okna dialogowego Location (położenie), i przejdź do katalogu, w którym znajdują się pobrane pliki .iso. Wybierz któryś z plików ISO: Ubuntu, CentOS lub jeden z plików ISO AlmaLinux (jak pokazano na zrzucie ekranu na rysunku 1.2). Jeśli nie widzisz plików ISO na liście, kliknij przycisk Add (dodaj) w lewym górnym rogu, aby go dodać.
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        Rysunek 1.2. Wybór pliku .iso

      


      	Kliknij przycisk Start w oknie dialogowym, aby rozpocząć instalację systemu operacyjnego. Zauważ, że w przypadku serwera Ubuntu nie będziesz instalować środowiska graficznego. W przypadku maszyn wirtualnych z CentOS 7 i AlmaLinux wybierz instalację serwera bez interfejsu graficznego. (Później będzie co najmniej jedno ćwiczenie, które będzie wymagało interfejsu pulpitu dla maszyny AlmaLinux, wtedy możesz utworzyć maszynę wirtualną z interfejsem graficznym).


      	Podczas instalacji Ubuntu wybierz opcję Try or install Ubuntu Server (wypróbuj lub zainstaluj serwer Ubuntu), gdy pojawi się ekran pokazany na rysunku 1.3.
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        Rysunek 1.3. Instalowanie Ubuntu

      


      	Powtórz procedurę dla innych dystrybucji Linuksa.


      	Zaktualizuj maszynę wirtualną Ubuntu za pomocą tych dwóch poleceń:
        sudo apt update



        sudo apt dist-upgrade



      


      	Nie aktualizuj maszyn wirtualnych CentOS i AlmaLinux, ponieważ zrobimy to w następnym ćwiczeniu.


      	W przypadku Ubuntu wybierz instalację serwera OpenSSH na ekranie SSH setup (konfiguracja SSH).

    


    
      
        
      

      
        
          	
            Uwaga

          
        


        
          	
            Podczas instalacji Ubuntu zostaniesz poproszony o utworzenie konta zwykłego użytkownika i hasła. Nie zostaniesz poproszony o utworzenie hasła dla konta użytkownika root, ale Twoje nowo utworzone konto zostanie automatycznie dodane do grupy sudo, abyś miał uprawnienia administratora.


            Gdy przejdziesz do ekranu tworzenia konta użytkownika w instalatorze CentOS lub AlmaLinux, pamiętaj, aby zaznaczyć pole wyboru Make this user administrator (ten użytkownik ma być administratorem) dla swojego konta użytkownika, ponieważ nie jest ono domyślnie zaznaczone. Zostaniesz wtedy poproszony o utworzenie hasła dla użytkownika root, ale jest to opcjonalne. (Sam nigdy tego nie robię).

          
        

      
    


    Ekran tworzenia konta użytkownika w instalatorze AlmaLinux 9 — który wygląda tak samo jak ten w CentOS 7 i AlmaLinux 8 — jest pokazany na rysunku 1.4.
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    Rysunek 1.4. Tworzenie użytkownika dla AlmaLinux


    W przypadku Ubuntu 22.04 zobaczysz tylko jeden intuicyjny ekran, pozwalający na skonfigurowanie Twoich danych: prawdziwego imienia i nazwiska, nazwy użytkownika i hasło. Instalator Ubuntu automatycznie doda Twoje konto użytkownika do grupy sudo, co da Ci pełne uprawnienia administratora.


    
      
        
      

      
        
          	
            Ważne

          
        


        
          	
            RHEL 9.1 i wszystkie jego klony zostały wydane kilka miesięcy po tym, jak napisałem pierwszą roboczą wersję tego rozdziału. Być może zauważyłeś już, że w instalatorze dla wersji 9.1 pojawił się błąd, którego nie było w instalatorze dla wersji 9.0. Mianowicie opcja utworzenia konta zwykłego użytkownika nie jest widoczna na ekranie instalatora. To znaczy jest tam, ale jej nie widzisz i nie możesz przewinąć ekranu w dół. Aby ją zobaczyć, naciskaj klawisz Tab, aż podświetlisz opcję utworzenia hasła dla użytkownika root. Następnie naciśnij jeszcze raz klawisz Tab, a potem naciśnij klawisz Enter. (Oczywiście zawsze jest szansa, że problem zostanie naprawiony do czasu, gdy będziesz to czytać).

          
        

      
    


    Ekran tworzenia konta użytkownika dla Ubuntu 22.04 pokazano na rysunku 1.5.
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    Rysunek 1.5. Tworzenie użytkownika Ubuntu


    Teraz przesiadka: zajmijmy się CentOS 7.


    Instalowanie repozytorium EPEL na maszynie wirtualnej CentOS 7


    W repozytoriach pakietów Ubuntu jest prawie wszystko, czego potrzebujesz do tego kursu; repozytoria pakietów CentOS i AlmaLinux są — jakby to powiedzieć — wybrakowane. Aby mieć dostęp do wszystkich pakietów potrzebnych do praktycznych ćwiczeń z CentOS i AlmaLinux, musisz zainstalować repozytorium EPEL. (Projektem EPEL opiekuje się zespół Fedory). Kiedy w systemach Red Hat 7 i CentOS 7 instalujesz repozytoria firm trzecich, musisz również zainstalować pakiet priorities i wyedytować pliki .repo, aby ustawić odpowiedni priorytet dla każdego repozytorium. Zapobiega to nadpisywaniu oficjalnych pakietów Red Hat i CentOS przez pakiety z innego repozytorium, jeśli miałyby przypadkiem taką samą nazwę. Poniższe kroki pomogą Ci zainstalować wymagane pakiety i edytować pliki .repo:


    
      	Dwa pakiety, których będziesz potrzebować do zainstalowania EPEL, znajdują się w normalnych repozytoriach CentOS 7. Aby je zainstalować, po prostu uruchom to polecenie:
        sudo yum install yum-plugin-priorities epel-release



      


      	Po zakończeniu instalacji przejdź do katalogu /etc/yum.repos.d i otwórz plik CentOS-Base.repo w ulubionym edytorze tekstu. Po ostatniej linii sekcji base, updates i extras dodaj linię priority=1. Po ostatniej linii sekcji centosplus dodaj linię priority=2. Zapisz plik i zamknij edytor. Każda z sekcji, którą edytowałeś, powinna wyglądać mniej więcej tak (z wyjątkiem odpowiedniej nazwy i przydzielonego numeru priorytetu):
        [base]



         name=CentOS-$releasever - Base



         mirrorlist=http://mirrorlist.centos.org/?



         release=$releasever&arch=$basearch&repo=os&infra=$infra



         #baseurl=http://mirror.centos.org/centos/



         $releasever/os/$basearch/



         gpgcheck=1



         gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-7



         priority=1



      


      	Otwórz plik epel.repo do edycji. Po ostatniej linii sekcji epel dodaj linię priority=10. Po ostatnim wierszu każdej pozostałej sekcji dodaj wiersz priority=11.


      	Zaktualizuj system, a następnie utwórz listę zainstalowanych i dostępnych pakietów, uruchamiając następujące polecenia:
        sudo yum upgrade



        sudo yum list > yum_list.txt



      

    


    Przejdźmy teraz do AlmaLinux.


    Instalacja repozytorium EPEL na maszynach wirtualnych AlmaLinux 8/9


    Wszystko, co musisz zrobić, aby zainstalować repozytorium EPEL na AlmaLinux, to uruchomić to polecenie:

    sudo dnf install epel-release




    Tutaj nie ma pakietu priorities, jak jest w CentOS 7 i wcześniejszych, więc nie musisz martwić się o konfigurację priorytetów repozytoriów.


    Po zakończeniu instalacji pakietu zaktualizuj system i utwórz listę dostępnych pakietów oprogramowania za pomocą tych dwóch poleceń:

    sudo dnf upgrade



    sudo dnf list > dnf_list.txt




    Pora skonfigurować połączenia sieciowe.


    Konfigurowanie sieci w maszynach wirtualnych VirtualBox


    Niektóre z naszych scenariuszy ćwiczeń będą wymagały zasymulowania tworzenia połączenia ze zdalnym serwerem. Aby połączyć się z maszyną wirtualną, możesz użyć hosta. Kiedy po raz pierwszy tworzysz maszynę wirtualną w VirtualBox, sieć jest ustawiona na tryb NAT. Aby połączyć się z maszyną wirtualną z hosta, musisz ustawić kartę sieciową maszyny wirtualnej w tryb karty zmostkowanej (ang. bridged adapter). Możesz to zrobić następująco:


    
      	Zamknij wszystkie utworzone wcześniej maszyny wirtualne.


      	Na ekranie VirtualBox Manager otwórz okno dialogowe Settings (ustawienia) maszyny wirtualnej.


      	Kliknij pozycję menu Network (sieć). Zmień ustawienie Attached to (podłączone do) z NAT na Bridged Adapter (karta zmostkowana) i zmień ustawienie Promiscuous Mode (tryb mieszany) na Allow All (zezwalaj na wszystko), tak jak widać na zrzucie ekranu pokazanym na rysunku 1.6.
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        Rysunek 1.6. Konfiguracja sieci

      


      	Uruchom ponownie maszynę wirtualną i ustaw dla niej statyczny adres IP.
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            Jeśli przypiszesz statyczne adresy IP z górnego końca zakresu podsieci, łatwiej będzie zapobiec konfliktom z adresami IP o niskich numerach, które pochodzą z bramy internetowej.

          
        

      
    


    Tworzenie migawki maszyny wirtualnej za pomocą VirtualBox


    Jedną z pięknych rzeczy w pracy z maszynami wirtualnymi jest to, że możesz utworzyć migawkę maszyny (ang. snapshot) i wrócić do pracy z nią, jeśli coś zepsujesz. Dzięki VirtualBox możesz to łatwo zrobić, wykonując następujące kroki:


    
      	Z menu Machine (maszyna) na ekranie VirtualBox Manager wybierz Tools/Snapshots (narzędzia/migawki).


      	Po prawej stronie ekranu kliknij ikonę Take (zrób), aby wyświetlić okno dialogowe Take Snapshot of Virtual Machine (tworzenie migawki maszyny wirtualnej). Nadaj migawce nazwę lub zaakceptuj domyślną. Opcjonalnie możesz utworzyć opis, tak jak widać na zrzucie ekranu pokazanym na rysunku 1.7.
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        Rysunek 1.7. Tworzenie migawki

      

    


    Po wprowadzeniu zmian na maszynie wirtualnej możesz przywrócić migawkę, wyłączając maszynę wirtualną, a następnie podświetlając nazwę migawki i klikając przycisk Restore (przywróć).


    Używanie Cygwin do łączenia się z maszynami wirtualnymi


    Jeśli systemem Twojego hosta jest Linux lub Mac, po prostu możesz otworzyć okno terminala i użyć dostępnych tam narzędzi, aby połączyć się z maszyną wirtualną. Windows 10 i Windows 11, nawet w podstawowej wersji Home Edition, też już teraz są wyposażone w klienta Secure Shell (bezpieczna powłoka). Jest on wbudowany zarówno w zwykły wiersz polecenia (ang. command prompt), jak i PowerShell, i możesz go użyć, jeśli chcesz. Jeśli jednak wolisz korzystać z czegoś, co jest bliższe rzeczywistej pracy z Linuksem, rozważ Cygwin.


    Cygwin jest projektem firmy Red Hat. Jest to bezpłatna i łatwa do zainstalowania powłoka Bash o otwartym kodzie źródłowym, stworzona dla systemu Windows.


    Instalacja Cygwin na hoście z systemem Windows


    Oto krótki poradnik, który pomoże Ci rozpocząć pracę z Cygwin:


    
      	W przeglądarce na komputerze hosta pobierz odpowiedni plik setup*.exe dla swojej wersji systemu Windows ze strony http://www.cygwin.com/.


      	Kliknij dwukrotnie ikonę pliku instalacyjnego, aby rozpocząć instalację. W większości przypadków wystarcza, byś akceptował domyślne ustawienia do momentu, w którym trzeba będzie wybrać pakiet. (Jedynym wyjątkiem będzie ekran, na którym wybierasz serwer lustrzany, z którego pobierzesz plik).


      	W górnej części ekranu wyboru pakietu wybierz opcję Category (kategoria) z menu View (widok).


      	Rozwiń kategorię Net (sieć) (rysunek 1.8).
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        Rysunek 1.8. Instalacja pakietów Cygwin

      


      	Przewijaj w dół do momentu, kiedy zobaczysz pakiet openssh. W kolumnie New (nowy) kliknij Skip (pomiń). Spowoduje to wyświetlenie numeru wersji zamiast Skip (rysunek 1.9).

        [image: Obraz]


        Rysunek 1.9. Wybór pakietu OpenSSH

      


      	Po wybraniu pakietu ekran powinien wyglądać jak na rysunku 1.10.
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        Rysunek 1.10. Widok po wybraniu pakietu OpenSSH

      


      	W prawym dolnym rogu kliknij przycisk Next (dalej). Jeśli pojawi się okno Resolving Dependencies (sprawdzanie zależności), kliknij w nim przycisk Next (dalej).


      	Zachowaj pobrany plik instalacyjny, ponieważ użyjesz go później do zainstalowania większej liczby pakietów oprogramowania lub aktualizacji Cygwin. Gdy uruchomisz Cygwin, wszelkie zaktualizowane pakiety pojawią się w widoku Pending (oczekujące) w menu View (widok).


      	Po uruchomieniu Cygwin z menu Start systemu Windows możesz zmienić rozmiar okna według własnego uznania, a kombinacją klawiszy Ctrl++ lub Ctrl+– możesz zmienić rozmiar czcionki.

    


    Teraz przyjrzymy się powłoce Bash systemu Windows 10/11.


    Korzystanie z klienta SSH systemu Windows 10 do łączenia się z maszynami wirtualnymi działającymi z systemem Linux


    Jeśli korzystasz z systemu Windows 10, to masz już w systemie wbudowanego klienta SSH.


    Zobaczmy więc, jak z niego skorzystać:


    
      	Aby się do niego dostać, możesz otworzyć tradycyjny wiersz polecenia z menu systemowego Windows w sposób pokazany na rysunku 1.11.
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        Rysunek 1.11. Wiersz polecenia systemu Windows 10

      


      	Następnie wpisz w nim polecenia SSH w taki sam sposób, w jaki robiłbyś to na komputerze z systemem Mac lub Linux. Przykład pokazałem na rysunku 1.12.
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        Rysunek 1.12. Zdalne połączenie przez SSH z poziomu wiersza poleceń systemu Windows

      


      	Lepszą opcją jest użycie Windows PowerShell zamiast zwykłego wiersza poleceń. Na rysunku 1.13 pokazałem, jak to zrobić.
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        Rysunek 1.13. Wiersz polecenia PowerShell

      


      	Tak jak poprzednio, użyłem go do zalogowania się do mojego urządzenia Orange Pi, co pokazałem na rysunku 1.14.
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        Rysunek 1.14. Zdalne logowanie z poziomu PowerShell

      

    


    Jeśli masz wybór, wybierz PowerShell zamiast wiersza polecenia. PowerShell jest nieco bliższy powłoce Linux Bash i będziesz z niego bardziej zadowolony.


    Korzystanie z klienta SSH systemu Windows 11 do łączenia się z maszynami wirtualnymi z systemem Linux


    W Windows 11 możesz korzystać z OpenSSH tak samo jak w Windows 10. Jedyną różnicą jest to, że pozycje menu dla wiersza poleceń i PowerShell znajdują się w innych miejscach. Wiersz polecenia nazywa się teraz Terminal i jest w menu głównym, a PowerShell znajdziesz jako podmenu w menu Narzędzia systemu Windows. Windows 11 ma również trzecią opcję, którą jest wbudowana maszyna wirtualna Ubuntu. Jej ikonę możesz zobaczyć na dolnym pasku zadań.


    Cygwin a powłoka systemu Windows


    Zarówno Cygwin, jak i klient SSH wbudowany w Windows 10/11 mają swoje wady i zalety. Na korzyść Cygwin przemawia fakt, że możesz instalować różne pakiety, aby dostosować go do własnych potrzeb. Ponadto Cygwin przechowuje pliki SSH known_hosts i pliki kluczy w katalogu .ssh katalogu domowego użytkownika, czyli tam, gdzie można się ich spodziewać, jeśli jesteś przyzwyczajony do pracy z Linuksem. Jeśli korzystasz z klienta SSH wbudowanego w system Windows, będziesz musiał szukać tych plików w innych lokalizacjach.


    Na korzyść wbudowanego w Windows 10/11 klienta SSH przemawia fakt, że już jest. Ponadto jest znacznie łatwiejszy w użyciu, jeśli chcesz uzyskać dostęp do normalnych folderów Windows, ponieważ Cygwin „zamknie Cię” we własnej strukturze katalogów uruchomionej w piaskownicy (ang. sandbox).


    Aktualizowanie systemów Linux


    Jeśli poświęcisz trochę czasu na zapoznanie się z bazą danych Common Vulnerabilities and Exposures (typowe podatności i zagrożenia), to szybko przekonasz się, dlaczego aktualizowanie systemów jest tak ważne. Owszem, znajdziesz luki nawet w zabezpieczeniach naszego ukochanego Linuksa, co pokazałem na rysunku 1.15.
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    Rysunek 1.15. Typowe podatności i zagrożenia


    Aktualizacja systemu Linux wymaga tylko jednego lub dwóch prostych poleceń i jest generalnie szybsza i mniej bolesna niż aktualizacja systemu Windows.
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            Bazę danych Common Vulnerabilities and Exposures (CVE) możesz znaleźć pod adresem https://cve.mitre.org/. Każdy, kto chce na poważnie zajmować się administracją Linuksem, powinien się z nią zapoznać.

          
        

      
    


    Przyjrzyjmy się teraz, jak wykonywać aktualizację systemów opartych na Debianie. Takim systemem jest Ubuntu.


    Aktualizowanie systemów opartych na Debianie


    Zobaczmy, jak aktualizować systemy oparte na Debianie:


    
      	W przypadku Debiana i opartych na nim dystrybucji, w tym Ubuntu, uruchamiasz dwa następujące polecenia:
        sudo apt update



        sudo apt dist-upgrade



      


      	Od czasu do czasu będziesz także musiał usunąć stare pakiety, które nie są już potrzebne. Skąd będziesz o tym wiedzieć? To proste. Gdy zalogujesz się do systemu, w wierszu poleceń pojawi się odpowiednia informacja. Aby usunąć stare pakiety, po prostu uruchom polecenie:
        sudo apt auto-remove



      

    


    Teraz pokażę, jak skonfigurować automatyczne aktualizacje dla Ubuntu.


    Konfigurowanie automatycznych aktualizacji dla Ubuntu


    Kiedy zainstalujesz Ubuntu 22.04, automatyczne aktualizacje będą domyślnie włączone. Aby to sprawdzić, najpierw sprawdź status usługi nienadzorowanych aktualizacji (ang. unattended-upgrades service). Możesz to zrobić następująco:

    donnie@ubuntu2204-packt:~$ systemctl status unattended-upgrades



    ● unattended-upgrades.service - Unattended Upgrades Shutdown



      Loaded: loaded (/lib/systemd/system/unattended-upgrades.service; enabled;vendor preset: enabled)



      Active: active (running) since Sat 2022-10-08 19:25:54 UTC; 52min ago



    . . .



    . . .



    donnie@ubuntu2204-packt:~$




    Następnie zajrzyj do pliku /etc/apt/apt.conf.d/20auto-upgrades. Jeśli automatyczne aktualizacje są włączone, zobaczysz następujące wpisy:

    APT::Periodic::Update-Package-Lists "1";



    APT::Periodic::Unattended-Upgrade "1";




    Muszę jednak przyznać, że mam mieszane uczucia odnośnie do takiego rozwiązania. To znaczy fajnie, że aktualizacje zabezpieczeń są instalowane bez konieczności wykonywania przeze mnie jakichkolwiek czynności, ale wiele z nich wymaga ponownego uruchomienia systemu, zanim odniosą skutek. Domyślnie systemy Ubuntu nie uruchamiają się automatycznie po zainstalowaniu aktualizacji. Jeśli zachowasz te ustawienia, zobaczysz odpowiednią informację po zalogowaniu się do systemu. Ale jeśli wolisz, możesz ustawić Ubuntu tak, aby automatycznie się restartował po automatycznej aktualizacji. Oto jak to zrobić:


    
      	Przejdź do katalogu /etc/apt/apt.conf.d i otwórz plik 50unattended-upgrades w ulubionym edytorze tekstu. W okolicy linii 67 znajdź linię:
        //Unattended-Upgrade::Automatic-Reboot "false";



      


      	Odkomentuj linię, usuwając początkowe ukośniki, i zmień false na true. Efekt powinien wyglądać następująco:
        Unattended-Upgrade::Automatic-Reboot "true";



      


      	Dzięki takiej zmianie konfiguracji Ubuntu uruchomi się ponownie natychmiast po zakończeniu procesu automatycznej aktualizacji. Jeśli wolisz, aby maszyna uruchomiła się ponownie w określonym czasie, przewiń w dół do okolic linii 103, gdzie zobaczysz:
        //Unattended-Upgrade::Automatic-Reboot-Time "02:00";



      


      	Ponieważ ta linia jest zakomentowana parą początkowych ukośników, obecnie polecenie nie działa. Aby maszyna uruchomiła się ponownie o 2:00 w nocy, po prostu odkomentuj tę linię. Jeśli chcesz wykonać restart na przykład o 22:00, to zmodyfikuj linię w następujący sposób:
        Unattended-Upgrade::Automatic-Reboot-Time "22:00";
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                Oczywiście obowiązuje stara, podstawowa zasada, że nie należy instalować aktualizacji w systemie produkcyjnym bez uprzedniego przetestowania ich w systemie testowym. Każdy dostawca systemu operacyjnego może od czasu do czasu dostarczyć Ci problematyczne aktualizacje, i dotyczy to również Ubuntu. (Wiem, co sobie myślisz: Daruj sobie te kazania, Donnie). Funkcja automatycznych aktualizacji Ubuntu stoi w bezpośredniej sprzeczności z tą podstawową zasadą. Jeśli automatyczne aktualizacje zostały włączone, ich wyłączenie jest dość łatwe, jeśli zdecydujesz się to zrobić.

              
            

          
        

      


      	Aby wyłączyć automatyczne aktualizacje, po prostu przejdź do katalogu etc/apt/apt.conf.d i otwórz plik 20auto-upgrades w swoim ulubionym edytorze tekstu. Oto co zobaczysz:
        APT::Periodic::Update-Package-Lists "1";



        APT::Periodic::Unattended-Upgrade "1";



      


      	Zmień parametr dla tej drugiej linii na 0, aby plik wyglądał tak:
        APT::Periodic::Update-Package-Lists "1";



        APT::Periodic::Unattended-Upgrade "0";
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                Teraz system nadal będzie sprawdzał dostępność aktualizacji i wyświetlał komunikat na ekranie logowania, gdy będą one dostępne, ale nie zainstaluje ich automatycznie. Oczywiście nie trzeba dodawać, że wtedy musisz regularnie sprawdzać swoje systemy, aby dowiedzieć się, czy są dla nich dostępne aktualizacje. Jeśli wolisz pozostawić włączone automatyczne aktualizacje, pamiętaj, aby włączyć również automatyczne ponowne uruchamianie lub zalogować się do systemu co najmniej kilka razy w tygodniu, by sprawdzić, czy nie wymaga on ponownego uruchomienia.

              
            

          
        

      


      	Jeśli chcesz sprawdzić, czy dostępne są aktualizacje związane z bezpieczeństwem, ale nie chcesz widzieć żadnych aktualizacji niezwiązanych z bezpieczeństwem, użyj polecenia unattended-upgrade w następujący sposób:
        sudo unattended-upgrade --dry-run -d



      


      	Aby ręcznie zainstalować aktualizacje związane z bezpieczeństwem bez instalowania aktualizacji niezwiązanych z bezpieczeństwem, po prostu uruchom:
        sudo unattended-upgrade -d
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            Jeśli korzystasz z jakiejś wersji Ubuntu na stacji roboczej, która jest wyłączana po każdym użyciu, możesz włączyć automatyczne aktualizacje, jeśli chcesz, ale nie ma potrzeby włączania automatycznych restartów.


            Ponadto, jeśli korzystasz z innej niż Ubuntu wersji Debiana (włącznie z Raspbian dla Raspberry Pi), możesz skonfigurować dla niego taką samą funkcjonalność jak dla Ubuntu, instalując pakiet unattended-upgrades. Po prostu uruchom na nim polecenie:

            sudo apt install unattended-upgrades



          
        

      
    


    Możesz również użyć polecenia apt, aby zainstalować tylko aktualizacje zabezpieczeń, ale wymagałoby to potokowania danych wyjściowych apt do skomplikowanego zestawu filtrów tekstowych w celu wykluczenia aktualizacji innych niż aktualizacje zabezpieczeń. Użycie polecenia unattended-upgrade jest znacznie łatwiejsze.


    Teraz pokażę, jak wygląda aktualizowanie systemów RHEL 7.
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            Powiedziałem wcześniej, że zawsze powinniśmy testować aktualizacje w systemie testowym, zanim zainstalujemy je w systemie produkcyjnym, i z pewnością dotyczy to serwerów korporacyjnych. Ale co robimy, gdy mamy całą masę urządzeń IoT, które musimy aktualizować, zwłaszcza jeśli te urządzenia są rozproszone w terenie i w urządzeniach konsumenckich?


            W cudownym świecie IoT wersje Ubuntu, Raspbian i Debian dla procesorów ARM są najpopularniejszymi dystrybucjami Linuksa do użytku na różnych urządzeniach Pi, w tym na wszechobecnym Raspberry Pi. Jeśli masz wiele urządzeń IoT w terenie lub znajdujących się fizycznie u klientów, możesz nie mieć nad nimi bezpośredniej kontroli po ich wdrożeniu lub sprzedaży. Nadal powinny być aktualizowane, więc skonfigurowanie nienadzorowanych aktualizacji z automatycznym restartem byłoby z pewnością korzystne. Pamiętaj jednak, że w świecie IoT musimy dbać zarówno o ich zabezpieczanie, jak i bezpieczeństwo działania systemów, w których skład wchodzą. Jeśli na przykład masz urządzenia, które są skonfigurowane jako krytyczne, np. związany z bezpieczeństwem kontroler przemysłowy, najprawdopodobniej zdecydowanie nie będzie pożądane, by się automatycznie restartowały po automatycznej aktualizacji. Ale jeśli chodzi o inteligentne telewizory z zainstalowanym systemem Linux, to konfiguracja automatycznej aktualizacji i automatycznego restartu po aktualizacji będzie zdecydowanie pożądana.

          
        

      
    


    Aktualizowanie systemów opartych na Red Hat 7


    W systemach opartych na Red Hat (w tym CentOS i Oracle Linux) nie ma mechanizmu automatycznej aktualizacji, który można skonfigurować podczas instalacji. Mając więc domyślną konfigurację, musisz samodzielnie przeprowadzać aktualizacje:


    
      	Aby zaktualizować system oparty na Red Hat 7, wystarczy uruchomić jedno polecenie:
        sudo yum upgrade



      


      	Czasami możesz po prostu chcieć sprawdzić, czy są gotowe do zainstalowania jakieś aktualizacje związane z bezpieczeństwem. Możesz to zrobić, uruchamiając następujące polecenie:
        sudo yum updateinfo list updates security



      


      	Jeśli dostępne są jakiekolwiek aktualizacje zabezpieczeń, zobaczysz je na końcu danych wyświetlonych po wydaniu polecenia. W systemie, który testowałem, dostępna była tylko jedna aktualizacja zabezpieczeń, informacja wyglądała następująco:
        FEDORA-EPEL-2019-d661b588d2 Low/Sec. nagios-common-4.4.3-1.el7.x86_64 updateinfo list done



      


      	Jeśli chcesz zainstalować tylko aktualizacje zabezpieczeń, uruchom takie polecenie:
        sudo yum upgrade --security



      


      	Załóżmy, że potrzebujesz skonfigurować automatyczne aktualizacje systemu CentOS. Masz szczęście, ponieważ jest do tego odpowiedni pakiet. Zainstaluj go i włącz, a następnie uruchom go tymi dwoma poleceniami:
        sudo yum install yum-cron



        sudo systemctl enable --now yum-cron



      


      	Aby je skonfigurować, przejdź do katalogu /etc/yum i edytuj plik yum-cron.conf. Na górze pliku zobaczysz:
        [commands]



        # What kind of update to use (jakiego rodzaju aktualizacji użyć):



        # default = yum upgrade



        # security = yum --security upgrade



        # security-severity:Critical = yum --sec-severity=Critical upgrade



        # minimal = yum --bugfix update-minimal



        # minimal-security = yum --security update-minimal



        # minimal-security-severity:Critical = --sec-severity=Critical update-minimal



        update_cmd = default




        Tu mamy listę różnych typów aktualizacji, które można wykonać. Ostatni wiersz pokazuje, że obecne ustawienie to pełna aktualizacja.

      


      	Załóżmy, że chcesz, aby automatycznie stosowane były tylko aktualizacje zabezpieczeń. Po prostu zmień ostatnią linię na następującą:
        update_cmd = security



      


      	W liniach 15 i 20 zobaczysz:
        download_updates = yes



        apply_updates = no




        Oznacza to, że domyślnie yum-cron jest ustawiony tylko na automatyczne pobieranie aktualizacji, ale nie na ich instalowanie.

      


      	Jeśli chcesz, aby aktualizacje były instalowane automatycznie, zmień parametr apply_updates na yes.
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                Zauważ, że w przeciwieństwie do Ubuntu nie ma ustawienia, aby system automatycznie restartował się po aktualizacji.

              
            

          
        

      


      	Na koniec przyjrzyjmy się ustawieniom poczty dla yum-cron, które znajdziesz w pokazanych tutaj liniach 48 – 57 pliku yum-cron.conf:
        [email]



        # Adres, z którego mają być wysyłane wiadomości e-mail.



        # UWAGA: "localhost" zostanie zastąpione wartością system_name.



        email_from = root@localhost



        # Lista adresów, na które mają być wysyłane wiadomości.



        email_to = root



        # Nazwa hosta, z którym chcesz się połączyć, aby wysyłać wiadomości e-mail.



        email_host = localhost




        Jak widzisz, linia email_to = jest ustawiona na wysyłanie wiadomości na konto użytkownika root. Jeśli chcesz otrzymywać wiadomości na własne konto, po prostu zmień tutaj adres.

      


      	Aby zobaczyć wiadomości, musisz zainstalować program do czytania poczty, jeśli go jeszcze nie masz. (Nie został on zainstalowany, jeśli wybrałeś minimalną instalację podczas instalacji systemu operacyjnego). Najlepiej zainstalować mutt, wydając polecenie:
        sudo yum install mutt



      


      	Kiedy otworzysz mutt i zajrzysz do wiadomości, zobaczysz coś takiego jak na rysunku 1.16.

        [image: Obraz]


        Rysunek 1.16. Klient poczty mutt

      


      	Podobnie jak w przypadku wszystkich systemów operacyjnych, niektóre aktualizacje wymagają ponownego uruchomienia systemu. Ale skąd masz wiedzieć, kiedy system wymaga ponownego uruchomienia? Oczywiście dowiesz się tego za pomocą polecenia needs-restarting. Najpierw jednak musisz upewnić się, że needs-restarting jest zainstalowane w Twoim systemie. Zrób to za pomocą tego polecenia:
        sudo yum install yum-utils



      

    


    Po zainstalowaniu pakietu możesz użyć needs-restarting na trzy sposoby. Jeśli po prostu uruchomisz polecenie bez żadnych opcji, zobaczysz usługi, które wymagają ponownego uruchomienia, i pakiety, które wymagają ponownego uruchomienia komputera. Możesz także użyć opcji -s lub -r, jak pokazano w tabeli:


    
      
        
        
      

      
        
          	
            Polecenie

          

          	
            Wyjaśnienie

          
        


        
          	
            sudo needs-restarting

          

          	
            Pokazuje usługi, które wymagają ponownego uruchomienia, oraz powody, dla których system może wymagać ponownego uruchomienia.

          
        


        
          	
            sudo needs-restarting -s

          

          	
            Wyświetlane są tylko usługi, które wymagają ponownego uruchomienia.

          
        


        
          	
            sudo needs-restarting -r

          

          	
            Pokazuje tylko te powody, dla których system wymaga ponownego uruchomienia.

          
        

      
    


    A teraz pokażę, jak zadbać o aktualizowanie systemów opartych na Red Hat 8/9.


    Aktualizowanie systemów opartych na Red Hat8/9


    Stare narzędzie yum istnieje praktycznie od zawsze i jest narzędziem dobrze wykonującym swoje zadania. Niestety okazjonalnie ma swoje dziwactwa, a czasami może być potwornie powolne. Ale nie martw się. Nasi bohaterowie z Red Hat w końcu coś z tym zrobili, zastępując yum przez dnf. Więc jeśli pracujesz z maszynami wirtualnymi AlmaLinux 8/9, możesz używać dnf zamiast yum. Pokażę Ci, jak to zrobić:


    
      	W większości przypadków używasz dnf w taki sam sposób jak yum, z tymi samymi argumentami i opcjami. Na przykład, aby wykonać aktualizację systemu, po prostu wpisz następujące polecenie:
        sudo dnf upgrade



      


      	Główną funkcjonalną różnicą między yum i dnf jest to, że dnf ma inny mechanizm automatycznej aktualizacji. Zamiast instalować pakiet yum-cron, instalujesz pakiet dnf-automatic następującym poleceniem:
        sudo dnf install dnf-automatic



      


      	W katalogu /etc/dnf znajdziesz plik automatic.conf, który możesz skonfigurować w taki sam sposób jak plik yum-cron.conf dla CentOS 7. Jednak zamiast pracować jako zadanie cron, tak jak robił to stary yum-cron, dnf-automatic działa z minutnikiem (ang. timer) systemd. Kiedy po raz pierwszy instalujesz dnf automatic, minutnik jest wyłączony. Włącz go i uruchom następującym poleceniem:
        sudo systemctl enable --now dnf-automatic.timer



      


      	Sprawdź, czy pakiet jest uruchomiony, za pomocą następującego polecenia:
        sudo systemctl status dnf-automatic.timer



      


      	Jeśli wszystko przebiegło pomyślnie, po sprawdzeniu statusu powinieneś zobaczyć coś takiego:
        [donnie@redhat-8 ~]$ sudo systemctl status dnf-automatic.timer



        dnf-automatic.timer - dnf-automatic timer



          Loaded: loaded (/usr/lib/systemd/system/dnf-automatic.timer; enabled; vendor preset: disabled)



          Active: active (waiting) since Sun 2019-07-07 19:17:14 EDT; 13s ago



          Trigger: Sun 2019-07-07 19:54:49 EDT; 37min left



        Jul 07 19:17:14 redhat-8 systemd[1]: Started dnf-automatic timer.



        [donnie@redhat-8 ~]$



      

    


    
      
        
      

      
        
          	
            Uwaga

          
        


        
          	
            Aby określić, czy system wymaga ponownego uruchomienia, po prostu zainstaluj pakiet yum-utils i uruchom polecenie needs-restarting, tak samo jak w przypadku CentOS 7 (z jakiegoś powodu programiści Red Hat nigdy nie zadali sobie trudu, aby zmienić nazwę pakietu na dnf-utils).


            Aby uzyskać więcej informacji na temat dnf-automatic, po prostu wpisz:

            man dnf-automatic



          
        

      
    


    I to właściwie byłoby tyle.


    
      
        
      

      
        
          	
            Uwaga

          
        


        
          	
            Automatyczna aktualizacja brzmi zachęcająco, prawda? Cóż, w pewnych okolicznościach tak jest. Na stacjach roboczych, na których osobiście pracuję, wolę ją wyłączyć. To dlatego, że doprowadza mnie do szału, gdy za każdym razem, gdy chcę zainstalować pakiet, maszyna mówi mi, że muszę poczekać, aż proces aktualizacji się zakończy. W przedsiębiorstwie w niektórych przypadkach również może być pożądane wyłączenie automatycznych aktualizacji, aby administratorzy mieli większą kontrolę nad procesem aktualizacji.

          
        

      
    


    W środowisku korporacyjnym trzeba wziąć pod uwagę jeszcze inne aspekty związane z przeprowadzaniem aktualizacji. Przyjrzyjmy się im.


    Zarządzanie aktualizacjami w przedsiębiorstwie


    Kiedy instalujesz dowolną nową dystrybucję Linuksa, zostanie ona skonfigurowana tak, aby uzyskać dostęp do własnych repozytoriów pakietów. Dzięki temu użytkownik może instalować pakiety oprogramowania i aktualizacje bezpośrednio z normalnych repozytoriów danej dystrybucji. Jest to świetne rozwiązanie w przypadku używania Linuksa w domu lub w małych firmach, ale nie jest to dobre rozwiązanie dla przedsiębiorstw.


    W przypadku infrastruktury przedsiębiorstwa trzeba wziąć pod uwagę jeszcze dwie dodatkowe kwestie:


    
      	Możesz chcieć ograniczyć liczbę pakietów, które będą mogli instalować użytkownicy końcowi.


      	Zawsze należy przetestować aktualizacje na oddzielnej sieci przeznaczonej do testów, zanim będą mogły być dopuszczone do instalacji w sieci produkcyjnej.

    


    Z wyżej wymienionych powodów w przedsiębiorstwach często konfigurowane są własne serwery repozytoriów, które zawierają tylko zatwierdzone pakiety i sprawdzone aktualizacje. Wszystkie inne maszyny w sieci są skonfigurowane tak, aby pobierać pakiety i aktualizacje z tych właśnie repozytoriów, a nie z ogólnych repozytoriów dystrybucji. Nie będę tutaj omawiać sposobu konfigurowania lokalnych serwerów repozytoriów, ponieważ ten temat jest bardziej odpowiedni do książki o administracji Linuksem.


    
      
        
      

      
        
          	
            Uwaga

          
        


        
          	
            Ubuntu zawsze było jedną z bardziej innowacyjnych dystrybucji Linuksa, ale miało też sporo problemów z kontrolą jakości. Na początku istnienia Ubuntu co najmniej jedna aktualizacja całkowicie uszkodziła system operacyjny — do tego stopnia, że konieczna była jego ponowna instalacja. Więc w każdym środowisku o krytycznym znaczeniu przetestuj aktualizacje przed wprowadzeniem ich do systemów produkcyjnych.

          
        

      
    


    Myślę, że to by było na tyle, jeśli chodzi o rozdział z informacjami wstępnymi. Zakończmy to wszystko podsumowaniem, dobrze?


    Podsumowanie


    Rozpoczęliśmy na dobre podróż mającą na celu zabezpieczenie i utwardzenie systemów Linux. W tym rozdziale dowiedziałeś się, dlaczego wiedza związana z zabezpieczaniem i utwardzaniem systemów Linux jest tak samo ważna jak wiedza na temat zabezpieczania i utwardzania systemów Windows. Podałem kilka przykładów pokazujących, jak źle skonfigurowany system Linux może stać się podatny na włamania, i wspomniałem, że wiedza o zabezpieczaniu Linuksa może Ci się przydać zawodowo. Omówiłem również niektóre specyficzne kwestie związane z konfigurowaniem serwerów Linux jako maszyn wirtualnych lub usług w chmurze.


    Następnie pokazałem, jak skonfigurować zwirtualizowane środowisko do celów ćwiczeń przy użyciu VirtualBox, Cygwin i powłoki Windows 10/11. Na koniec pokazałem, jak skonfigurować aktualizacje systemów Linux.


    W następnym rozdziale omówię, jak blokować konta użytkowników i jak się upewnić, że niewłaściwe osoby nigdy nie otrzymają uprawnień administracyjnych. Do zobaczenia.


    Pytania


    
      	Ponieważ Linux jest zaprojektowany w sposób zapewniający większe bezpieczeństwo niż Windows, nigdy nie musimy martwić się o jego bezpieczeństwo.

        
          	Prawda


          	Fałsz

        

      


      	Które z poniższych stwierdzeń dotyczących systemu Linux na urządzeniach IoT jest prawdziwe?

        
          	Jest ich zbyt wiele.


          	Przejmują władzę nad światem.


          	Zbyt wiele z nich nie jest odpowiednio zabezpieczonych.


          	Są tak bezpiecznie skonfigurowane, że mogą pozbawić pracy specjalistów ds. bezpieczeństwa.

        

      


      	Które z poniższych stwierdzeń dotyczących automatycznych aktualizacji systemu operacyjnego w przedsiębiorstwie jest prawdziwe?

        
          	Zawsze powinny być włączone.


          	Naruszają one podstawową zasadę testowania aktualizacji w sieci testowej przed zainstalowaniem ich w sieci produkcyjnej.


          	W przeciwieństwie do ręcznych aktualizacji nigdy nie musisz ponownie uruchamiać systemu po automatycznych aktualizacjach.


          	W przypadku urządzeń IoT nie jest przydatne włączanie automatycznych aktualizacji.

        

      

    


    Lektura uzupełniająca


    Oto kilka zasobów które mogą Ci się przydać:


    
      	Strona Linux Security: https://linuxsecurity.com/.


      	Oficjalna strona VirtualBox: https://www.virtualbox.org/.


      	Oficjalna strona CentOS: https://www.centos.org/.


      	Dokumentacja RHEL (przydatna również dla CentOS i AlmaLinux): https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/9.


      	Włączanie automatycznych aktualizacji w systemach RHEL 7 i CentOS 7: https://linuxaria.com/howto/enabling-automatic-updates-in-centos-7-and-rhel-7.


      	Zarządzanie aktualizacjami zabezpieczeń dla RHEL 8 i ich monitorowanie: https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/managing_and_monitoring_security_updates/index.

    


    Odpowiedzi


    
      	b


      	c


      	b

    

  


  
    Rozdział 2

    Zabezpieczanie kont użytkowników administracyjnych


    Zarządzanie użytkownikami jest jednym z trudniejszych aspektów administracji IT. Musisz upewnić się, że użytkownicy zawsze mają dostęp do swoich zasobów i mogą wykonywać zadania wymagane w ich pracy. Musisz także upewnić się, że zasoby użytkowników są zawsze zabezpieczone przed nieautoryzowanym dostępem i że użytkownicy nie mogą wykonać żadnych działań, które nie wchodzą w zakres ich obowiązków. To trudne zadanie, ale moim celem jest pokazanie, że jest to wykonalne. W tym rozdziale dowiesz się, jak zabezpieczyć konta użytkowników i chronić ich poświadczenia tak, aby zabezpieczyć je przed atakującymi i szpiegami. Pokażę również, jak skonfigurować ustawienia kont tak, by użytkownicy nie mieli większych uprawnień niż te, które są niezbędne do wykonywania pracy.


    Zagadnienia omawiane w tym rozdziale to:


    
      	Niebezpieczeństwa związane z logowaniem jako użytkownik root.


      	Zalety korzystania z sudo.


      	Konfigurowanie uprawnień sudo dla kont użytkowników mogących wykonywać wszystkie zadania administracyjne i dla kont użytkowników oddelegowanych do wykonywania wybranych zadań.


      	Dodatkowe wskazówki i triki dotyczące korzystania z sudo.

    


    Niebezpieczeństwa związane z logowaniem się jako użytkownik root


    Ogromną przewagą systemów operacyjnych Unix i Linux nad Windows jest to, że systemy Unix i Linux znacznie lepiej radzą sobie z odseparowaniem uprzywilejowanych kont administracyjnych od kont zwykłych użytkowników. Jednym z powodów, dla których starsze wersje systemu Windows były tak podatne na naruszenia bezpieczeństwa, takie jak infekcje wirusami w trakcie pracy, była powszechna praktyka konfigurowania kont użytkowników z uprawnieniami administracyjnymi, bez ochrony mechanizmem kontrolowania dostępu użytkownika (ang. User Access Control, UAC), która jest zaimplementowana w nowszych wersjach systemu Windows. (Systemy Windows nadal są infekowane, nawet te z UAC, ale już rzadziej). W systemach Unix i Linux znacznie trudniej jest zainfekować prawidłowo skonfigurowany system.


    Prawdopodobnie wiesz już, że najpotężniejszym kontem administratora w systemie Unix lub Linux jest konto root. Jeśli jesteś zalogowany jako użytkownik root, możesz w tym systemie zrobić wszystko, co chcesz. Możesz więc pomyśleć: „Tak, to wygodne, więc tak właśnie się zaloguję”. Zawsze jednak logowanie się jako użytkownik root może spowodować wiele problemów związanych z bezpieczeństwem. Logując się jako użytkownik root, możesz:


    
      	Łatwiej przypadkowo wykonać coś, co spowoduje uszkodzenie systemu.


      	Sprawić, że łatwiej będzie komuś innemu wykonać czynność powodującą uszkodzenie systemu.

    


    Jeśli więc zawsze logujesz się jako użytkownik root lub, co gorsza, po prostu udostępnisz komuś konto użytkownika root, można powiedzieć, że wykonujesz dużą część pracy za atakujących i intruzów. Wyobraź sobie również, że jesteś głównym administratorem Linuksa w dużej korporacji, a jedynym sposobem na umożliwienie użytkownikom wykonywania zadań administratora jest udostępnienie im wszystkim hasła do konta root. Ale co będzie, gdy jeden z takich użytkowników odejdzie z firmy? Ponieważ nie chciałbyś, aby ta osoba nadal miała możliwość logowania się do systemów, musiałbyś zmienić hasło i rozesłać nowe hasło do wszystkich pozostałych użytkowników. A co, jeśli chcesz, aby użytkownicy mieli uprawnienia administratora tylko do wykonania niektórych zadań zamiast pełnych uprawnień użytkownika root?


    Potrzebujemy mechanizmu, który umożliwi użytkownikom wykonywanie zadań administracyjnych bez ryzyka związanego ze stałym logowaniem się jako użytkownik root, a także pozwoli na to, by nadać tym użytkownikom tylko te uprawnienia administratora, których naprawdę potrzebują do wykonania określonego zadania. W systemach Linux i Unix mamy taki mechanizm w postaci narzędzia sudo.


    Zalety korzystania z sudo


    Prawidłowo używane narzędzie sudo może znacznie zwiększyć bezpieczeństwo Twoich systemów i ułatwić pracę administratora. Za pomocą sudo możesz wykonać następujące czynności:


    
      	Przypisać niektórym użytkownikom pełne uprawnienia administracyjne, a innym użytkownikom tylko te niezbędne do wykonywania zadań bezpośrednio związanych z ich pracą.


      	Umożliwiać użytkownikom wykonywanie zadań administracyjnych poprzez wprowadzanie ich własnych haseł użytkownika, dzięki czemu nie jest konieczne podawanie hasła do konta root wszystkim użytkownikom.


      	Utrudnić intruzom włamanie się do systemów, którymi zarządzasz. Jeśli wdrożysz sudo i wyłączysz konto użytkownika root, potencjalni intruzi nie będą wiedzieć, które konto zaatakować, ponieważ nie będą wiedzieć, które z nich ma uprawnienia administratora.


      	Tworzyć zasady dla sudo, które możesz wdrożyć w całej sieci korporacyjnej, nawet jeśli sieć jest mieszaniną maszyn z systemami Unix, BSD i Linux.


      	Zwiększyć możliwości kontrolowania, ponieważ będziesz w stanie zobaczyć, co użytkownicy robią, korzystając z uprawnień administratora.

    


    Jeśli chodzi o ostatni punkt, popatrz na poniższy fragment z dziennika secure mojej maszyny wirtualnej CentOS 7:

    Sep 29 20:44:33 localhost sudo: donnie : TTY=pts/0 ; PWD=/home/donnie ; USER=root ; COMMAND=/bin/su -



    Sep 29 20:44:34 localhost su: pam_unix(su-l:session): session opened for user root by donnie(uid=0)



    Sep 29 20:50:39 localhost su: pam_unix(su-l:session): session opened for user root




    Możesz tu zobaczyć, że użyłem polecenia su do zalogowania się do wiersza poleceń użytkownika root, a następnie wylogowałem się. Kiedy byłem zalogowany, zrobiłem kilka rzeczy, które wymagają uprawnień użytkownika root, ale nie zostały one zarejestrowane. Zarejestrowane zostało to, co zrobiłem, korzystając z sudo. Ponieważ konto root jest na tym komputerze wyłączone, użyłem moich uprawnień dla sudo tak, aby su działało dla mnie. Spójrzmy na inny fragment, aby pokazać nieco więcej szczegółów na temat tego, jak to działa:

    Sep 29 20:50:45 localhost sudo: donnie : TTY=pts/0 ; PWD=/home/donnie ; USER=root ; COMMAND=/bin/less /var/log/secure



    Sep 29 20:55:30 localhost sudo: donnie : TTY=pts/0 ; PWD=/home/donnie ; USER=root ; COMMAND=/sbin/fdisk -l



    Sep 29 20:55:40 localhost sudo: donnie : TTY=pts/0 ; PWD=/home/donnie ; USER=root ; COMMAND=/bin/yum upgrade



    Sep 29 20:59:35 localhost sudo: donnie : TTY=tty1 ; PWD=/home/donnie ; USER=root ; COMMAND=/bin/systemctl status sshd



    Sep 29 21:01:11 localhost sudo: donnie : TTY=tty1 ; PWD=/home/donnie ; USER=root ; COMMAND=/bin/less /var/log/secure




    Tym razem użyłem uprawnienia sudo, aby otworzyć plik dziennika, wyświetlić konfigurację dysku twardego, przeprowadzić aktualizację systemu, sprawdzić stan demona Secure Shell i ponownie wyświetlić plik dziennika. Tak więc, gdybyś był administratorem bezpieczeństwa w mojej firmie, byłbyś w stanie sprawdzić, czy nadużywam uprawnień sudo.


    Teraz pytasz: „Co stoi na przeszkodzie, aby ktoś po prostu wykonał sudo su, aby zapobiec wykryciu jego występków?”. To proste. Po prostu nie dawaj ludziom uprawnień do przechodzenia do wiersza poleceń root.


    Konfigurowanie uprawnień sudo dla pełnych użytkowników administracyjnych


    Zanim przyjrzymy się, jak ograniczyć to, co mogą robić użytkownicy, najpierw zobaczymy, jak zezwolić użytkownikowi na wszystko, w tym logowanie się do wiersza poleceń root. Jest na to kilka sposobów.


    Dodawanie użytkowników do predefiniowanej grupy administratorów


    Pierwszą metodą, która jest najprostsza, jest dodanie użytkowników do predefiniowanej grupy administratorów, a następnie, jeśli nie zostało to jeszcze zrobione, skonfigurowanie zasad sudo, aby umożliwić tej grupie wykonywanie swoich zadań. Jest to dość proste do zrobienia, z wyjątkiem tego, że różne rodziny dystrybucji Linuksa używają różnych grup administratorów.


    W systemach Unix, BSD i większości systemów Linux (wśród nich systemów z rodziny Red Hat, w tym CentOS i AlmaLinux) dodajesz użytkowników do grupy wheel (dosł. kierownica). Kiedy wykonuję polecenie groups na dowolnej z moich maszyn typu RHEL, otrzymuję coś takiego:

    [donnie@localhost ~]$ groups



    donnie wheel



    [donnie@localhost ~]$




    Jest to informacja, że jestem członkiem grupy wheel. Wydając polecenie sudo visudo, otworzę plik zasad sudo. Przewijając w dół, możesz znaleźć linię, dzięki której grupa wheel ma niesamowitą moc:

    ## Pozwala osobom należącym do grupy wheel uruchamiać wszystkie polecenia



    %wheel ALL=(ALL) ALL




    Znak procenta oznacza, że mamy do czynienia z grupą. Trzykrotne pojawienie się ALL (dosł. wszystko) oznacza, że członkowie tej grupy mogą wykonywać WSZYSTKIE polecenia jako KAŻDY użytkownik na WSZYSTKICH maszynach w sieci, w której wdrożone są te zasady. Jedynym drobnym haczykiem jest to, że członkowie grupy, gdy będą próbowali skorzystać z sudo, zostaną poproszeni o podanie hasła do swojego konta normalnego użytkownika. Przewiń nieco w dół, a zobaczysz kolejne ustawienie:

    ## Wykonaj to samo, ale bez podawania hasła # %wheel



    # %wheel ALL=(ALL) NOPASSWD: ALL




    Gdybyśmy zakomentowali linię %wheel w poprzednim fragmencie i usunęli symbol komentarza sprzed linii %wheel w tym fragmencie, członkowie grupy wheel mogliby wykonywać wszystkie zadania wymagające sudo bez konieczności podawania hasła. Jest to jednak ustawienie, którego naprawdę radziłbym unikać, nawet w użytku domowym. A w środowisku biznesowym pozwalanie ludziom na posiadanie uprawnień sudo bez konieczności podawania hasła jest zdecydowanie niedopuszczalne.


    Aby dodać istniejącego użytkownika do grupy wheel, użyj usermod z opcją -G. Możesz także użyć opcji -a, aby zapobiec usunięciu użytkownika z innych grup, do których należy. Dla przykładu dodajmy konto Małgorzaty:

    sudo usermod -a -G wheel małgorzata




    Możesz także dodać konto użytkownika do grupy wheel podczas tworzenia konta. Zróbmy to teraz dla Franka:

    sudo useradd -G wheel frank




    
      
        
      

      
        
          	
            Wskazówka

          
        


        
          	
            Zauważ, że używając useradd, zakładam, że pracujemy z systemem z rodziny Red Hat, która zawiera predefiniowane ustawienia domyślne do tworzenia kont użytkowników. W przypadku dystrybucji innych niż Red Hat, które używają grupy wheel, musisz albo przekonfigurować ustawienia domyślne, albo użyć dodatkowych przełączników opcji, aby utworzyć katalog domowy użytkownika i przypisać prawidłową powłokę. Twoje polecenie wyglądałoby wtedy mniej więcej tak:

            sudo useradd -G wheel -m -d /home/frank -s /bin/bash frank



          
        

      
    


    W przypadku systemów z rodziny Debian (w tym Ubuntu) procedura jest taka sama, z wyjątkiem tego, że użyjesz grupy sudo zamiast grupy wheel. Dlaczego? Po prostu debianowcy prawie zawsze robią rzeczy po swojemu.


    
      
        
      

      
        
          	
            Wskazówka

          
        


        
          	
            Jednym ze sposobów, kiedy może się to przydać, jest utworzenie wirtualnego serwera prywatnego w usłudze w chmurze, takiej jak Rackspace, DigitalOcean lub Vultr. Gdy zalogujesz się do jednej z tych usług i tworzysz maszynę wirtualną, usługa w chmurze prosi Cię o zalogowanie się do tej maszyny wirtualnej jako użytkownik root. (Dzieje się tak nawet w przypadku Ubuntu, mimo że za każdym razem, gdy instalujesz lokalnie system Ubuntu, konto użytkownika root jest wyłączone).


            Pierwszą rzeczą, którą powinieneś w takim przypadku zrobić, jest utworzenie dla siebie konta normalnego użytkownika i nadanie mu pełnych uprawnień sudo. Następnie powinieneś wylogować się z konta root i zalogować ponownie przy użyciu konta normalnego użytkownika. Kolejny krok to wyłączenie dostępu do konta root za pomocą następującego polecenia:

            sudo passwd -l root




            Powinieneś również dodatkowo zmienić konfigurację tak, aby zablokować dostęp do Secure Shell, ale tym zajmiemy się w rozdziale 7. „Utwardzanie SSH”.

          
        

      
    


    Tworzenie wpisu w pliku zasad sudo


    Dobra, dodawanie użytkowników do grupy wheel lub sudo działa świetnie, jeśli pracujesz tylko z jedną maszyną lub jeśli wdrażasz zasady sudo w sieci, w której używana jest tylko jedna z tych dwóch grup administratorów. Ale co, jeśli chcesz wdrożyć zasady sudo w sieci, w której są zarówno maszyny Red Hat, jak i Ubuntu? Albo jeśli nie chcesz konfigurować tego osobno na każdej maszynie, dodając użytkowników do grupy administratorów? Wtedy po prostu wystarczy utworzyć odpowiedni wpis w pliku zasad sudo. Możesz utworzyć wpis dla pojedynczego użytkownika lub utworzyć alias użytkownika. Jeśli wykonasz sudo visudo na CentOS lub jednej z maszyn wirtualnych AlmaLinux, zobaczysz zakomentowany przykład aliasu użytkownika:

    # User_Alias ADMINS = jsmith, mikem




    Możesz odkomentować tę linię i dodać własne nazwy kont użytkowników lub po prostu dodać linię z własnym aliasem użytkownika. Aby nadać użytkownikom aliasu pełne uprawnienia sudo, dodaj kolejną linię, która będzie wyglądać następująco:

    ADMINS ALL=(ALL) ALL




    Można również dodać wpis visudo tylko dla jednego użytkownika, ale jest to potrzebne tylko w bardzo szczególnych okolicznościach. Wpis wygląda wtedy tak:

    frank ALL=(ALL) ALL




    Jednak dla ułatwienia zarządzania najlepiej jest użyć grupy użytkowników lub aliasu.


    
      
        
      

      
        
          	
            Wskazówka

          
        


        
          	
            Plik zasad sudo to plik /etc/sudoers. Zawsze waham się, czy powiedzieć o tym studentom, ponieważ od czasu do czasu zdarza mi się, że studenci próbują edytować go w zwykłym edytorze tekstu. To jednak tak nie działa, więc nie próbuj. Zawsze edytuj plik sudoers za pomocą polecenia sudo visudo.

          
        

      
    


    Konfigurowanie sudo dla użytkowników z wybranymi oddelegowanymi uprawnieniami


    Podstawowym założeniem filozofii bezpieczeństwa IT jest nadawanie użytkownikom sieci tylu uprawnień, aby mogli wykonywać swoją pracę, ale nic ponad to. Będzie więc Ci zależało, aby jak najmniej osób miało pełne uprawnienia sudo. (Jeśli masz włączone konto użytkownika root, tym bardziej będziesz chciał, aby jak najmniej osób znało hasło do konta root). Potrzebujesz więc sposobu na oddelegowanie konkretnych uprawnień dla konkretnych osób — zgodnie z przydzielonymi im zadaniami. Administratorzy kopii zapasowych muszą być w stanie wykonywać kopie zapasowe, personel pomocy technicznej musi wykonywać zadania zarządzania użytkownikami i tak dalej. Dzięki sudo możesz delegować te uprawnienia, równocześnie uniemożliwiając użytkownikom wykonywanie zadań administracyjnych, które nie pasują do zadań przypisanych ich stanowisku.


    Abym mógł Ci to wyjaśnić, otwórz visudo na dowolnej maszynie wirtualnej typu RHEL. CentOS 7, AlmaLinux 8 i AlmaLinux 9 dobrze się do tego nadają. Tak więc uruchom jedną z nich i wydaj polecenie:

    sudo visudo




    W przeciwieństwie do Ubuntu dystrybucje typu RHEL mają dobrze skomentowany i udokumentowany plik sudoers. Pokazałem Ci już linię, która tworzy alias użytkownika ADMIN, możesz również tworzyć inne aliasy użytkowników do innych celów. Możesz na przykład utworzyć alias użytkownika BACKUPADMINS dla administratorów kopii zapasowych, alias użytkownika WEBADMINS dla administratorów serwerów WWW lub jakąkolwiek inną nazwę, jaka jest Ci potrzebna. Możesz na przykład dodać linię, która będzie wyglądać mniej więcej tak:

    User_Alias SOFTWAREADMINS = vicky, cleopatra




    Wygląda nieźle, ale co z tego, skoro Vicky i Cleopatra nadal nie mogą nic zrobić. Musisz przypisać do aliasu pewne zadania, które będą mogły wykonywać.


    Jeśli spojrzysz na przykładowy alias, który pokazuję niżej, zobaczysz listę o nazwie SOFTWARE złożoną z przykładowych poleceń i zawierającą polecenia potrzebne administratorowi do zainstalowania lub usunięcia oprogramowania albo aktualizacji systemu. Linia ta jest zakomentowana (podobnie jak wszystkie inne przykłady), więc musisz usunąć symbol komentarza z jej początku, by użyć tych ustawień:

    Cmnd_Alias SOFTWARE = /bin/rpm, /usr/bin/up2date, /usr/bin/yum




    Teraz wystarczy przypisać nazwę listy poleceń (ang. command alias) SOFTWARE do aliasu kont użytkowników (ang. user alias) SOFTWAREADMINS:

    SOFTWAREADMINS ALL=(ALL) SOFTWARE




    Vicky i Cleopatra, których konta są objęte aliasem SOFTWAREADMINS, mogą teraz uruchamiać polecenia rpm, up2date i yum z uprawnieniami root na wszystkich serwerach, na których te zasady zainstalowano.


    Wszystkie predefiniowane listy poleceń, z wyjątkiem jednego, są gotowe do użycia po ich odkomentowaniu i przypisaniu do użytkownika, grupy lub aliasu użytkowników. Jedynym wyjątkiem jest lista poleceń SERVICES:

    Cmnd_Alias SERVICES = /sbin/service, /sbin/chkconfig, /usr/bin/systemctl start, /usr/bin/systemctl stop, /usr/bin/systemctl reload, /usr/bin/systemctl restart, /usr/bin/systemctl status, /usr/bin/systemctl enable, /usr/bin/systemctl disable




    Problem z nią polega na tym, że wymienione są tam również różne podpolecenia (ang. subcommands) dla polecenia systemctl. Działanie sudo polega na tym, że jeśli polecenie jest wymienione samodzielnie, przypisany użytkownik może użyć tego polecenia z dowolnymi podpoleceniami, opcjami lub argumentami. Tak więc w przykładzie SOFTWARE użytkownicy przypisani do aliasu SOFTWARE mogą uruchomić polecenie takie jak to:

    sudo yum upgrade




    Ale gdy polecenie jest wymienione jako alias wraz z podpoleceniem, opcją lub argumentem, to osoba przypisana do listy poleceń może je uruchomić tylko w takiej postaci. Po prostu polecenia systemctl nie będą działać, gdy ktoś ma dostęp tylko do aliasu polecenia SERVICES. Aby zobaczyć dlaczego, skonfigurujmy konta Karola i Ludwika, przypisując je do aliasu użytkowników SERVICESADMINS, a następnie odkomentujmy listę poleceń SERVICES, tak jak zrobiliśmy to wcześniej:

    User_Alias SERVICESADMINS = karol, ludwik



    SERVICESADMINS ALL=(ALL) SERVICES




    Teraz zobacz, co się stanie, gdy Ludwik spróbuje sprawdzić stan usługi Secure Shell:

    [ludwik@centos-7 ~]$ sudo systemctl status sshd



      [sudo] password for ludwik:



      Sorry, user ludwik is not allowed to execute '/bin/systemctl status sshd' as root on centos-7.xyzwidgets.com.



      [ludwik@centos-7 ~]$




    OK, więc Ludwik może uruchomić sudo systemctl status, co jest w zasadzie bezużyteczne, bo nie może zrobić niczego sensownego, takiego jak określenie usługi, którą chce sprawdzić. I to jest pewien problem. Są dwa sposoby, aby to zmienić, ale zapewne zechcesz użyć tylko jednego. Możesz po prostu wyeliminować wszystkie podpolecenia systemctl i sprawić, by alias SERVICES wyglądał tak:

    Cmnd_Alias SERVICES = /sbin/service, /sbin/chkconfig, /usr/bin/systemctl




    Ale jeśli tak zrobisz, to Ludwik i Karol będą mogli równie dobrze zamknąć lub zrestartować system, edytować pliki usług lub uruchomić systemd na innej maszynie. Ale prawdopodobnie nie tego chcesz. Ponieważ polecenie systemctl obejmuje wiele różnych funkcji, musisz uważać, aby nie pozwolić delegowanym do określonych zadań użytkownikom na dostęp do zbyt wielu opcji. Lepszym rozwiązaniem jest dodanie symbolu wieloznacznego do każdego z podpoleceń systemctl:

    Cmnd_Alias SERVICES = /sbin/service, /sbin/chkconfig, /usr/bin/systemctl start *, /usr/bin/systemctl stop *, /usr/bin/systemctl reload *, /usr/bin/systemctl restart *, /usr/bin/systemctl status *, /usr/bin/systemctl enable *, /usr/bin/systemctl disable *




    Teraz Ludwik i Karol będą mogli wykonywać opcje dostępne w systemctl wymienione w tej liście poleceń dla dowolnej usługi:

    [ludwik@centos-7 ~]$ sudo systemctl status sshd



    [sudo] password for ludwik:



    ● sshd.service - OpenSSH server daemon



      Loaded: loaded (/usr/lib/systemd/system/sshd.service; enabled; vendor preset: enabled)



      Active: active (running) since Sat 2017-09-30 18:11:22 EDT; 23min ago



        Docs: man:sshd(8)



          man:sshd_config(5)



      Main PID: 13567 (sshd)



        CGroup: /system.slice/sshd.service



          └─13567 /usr/sbin/sshd -D



    Sep 30 18:11:22 centos-7.xyzwidgets.com systemd[1]: Starting OpenSSH server daemon...



    Sep 30 18:11:22 centos-7.xyzwidgets.com sshd[13567]: Server listening on 0.0.0.0 port 22.



    Sep 30 18:11:22 centos-7.xyzwidgets.com sshd[13567]: Server listening on :: port 22.



    Sep 30 18:11:22 centos-7.xyzwidgets.com systemd[1]: Started OpenSSH server daemon.



    [ludwik@centos-7 ~]$




    Pamiętaj, że nie musisz ograniczać się wyłącznie do używania aliasów użytkowników i poleceń. Możesz przypisać uprawnienia do grupy w systemie lub do indywidualnego użytkownika. Możesz to także zrobić w odniesieniu do aliasu użytkownika, grupy lub indywidualnego użytkownika. Oto przykład:

    katarzyna ALL=(ALL) STORAGE



    grzegorz ALL=(ALL) /sbin/fdisk -l



    %backup_admins ALL=(ALL) BACKUP




    Katarzyna może teraz wykonywać wszystkie polecenia w aliasie polecenia STORAGE, podczas gdy Grzegorz może używać tylko fdisk do przeglądania tabel partycji. Członkowie grupy backup_admins systemu Linux mogą wykonywać polecenia wymienione w liście poleceń BACKUP.


    Ostatnią rzeczą, której się tu przyjrzymy, są przykłady aliasów hostów (ang. host aliases), które widzisz przed przykładem aliasu użytkowników:

    # Host_Alias FILESERVERS = fs1, fs2



    # Host_Alias MAILSERVERS = smtp, smtp2




    Każdy alias hostów składa się z listy nazw hostów (ang. hostname) serwerów. Dzięki temu możesz utworzyć jeden plik sudoers na jednej maszynie i wdrożyć go w całej sieci. Na przykład możesz utworzyć alias hostów o nazwie WEBSERVERS, alias użytkowników WEBADMINS i listę poleceń WEBCOMMANDS z wymienionymi odpowiednimi poleceniami. Twoja konfiguracja wyglądałaby mniej więcej tak:

    Host_Alias WEBSERVERS = webserver1, webserver2



    User_Alias WEBADMINS = junior, kinga



    Cmnd_Alias WEBCOMMANDS = /usr/bin/systemctl status httpd, /usr/bin/systemctl start httpd, /usr/bin/systemctl stop httpd, /usr/bin/systemctl restart httpd



    WEBADMINS WEBSERVERS=(ALL) WEBCOMMANDS




    Teraz gdy użytkownik wpisze polecenie na serwerze w sieci, sudo najpierw sprawdzi nazwę hosta tego serwera. Jeśli użytkownik jest uprawniony do wykonania tego polecenia na danym serwerze, sudo zezwoli na to. W przeciwnym razie użytkownik nie będzie mógł wykonać tego polecenia. W małych i średnich firmach ręczne skopiowanie głównego pliku sudoers na wszystkie serwery w sieci prawdopodobnie zadziałałoby dobrze. Ale w dużym przedsiębiorstwie raczej będziesz chciał usprawnić i zautomatyzować ten proces. W tym celu możesz użyć czegoś takiego jak Puppet, Chef lub Ansible. (Te trzy technologie wykraczają poza zakres tej książki, ale jeśli poszukasz, znajdziesz sporo książek i kursów wideo na ich temat).


    Wszystkie techniki, które Ci tu pokazałem, będą działać zarówno na Twojej maszynie wirtualnej Ubuntu, jak i CentOS. Jedynym haczykiem jest to, że Ubuntu nie zawiera żadnych predefiniowanych aliasów poleceń, więc będziesz musiał wpisać je samodzielnie.


    Tak czy inaczej, wiem, że pewnie już Cię zmęczyło czytanie, więc zajmijmy się czymś praktycznym.


    Ćwiczenie: przypisywanie ograniczonych uprawnień sudo


    W tym ćwiczeniu utworzysz kilka kont użytkowników i przypiszesz im różne poziomy uprawnień. Dla uproszczenia użyjmy maszyny wirtualnej AlmaLinux 9:


    
      	Zaloguj się do maszyny wirtualnej AlmaLinux i utwórz konta użytkowników dla Ludwika, Katarzyny i Małgorzaty:
        sudo useradd ludwik



        sudo useradd katarzyna



        sudo useradd malgorzata



        sudo passwd ludwik



        sudo passwd katarzyna



        sudo passwd malgorzata



      


      	Otwórz visudo:
        sudo visudo




        Znajdź alias polecenia STORAGE i usuń znajdujący się przed nim symbol komentarza.

      


      	Dodaj następujące wiersze na końcu pliku, używając tabulatorów do oddzielenia kolumn:
        ludwik ALL=(ALL) ALL



        katarzyna ALL=(ALL) /usr/bin/systemctl status sshd



        malgorzata ALL=(ALL) STORAGE




        Zapisz plik i zamknij visudo.

      


      	Aby zaoszczędzić czas, użyjemy su do zalogowania się na różne konta użytkowników. W ten sposób nie będziesz musiał wylogowywać się z własnego konta, aby wykonać te kroki. Najpierw zaloguj się na konto Ludwika i sprawdź, czy ma on pełne uprawnienia sudo, uruchamiając kilka poleceń na poziomie root:
        su - ludwik



        sudo su -



        exit



        sudo systemctl status sshd



        sudo fdisk -l



        exit



      


      	Tym razem zaloguj się jako Katarzyna i spróbuj uruchomić kilka poleceń na poziomie root. Nie bądź jednak zbyt rozczarowany, jeśli nie wszystkie zadziałają:
        su - katarzyna



        sudo su -



        sudo systemctl status sshd



        sudo systemctl restart sshd



        sudo fdisk -l



        exit



      


      	Na koniec zaloguj się jako Małgorzata i uruchom ten sam zestaw poleceń, który wykonałeś jako Katarzyna.


      	Pamiętaj, że chociaż w tym ćwiczeniu mieliśmy tylko trzy konta indywidualnych użytkowników, możesz równie łatwo obsłużyć więcej użytkowników, podpinając te konta do aliasów użytkowników lub dodając je do grup systemu Linux.

    


    Teraz przyjrzyjmy się bardziej zaawansowanemu użyciu sudo.


    
      
        
      

      
        
          	
            Uwaga

          
        


        
          	
            Ponieważ sudo jest tak wspaniałym narzędziem zapewniającym bezpieczeństwo, można by pomyśleć, że wszyscy będą go używać, prawda? Niestety tak nie jest. Praktycznie za każdym razem, gdy spojrzysz na stronę internetową z samouczkiem Linuksa lub kanał YouTube z samouczkiem Linuksa, zobaczysz osobę, która wykonuje demo, będąc zalogowaną w wierszu polecenia na koncie użytkownika root. W niektórych przypadkach widziałem osobę zdalnie zalogowaną jako użytkownik root na maszynie wirtualnej opartej na chmurze. O ile logowanie się jako użytkownik root lokalnie już jest złym pomysłem, to logowanie się przez internet jako użytkownik root jest jeszcze gorsze. W każdym razie oglądanie wszystkich tych samouczków wykonywanych z powłoki użytkownika root doprowadza mnie do szału.


            Niezależnie od wszystkiego niektóre rzeczy nie działają z sudo. Nie działają z nim wewnętrzne polecenia powłoki Bash, takie jak cd, nie zadziała również użycie echo do wstrzyknięcia wartości jądra do systemu plików /proc. Aby wykonać takie zadania, ktoś musiałby przejść do wiersza poleceń konta root. Upewnij się jednak, że tylko użytkownicy, którzy absolutnie muszą korzystać z wiersza poleceń użytkownika root, mają do niego dostęp.

          
        

      
    


    Zaawansowane wskazówki i porady dotyczące korzystania z sudo


    Teraz gdy wiesz już, jak wykonać podstawową, dobrą konfigurację sudo, musisz wiedzieć, że mamy tu do czynienia z pewnym paradoksem. Mimo że sudo jest narzędziem do wzmocnienia bezpieczeństwa, pewne rzeczy, które możesz z nim zrobić, mogą sprawić, że Twój system będzie mniej bezpieczny niż wcześniej. Pokażę Ci, jak tego uniknąć.


    Minutnik sudo


    Domyślny minutnik w sudo jest ustawiony na 5 minut. Oznacza to, że gdy użytkownik wykona jedno polecenie sudo i wprowadzi hasło, w ciągu następnych 5 minut może wykonać kolejne polecenie sudo bez konieczności ponownego wprowadzania hasła. Chociaż jest to oczywiście przydatne, może być również problematyczne, jeśli ktoś odszedłby od biurka, zostawiając otwarty terminal umożliwiający wpisywanie poleceń.


    Jeśli 5 minut jeszcze nie upłynęło, ktoś inny może podejść do biurka i wykonać zadanie z poziomu konta root. Jeśli ze względu na bezpieczeństwo zajdzie taka potrzeba, możesz łatwo wyłączyć odliczanie czasu, dodając odpowiednią linię do sekcji Defaults w pliku sudoers. Po zmianie użytkownicy będą musieli wprowadzać swoje hasła za każdym razem, gdy uruchomią polecenie sudo. Możesz uczynić to ustawienie globalnym dla wszystkich użytkowników lub ustawić je tylko dla niektórych kont indywidualnych użytkowników.


    Załóżmy też, że siedzisz w swojej miłej, przytulnej kanciapie, zalogowany do zdalnego serwera Linux, który nadal ma włączony 5-minutowy licznik czasu. Jeśli musisz na chwilę odejść od biurka, najlepszym rozwiązaniem będzie wylogowanie się z serwera. Możesz też po prostu zresetować licznik czasu sudo, uruchamiając następujące polecenie:

    sudo -k




    Jest to jedna z niewielu opcji sudo, którą możesz wykonać bez wprowadzania hasła. Ale pamiętaj, że następnym razem, gdy wydasz polecenie sudo, będziesz musiał wprowadzić hasło, nawet jeśli nie minęło jeszcze 5 minut od poprzedniego wprowadzenia hasła.


    Wyświetlanie swoich uprawnień sudo


    Nie jesteś pewien, jakie uprawnienia sudo posiadasz? Nie martw się, jest sposób, aby się tego dowiedzieć. Po prostu uruchom następujące polecenie:

    sudo -l




    Kiedy robię to u siebie, najpierw widzę niektóre zmienne środowiskowe dla mojego konta, a następnie widzę, że mam pełne uprawnienia sudo:

    donnie@packtpub1:~$ sudo -l



      [sudo] password for donnie:



      Matching Defaults entries for donnie on packtpub1:



      env_reset, mail_badpass, secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin\:/snap/bin



      User donnie may run the following commands on packtpub1:



      (ALL : ALL) ALL



    donnie@packtpub1:~




    Kiedy Frank, mój (wcześniej bezdomny) kot syjamski, wykona to na swoim koncie, zobaczy, że może wykonać tylko polecenie fdisk -l:

    frank@packtpub1:~$ sudo -l



      [sudo] password for frank:



      Matching Defaults entries for frank on packtpub1:



      env_reset, mail_badpass, secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin\:/snap/bin



      User frank may run the following commands on packtpub1:



      (ALL) /sbin fdisk -l



    frank@packtpub1:~$




    Ale ponieważ jest kotem, nie narzeka. Zamiast tego spróbuje zrobić coś podstępnego, co zobaczysz za moment.


    Ćwiczenie: wyłączanie minutnika sudo


    W tym ćwiczeniu wyłączysz licznik czasu sudo na maszynie wirtualnej AlmaLinux:


    
      	Zaloguj się do tej samej maszyny wirtualnej AlmaLinux, której używałeś w poprzednim ćwiczeniu. Będziemy używać kont użytkowników, które już utworzyłeś.


      	W wierszu polecenia swojego konta użytkownika wprowadź następujące polecenia:
        sudo fdisk -l 



        sudo systemctl status sshd



        sudo iptables -L




        Zobaczysz, że wystarczyło wprowadzić hasło tylko raz, aby wykonać wszystkie trzy polecenia.

      


      	W wierszu polecenia swojego konta użytkownika uruchom następujące polecenia:
        sudo fdisk -l



        sudo -k



        sudo fdisk -l




        Zwróć uwagę, że polecenie sudo -k resetuje licznik czasu, więc będziesz musiał ponownie wprowadzić hasło. Otwórz visudo za pomocą następującego polecenia:

        sudo visudo




        W sekcji Defaults specification pliku dodaj następujący wiersz:

        Defaults timestamp_timeout = 0




        Zapisz plik i zamknij visudo.

      


      	Wykonaj polecenia, które wykonałeś w kroku 2. Tym razem powinieneś zobaczyć, że za każdym razem musisz wprowadzić hasło.


      	Otwórz visudo i zmodyfikuj dodaną linię tak, aby wyglądała jak poniżej:
        Defaults:ludwik timestamp_timeout = 0




        Zapisz plik i zamknij visudo.

      


      	Z poziomu powłoki własnego konta powtórz polecenia wykonane w kroku 2. Następnie zaloguj się jako Ludwik i ponownie wykonaj polecenia.


      	Wyświetl własne uprawnienia sudo, uruchamiając poniższe polecenie:
        sudo -l 



      

    


    
      
        
      

      
        
          	
            Uwaga

          
        


        
          	
            Zauważ, że ta procedura działa również dla Ubuntu.

          
        

      
    


    Uniemożliwianie użytkownikom dostępu do powłoki root


    Załóżmy, że chcesz skonfigurować użytkownika z ograniczonymi uprawnieniami sudo i zdecydujesz się to zrobić, dodając taką linię:

    malgorzata ALL=(ALL) /bin/bash, /bin/zsh




    Przykro mi, ale w ogóle nie ograniczyłeś dostępu Małgorzacie. W rzeczywistości dałeś jej pełne uprawnienia sudo zarówno w powłoce Bash, jak i ZSH. Więc nie dodawaj takich linii do swoich sudoers, ponieważ wpędzisz się w kłopoty.


    Uniemożliwianie użytkownikom ucieczki do powłoki


    Niektóre programy, zwłaszcza edytory tekstu i pagery, mają przydatną funkcję ucieczki do powłoki (ang. shell escape). Pozwala to użytkownikowi na uruchomienie polecenia powłoki bez konieczności wcześniejszego wyjścia z programu. Na przykład z trybu poleceń edytorów Vi i Vim ktoś może uruchomić polecenie ls, uruchamiając :!ls. Mogłoby to wyglądać następująco:

    # useradd defaults file



    GROUP=100



    HOME=/home



    INACTIVE=-1



    EXPIRE=



    SHELL=/bin/bash



    SKEL=/etc/skel



    CREATE_MAIL_SPOOL=yes



    ~



    ~



    :!ls




    W rezultacie dostaniemy:

    [donnie@localhost default]$ sudo vim useradd



      [sudo] password for donnie:



      grub nss useradd



      Press ENTER or type command to continue



      grub nss useradd



      Press ENTER or type command to continue




    Jak widzisz, było to nieszkodliwe polecenie. Ale równie dobrze użytkownik mógł wykonać polecenie wymagające uprawnień root lub nawet użyć polecenia :shell, aby przejść do powłoki użytkownika root.


    Teraz wyobraź sobie, że chcesz, aby Frank mógł edytować plik sshd_config (i tylko ten plik). Możesz pokusić się o dodanie linii do konfiguracji sudo, która wyglądałaby następująco:

    frank ALL=(ALL) /bin/vim /etc/ssh/sshd_config




    Wygląda na to, że to zadziała, prawda? Cóż, nie zadziała, ponieważ gdy Frank otworzy plik sshd_config z uprawnieniami sudo, może następnie użyć funkcji ucieczki powłoki Vima, aby wykonywać inne polecenia na poziomie root, co obejmuje możliwość edycji innych plików konfiguracyjnych, tworzenia kont nowych użytkowników, manipulowania usługami systemowymi lub instalowania złośliwego oprogramowania. Zobaczmy, jak to działa.


    Tutaj widać, że Frank użył swoich uprawnień sudo, aby otworzyć plik sshd_config w edytorze Vim. Na dole ekranu wpisał polecenie :shell:

    . . .



    . . .



    # Authentication:



    #LoginGraceTime 2m



    :shell




    Teraz zobacz, co się stanie, gdy naciśnie klawisz Enter:

    [frank@localhost ~]$ sudo vim /etc/ssh/sshd_config



    [sudo] password for frank:



    [root@localhost frank]#




    Rany! Niedobrze. Dając Frankowi uprawnienia sudo do edycji pojedynczego pliku konfiguracyjnego systemu, skutecznie nadaliśmy mu pełne uprawnienia użytkownika root w systemie.


    Możesz naprawić ten problem, każąc Frankowi używać sudoedit zamiast vim. Zmieńmy regułę dla sudoers, aby to wykonać:

    frank ALL=(ALL) sudoedit /etc/ssh/sshd_config




    sudoedit nie pozwala użytkownikom na ucieczkę do powłoki z uprawnieniami root, więc możesz bezpiecznie pozwolić Frankowi na korzystanie z niego. Z tą nową konfiguracją Frank nie może już otworzyć pliku sshd_config w Vim:

    [frank@localhost ~]$ sudo vim /etc/ssh/sshd_config



    [sudo] password for frank:



    Sorry, user frank is not allowed to execute '/bin/vim /etc/ssh/sshd_config' as root on localhost.localdomain.



    [frank@localhost ~]$




    Może jednak otworzyć go za pomocą sudoedit:

    [frank@localhost ~]$ sudoedit /etc/ssh/sshd_config



    [sudo] password for frank:



    sudoedit: /etc/ssh/sshd_config unchanged



    [frank@localhost ~]$




    Widzimy, że Frank zdecydował się nie wprowadzać żadnych zmian, ale to nie szkodzi. Otwórz ponownie plik jako Frank i spróbuj uciec do powłoki root. Najpierw wpisz polecenie :shell, tak jak wcześniej:

    . . .



    . . .



    # Authentication:



    #LoginGraceTime 2m



    :shell




    Zobacz, co stanie się tym razem, gdy zostanie naciśnięty klawisz Enter:

    [frank@localhost ~]$ sudoedit /etc/ssh/sshd_config



    [frank@localhost ~]$




    Frank nadal może uciec do powłoki, ale jest to jego własna powłoka zamiast uprzywilejowanej powłoki użytkownika root. Inne programy, w których można wykonać ucieczkę do powłoki, to m.in.:


    
      	emacs,


      	less,


      	view,


      	more.

    


    Jak więc sobie z tym poradzić? To proste. Wystarczy użyć opcji NOEXEC: podczas konfigurowania reguł dla sudoers. Załóżmy na przykład, że chcemy przyznać Vicky uprawnienia do przeglądania plików, które mogą być odczytywane tylko przez użytkownika root. Możemy skonfigurować następująco wyglądającą regułę:

    vicky ALL=(ALL) /usr/bin/less




    Vicky postanawia teraz przejrzeć plik dziennika systemowego:

    [vicky@localhost ~]$ cd /var/log 



    [vicky@localhost log]$ sudo less messages




    Aby otworzyć powłokę z poziomu less, Vicky wpisze !bash zamiast :shell:

    . . .



    . . .



    Jan 15 13:02:23 localhost NetworkManager[902]: <info> [1673805743.2807] settings: Loaded settings plugin: keyfile (internal)



    Jan 15 13:02:23 localhost systemd[1]: Starting Network Manager Script Dispatcher Service...



    Jan 15 13:02:23 localhost NetworkManager[902]: <info> [1673805743.3039] settings: Loaded settings plugin: ifcfg-rh ("/usr/lib64/NetworkManager/1.40.0-1.el9/libnm-settings-plugin-ifcfg-rh.so



    !bash




    Sprawdź jeszcze raz, co się stanie, gdy zostanie naciśnięty klawisz Enter:

    . . .



    . . .



    !done (press RETURN)



    [root@localhost log]#




    Oczywiście nie chcemy takiego zachowania. Naprawmy to, dodając opcję NOEXEC: do reguł w sudoers:

    vicky ALL=(ALL) NOEXEC: /usr/bin/less




    Uniemożliwia to Vicky ucieczkę nawet do własnej powłoki:

    . . .



    . . .



    !done (press RETURN)




    Wygląda to znacznie lepiej i mamy spokój.


    Jak uniemożliwić użytkownikom skorzystanie z innych niebezpiecznych programów?


    Niektóre programy, mimo że nie mają opcji ucieczki z powłoki, mogą nadal być niebezpieczne, jeśli użytkownicy będą mogli z nich korzystać w sposób nieograniczony. Należą do nich następujące programy:


    
      	cat,


      	cut,


      	awk,


      	sed.

    


    Jeśli musisz dać komuś uprawnienia sudo do korzystania z jednego z tych programów, to najlepiej będzie, jeśli ograniczysz możliwość ich użycia tylko do określonych plików. To prowadzi do mojej kolejnej wskazówki.


    Ograniczanie działań użytkownika do wykonywania określonych poleceń


    Powiedzmy, że tworzysz regułę sudo, aby Sylwester mógł używać polecenia systemctl:

    sylwester ALL=(ALL) /usr/bin/systemctl




    Dzięki temu Sylwester może w pełni korzystać z funkcji systemctl. Może kontrolować demony, edytować pliki usług, zamykać lub restartować system i wykonywać każdą inną funkcję, którą wykonuje systemctl. Prawdopodobnie nie tego byś chciał. Lepiej byłoby określić, do jakich funkcji systemctl ma mieć dostęp Sylwester. Powiedzmy, że chcesz, aby mógł kontrolować tylko usługę Secure Shell. Możesz to zrobić. Odpowiednia linia będzie wyglądać tak:

    sylwester ALL=(ALL) /usr/bin/systemctl * sshd




    Sylwester może teraz zrobić wszystko, czego potrzebuje, z usługą Secure Shell, ale nie może zamknąć ani zrestartować systemu, edytować innych plików usług ani zmieniać celów systemd. Ale co, jeśli chcesz, aby Sylwester wykonywał tylko określone czynności z usługą Secure Shell? Wtedy musisz pominąć symbol wieloznaczny i wyspecyfikować wszystkie działania, które chcesz, aby Sylwester mógł wykonywać:

    sylwester ALL=(ALL) /usr/bin/systemctl status sshd, /usr/bin/systemctl restart sshd




    Teraz Sylwester może jedynie ponownie uruchomić usługę Secure Shell lub sprawdzić jej status.


    
      
        
      

      
        
          	
            Wskazówka

          
        


        
          	
            Pisząc zasady sudo, musisz być świadomy różnic między różnymi dystrybucjami Linuksa i Uniksa w Twojej sieci. Na przykład w systemach typu Red Hat plik binarny systemctl znajduje się w katalogu /usr/bin. W systemach Debian/Ubuntu znajduje się on w katalogu /bin. Jeśli musisz wdrożyć plik sudoers w dużej sieci korporacyjnej z mieszanymi systemami operacyjnymi, możesz użyć aliasów hostów, aby upewnić się, że serwery będą zezwalać tylko na wykonywanie poleceń odpowiednich dla ich systemów operacyjnych.


            Pamiętaj również, że niektóre usługi systemowe mają różne nazwy w różnych dystrybucjach Linuksa. W systemach typu Red Hat usługa Secure Shell to sshd. W systemach Debian/Ubuntu jest to po prostu ssh.

          
        

      
    


    Umożliwianie działania w imieniu innego użytkownika


    W poniższym wierszu (ALL) oznacza, że Sylwester może uruchamiać polecenia systemctl jako dowolny użytkownik:

    sylwester ALL=(ALL) /usr/bin/systemctl status sshd, /usr/bin/systemctl restart sshd




    Taki wpis daje Sylwestrowi uprawnienia root dla tych poleceń — użytkownik root jest zdecydowanie innym użytkownikiem. W razie potrzeby możesz zmienić (ALL) na (root), aby określić, że Sylwester może uruchamiać te polecenia tylko jako użytkownik root:

    sylwester ALL=(root) /usr/bin/systemctl status sshd, /usr/bin/systemctl restart sshd




    No dobrze, prawdopodobnie nie ma to większego sensu, ponieważ w zasadzie nic się nie zmienia. Sylwester miał wcześniej uprawnienia root dla określonych poleceń systemctl i nadal je ma. Ale są bardziej praktyczne zastosowania tej funkcji. Powiedzmy, że Vicky jest administratorem bazy danych i chcesz, aby mogła wykonać polecenia jako użytkownik bazy danych:

    vicky ALL=(baza danych) /usr/local/sbin/some_database_script.sh




    Po umieszczeniu takiego wpisu konfiguracyjnego Vicky może uruchomić polecenie jako użytkownik bazy danych, wprowadzając następujące polecenie:

    sudo -u database some_database_script.sh




    Jest to jedna z tych funkcji, z których być może nie będziesz zbyt często korzystać, ale i tak miej ją na uwadze. Nigdy nie wiesz, kiedy może się przydać.


    Zapobieganie nadużyciom poprzez skrypty powłoki użytkownika


    A co, jeśli użytkownik napisał skrypt powłoki, który wymaga uprawnień sudo? Aby odpowiedzieć na to pytanie, załóżmy, że Frank utworzył następujący skrypt powłoki frank_script.sh:

    #!/bin/bash



    echo "Ten skrypt należy do kota o imieniu Frank."




    No wiem, do uruchomienia takiego skryptu nie potrzebowałby uprawnień sudo, ale załóżmy, że są potrzebne. Po ustawieniu dla skryptu uprawnień do wykonywania i uruchomieniu go z sudo dane wyjściowe będą wyglądać następująco:

    frank@packtpub1:~$ sudo ./frank_script.sh



    [sudo] password for frank:



    Sorry, user frank is not allowed to execute './frank_script.sh' as root on packtpub1.tds.



    frank@packtpub1:~$




    Sfrustrowany tą sytuacją Frank poprosił mnie o utworzenie reguły sudo, aby mógł uruchomić skrypt. Otworzyłem więc visudo i dodałem odpowiednią regułę z myślą o nim:

    frank ALL=(ALL) /home/frank/frank_script.sh




    Teraz gdy Frank uruchamia skrypt z sudo, skrypt działa:

    frank@packtpub1:~$ sudo ./frank_script.sh



    [sudo] password for frank:



    Ten skrypt należy do kota o imieniu Frank.



    frank@packtpub1:~$ 




    Ale ponieważ plik ten znajduje się w katalogu domowym Franka i to on jest jego właścicielem, może w nim wpisywać, co tylko zechce. Frank, podstępny typek, dodaje linię sudo -i na końcu skryptu, przez co skrypt wygląda teraz tak:

    #!/bin/bash



    echo " Ten skrypt należy do kota o imieniu Frank."



    sudo -i




    Przygotuj się na szok, gdy zobaczysz efekt działania tego skryptu:

    frank@packtpub1:~$ sudo ./frank_script.sh



    Ten skrypt należy do kota o imieniu Frank.



    root@packtpub1:~#




    Jak widzisz, Frank jest teraz zalogowany jako użytkownik root.


    Polecenie sudo -i powoduje logowanie osoby do powłoki użytkownika root w taki sam sposób, jak robi to sudo su. Jeśli Frank chciałby wykonać sudo -i z własnego wiersza poleceń, nie powiodłoby się to, ponieważ nie ma do tego uprawnień. Ale ma przywilej sudo do uruchamiania własnego skryptu powłoki. Umieszczając skrypt powłoki w swoim katalogu domowym, Frank może umieszczać w nim polecenia na poziomie root. Po uruchomieniu skryptu z sudo polecenia poziomu root w skrypcie będą wykonywane z uprawnieniami poziomu root.


    Aby temu zaradzić, użyję moich niesamowitych mocy sudo, aby przenieść skrypt Franka do katalogu /usr/local/sbin/ i zmienić właściciela na użytkownika root, tak aby Frank nie mógł go modyfikować. Oczywiście zanim to zrobię, upewnię się, że usunę z niego linię sudo -i:

    donnie@packtpub1:~$ sudo -i



    root@packtpub1:~# cd /home/frank



    root@packtpub1:/home/frank# mv frank_script.sh /usr/local/sbin



    root@packtpub1:/home/frank# chown root: /usr/local/sbin/frank_script.sh



    root@packtpub1:/home/frank# exit



    logout



    donnie@packtpub1:~$




    Na koniec otworzę visudo i zmienię regułę stworzoną dla Franka tak, aby odzwierciedlała nową lokalizację skryptu. Nowa reguła wygląda następująco:

    frank ALL=(ALL) /usr/local/sbin/frank_script.sh




    Frank może więc nadal uruchamiać skrypt, ale nie może nic w nim zmienić:

    frank@packtpub1:~$ sudo frank_script.sh



    Ten skrypt należy do kota o imieniu Frank.



    frank@packtpub1:~$




    Wykrywanie i usuwanie domyślnych kont użytkowników


    Jednym z wyzwań związanych z urządzeniami internetu rzeczy (ang. Internet of Things, IoT) jest to, że nie instalujesz na nich normalnego systemu operacyjnego, tak jak ma to miejsce podczas konfigurowania normalnego serwera. Zamiast tego pobierasz obraz z preinstalowanym systemem operacyjnym i nagrywasz go na kartę microSD. Zainstalowany system operacyjny jest skonfigurowany z domyślnym kontem użytkownika i często użytkownik ten jest skonfigurowany z pełnymi uprawnieniami sudo, a na dodatek nie jest wymagane wprowadzenie hasła przy użyciu sudo. Weźmy na przykład dystrybucję RaspEX Linux dla Raspberry Pi. (RaspEX jest zbudowany z kodu źródłowego Ubuntu). Na stronie z dokumentacją RaspEX widzimy, że domyślnym użytkownikiem jest raspex, a domyślne hasło dla tego użytkownika to również raspex. Można się również dowiedzieć, że domyślne hasło dla użytkownika root to root (rysunek 2.1).
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    Rysunek 2.1. Domyślna nazwa użytkownika i hasło


    Tak więc domyślne poświadczenia są znane całemu światu. Oczywiście pierwszą rzeczą, którą będziesz chciał zrobić podczas konfigurowania urządzenia IoT, jest skonfigurowanie własnego konta użytkownika, nadanie mu dobrego hasła i nadanie mu uprawnień sudo, a następnie pozbycie się powszechnie znanego, domyślnego konta (pozostawienie go, zwłaszcza jeśli pozostawisz domyślne hasło, to tylko proszenie się o kłopoty).


    Ale pokopmy trochę głębiej. Zajrzyj do pliku /etc/password w RaspEX, a zobaczysz tam domyślnego użytkownika:

    raspex:x:1000:1000:,,,:/home/raspex:/bin/bash




    Następnie zajrzyj do pliku /etc/sudoers, a zobaczysz tę linię, która pozwala użytkownikowi raspex na wydawanie poleceń z sudo bez konieczności wprowadzania hasła:

    raspex ALL=(ALL) NOPASSWD: ALL




    Inną rzeczą, na którą należy uważać, jest to, że niektóre dystrybucje Linuksa dla urządzeń IoT mają tę regułę w osobnym pliku w katalogu /etc/sudoers.d, zamiast w głównym pliku sudoers. W każdym razie, podczas konfigurowania urządzenia IoT powinieneś usunąć zarówno tę regułę, jak i domyślne konto użytkownika. Oczywiście należy też zmienić hasło użytkownika root, a następnie zablokować konto użytkownika root.


    No dobra, teraz rzućmy okiem na kilka nowych funkcji, które zostały ostatnio dodane do sudo.


    Nowe funkcje sudo


    Wspomniałem wcześniej, że jedną ze świetnych rzeczy w sudo jest to, że pozwala zobaczyć, co użytkownicy robią, gdy z niego korzystają. Począwszy od wersji 1.9.0 sudo, logowanie działań wykonywanych z sudo zostało znacznie ulepszone. Możesz teraz zapisywać komunikaty dziennika sudo w formacie JSON, co pozwala na rejestrowanie znacznie więcej informacji niż normalnie, na dodatek w formacie, który jest łatwiejszy do przeanalizowania. Począwszy od wersji 1.9.4 sudo, możesz również zlecić sudo wysyłanie komunikatów dziennika do centralnego serwera dzienników, co utrudni nadużywającym uprawnień usuwanie śladów ich działań z plików dziennika systemowego.


    Niestety, ograniczenia wolumenu książki nie pozwalają mi na pełne opisanie tutaj tych nowych funkcji. Ale nic straconego, na stronie https://opensource.com/ pan Peter Czanik napisał świetny artykuł, który bardzo dobrze je wyjaśnia. Odsyłam was więc do niego:


    
      
        
      

      
        
          	
            Uwaga

          
        


        
          	
            5 new sudo features sysadmins need to know in 2022 — https://opensource.com/article/22/2/new-sudo-features-2022.

          
        

      
    


    Powinienem również wspomnieć, że aby wiedzieć, które nowe funkcje sudo obsługuje Twoja dystrybucja Linuksa, musisz wiedzieć, którą wersję sudo zawiera. Dowiesz się tego, wydając następujące polecenie:

    sudo --version




    A teraz przyjrzyjmy się dziwactwom SUSE.


    Specjalne uwagi dotyczące sudo dla SUSE i OpenSUSE


    Jeśli kiedykolwiek pracowałeś z jakąkolwiek maszyną SUSE, możesz być zaskoczony faktem, że pyta ona o hasło użytkownika root, a nie o własne hasło, gdy wykonujesz polecenie sudo. To dlatego, że SUSE ma zupełnie inny sposób działania sudo.


    Po zainstalowaniu dystrybucji SUSE zobaczysz ekran tworzenia użytkownika, który wygląda podobnie do tego, który widziałeś w dystrybucjach typu RHEL (rysunek 2.2).
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From: Anacron <root@gitl.xyzwidgets.com>

To: root@gitl.xyzwidgets.com

Subject: Amacron job 'cron.daily' on gitl.xyzwidgets.com

/etc/cron.daily/0yum-daily.cron:

The following updates will be downloaded on gitl.xyzwidgets.com:

Package Arch  Version Repository
Size
Installing:
kernel x86_64 3.10.0-957.21.3.el7 updates 48 M
Updating:
NetworkManager updates 1.7 M
NetworkManager-1ibnm updates 1.4 M
NetworkManager-ppp updates 165 k
NetworkManager - team updates 159 k
NetworkManager- tui updates 239 k
augeas-Libs updates 355 k
bind-libs updates 1.0 M
bind-libs-lite updates 741 k
7 k
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Windows Powershell
Copyright (C) Microsoft Corporation. All rights reserved.

PS C:\Users\donnie> ssh donnie@192.168.0.57
donnie@192.168.0.57"s password:

Welcome to 471141 5.85 stable Debian GNU/Linux 9 (stretch) 4.19.38-sunxi

System load: ©.00 ©.00 0.00 Up time: 5:29 hours Local users: 2
Memory usage: 41 % of 46eMB  Zram usage: 6 % of 23@Mb  IP: 192.168.0.57
CPU temp: 62°¢

Usage of /: 9% of 306

[ General system configuration (beta): armbian-config ]

You have mail.
Last login: Thu Jul 4 17:26:18 2019 from 192.168.0.9

donnie@orangepione
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1.898k openidap-server: Lightweight Directory Access Protocol suite (server)
750k openssh: The OpenSSH server and client programs
570k openssl: A general purpose cryptography toolkit with TLS implementation
4,693k openssl-devel: A general purpose cryptography toolkit with TLS impletation (development)
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File location and size

Please type the name of the new virtual hard disk file into the box below or click on
the folder icon to select a different folder to create the file in.

/home/donnie/VirtualBox VMs/Ubuntu22-04-Packu/Ubuntu22-04-Packt.vdi @

Select the size of the virtual hard disk in megabytes. This size is the limit on the
amount of file data that a virtual machine will be able to store on the hard disk.

I R R 203268

20078

400M8

<Back Cancel
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Users\donnie>ssh donnie@192.168.0.57
donnie@192.168.0.57"s password:

Ly

Welcome to ARMEIAN 5.85 stable Debian GNU/Linux 9 (stretch) 4.19.38-sunxi

System load:  ©.00 ©.60 ©.66 Up time: 6:04 hours Local users: 2
Memory usage: 41 % of 460MB  Zram usage: 6 % of 238Mb  IP: 192.168.0.57
CPU temp 61°C

Usage of /: 9% of 386

You have mail.
Last login: Thu Jul 4 17:49:32 2019 from 192.168.0.9

donniegorangepione:~$






OEBPS/Images/Obraz36497.png
FUMSCHTUXT-FECKE [RUTIINIEI OV SCIE VIW VRO SBOx
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ALMALINUX 9.0 INSTALLATION

CREATE USER

Fullname  Donald A Tevault

Username | donnie |

Make this user administrator

5 Require apassword tousethis ccount

Password

Confirm password

Advanced,
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L Ubuntu22-04-Packt - Optical Disk Selector
Medium

@® ®

Add Create Refresh

Name ~ Viralsize  Actual Size
~ Not Attached
alpine-standard-3.16.2-x86_64.s0 14900MB  149.00 MB
Host Drive PLDS DVD+-RW DS-8A9SH (sr0) ~ -
ubuntu-22.04.1-desktop-amdsd.iso 3.56 GB 3.56 GB
ubuntu-22.04.1-live-server-amd6d.jso__ 1.37GB. 137 GB

Search By Name ~

Leave Empty

Cancel
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‘Commen Vulnerabilites and Exposures

Search Results
[There are 5199 cVE entries that match your search.

In the Linux kernel through 5.0.2, the function Inotify_update_existing_watch(
leak (aka refcount leak). Finally, this will cause a denlal of service.

In the Linux kemel before 4.20.14, expand_downwards in mm/mmap.c lacks a
Is related to a capability check for the wrong task.
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How do | use RaspEX?

When you start up your Raspberry Mini computer with RaspEX you will (after a few
seconds) end up in X and LXDE as the ordinary user raspex. The password for raspex is
raspex. When logged in as raspex you can use Sudo to become root. Example: sudo su
and sudo pcmanfm. The password for root superuser) is root. You can log out from LXDE
and log in again as root (if you want). This is how it looks at SLiM's login page.
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